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gSTREAMSCAN INTRODUCTION

Pour les PME, la cybersecurite
est maintenant non-negociable

Vous vous demandez par ou commencer et combien
investir en cybersecurite ?

Comme vous le voyez de plus en plus dans les nouvelles, ily a une aug-
mentation drastique des cyberattaques ces dernieres années. Celles-ci ne
visent pas seulement le gouvernement et les multinationales, elles visent
aussi des entreprises comme la votre entrainant dimportants couts et de
reels impacts. Investir dans des solutions de cybersecurite est necessaire
et primordial pour les PME. Mais dans quelles mesures devez-vous
investir et quel est le prix a payer ? Regardons le tout de plus pres.

Quelques chiffres clés

« Selon un recent rapport publié par Verizon, 63% des PME ont declare
avoir ete victime d'une fuite de données

« Au total, 28% des intrusions concernent une PME et ce pourcentage ne
cesse daugmenter en raison de la COVID-19 et du teletravail

+ Pire encore, 46% des organisations de moins de 1000 employés ont été
fermeées entre 5 et 16 heures et 12% ont subi un arrét de production entre
17 et 48 heures

+ Et la cerise sur le sundae, le cout moyen des cyberincidents causes a
linterne pour les petites entreprises est de 7,68 millions de dollars, selon
IBM et le Ponemon Institute
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https://enterprise.verizon.com/resources/reports/dbir/

gSTREAMSCAN DEFINIR LES PRIORITES

Definir les priorites -
votre top 3

Il est maintenant question de savoir quoi faire et combien investir.
En termes de priorités, il y a un certain consensus sur le marché. Voici les
trois principaux elements que chaque organisation devrait avoir a la base.

1. TRAITEZ LES PROBLEMES ORGANISATIONNELS.

Menez un audit pour comprendre ou vous en étes, créez

un plan a suivre pour la suite et eduquez votre personnel.
Selon une etude recente, la sensibilisation des employes
face a la cybersecurité devrait étre lune des trois priorités
des responsables de la cyberséecuritée et des professionnels
en technologie de linformation dans les PME.

2. SECURISEZ VOTRE RESEAU.

Le Centre canadien de cybersecurite a publie une liste des

10 principales mesures de cybersécurité a prendre et la mise
en place d'une solution de surveillance des réseaux est la
recommandation hnumero 1. Vous devez egalement penser a
inclure le cout des solutions complementaires comme un pare-
feu et un antivirus.

3. LAPPLICATION DE CORRECTIFS (PATCH) DE SECURITE.

Vous pensez peut-étre que c'est une évidence, mais un
logiciel non patché est un important vecteur dattaque.
Selon une publication sur ZDNet 33% des breches sont
dues a des vulnérabilités non corrigees et seulement 50%
des entreprises interrogees ont appliquée tous les correctifs
en une semaine. Faites-en donc une priorite et allouez-lui
du temps et un budget.
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https://www.vipre.com/wp-content/uploads/2020/07/VIPRE_2020_IG_-SMB-SECURITY-TRENDS-_0715_US-1.pdf
https://cyber.gc.ca/fr/10-meilleures-mesures-de-securite-des-ti-0
https://www.zdnet.com/article/cybersecurity-one-in-three-breaches-are-caused-by-unpatched-vulnerabilities/

%STREAMSCAN ETABLIR VOTRE BUDGET

Etablir votre budget

2 Approches

La question a se poser maintenant est : combien ¢a coute? Il n'y a pas de
reponse simple a cette question, mais voici deux scenarios pour vous
aider a determiner quel devrait étre votre budget en cybersecurite. Mais
au-dela des chiffres, il faut se rappeler quinvestir dans la cybersécurité
sous sa forme la plus simple est une question de cout-avantage.

SCENARIO 1:

Proportion des revenus

D'une part, lorganisation genere un

chiffre d'affaires de montant X. Pour Une autre approche courante

ce faire, lorganisation dépend prin- consiste a définir un pourcentage
cipalement de ses ordinateurs, d'au- d'investissement approprié sur les
tres infrastructures informatiques dépenses totales consacrees a

et de la production. Il faut donc se linformatique. Ce type d'information
demander combien je dois investir est difficile a obtenir, car les entrepris-
pour securiser mon reseau, mon es ne veulent pas divulguer de chif-
infrastructure de production et mes fres. Mais selon une etude d'IDC,
employes? Selon une étude récente le pourcentage convenable est

de Deloitte, le ratio recommandé est 14 %. A titre dexemple, une PME

de 0,3 % a 0,5 % du chiffre d'affaires de 50 millions de dollars consacre
annuel pour assurer un niveau de environ 8.2 % de son chiffre d'affaires
securite adequat contre les cyber- aux Tl (bien que cela peut varier
menaces en constante évolution considérablement d'un secteur a

et en augmentation. lautre). Pour une entreprise de 50
Exemple : La compagnie ABC a un millions de dollars, cela représente
chiffre d'affaires de 50.000.000 $. 410 000 $.14 % de ce montant

Afin de maintenir un niveau de sécu- donne un budget de cybersecurite
rite acceptable, elle doit prevoir un de 57400 $.

budget entre (50.000.000 x 0,3%)

et (50.000.000 x 0,5%), soit 150.000

a 250.000 dollars par an.
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https://cybersecurity.att.com/blogs/security-essentials/how-to-justify-your-cybersecurity-budget#:~:text=Finally%2C%20it's%20worth%20noting%20that,fiscal%20budget%20(%244.746%20trillion).
https://cybersecurity.att.com/blogs/security-essentials/how-to-justify-your-cybersecurity-budget#:~:text=Finally%2C%20it's%20worth%20noting%20that,fiscal%20budget%20(%244.746%20trillion).
https://www.stickman.com.au/how-much-should-you-invest-in-cybersecurity/
https://www.flexera.com/blog/industry-trends/it-spending-by-industry/
https://www.flexera.com/blog/industry-trends/it-spending-by-industry/

gSTREAMSCAN

PRIORITES EN CYBERSECURITE POUR LES PME

Priorites en cybersecurite
pour les PME

Voici trois types d'initiatives de cybersecurité classees par ordre
dimportance pour les PME. Dans un monde ideal, votre organisation serait
capable de tout faire. Mais si vous ne le pouvez pas, voici comment

hiérarchiser vos efforts.

NIVEAU 1
Sécurité critique
de base

- Audit de securite /
Plan / Education des
employes

- Service de Détection

et Réponse Gerees et
autres outils de securite
(antivirus, pare-feu, etc)

- Application des patchs
de securite

TIER 2

Sécurité de base
(comprends les initiatives
du niveau 1)

 Test d'intrusion

+ Scans des vulnérabilités

+ Sécurisation des

applications critiques
(liste blanche)

+ Sauvegardes de

données séecurisées

+ Budget de réponse aux

cyberincidents

+ Responsable de la

cybersécurite (CISO)
virtuel

TIER 3

Sécurité avancée
(comprends les initiatives
du niveau 1 et 2)

 Appliguer une stratégie

de gouvernance

- Obtenir une certification

de securite (CyberSecure
Canada, CMMC, etc)

+ Engager un responsable

de la cybersecurite (CISO)
ou un directeur de la
cybersecurite a plein
temps
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gSTREAMSCAN BUDGET BREAKDOWN

Comment repartir
votre budget ?

La encore, il nN'existe pas de regles absolues sur le cout des choses. Il existe
des milliers de fournisseurs de logiciels et de services qui proposent chacun
des tarifs differents. La taille et la complexite de votre réseau ont eégalement
un impact sur les couts finaux. Mais les informations budgétaires annuelles
ci-dessous representent notre comprehension basee sur lexpéerience du
monde reéel. Il ne sagit que d'un guide - les prix reels peuvent varier.

NIVEAU 1 - SECURITE DE BASE

Initiative Cout
Audit de sécurité / Plan 5000 %
Solutions logicielles : 40000 %

Détection et Réponse Gerees (MDR) ,
pare-feu, antivirus

Soutien opérationnel et 5000 %
patchs de securité
Total (annuel) 50000%"
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g STREAMSCAN REPARTITION DU BUDGET

NIVEAU 2 - SECURITE DE BASE

(comprends les initiatives du niveau 1)

Initiative Cout
Audit annuel et plan 10000 $
Test d'intrusion (2) 30000 %
Scan des vulnérabilités (4) 10 000 $
Surveillance des réseaux - 60 000 $

Détection et Reponse Gerees (MDR) +
budget d'intervention d'urgence

Outils de securité complémentaires 30000 $
(antivirus, pare-feu, EDR, etc))

Responsable de la 40000 %
cybersecurite (CISO) virtuel

Soutien opérationnel et 20000 %
patchs de sécurité

Total (annuel) 200000 %"
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gSTREAMSCAN BUDGET BREAKDOWN

NIVEAU 3 - SECURITE AVANCEE

(comprends les initiatives du niveau 1 et 2)

Initiative Cout
Audit annuel et plan 10000 $
Test d'intrusion (2) 30000 %
Scan des vulnérabilités (4) 10 000 $
Surveillance des réseaux - 60 000 $

Détection et Reponse Gerees (MDR)+
budget d'intervention d'urgence

Outils de securité complémentaires 30000 $
(antivirus, pare-feu, EDR, etc.)

Responsable de la cybersecurite (CISO) 140 000 %
ou un directeur de la cybersecurite

Soutien opérationnel et 20000 %
patchs de sécurité

Programme de gouvernance 30000 $
de la cybersecurite

Obtenir une certification de séecurite 30000 %
(CyberSecure Canada, CMMC, etc)

Total (annuel) 365000%

"Les chiffres relatifs au budget annuel peuvent varier jusqua 25 % selon
la taille de votre organisation et le nombre d'appareils dans votre réseau.
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% STREAMSCAN PRENEZ EN MAIN VOTRE CYBERSECURITE DES AUJOURD'HUI

Prenez en main votre
cybersecurite des aujourd’huli

Comment pouvons-nous vous aider?

Pour en savoir plus sur la conduite d'un audit de sécurité, l'élaboration
d'un plan de sécurité ou la mise en place d'une solution de Détection et
de Réponse Gérées, contactez-nous a l'adresse suivante :
securitepme@streamscan.ai

A propos de StreamScan

La cybersecurité est tout aussi importante pour les moyennes entreprises
que pour les multinationales. La realite est que chagque annee, une entre-
prise canadienne sur quatre, quelle que soit sa taille, voit son réseau étre
compromis. Avant StreamScan, il n'existait pas de solutions de sécurite
congues et tarifées spécifiguement pour les moyennes entreprises.

Le service de Détection et de Réponse Géerées de StreamScan S'appuie
sur la technologie CDS, un outil de surveillance de réseaux basee par l'1A
pour fournir une protection optimale, a un prix qui vous conviendra.

Pour en savoir plus, visitez notre site web : www.streamscan.ai
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https://streamscan.ai/solutions/detection-reponse-gerees
http://www.streamscan.ai
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