Lista kontrolna
Audyt dostawcy ICT

NIS2 i DORA

wersja 20240808

Ustalajac, czy nasz dostawca nie wprowadza zadnych zagrozen w zakresie
cyberbezpieczenstwa i utrzymania ciggtosci dziatania pomocna moze by¢
weryfikacja ponizszych obszaréw. Kazda odpowiedz NIE wymaga
weryfikacji, cho¢ nie w kazdym przypadku oznacza problem.

Pierwszym krokiem jest przeprowadzenie analizy ryzyka i ustalenie,
ktérzy z naszych dostawcow i podwykonawcéw s3a istotni dla naszej
dziatalnosci operacyjnej. Na podstawie mapy ryzyka okreslamy, ktérych
dostawcow i poddostawcéw traktujemy w sposéb szczegdlny i z wysokim
priorytetem, a ktérych mozemy pomina¢. Prawdopodobnie dla produktéw
i ustug krytycznych pojawi sie koniecznos¢ przesledzenia kolejnych
podmiotow w tancuchu dostaw. W wielu miejscach wystarczy
oswiadczenie dostawcy, ale u dostawcow krytycznych i waznych nalezy
przeprowadzi¢ audyt na miejscu. Jednoczesnie okreslimy, czy wazne jest
dla nas bezpieczenstwo i ciggtos¢ dziatania dostawcy lub podwykonawcy,
czy tez wazne jest bezpieczenstwo i ciggtos¢ dziatania dostarczonego
produktu.

Badajac stabilnos¢ i odpornos¢ na zagrozenia podwykonawcy warto
zaczac¢ od nastepujacych pytan w poszczegdlnych obszarach.
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€@ WIARYGODNOSC DOSTAWCY/PODWYKONAWCY

(J Czy dostawca jest wiarygodny, tj. czy posiada:
(J wiedze?
(J doswiadczenie?
() mozliwosci produkcyjne?
(J mozliwosci formalne?
(J Czy nie ma ograniczen prawnych i innych, ktére utrudniajg
lub uniemozliwiajg wspotprace?
(J Czy siedziba i miejsce wykonywania pracy (ustug) przez
dostawce jest dostepne i pozwala na przeprowadzenie audytu?

o SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

(] Czy dostawca ma swiadomos¢, na odpowiednim szczeblu
zarzadzania, koniecznosci posiadania takiego systemu?

(J Czy sa wyznaczone osoby, ktore odpowiadajg za catosé
systemu, za poszczegdlne polityki i procedury?

(J Czy kazdy z zasobow informacyjnych ma wtasciciela
(osobe odpowiedzialng)?

() Czy istnieje polityka zarzadzania bezpieczenstwem informacji,
jako oficjalny dokument wewnetrzny, ktéry jest regularnie
przegladany i aktualizowany?

(J Czy istniejg procedury zwigzane z bezpieczenstwem informacji
w poszczegolnych obszarach, czy sg regularnie przegladane
i aktualizowane?

(J Czy pracownicy na poszczegdlnych stanowiskach pracy maja
Swiadomos¢ jakie zasadach ich obowigzujg i czy sie do nich
stosuja?

(J Czy dostawca opracowat mape ryzyka, czy wyznaczyt osoby
za nig odpowiedzialne, czy dokonuje regularnych jej przegladow
i aktualizacji?

(J Czy efekty prowadzenia mamy ryzyka maja przetozenie na
dziatania praktyczne?
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() Czy istnieje rejestr przegladow dokumentacji zwigzanej
z systemem bezpieczenstwa informacji, czy sg wyznaczone
osoby odpowiedzialne za te przeglady, czy przeglady odbywajg
sie regularnie?

(0 Czy istnieje rejestr proceséw wykonywanych cyklicznie
w ramach zarzadzania bezpieczenstwem informacji, czy procesy
te sg wykonywane, czy majg przypisane osoby odpowiedzialne?

(0 Czy poddostawca jest zgodny z normga ISO/EIC 27001 (lub
podobng), czy jest to potwierdzone wiarygodnym audytem
i czy zakres wdrozenia odpowiada naszym potrzebom?

© CIAGLOSC DZIALANIA | SWIADCZENIA USEUG DOSTAWCY

(J Czy dostawca posiada zidentyfikowane mapy zagrozen
dotyczacych ciggtosci dziatania (Swiadczenia ustug)?

(J Czy posiada polityki i procedury monitorowania i aktualizowania
map ryzyka?

(J Czy do poszczegdlnych zadan i obszarow sg przypisane osoby
odpowiedzialne?

(J Czy wnioski z analiz ryzyka przektadajg sie na sposéb dziatania
dostawcy, czy istotne zagrozenia sg zaadresowane operacyjnie?

(J Czy analizy ryzyka i wdrozone rozwigzania obejmuja:

(J taricuch dostaw?

(0 bezpieczenstwo fizyczne?
(J cyberbezpieczenstwo?
(0 personel?

(J infrastrukture?

() Czy istniejg plany awaryjne, czy s3 regularnie przegladane
i aktualizowane, czy maja przypisane osoby odpowiedzialne?

(J Czy sq opracowane plany i procedury na wypadek wystgpienia
sytuacji kryzysowe?

(J Czy mozliwe sytuacje kryzysowe sg poprawnie zidentyfikowane?

(J Czy istnieje system zapewnienia ciggtosci podejmowania decyzji
w sytuacjach nagtych i kryzysowych?
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(] Czy dostawca ma wdrozony znormalizowany system
zarzadzania ciggtoscia dziatania wedtug normy ISO 22301
lub podobny, ktory jest audytowany i certyfikowany przez
wiarygodng organizacje?

(J Czy zakres wdrozenie systemu zarzadzania ciggtoscig dziatania
jest zgodny z naszymi potrzebami jako klienta?

e PERSONEL (PRACOWNICY, WSPO£PRACOWNICY,

KONSULTANCI) DOSTAWCY

(J Czy istnieje procedura zatrudniania personelu, ktéra ma
wiasciciela i jest regularnie przegladana i aktualizowana oraz
wdrozona w praktyce?

(J Czy dostawca weryfikuje kompetencje i wiarygodnosc
personelu przed i po zatrudnieniu?

(J Czy umowy podpisywane z personelem we wtasciwy sposéb
regulujg kwestie wtasnosci intelektualnej, odpowiedzialnosci
oraz poufnosci?

(J Czy wnioski z analiz ryzyka przektadaja sie na sposéb dziatania
dostawcy, czy istotne zagrozenia sg zaadresowane operacyjnie?

() Czy dostawca ma wystarczajacy kontakt z pracownikami,
pozwalajacy na zapewnienie bezpieczenstwa organizacji
i produktu?

(J Czy wptyw pracownikdéw zdalnych, zewnetrznych
i podlegajacych stabej kontroli, na bezpieczenstwo organizacji
i produktu (btedy, pomytki, sabotaz) jest zminimalizowany?

(J Czy szkolenia dla personelu (wstepne i cykliczne) zapewniaja
wystarczajacy poziom bezpieczenstwa i ciggtosci dziatania?

(J Czy dostawca monitoruje poziom motywacji i dobrostan
personelu kluczowego dla bezpieczenstwa i ciggtosci dziatania?

(J Czy utrzymywanie aktualnej wiedzy i znajomosci zasad
i procedur personelu jest adekwatne do potrzeb organizacji
w zakresie bezpieczenstwa i ciggtosci dziatania?
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(] Czy wiedza ta jest sprawdzana i uzupetniana cyklicznie i w miare
potrzeb?

(0 Czy szkolenia personelu uwzgledniajg bezpieczenstwo i ciggtosc
dziatania?

(J Czy organizacja pracy, w tym przydzielanie i odbieranie
dostepdéw i uprawnien oraz sprzetu, jest wtasciwa z
perspektywy bezpieczenstwa i ciggtosci dziatania?

(J Czy sa wdrozone i czy dziatajg poprawnie procedury zwalniania
personelu?

© REJESTRINCYDENTOW

() Czy dostawca prowadzi rejestr incydentéw dotyczacych
bezpieczenstwa i ciggtosci dziatania?

(J Czy rejestr ten jest dostepny dla oséb, ktére powinny incydenty
zgtaszac?

(J Czy procedura zgtaszania, obstugi i zamykania incydentow jest
ustalona i stosowana w praktyce oraz czy ma sens z naszego
punktu widzenia?

(J Czy statystyki dotyczace rejestru incydentéw wykazujg na
faktyczne uzywanie i uzytecznosc tego narzedzia?

0 BEZPIECZENSTWO FIZYCZNE

(J Czy siedziba, biura i miejsca pracy dostawcy sg zgodne
Z naszymi oczekiwaniami i potrzebami w zakresie wymagan
prawnych oraz z punktu widzenia bezpieczenstwa i ciggtosci
dziatania?

(J Czy pomieszczenia sg wystarczajaco zabezpieczone przed
niepowotanym dostepem?

(J Czy istniejace zabezpieczenia fizyczne faktycznie dziataja
i chronig przed kradzieza lub sabotazem?
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(J Czy pomieszczenia s wystarczajgco zabezpieczone przed
zdarzeniami losowymi typu pozar, powodz, brak zasilania?

(J Czy usytuowanie drzwi, okien, przejs¢ wzgledem monitoréw,
tablic i ekrandw zapewnia bezpieczenstwo informacji?

(J Czy Sciany drzwi i stropy wystarczajgco ttumiag dzwiek, aby co
najmniej chronic przed przypadkowym podstuchaniem
rozmowy/spotkania?

0 INFRASTRUKTURA ICT

(J Czy uzywane przez dostawce urzadzenia takie jak komputery,
czy telefony sg wykorzystywane w sposob gwarantujacy
wystarczajacy poziom bezpieczenstwa przed:

(] niepowotanym dostepem?

(] utratg danych i informac;ji?

(J cyberatakami, w tym przejeciem w celu dalszego
wykorzystania?

(] sabotazem?

(J Czy urzadzenia sieciowe i serwery sg zabezpieczone zgodnie ze
standardami obowigzujacymi w danym sektorze?

(J Czy istniejg procedury, narzedzia, osoby odpowiedzialne
dotyczace monitorowania bezpieczenstwa i ciggtosci dziatania?

(J Czy oprogramowanie jest na biezgco i w sposob bezpieczny
aktualizowane?

(J Czy sg prowadzone testy penetracyjne i podobne i czy ich
wyniki majg wptyw na infrastrukture?

(J Czy wszystkie elementy infrastruktury maja przypisane osoby
odpowiedzialne?

(J Czy zasady przydzielania dostepoéw i weryfikacji uzytkownikéw,
autoryzacji i autentykacji s zgodne ze wspotczesnymi
standardami i stosowane?
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o PERSONEL DS. BEZPIECZENSTWA

(J Czy istnieje w organizacji zesp6t odpowiedzialny za
bezpieczenstwo i ciggtos¢ dziatania?

(J Czy struktura organizacyjna, w ktorej funkcjonuje ten zespét,
spetnia nasze potrzeby?

(J Czy zakres uprawnien i obowigzkoéw cztonkdédw tego zespotu jest
zgodny z potrzebami (tj, czy zespot na faktyczny wptyw na
utrzymanie bezpieczenstwa)?

(J Czy osoby niepowotane, w szczegdlnosci z zewnatrz, NIE majg
mozliwosci ustalenia tozsamosci oséb majgcych faktyczny
wptyw na dziatanie systemu bezpieczenstwa (tj. czy tozsamosé
0s6b majacych realny wptyw na krytyczne obszary systemu
bezpieczenstwa jest dostatecznie chroniona)?

W zakresie bezpieczenstwa produktu (na przyktad oprogramowania lub
urzadzenia z oprogramowaniem lub ustug) nalezy sprawdza¢ dodatkowo
i niezaleznie aspekty wymienione ponizej. W wielu przypadkach - jesli
zakup produktu konczy nasze relacje z dostawca - tylko bezpieczenstwo
produktu koncowego ma znaczenie.

o BEZPIECZENSTWO OPROGRAMOWANIA

(PRODUKTU LUB UStUG)

(J Czy procedury produkgji, testowania, wdrazania i utrzymania sg
zgodne z realnymi potrzebami i aktualnymi praktykami
w zakresie bezpieczenstwa i ciggtosci dziatania?

(J Czy na podstawie posiadanych informacji mozemy stworzy¢
skuteczny plan zapewnienia ciggtosci dziatania?

(O Czy warunki utrzymania i wsparcia (SLA) sg znane
i akceptowalne ze wzgledu na poziom ryzyka?

(J Czy zakres znanych z rynku i przekazanych przez dostawce
informacji pozwala na stworzenie mapy ryzyka zwigzanej
z wdrozeniem i utrzymaniem produktu?
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(J Czy istnieje w organizacji zesp6t odpowiedzialny za
bezpieczenstwo i ciggtos¢ dziatania?

(J Dla produktow/ustug powszechnie dostepnych i sprawdzonych
na rynku:
(] Czy na podstawie historii stosowania produktu mozliwa jest
ocena podatnosci na cyberataki i stabilnosci tego
rozwigzania i czy ta ocena odpowiada naszym potrzebom?

(J Dla produktow ustug na zamowieni lub jednostkowych:

() Czy procedury bezpieczenstwa w procesie produkgji
(Swiadczenia ustug) gwarantujg odpowiednie parametry
produktu?

(J Czy proces produkcji i wdrazania jest zabezpieczony przed
sabotazem?

(J Czy architektura i zastosowane rozwigzanie uwzgledniajg
oczekiwany poziom bezpieczenstwa i ciggtosci dziatania
produktu?

(] Czy wymagania dotyczace wdrozenia i wykorzystania
uwzgledniajg wymagania w zakresie bezpieczenstwa i
ciggtosci dziatania?

(J Czy istniejagce w umowach ,gwarancje bezpieczenstwa
i ciggtosci dziatania” majg znaczenie praktyczne,
w szczegoblnosci, czy wykraczajg poza rozwigzania formalne
i obejmuja proaktywne podejscie do tematu (tj. inne niz kary
umowne).

Powyzsza lista ma charakter orientacyjny i powinna by¢ ograniczana lub
rozszerzana zgodnie z faktycznymi potrzebami.

Nowe przepisy wymuszajg na wielu organizacjach zapewnienie
podwyzszonego poziomu cyberbezpieczenstwa. Przepisy, szczegdlnie
NIS2, nie s3 jak dotychczas zbyt szczegotowe, jesli idzie o wymagania
techniczne, systemowe, czy organizacyjne. Zalecajg natomiast dziatania
zgodne z dobrymi praktykami, czy zasadami sztuki w danym momencie.
Pierwszym krokiem i naturalnym krokiem bedzie przygotowanie
rozwigzan formalnych i dokumentacji, ktéra zdejmie z nas
odpowiedzialnos$¢ lub przeniesie czes¢ tej odpowiedzialnosci na inne
podmioty, czy tez wykaze, ze dochowaliSmy wystarczajacej i nalezytej
starannosci.
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Prawdziwe wyzwanie wigze sie z tym, ze zagrozenia cyberatakami, czy
nawet sabotaze s3 realne, pewnie bedg sie zdarzaé, a poza skutkami
samego zdarzenia grozg nam dotkliwe i odstraszajgce kary naktadane w
konsekwencji wdrozenia przepisow UE. Prawdziwym testem wdrozonych
przez nas rozwigzan bedzie nie tylko przejscie audytu, ale rowniez
faktyczna ciggtos¢ dziatania (lub jej brak). Co oznacza, ze do wszelkich
zagrozen powinniSmy podejs¢ bardzo praktycznie i pragmatycznie.
Szukajgc rozwigzan optymalnych ze wzgledu na koszty i faktyczna
skutecznosc.

Zainteresowanych praktycznym podejsciem do kwestii bezpieczeristwa

i ciggtosci dziatania w obszarach zwigzanych z ICT prosimy o kontakt.

CISO

Adam Dawidziuk
(™ 148660401 200

@ @ a.dawidziuk@7bulls.com
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