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pessoais, direitos humanos, governanca da Internet, novas midias, inclusao social, educagao
digital, cultura, tecnologia e propriedade intelectual, entre outros. Por fim, o ITS Rio visa forta-
lecer as vozes do Brasil, da América Latina e do Sul global nos debates internacionais sobre
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Introducao

“Quando as pessoas se mobilizam paraatacarum jornalista e por qué?
Essa é a pergunta.” Renata Neder, correspondente do Comité para
Protecdo a Jornalistas, (CPJ), e pesquisadora do Centro de Estudos
de Seguranca e Cidadania (Ceec).

Em 2019, a imprensa profissional brasileira sofreu aproximadamente 11 mil ataques
diarios pelas midias sociais - uma média de sete agressdes por minuto. A soma dos
ataques online contra a imprensa brasileira neste ano totalizou 4 milhdes. Esses sao
nUmeros da Associacdo Brasileira de Emissoras de Radio e Televisdo' (Abert), divulga-
dos em margo de 2020.

O Ranking Mundial da Liberdade de Imprensa, que avalia anualmente as condicoes
parao livre exercicio do jornalismo em 180 paises, mostra que o crescimento das viola-
coes a liberdade de imprensa é algo que vem sendo observado em todo o mundo, ja
que o indice global esta 12% mais baixo em comparagao ao contexto em que foi criado
em 2013, quando paises do oriente médio sairam de processos ditatoriais. E de acordo
com a organizagao Repdrteres Sem Fronteiras (RSF), o Brasil recuou 5 casas so entre
2018 e 2020, ocupando atualmente a 1072 posi¢ao na classificagdo mundial.

No caso especifico do Brasil, entidades como a Federagao Nacional dos Jornalis-
tas (Fenaj) e a Associacao Brasileira de Jornalismo Investigativo (Abraji) tém alertado
para o ataque a liberdade de imprensa por meio de assédios virtuais. Grande parte,
orquestrados com uso de bots, e se valem também de estratégias de invasdo de contas
e doxing.? Tanto que em julho de 2020 uma das mais populares plataformas de midia
social tomou uma iniciativa. O Facebook anunciou a remocao® de 35 contas, 14 pagi-
naseum grupo, além de 38 perfis no Instagram, todos atuantes no Brasil, apds identifi-
carum comportamento inauténtico coordenado com dois focos essenciais: a oposicao
politica e o ataque a imprensa.

Segundo o comunicado do Facebook sobre a remogao, muitos dos perfis falsos se
passavam por representantes da imprensa para legitimar a disseminagdo de noticias
falsas e atacar os veiculos reais. E os contetdos compartilhados por esses perfis, pelas
paginas e dentro do grupo removidos incluiam manchetes inveridicas com tom noti-
cioso, memes politicos, discursos de oposicao politica a um partido especifico, oposi-
cdo a grupos de midia e, mais recentemente, afirmacdes falsas sobre a pandemia do
novo coronavirus. A plataforma ainda afirmou que cerca de 883 mil pessoas seguiam
umaou mais dessas paginas e aproximadamente 917 mil pessoas seguiam uma ou mais
arrobas banidas do Instagram. Portanto, € possivel dizer que centenas de milhares de
usuarios das duas midias sociais mais populares do Brasil recebiam conteudos falsos e
informacdes manipuladas, em grande parte travestida de noticias.



https://www.abert.org.br/web/images/Biblioteca/Liberdade/liberdadeexpressao2019.pdf
https://www.abert.org.br/web/images/Biblioteca/Liberdade/liberdadeexpressao2019.pdf
https://about.fb.com/news/2020/07/removing-political-coordinated-inauthentic-behavior/

Hoje,os métodos, as estratégiaseasferramentas paraameacarotrabalhodosjorna-
listas e para deslegitimar a funcdo da imprensa se incrementaram, ganharam intensi-
dade e proporcdo, especialmente online. O aperfeicoamento e a sistematizagao dos
mecanismos de protecao aos jornalistas tornou- se uma agenda urgente. Por isso, o
Instituto de Tecnologia e Sociedade (ITS) e o Redes Cordiais, com apoio do Facebook
Journalism Project, criaram o projeto Da rede social a rede de apoio: ciber-resiliéncia
para jornalistas, iniciativa que se desdobra em quatro macro-acdes langadas ao longo
dosegundosemestrede 2020 sendoestedocumentoofechodelas:um manualdeboas
praticas para prevenir e combater o assédio online contra jornalistas. Relatério este
publicado em parceria com o International Press Institute (IPI), com sede em Viena. A
pesquisa pretende dialogar com as diretorias, chefias de redagao e demais liderancas
nointuito de fomentar aadocdo de mecanismos de apoio e o desenvolvimento de poli-
ticas de enfrentamento ao assédio virtual contra jornalistas nas redacgdes.

O relatdrio ndo descola das estratégias de seguranca online as praticas de salva-
guarda psicoldgica e emocional para o jornalista que lida direta ou indiretamente com
um ataque, ou com uma campanha de difamacgdo. Nosso objetivo é promover reflexdes
e compartilhar ferramentas para ndo apenas reduzir o impacto pessoal e profissional
negativo do assédio sobre jornalistas, mas também ajudar a prevenir a autocensura
decorrente de ataques online, que ameacam o acesso as noticias, o debate publico
qualificado e a livre circulagdo de informacgdes de interesse publico, fatores essenciais
para a democracia.

Aprimeiraparte deste relatério consiste nacontribuicao brasileira, que reine medi-
das e praticas baseadas em dados recolhidos em entrevistas a profissionais de jorna-
lismo das cinco regides do pais, elaborada a partir da metodologia desenvolvida pelo
IPI. A segunda parte consistira na traducao do relatério europeu Praticas de Combate
ao Assédio Virtual Contra Jornalistas para as Redacgdes, realizado pelo IPI em coopera-
cdo com o Gabinete de Representagdo para a Liberdade de Imprensa, da Organization
for Security and Co-operation in Europe, (OSCE). As medidas contidas nesta pesquisa
baseiam-se em dados recolhidos em entrevistas a 45 redacdes em cinco paises euro-
peus - Finlandia, Alemanha, Poldnia, Espanha e Reino Unido - em 2018. O resultado foi
dividido em duas partes: uma analise continental seguida de uma interpretagao mais
especifica dos paises investigados.

1. Estudo de caso Brasil

Ao longo dos meses de agosto e setembro de 2020, foram entrevistados 33 profis-
sionais da imprensa, entre repdrteres, editores de texto, analistas de midias sociais,
jornalistas independentes, profissionais em cargos de liderangas e representantes de
associagdes, e foramorganizados dois gruposde discussao. Um grupo total de entrevis-
tadosqueintegramasequipesde veiculoscomo Folhade S.Paulo, O Globo, GloboNews,
GazetadoPovo,RepdrterBrasil,Diariode Pernambuco, Metrdpoles,Nexo,AgénciaLupa,
Zero Hora, AmazoOnia Real e The Intercept Brasil. Profissionais com repertorios e expe-
riéncias diversas que trabalham baseados nas cinco regides do pais e que compartilha-
ram suas estratégias de protecao, dividiram avaliacdes de risco online e fisico; falaram
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sobre o conhecimento ou o desconhecimento de ferramentas juridicas e tecnoldgicas
disponiveis, disseram se dispunham ou ndao de moderadores para lidar com situacdes
indesejadas online, contextualizaram eventuais ataques e comentaram sobre os tipos
de suporte oferecidos pelos veiculos de imprensa.
Paraaconducdodasentrevistasfoielaboradoum questionario padrdo, mastambém
foram consideradas as diferengas de contextos sociais, regionais e temporais de cada
entrevistado na tentativa de propor solugdes que compreendam a realidade do terri-
torioem que eles atuam.
Acondigdo paraque muitas dasentrevistas acontecesse, especialmente dos grupos

dediscussao, foiamanutengaodoanonimatodos participantes. Porisso,apenasalguns
tém os nomes citados e tém revelados quais veiculos integram.

2. Analise do contexto

NoBrasil,osultimosanossedistinguiramporumcenariopoliticopolarizadoeumaumento
significativo de agressdes contra jornalistas. Segundo o Relatdrio de Violéncia contra
JornalistaseLiberdadedelmprensanoBrasil*,de2018,realizadopelaFederagaoNacio-
nal dos Jornalistas (Fenaj), as elei¢des presidenciais daquele ano provocaram uma
polarizacdo da sociedade e um acirramento nas disputas politicas e ideoldgicas que
contribuiram com o aumento no nimero de casos de agressado a jornalistas. De acordo
com a publicacdo, houve um aumento de 36,36% em relacao a 2017, sendo que em
22,22% do total dos ataques, os principais agressores eram categorizados como elei-
tores ou manifestantes. Jd em 2019, a nova versao do relatério® chamou atencao para
o respaldo oficial de autoridades e personalidades publicas a esses ataques. “Os poli-
ticos foram os principais autores de ataques a veiculos de comunicacao e jornalistas.
Elesforam responsaveis por144 ocorréncias (69,23% do total), a maioria delas tentati-
vasde descredibilizagdo daimprensa (114), mastambém 30 casos de agressoes diretas
aos profissionais.”, destacou a publicagao. Conclusao que vai de encontro aos depoi-
mentos dos jornalistas entrevistados para este capitulo. Mesmo os que ndo se dedicam
a cobertura de politica entendem que os profissionais e os veiculos especializados no
tema sao atualmente os alvos mais frequentes dos ataques.

Existem outros tépicos citados nas entrevistas e em estudos sobre violéncia contra
jornalistas destacados como pontos de atengdo, mas mesmo estes acabam se conec-
tandodealgumamaneiraaoaspecto politico,talcomotematicasemtornodo meio-am-
biente,corrupcao,criminalidade eassuntosque envolvemdireitoshumanose minorias.
“Umdeles [temas que, particularmente, colocam jornalistasemrisco] é aterrae o meio
ambiente. Outros: a corrupcao, o crime organizado, trafico de drogas e criminalidade
organizada. Cobriressestemas é um fatorderisco. E, claro, que as coisas se sobrepdem,
se vocé cobrir corrupcdo numa cidade pequena, esta mais em risco. Se vocé cobre isso
para um grande veiculo, € mais possivel que vocé sofre um ataque online do que um
ataque fisico. As ameacas até podem ser online, sé que tem mais incidéncia de termi-
nar uma agressao fisica”, diz Renata Neder. Um alerta que reflete essa sobreposicéo
de temas, foi feito em junho de 2019, pelo préprio Comité para a Protecdo dos Jorna-
listas (CPJ)® do qual Renata Neder é integrante. O comunicado trata das execucoes



https://fenaj.org.br/wp-content/uploads/2019/01/relatorio_fenaj_2018.pdf
https://fenaj.org.br/wp-content/uploads/2019/01/relatorio_fenaj_2018.pdf
https://fenaj.org.br/wp-content/uploads/2020/01/relatorio_fenaj_2019.pdf
https://cpj.org/2019/06/brazilian-journalist-romario-barros-shot-and-kille.php
https://cpj.org/2019/06/brazilian-journalist-romario-barros-shot-and-kille.php
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de dois jornalistas num intervalo de 24 dias na mesma cidade, Maricd, no norte flumi-
nense.Robson Giorno, proprietdrio do site de noticias locais Jornal OMarica, e Romario
Barros, gestor da pagina de noticias locais no Facebook Lei Seca Marica, foram mortos
a tiros. Pelas caracteristicas do crime em nenhum dos dois casos a policia levantou um
suspeito e as linhas de investigagdo apontam para crimes de vinganca pelo trabalho
jornalistico realizado pelas vitimas na cobertura de noticias sobre corrupcao e crimes.
Nesse mesmo alerta, o CPJ conclui que os jornalistas de cidades menores sofrem mais
risco letaldo que os que atuam nos grandes centros urbanos. Ainda falando sobre esse
risco letal, em setembro de 2018 a diretora- geral da UNESCO, Audrey Azoulay, veio a
publico” pedir atencdo das autoridades na investigacdo do assassinato do radialista
Marlon Carvalho Araujo, em Riachdo do Jacuipe, Bahia. Conhecido pelas denuncias
que fazia no seu perfil no Facebook®, o jornalista foi morto em casa®, um dia depois de
teranunciado que revelaria o nome de um politico da regido que teria pago uma divida
com um agiota usando uma bem do Estado.
Janoquedizrespeitoacoberturademeioambiente,umcasoemblematicolembrado
por dois dos entrevistados para este relatdrio € do comunicador Adécio Piran, nome a
frente do portal Folha do Progresso, da cidade de Novo Progresso, Para. O portal ficou
conhecidointernacionalmente peladenutnciadochamado Diado Fogo', umaagaoarti-
culada de queimadas criminosas atribuida a produtores rurais locais para o avanco de
plantacdes e pastos sobre o bioma do cerrado, em agosto de 2019. Apds a denuncia,
o comunicador passou a sofrer ameacas de tal maneira que a Associacao Brasileira de
Imprensa (ABI), a Federacdo Nacional dos Jornalistas (Fenaj), o Comité de Protecdo
para Jornalistas (CPJ) e o Sindicato dos Jornalistas do Estado do Pard manifestaram
preocupacgao com a seguranca do profissional™, que precisou se afastar por cerca de
dois meses do estado. Com o passar do tempo, para que ele deixasse de ser uma refe-
réncia jornalistica na regido, os empresarios retiraram seus anuncios do portal numa
estratégia conhecida como sufocamento econdmico. Um dos entrevistados para este
relatério, cujo nome nos comprometemos a nao citar, declarou: “o problema no Norte
do pais € que a estrutura da imprensa, especialmente no interior, € muito precaria. O
Adécio tinhaum jornallocal, fezuma denuncia que teve repercussao mundial. E ai sabe
o que ele é agora? Secretario de Meio Ambiente de Novo Progresso. Esta do lado dos
caras que colocaram fogo em tudo. Ou seja, a vulnerabilidade é tdo grande que o cara
fica muito exposto e acaba cedendo. Um exemplo disso é que a principal forca econd-
micadeumacidadeondeestive noPardéovendedorderetroescavadeiraprogarimpo.”
Ainda falando de meio ambiente, num artigo intitulado “A guerra autoritaria contra
o jornalismo ambiental”, publicado em julho de 2020 no portal The Century Founda-
tion™ e usado como referéncia sobre o assunto® no site da Repdrteres Sem Fronteiras,
o jornalista Peter Schwartzstein' afirma que em todo o mundo a repressao a jornalis-
tas ambientais € uma preocupagao crescente porque governos de diferentes esferas
temem reducao de crescimento econdmico, e em muitos casos empresas de grande
e pequeno porte intimidam jornalistas em conluio com autoridades. Além da gravi-
dade da intimidacao em si, editores com pouco dinheiro relutam em financiar relato-
rios ambientais que podem ser prejudiciais aos negdcios e como num circulo vicioso
menos relatdrios levam a mais desinformacao e mais degradacao ambiental, o que por



http://www.unesco.org/new/pt/rio-20/single-view/news/director_general_denounces_killing_of_radio_journalist_marlo/
http://www.unesco.org/new/pt/rio-20/single-view/news/director_general_denounces_killing_of_radio_journalist_marlo/
http://www.unesco.org/new/pt/rio-20/single-view/news/director_general_denounces_killing_of_radio_journalist_marlo/
https://www.facebook.com/marlonreporter
https://globoplay.globo.com/v/6952807/
http://www.folhadoprogresso.com.br/associacoes-pedem-protecao-a-jornalista-que-noticiou-dia-do-fogo/
https://cpj.org/2019/08/brazilian-journalist-adecio-piran-threatened-after/
https://cpj.org/2019/08/brazilian-journalist-adecio-piran-threatened-after/
https://tcf.org/
https://tcf.org/
https://rsf.org/pt/noticia/alerta-vermelho-para-o-jornalismo-ambiental-10-mortos-em-5-anos
http://www.pschwartzstein.com/
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suavez leva ainstabilidade e mais repressdo. Nesse artigo o Brasil € citado da seguinte
maneira: “Muitasempresas menores e menos sofisticadas - comoadamineragaoilegal
nas areas florestais no Brasil e os produtores de tijolos nas margens do Nilo no Sudao
- estao apenas tentando sobreviver em locais com poucas alternativas. Em ambos os
casos,osjornalistasambientaispodemservistoscomoobstaculoseodesaparecimento
de uma fonte de subsisténcia - sendo tratados como ameagas.” Em janeiro de 2021, 0
site da Agéncia Repodrter Brasil - braco jornalistico da ONG de mesmo nome, dedicada
a cobertura de questdes relacionadas ao meio ambiente, conflito no campo e crimes
contra os direitos humanos, foi atacada virtualmente.' O site foi retirado do ar diversas
vezes'® e ao fim de uma sequéncia de derrubadas foi enviada uma mensagem exigindo
que matérias publicadas em 2003, 2004 e 2005 fossem retiradas do ar.

E em se tratando de questdes de género e de direitos humanos, eles se traduzem
em ataques ajornalistas quando passam pela discussdo de igualdade e equidade, pelo
temado feminicidio, dadescriminalizacdo doaborto e por dentncias de assédio sexual.
Temas que provocam reacdes acaloradas e ondas de ataques direcionados a mulhe-
res e a minorias de maneira geral na sociedade brasileira, ndo sé no jornalismo. O caso
da antropdloga, professora e colunista do portal El Pais Brasil, Debora Diniz, atacada
brutalmente nas redes por defender publicamente a descriminalizagao do aborto", se
tornou referéncia umavez que os ataques tinham caracteristicas tdo ameacadoras que
eladeixouoBrasilem 2018 e mesmovivendo nos Estados Unidos convive com ameacas
virtuais. Os ataques quase sempre orquestrados contra Debora se estendiam as pagi-
nas e aos perfis de qualquer veiculo para o qual ela falava ou evento que fizesse parte
da programacao. “A Delegacia Especial de Atendimento a Mulher (Deam) investiga o
caso e trabalha com a hipdtese de que os ataques possam ser orquestrados por redes
internacionais que focam seus canhdes em ativistas de direitos humanos”, apurou na
época o El Pais Brasil.

3. Analise do problema

Tantonasentrevistasquantonosgruposdediscussao,os profissionaisouvidosparaeste
relatdrio ndo questionam a necessidade da presenca nas midias sociais. Reconhecem
isso como parte integrante do trabalho, seja de apuracao ou de divulgagao, e apresen-
taram somente diferengas individuais nas configuracdes de privacidade e na maneira
como cada um se expoe em cada plataforma. A grande maioria mantendo mais infor-
macoes pessoais no Instagram, fazendo uso apenas profissional do Twitter e atuando
pouco no Facebook.

Uns acreditam que as midias sociais precisam ser trabalhadas apenas com o viés
profissional. Outros defendem que elas estdo inexoravelmente ligadas a vida pessoal
e que um sujeito deve integra-las a sua comunicagao com o mundo, inclusive podendo
fazerdessapresencaonline maisumaformadetornarseutrabalhomaisautoral,criando
uma marca propria. “Euacho que a gente precisa aceitar essa complexidade: profissio-
nais de todos os campos, inclusive jornalistas, sao pessoas. Eu tenho que ter o direito
de me exporenquanto uma pessoaintegrae completa, que tem o direito de postar uma
reportagem de denuncia que eu fize no mesmo dia postar algo da minhavida pessoal”,



https://reporterbrasil.org.br/2021/01/reporter-brasil-e-alvo-de-ataques-exigindo-que-reportagens-sejam-apagadas/
https://www.abraji.org.br/noticias/abraji-condena-ataques-contra-o-site-da-reporter-brasil
https://www.abraji.org.br/noticias/abraji-condena-ataques-contra-o-site-da-reporter-brasil
https://brasil.elpais.com/brasil/2018/12/15/politica/1544829470_991854.html
https://brasil.elpais.com/brasil/2018/12/15/politica/1544829470_991854.html

pontuou o jornalista e escritor Chico Felitti. Na outra ponta deste debate, uma reporter
que sofreu um ataque online em 2019 e teve um tweet fraudado em seu nome, disse
que excluiu toda postagem que houvesse informacgdes sobre a vida pessoal e que atua
com o minimo possivel de interagdo porque acredita que qualquer coisa dita nas redes
pode serusada contraela. Umarelacdo com as midias sociais que pode ser posicionada
como interseccdo entre os dois pontos - do jornalista Chico Felitti e da repdrter que ja
foi atacada - é que norteia em certa medida este relatdrio é o da diretora e fundadora
do portal Nexo Paula Miraglia. Ela diz: “O seu posicionamento nas redes ndo estd sepa-
rado de nada que vocé faz no seu ambiente de trabalho. Ele € mais uma coisa do seu
trabalho”.

Em consonancia com o observado em outros paises, a polarizacéo politica escalou
tensdes na sociedade que se traduziram para as midias sociais em ondas de ataques
desencadeados por publicacdes que criticam ou desagradam a um espectro politico e
suasbandeirasideoldgicas. Tambémcomorelatadoemoutroscontextos, muitasdessas
mensagens desabonadoras ou intimidatdrias seguem um padrao que sugere coorde-
nacgao da acdo. Contudo, alguns aspectos dos problemas enfrentados pelos jornalis-
tas no contexto brasileiro que emergiram ao longo da pesquisa merecem destaque
nesta secdo, seja pela sua particularidade ou magnitude peculiar que os distinguem
dos problemas cotidianos das redagdes europeias.

Nesse sentido, os ataques a jornalistas por parte de autoridades politicas; o uso da
estratégia de assédio processual e auséncia de protocolos de defesa oferecidos pelos
veiculos de imprensa aos profissionais brasileiros sdo os problemas mais notaveis do
estudo de caso.

Politicos como principails autores de ataques a veiculos de
comunicacao e jornalistas

Durante o ano de 2020 a Repodrteres Sem Fronteiras em parceria com o Volt Data Lab'®
monitoroudeclaracdes, pronunciamentoseatuacaoemredessociaisdopresidente Jair
Bolsonaro e de agentes publicos aliados ao governo federal com a intencado de avaliar
a relacdo do governo brasileiro com a imprensa. “Assim passaram a ser monitoradas
as contas no Twitter do vice-presidente Hamilton Mourao; da Secom (Secretaria Espe-
cial de Comunicacao Social); dos trés filhos do presidente que ocupam cargos eletivos
(Eduardo, Flavio Bolsonaro e Carlos Bolsonaro); e dos ministros e ministras de Bolso-
naro que utilizam as redes sociais como meio de comunicacdo” descreve a nota meto-
doldgica da pesquisa. E a conclusao foi de que aimprensa nacional sofreu 580 ataques
contra aimprensa ao longo do ano; 85% deles vindos do proprio presidente ou de um
de seus filhos e 12% vindos de ministros e do vice-presidente da Republica Hamilton
Mourao.

Jasegundo a Fenaj, de janeiro a setembro de 2020 foram registradas 299 declara-
cOes ofensivas ao jornalismo por parte do Presidente da Republica, sendo 259 catego-
rizadas como descredibilizacdo daimprensa, 38 como ataques pessoais a profissionais
e dois ataques contra a prépria Federacdo. Os numeros resultaram numa média de 33
ataques ao trabalho jornalistico por més.™
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Algumas das falas do Presidente da Republica sdo consideradas particularmente
virulentas e chegamaincitarvioléncia fisica contrajornalistas. Em 2020, quando ques-
tionado por um repdrter sobre a denuncia de um depdsito de R$ 89 mil na conta da
primeira-dama, Michelle Bolsonaro?®, o presidente disse ao jornalista ter “vontade
de encher sua boca na porrada... seu safado”. Este episddio teve dois desdobramen-
tos opostos: primeiro, desencadeou uma reagao em massa de postagens repetindo a
pergunta do jornalista nas midias sociais e, segundo, numa contra-reacao, apoiado-
res do Presidente responderam com postagens que exaltavam a fala do mesmo suge-
rindo que jornalistas mereciam sofrer agressdes fisicas. O que dimensiona o impacto
das declaracoes de uma autoridade contra um jornalista.

Entre os relatos dos entrevistados, o caso mais citado foi o sofrido pela jornalista
Patricia Campos Mello, repdrter do jornal Folha de S.Paulo. No final de 2018, Patri-
cia foi autora de uma série de reportagens sobre o financiamento privado de disparos
de noticias falsas em massa através do WhatsApp durante o segundo turno da eleigao
presidencial - disparo que beneficiaria em grande parte o entdo candidato a presidén-
cia Jair Bolsonaro. As matérias desencadearam uma campanha de difamacgao e intimi-
dacdo contra a jornalista considerada pelos entrevistados e pelas entidades do setor
como extremamente violentas. As consequéncias deste ataque foram vividas por Patri-
ciadurante meses e acampanhade difamacgado foi retomada em fevereiro de 2020 com
o depoimento de Hans Nascimento, funcionario de uma das empresas de marketing
digital suspeitas de ter participado do envio das mensagens em massa, durante uma
Comissao Parlamentar Mista de Inquérito (CPMI), criada exatamente para investigar
as chamadas fake news. Hans Nascimento era uma das principais fontes de Patricia na
matéria e diante de parlamentares e daimprensaele alegou que ajornalistateria ofere-
cido favores sexuais em troca de informacdes e que, com a suposta recusa dele, teria
mentido nas reportagens.

Aalegacdofoidesmentidaecomprovadaimediatamente pelarepdrtere pelojornal®
mas nao impediu que o presidente Jair Bolsonaro e seu filho, 0 senador Eduardo Bolso-
naro,fizessemdeclaracoessobreocasofalandomaldajornalistaedesencadeandouma
nova onda de ataques?®? contraela. No livro “Amaquina do édio: Notas de uma reporter
sobre fake news e violéncia digital”, lancado em julho de 2020, Patricia Campos Mello
conta como os ataques virtuais fizeram com que ela precisasse de escolta particular,
conta que recebia constantes ligagdes ameacadoras e que teve a sua agenda de parti-
cipagao em eventos, congressos e entrevistas divulgada em grupos de WhatsApp em
todo o Brasil para que sofresse ataques hostis presencialmente.

A acdo coordenada de ataque a repdrter do jornal Folha de S.Paulo, assim como
outros ataques aos detratores do governo, tém sido atribuida ao chamado “gabinete
do édio” e suas milicias digitais. Tendo inclusive uma investigacao iniciada pela Policia
Federal sobre o caso ter provocado a substituicao? do diretor geral do érgdo, Mauricio
Valeixo. Essa investigacdo apontou que o disparo de noticias falsas revelado por Patri-
cia Campos Mello teria sido feito pelo “gabinete”?* Inclusive este nome “gabinete” foi
atribuido a essa milicia digital por conta da suspeita de que®® os ataques contra jorna-
listas e criticos ao governo partiram de dentro do aparelho do Estado.?®



https://cpj.org/2020/02/brazilian-journalist-patricia-campos-mello-faces-o/
https://www1.folha.uol.com.br/podcasts/2020/02/reporter-que-foi-alvo-de-ofensas-fala-ao-cafe-da-manha-ouca.shtml
https://www.correiobraziliense.com.br/app/noticia/politica/2020/02/18/interna_politica,828834/bolsonaro-sobre-reporter-da-folha-ela-queria-dar-um-furo-jornal-reage.shtml
https://rsf.org/pt/noticia/brasil-deputado-federal-eduardo-bolsonaro-contribui-com-enxurrada-de-ataques-contra-jornalista-rsf
https://rsf.org/pt/noticia/brasil-deputado-federal-eduardo-bolsonaro-contribui-com-enxurrada-de-ataques-contra-jornalista-rsf
https://www.gazetadopovo.com.br/republica/policia-federal-carlos-bolsonaro-fake-news/
https://www.gazetadopovo.com.br/republica/policia-federal-carlos-bolsonaro-fake-news/
https://valor.globo.com/politica/noticia/2020/05/27/inqurito-das-fake-news-revelou-organizao-criminosa-diz-relatrio-do-stf.ghtml
https://www1.folha.uol.com.br/internacional/en/brazil/2020/04/federal-police-names-carlos-bolsonaro-as-organizer-of-fake-news-criminal-scheme.shtml
https://www.camara.leg.br/noticias/622252-joice-hasselmann-denuncia-milicia-e-gabinete-de-odio-na-disseminacao-de-fake-news/
https://www.camara.leg.br/noticias/622252-joice-hasselmann-denuncia-milicia-e-gabinete-de-odio-na-disseminacao-de-fake-news/
https://www.camara.leg.br/noticias/622252-joice-hasselmann-denuncia-milicia-e-gabinete-de-odio-na-disseminacao-de-fake-news/
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Assédio processual

Ajurisprudéncia brasileira define o assédio processual como um abuso do acesso a
Justica, peloajuizamentodediversasacoessobreum mesmofatooucontraumamesma
pessoa,com o intuito de prejudica-la.?’ Aestratégia no contexto jornalistico representa
desvantagem para os réus, que sdo geralmente jornalistas acionados como pessoas
fisicas, deixando de fora os veiculos nos quais a reportagem foi publicada. Essas acdes,
distribuidas de maneira massiva em diversas comarcas espalhadas pelo pais, inviabi-
lizam ou dificultam o exercicio do direito de defesa, além de desgaste e sobrecarga
para o jornalista.

Um estudo do Departamento de Pesquisas Judiciarias do Conselho Nacional de
Justica?®(DPJ/CNJ), divulgado em junho de 2018, trouxe um panorama nacional dos
processos judiciaisque versam sobre liberdade deimprensa, revelando que quase 60%
desses casos sao motivados por alegacdes de difamacdo. Na Justica Eleitoral, as acoes
envolvendo veiculos de imprensa representam 25% dos processos que tramitam e em
grande parte sdo processos propostos por candidatos ou partidos que questionam o
conteudo de reportagens que supostamente teriam prejudicado sua imagem junto a
um eleitorado. A pesquisa destaca ainda a probabilidade de que o nimero de proces-
sos contra jornalistas seja ainda maior do que o apontado no levantamento. Esse hiato
nos dados se daria pela falta de um cadastramento adequado dos assuntos segundo
tabelas processuaisunificadasfazendocom que aexisténciade umsignificativovolume
de registros ocultos ndo fossem passiveis de identificacdo. O que é possivel afirmar ao
olhar sobre 0 assunto com uma lente macro é que em 2018 tramitaram aproximada-
mente 300 mil processos dissertando sobre a liberdade de imprensa no Brasil.

Falando dos casos reconhecidamente contra profissionais da imprensa, durante as
entrevistasrealizadasparaesterelatorio,muitosjornalistastrouxeramatonaalembranca
do caso perpetrado pelalgrejaUniversalem 2007 contraajornalista Elvira Lobato apds
matérias?® publicadas nojornal Folhade S.Paulo que apresentaram dados sobre o cres-
cimento financeiro da instituicdo religiosa. Na época, tanto o jornal quanto a reporter
foram processados quase que simultaneamente por 28 pessoas declaradamente fiéis
da Igreja Universal do Reino de Deus, cada um com uma agao individual e em localida-
des distintas.

Passados 13 anos do caso, a pratica de assédio processual contra jornalistas ainda
persiste. Sé no periodo eleitoral de 2020, foram registrados 24 casos de censura de
reportagens e de pedidos, por parte de candidatos, de remogao de conteudo de sites e
de redessociais, segundo dados do projeto Ctrl+X3° da Associacdo Brasileirade Jorna-
lismo Investigativo.

Em entrevistaparaorelatdrio, Mariana Della Barba, editoradaagénciade jornalismo
vinculadaa ONG Repdrter Brasil, afirmou ser muito frequente aameacade processosna
retafinaldeumaapuragdo,momentonoqualapessoaouempresaqueestasendoobjeto
de investigacdo € contactada para dar a sua versao do caso. De acordo com Mariana, o
contato é feito de maneira transparente. “Falo que estamos fazendo uma matéria, na
qual vocé é acusado disso, disso e tal. Al geralmente vocé fala com o departamento de
comunicacdo, quando tem, ou com alguma outra pessoa e vai bem. Dai liga o advogado



https://www.cnj.jus.br/wp-content/uploads/2011/02/fe4133ad3d044846ba3b8ff5594bb7a7.pdf
https://www.cnj.jus.br/wp-content/uploads/2011/02/fe4133ad3d044846ba3b8ff5594bb7a7.pdf
https://abraji.org.br/noticias/assedio-judicial-contra-jornalistas-uma-nova-forma-de-censura
https://www1.folha.uol.com.br/fsp/brasil/fc1512200730.htm
http://www.ctrlx.org.br/#/infografico/eleitoral/estado/data:2020/shData:1%2F2020,2%2F2020,3%2F2020,4%2F2020,5%2F2020,6%2F2020,7%2F2020,8%2F2020,9%2F2020,10%2F2020,11%2F2020,12%2F2020
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e ai sim, as vezes, o tom é bem ameacador. Mas geralmente é s6 uma ameaca vazia,
porque nds ja sabemos que a pessoa esta errada, temos toda a documentacao, toda a
apuragao. Entao, ouvimos e devolvemos: mas o senhor tem alguma reclamacao? O que
exatamente estaerrado? Porquevocé ndoestdconcordandocomisso?Vocétemalgum
documento que gostaria de me mandar? Esta aqui meu e-mail. E muitas das nossas
matérias fazem com que sejamos processados, mas ganhamos todos e ndo nos deixa-
mos abalarjustamente porque tudo foi muito bem apurado”, explicou arepdrter. Como
exemplo, em outubro de 2019, a Repdrter Brasil ganhou uma acdo judicial que pedia
indenizacdo por danos morais e a retirada do ar da matéria intitulada Construtora de
alojamento acomoda pedreiros de formailegal. Areportagem tratava de uma fiscaliza-
cdo de auditores do extinto Ministério do Trabalho que haviam resgatado pessoas em
situagdo andloga a escraviddo em uma propriedade rural. O dono dessa propriedade,
cujo nome foi citado na matéria, foi quem acionou a justica. O tribunal se posicionou
favoravel a Repdrter Brasil observando o direito constitucional aliberdade de imprensa
e alegou que aremocao da reportagem do ar constituiria censura. O juiztambém reco-
nheceu que a investigacao estava factualmente correta no momento da publicacao.

Mas ainda que uma apuracao criteriosa seja garantia de uma vitoria ela sé acontece
no fim do processo, acabados todos os recursos. E quando se trata de jornalistas free-
lancers ou independentes e de veiculos menores, o desgaste emocional e financeiro
pode serintimidador ou silenciador. Quando esses profissionais precisam comparecer
porconta prépriaem compromissos oficiais e audiéncias relativas ao processo sem que
seu tempo e o dinheiro gastos sejam reembolsados, a ameaca pode surtir efeito ainda
que como exemplo.

Em fevereiro de 2019, o jornalista freelancer Wellington Macedo respondeu simul-
taneamente a 59 queixas por difamacdo®' movidas por diretoras e diretores de escolas
municipais da regido de Sobral, no Ceard, por conta de uma série de reportagens publi-
cadas no canal® dele no Youtube. Entre agosto e setembro de 2018, a série Educacgao
do Mal®® colocou em cheque a fama de que o ensino publico de Sobral estava entre os
melhores do pais ao revelar um suposto esquema de fraudes na avaliacdo das escolas
do municipio.®*

Essamesmapraticaganhourepercussdonacionalem2016,quandocincojornalistas
da Gazeta do Povo foram alvos de 41 agGes judiciais®® apods divulgarem os rendimentos
de juizes e integrantes® do Ministério Publico. Num dado momento do processo, eles
corriam o risco de serem condenados porque faltavam audiéncias uma vez que mais
delas aconteceu no mesmo horario, mas em locais centenas de quilometros distantes
um do outro. Sé entre abril e junho daquele ano, os cinco réus chegaram a viajar nove
mil quildmetros para estar presentes nas audiéncias que corriam em varias comarcas
do estado do Parana. Aindaem 2016 os processos e as audiéncias foram parar no Supe-
rior Tribunal Federal onde foram suspensas por forca de uma liminar da ministra Rosa
Weber. O mérito do caso até hoje ndo foi julgado.

No mesmo ano, um editor do site Folha MS foi processado®” por difamagao ao publi-
car o valor do salario de um servidor publico que atuava como contador na Camara
Municipal de Corumba, Mato Grosso do Sul. O reporter Erik Silva colheu a informacao



https://reporterbrasil.org.br/2019/10/reporter-brasil-ganha-acoes-judiciais-que-garantem-liberdade-de-imprensa/
https://reporterbrasil.org.br/2008/03/construtora-de-alojamentos-acomoda-pedreiros-de-modo-ilegal/
https://reporterbrasil.org.br/2008/03/construtora-de-alojamentos-acomoda-pedreiros-de-modo-ilegal/
http://www.abraji.org.br/noticias/jornalista-e-processado-59-vezes-apos-publicacao-de-reportagem-sobre-suposta-fraude-em-sobral-ce
https://www.youtube.com/user/wmacedo1000/featured
https://www.youtube.com/watch?v=U35FchmPmAs
https://www.youtube.com/watch?v=U35FchmPmAs
http://g1.globo.com/jornal-nacional/noticia/2016/06/equipe-da-gazeta-do-povo-pode-ser-condenada-por-faltar-audiencia-no-pr.html
http://g1.globo.com/jornal-nacional/noticia/2016/06/equipe-da-gazeta-do-povo-pode-ser-condenada-por-faltar-audiencia-no-pr.html
http://g1.globo.com/jornal-nacional/noticia/2016/06/equipe-da-gazeta-do-povo-pode-ser-condenada-por-faltar-audiencia-no-pr.html
https://cpj.org/2016/06/brazilian-newspaper-faces-judicial-harassment/
https://cpj.org/2016/06/brazilian-newspaper-faces-judicial-harassment/
https://cpj.org/2017/04/in-brazil-outdated-defamation-laws-and-costly-cour/
https://cpj.org/2017/04/in-brazil-outdated-defamation-laws-and-costly-cour/
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sobre o saldrio do Portal da Transparéncia, que é de acesso publico. Ao comparar valo-
res, deduziu que em um determinado més os ganhos do contador estavam acima do
tetopermitidoporlei.Procuradonaépocapelo Comitéde Protecdo paraJornalistas Erik
disse: “As vezes eu penso, qual foi o sentido de eu escrever essa histéria? Nada aconte-
ceu e estou pagando por isso. Mostrei o que estava errado e ele [0 autor do processo]
mantém seu emprego e seu grande salario. Fui eu que paguei o preco.”

Hoje,um complicadordessaestratégiacontrajornalistaséousodamaquina proces-
sual por partedo Estado.®® Segundo a Associacao Brasileirade Jornalismo Investigativo
(Abraji), a deputada federal Bia Kicis (PSL-DF) é considerada “campea” de processos
contrajornalistas. Uma matéria publicada pela Associacdo®® em outubro de 2020 reve-
lou que no mesmo ano Bia Kicis moveu ao menos 11 acdes judiciais contra jornalistas e
comunicadores e em seis delas era defendida por seu secretario parlamentar, que por
acaso também ¢é advogado.

Em dezembro de 2019, a ministra da pasta da Mulher, Familia e Direitos Humanos,
Damares Alves, anunciou que abriria uma denuncia contra o site independente Revista
AzMina“*°apds a publicacdo de uma reportagem com informacdes sobre aborto seguro
fornecidas pela Organizacdo Mundial da Saude (OMS). Com o anuncio feito no Twitter,
os perfis darevista sofreram assédio digital e informacgdes e fotos da repdrter que assi-
nou o texto foram divulgadas com ofensas e comentarios sobre sua vida privada. “Se
ela [Damares] quisesse sé processar a revista, ela poderia fazer em siléncio. Se ela faz
isso nesse ambiente online, se ela convoca, ela esta numa cruzada, portanto esse caso
é muito mais grave do que parece e nao teve a reacdo que merecia”, afirmou Renata
Neder, do Comité de Protecdo aos Jornalistas. Em margo de 2020, o caso foi levado
pela Abraji auma audiéncia publica da Comissdo Interamericana de Direitos Humanos
(CIDH), vinculada a Organizacgdo dos Estados Americanos, como exemplo do recrudes-
cimento das ameacas a liberdade de expressdo no Brasil.

Em novembro de 2020, o procurador da Republica Ailton Benedito anunciou que
estava processando*'aagénciade checagem Aos Fatos por uma reportagem publicada
no més de maio“? que o citava como um dos usuarios do Twitter que mais promove-
ram o uso da cloroquina contra a Covid-19 mesmo sem comprovacao cientifica de sua
eficacia. Benedito usou o seu perfil na plataforma para se manifestar de forma contra-
ria a reportagem e para estimular que mais pessoas processassem agéncias de checa-
gemeveiculosde imprensa.Naocasido, Ailton Benedito escreveu: “Segundo garantem
a Constituicdo Federal e as leis brasileiras. Nos Juizados Especiais (Lei 9.099), ndo
precisa de advogado. E o que devem fazer todas as vitimas que sofrem violacdes a seus
direitos fundamentais praticadas por autodeclaradas ‘agéncias de checagem de fatos’.
“Brasileiroquesofreameacaoulesaoadireitosfundamentais,inclusive perpetradospor
jornalistas, radios, jornais, revistas, TVs e suas autodeclaradas “agéncias de checagem
de fatos, podem buscar a tutela do Poder Judiciario, nos termos da Constituigao, artigo
5°, inciso XXXV”. E sobre esse episddio o presidente da Abraji, Marcelo Tressdl chama
aatencao para um tipo especifico e mais recente ainda de assédio judicial. “Me parece
preocupante porque o procurador [Ailton Benedito], fez um processo em um Juizado
Especial Civel, uma coisa prevista para vocé discutir com uma loja que te vendeu uma
tevé com defeito ou algo do género e ele usouisso. Porque o juizado tem menos instan-



https://cpj.org/2020/07/brazilian-minister-of-justice-calls-for-criminal-investigations-of-2-journalists-cartoonist/
https://cpj.org/2020/07/brazilian-minister-of-justice-calls-for-criminal-investigations-of-2-journalists-cartoonist/
https://www.abraji.org.br/noticias/deputada-bia-kicis-move-ao-menos-11-acoes-judiciais-contra-jornalistas-e-comunicadores
https://twitter.com/DamaresAlves/status/1174873389976248320
https://azmina.com.br/colunas/damares-ataca-azmina/
https://azmina.com.br/colunas/damares-ataca-azmina/
https://azmina.com.br/especiais/como-e-feito-um-aborto-seguro/
https://www.aosfatos.org/noticias/aos-fatos-recebe-solidariedade-de-jornalistas-e-orgaos-de-imprensa-apos-ser-alvo-de-assedio-nas-redes/
https://www.aosfatos.org/noticias/aos-fatos-recebe-solidariedade-de-jornalistas-e-orgaos-de-imprensa-apos-ser-alvo-de-assedio-nas-redes/
https://www.aosfatos.org/noticias/apoio-cloroquina-engaja-mais-no-twitter-sustentado-em-desinformacao/
https://www.aosfatos.org/noticias/apoio-cloroquina-engaja-mais-no-twitter-sustentado-em-desinformacao/
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cias de recurso e a pessoa nao pode mandar um preposto, tem que ir presencialmente
na audiéncia. [...] Como eu ndo preciso pagar nada para abrir um processo, ele acaba
sendo usado como retaliagdo e mesmo que eu ganhe, que o jornalista ganhe, ele ainda
vai gastar dinheiro pagando passagens. Porque inclusive quem inicia o processo pode
escolher qualquer férum que seja de seu agrado. Entdo o cara vai |4, que nem a Igreja
Universal, abre um processo em Tefé, Amazonas, e o jornalista que mora em Sao Paulo
precisa dar um jeito de ir até Tefé para uma audiéncia.[...] “Entdo acho que esses caras
estdo se organizando para esse tipo de assédio judicial.”

DeacordocomMarceloTressél,apraticadeabusoprocessualndoépercebidasomente
noBrasil.“NaArgentinatemosumainterlocugdocomaFopea,queéumaentidadecomo
a Abraji, e eles também estdo muito preocupados com essa litigancia estratégica ou
de ma fé contra aimprensa. Devemos ver muitos desses casos aumentando”, alertou.
Quando o processo em si ndo mina energia, tempo e investimento do jornalista ou

doveiculo,podeatuarcomocensorde maneiraqueimpede queinformacgdes relevantes
possam chegarao debate publico. Entre janeiro e junho de 2019, 0 Google recebeu 494
solicitacOes governamentais de remocao de conteldo*®, sendo 218 a maioria delas por
difamacdo e 146 por questdes de privacidade e seguranca. Durante esse periodo, houve
uma solicitacdo de remocado de duas postagens de blogs com contetdo critico contrao
trabalho de juizes federais. Nao sé as postagens foram removidas como 18 URLs foram
removidas, embora o Google tenha indicado que apelou da decisao.

Escassez de protocolos de protecao oferecidos pelos veiculos de
Imprensa aos jornalistas

Uma das grandes dificuldades reveladas pelos entrevistados reside na auséncia de
protocolos de defesaoferecidos pelosveiculos de imprensa. “Eu sinto falta de protoco-
los que entendam a realidade dos veiculos, a realidade dos jornalistas e a realidade do
territorio em que eles trabalham”, afirmou uma jornalista que atua em Minas Gerais e
integrouumdos gruposdediscussao.lssosetraduznanecessidadedereceberdetermi-
nadosconhecimentosespecificosmencionadosespecialmentepelosanalistasdemidias
sociaisejornalistas mulheres.Saoconhecimentoscapazesdeostornaremaptosareco-
nhecercomportamentosautomatizados e ataques coordenados, e arealizaravaliagdes
de risco. Uma das participantes de um grupo de discussao que reuniu exclusivamente
jornalistas que atuam diretamente nas midias sociais disse: “Eu quando entrei nesse
cargo, nunca tinha passado por nada disso. Entao, fui meio que aprendendo vivendo,
sabe? As coisas iam acontecendo e eu ia pesquisando, conversando com as pessoas,
entendendo como eu podia lidar com aquilo da melhor forma. Seria muito importante
que tivéssemos algo que unificasse esses conhecimentos”.
Estesconhecimentosinclueminformacdesdeacessorapidoaoscanaisdedenuncia
adequadosjuntoasplataformasdigitais: “Agente,quandoémuitopequeno,écompleta-
mentevulnerdvelaosataques.Seocorrer,nésestamossozinhos.Agentetemumcontato
do Twitter, tem um contato do Facebook mas, pelo que eu ja vi ai, ndo resolve muito.”
Uma das participantes do grupo de discussao contou do casoem que integrantesda
sua equipe foram vitimas de doxing e que ela teve dificuldades em acionar o Facebook
para que fossem tirados do ar os dados pessoais dos jornalistas. “Fizemos o rastreio de
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quem estava divulgando, encaminhamos para o Twitter, que conseguiu derrubar. No
Facebook,agente conseguiuentrarem contatodepoisde umcertoesforgoearesposta
é que ndotinhauma mensagem clarade que iam mataralguém. Entdo, a postagem nao
poderia ser excluida. Entdo, acho que esse canal poderia ser melhor com a empresa.”

E depois de todo esse processo, de reconhecer o ataque, avaliar o risco e fazer a
denuncia, se revelou necessaria a compreensao de qual o momento ou situagao esses
analistas de midias sociais e jornalistas deveriam recorrer a assessoria juridica. O mais
perto de uma sistematizagao desse processo que foi identificado no grupo de discus-
sdo veio do analista de midias de um grande jornal que disse: “O que falamos com os
reporteres é que, como eles estdo no varejo, eles vao perceber antes um ataque a ele
do que ojornal, do que a equipe de redes sociais. Entdo, quando perceber que alguma
coisa estd fora do normal, ele... aciona a equipe de redes sociais, para comecar a fazer
esse levantamento.. A gente guardatodos os links, com print de cada um. Qual o usuario
que foi, tal, para deixar guardado para o uso do juridico. E, eventualmente, das empre-
sas de redes sociais. Mas, primeiro, o repdrter tem que dar esse aviso.”

Uma recomendacao quase invidvel para veiculos menores, que sequer contam com
um departamento juridico. “Por exemplo, eu pequenininho posso dizer assim: “gente,
me ajudem aqui, porque eu estou sendo atacada”, disse uma editora de um site de noti-
cias. “E, assim, eu acho que tem muita gente que esta fazendo jornalismo sério e que é
pequeno, tem essa vulnerabilidade muito grande. Até, inclusive, financeira. Nao temos
juridico. Ndo tem como entrar na justica, por exemplo. Tem que contar, justamente, s6
com o apoio das proprias redes, mesmo, se elas nos ajudarem”, ela reiterou.

Para uma editora que atua no Rio de Janeiro, cidade que costuma ter cenarios de
conflitospararepdrteresquecobremCidadeseSegurancaPublica,seuprincipalquestio-
namento foi sobre criar protocolos de seguranca para tornar o trabalho dos seus repér-
teres mais seguro. Com a falta de um contetdo organizado, o mais comum é encontrar
jornalistas que desenvolveram os seus proprios métodos individuais de protecao.

4. Analise das consequéncias
Jornalistas mulheres

Um entendimento comum entre os profissionais entrevistados para o relatério brasi-
leiro - observacao reiterada diversas vezes também pelo International Press Institute
(IP1) em outros paises - é de que mulheres sdo alvos preferenciais de assédio virtual.
Aestratégiacomumenteusadadeexporaintimidadedelaspodetrazermaisdanosas
suascarreiras, suas relacées pessoais e familiares e as tornam mais vulneraveis quando
comparadas aos seus colegas homens. Os ataques perpetrados contra elas sdo espe-
cialmente violentos e altamente sexualizados, ja os homens tendem a ser criticados,
insultados e ameacgados com base em sua producao profissional, focando o conteudo
das noticias e postagens. No caso dos ataques sofridos pela jornalista Patricia Campos
Mello, ja citados aqui, o Presidente da Republica insinuou umainfundadatroca de favo-
res sexuais da reporter fazendo uma piada de cunho sexual sobre a jornalista** durante
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uma coletiva de imprensa. Por esse comentdrio a Associacdo Brasileira de Imprensa
(ABI) chamou a agressao de “covarde” e chegou a pedir que a Procuradoria-Geral da
Republica denunciasse o presidente por quebra de decoro, o que nao foi feito.

Num levantamento feito em 20174° pela Abraji, em parceria com o site Género e
Numero, revelou que 84% das jornalistas brasileiras ja sofreram alguma situagdo de
violénciapsicoldgicanotrabalho,incluindoinsultospresenciais,humilhacdoempublico,
abuso de poder ou de autoridade, intimidacao verbal, escrita ou fisica e ameacas pela
internet. E que 70% delas ja viveram uma situacao desconfortdvel apds abordagens de
homens no trabalho. O que leva a reflexdo de que além do assédio ‘externo’ as jornalis-
tas brasileiras também encontram um ambiente hostil no préoprio ambiente de traba-
lho em virtude do género.

Emjulhode2020,a0ONGRepdrteresSemFronteiraspublicouumrelatdériointernacio-
nal que alertava sobre os perigos dos ataques online as jornalistas mulheres. Intitulado
Womens Right Forbidden Subject“, o documentodestacaofatode queas mulheressao
os principais alvos dos trolls, que o jornalismo estd entre as categorias em que mulhe-
res sao mais ofendidas do que homens e que palavras como “vagabunda”, “estupro”
e “prostituta” sdo as mais usadas no intuito de ofender, assediar e intimidar as profis-
sionais. Entre as estratégias mais comuns de ataques estdo ameacas de cunho sexual,
envios de fotos de nudez, comentarios de cunho misdgino, uso de apelidos jocosos e
fotos adulteradas. Em casos de maior gravidade, a intimidagao acontece com o uso da
chamada “pornografia ndo consensual” ou “revenge porn”.

E em novembro do mesmo ano, a estudante de jornalismo Andressa Vieira teve sua
foto e seu numero de telefone divulgados na internet pela advogada Flavia Ferronato.
Andressa é integrante do Coletivo Niara*’, grupo de disseminacdo da cultura negra da
Universidade Federal do Pampa, no Rio Grande do Sul; o coletivo integra o consdrcio
Comprova“ iniciativasemfinslucrativosparaverificardesinformagao,coordenadapela
Abraji. A pratica do doxing aconteceu apds Andressa interpelar Flavia por compartilhar
uma noticia falsa“®sobre avacinacontraocoronavirus no Twitter. Em nota sobre o ocor-
rido, a Abraji declarou: “Como a Abraji mostrou em casos similares®® contra jornalistas
mulheres®!, o doxing coloca em risco a integridade fisica de repdrteres e € uma forma
de constrangimento a liberdade de imprensa. Como advogada, Ferronato lancou mao
de um expediente perigoso, para intimidar alguém que estava tdo somente fazendo
seu trabalho.” Durante os ataques o Coletivo Niara foi alvo de mensagens misdginas
e Andressa recebeu uma mensagem andnima no celular solicitando seu niimero de
documento de identidade.
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Em 2015, ajornalista freelancer Ana Freitas foi atacada online de maneiraviolenta®?
apos publicar um artigo sobre o machismo no mundo geek no extinto portal Huffpost
Brasil. O texto, que ja haviasido recusado poroutro site portemeraretaliagdo portocar
no assunto, tratava de recortes de género e minorias dentro da editoria de cultura,
tradicionalmente uma secdo mais leve dos veiculos. Ana foi vitima de doxxing, rece-
beu mensagens com ameacas de estupro e foram enviados para a casa dela envelo-
pes contendo minhocas. Durante uma edicao do Internet Governance Forum,em 2016,
ela contou que uma das consequéncias da repercussao do caso foi que outros veiculos
passaram a ndo aceitar mais seus textos, dando outra dimensao a sensagao de desam-
paro que pode acometer a vitima de uma violéncia online.

Umano antes,em 2014, a Think Tank inglesa Demos®® analisou 2 milhdes de tweets
de celebridades homens e celebridades mulheres®* avaliado os tipos de ataques sofri-
dos e a Unica categoria em que mulheres eram mais atacadas do que homens era o
jornalismo. O levantamento mostrou ainda que asjornalistas de televisdorecebiamtrés
vezes mais ataques do que os homens.

Voltando a dados mais recentes, em 2018, a Comissao Interamericana de Diretos
Humanos divulgou o relatdrio Mujeres Periodistasy Libertad de Expresion®® no qual diz
que “Jornalistas ndo so estao mais exposta a ataques online do que seus colegas do
sexo masculino, mas, além disso, nos ultimos anos vivenciam um aumento de insultos
que adquirem caracteristicas especificas de natureza misdginas e conteudo sexuali-
zado. Este tipo de violéncia leva a autocensura e é um ataque direto contra a visibili-
dade das mulheres e sua plena participacao navida publica”.%¢

Falando novamente dos ataques contra Patricia Campos Mello, segundo alguns dos
entrevistados para este relatdrio, o fato do alvo ser uma jornalista mulher agravou o
tom e aintensidade dos ataques. “Tenho certeza que se nao fosse a Patricia, que fosse
um homem a assinar aquelas matérias, ndo teria sido daquele jeito”, disse um repor-
ter. Um profissional do jornal O Globo também observou o componente machista dos
ataques. “Eles vao principalmente para cima de mulheres. Eu vejo que ser homem me
protege”, pontuou. Para o jornalista e podcaster Tiago Rogero, as caixas de comenta-
rios escancaram muitos preconceitos dasociedade. “Eu trabalheiem lugares onde tive
o privilégio de sempre ignorar os comentarios de matérias nas redes sociais, porque
é uma coisa que eu faco desde sempre. Vocé ndo precisa de mais do que 10 segundos
lendo caixas de comentarios de sites ou em redes sociais sobre uma matéria que fale de
géneroou que fale deraga pra perceber que esta escancarado tudo ali: racismo, homo-
fobia, sexismo, machismo”, declarou.®’

Em outubro de 2020, a repdrter do canal de Sportv Ana Thais Matos sofreu ofen-
sasonline e teve seus dados vazados®® apds comentar a contratacdo do jogador Robi-
nho pelo Santos Futebol Clube enquanto ele respondia pelo crime de estupro na Itélia.
Apds as criticas feitas por ela, seu nimero de celular foi compartilhado em grupos de
torcedores dos time que enviaram centenas de mensagens com xingamentos e amea-
cas de agressdo e estupro. A jornalista teve que se ausentar das midias sociais tempo-
rariamente e teve que mudar o nimero do telefone. Semanas depois, colegas de Ana
Thais contaram no Twitter que entre as mensagens que ela ndo pode acessar por causa
dos ataques estava um alerta de que o estado de salde do pai dela teria piorado. Ele
morreu dias depois do ocorrido.
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Em novembro de 2020, trés pessoas foram condenadas por ofensas contraajorna-
lista Madeleine Lacsko,daGazetado Povo,cometidas nasmidias sociais. Duas mulheres
foram condenadas pela autoria das postagem e um homem por compartilhar a ofensa.
Madeleine Lacsko foiacusadade participarde umaconspiracaointernacionalafavordo
abuso sexual infantil e de ter ascendido profissionalmente em troca de favores sexuais.
Constanotextodadecisaoincomumquandovemoscasoscomoesse “adivulgagaosem
prévia apuracao de veracidade configura negligéncia, sendo dolo eventual, na ofensa
a honra da vitima” e “A divulgacdo de textos em redes sociais, em especial quando se
trata de assunto que possui grau de ofensividade a pessoa precisamente identificada,
implica a assuncao de responsabilidade de quem divulgar, compartilhar e aderir, pois
quem assim age reitera a ofensa existente e amplifica o ambito danoso a honra objetiva
namedidaque multiplicaoalcanceaterceiros”. Emconversacomaequipe de produgao
deste manual Madeleine declarou que se prepara para novos processos contra detra-
tores que atuam na mesma linha. “O que eu consegui e que agora esta no documento
é que se reconheca um prejuizo laboral pra quem trabalha no mercado digital. Reco-
nhecendo o ambiente digital como um mercado em que o ataque me causa prejuizos
laborais, de trabalho, além de todos os outros.”

Tambémemnovembrode 2020, ajornalista Schirlei Alves,do portal Intercept Brasil,
recebeu ataques® online apds tornar publica as cenas de constrangimento pela qual
uma vitima de estupro passou durante o julgamento do homem acusado de dopa-la e
estupra-la numa boate em Santa Catarina. O constrangimento teria partido do juiz e
do promotor do caso.

Nos casos como este, de crimes sexuais, dois fendbmenos tendem a se repetir. O
primeiro é a tentativa de desacreditar a denuncia porque esta baseada quase sempre
somente na palavra da vitima. E o segundo € a tentativa de descredibilizar a vitima
expondo informacgdes da sua vida pessoal que verdadeiras ou ndao nada deveriam ter a
ver com a denuncia da violéncia sofrida. E se a cobertura dessas denuncias é feita por
jornalistas mulheres (o que é recomendado porespecialistas) essesfendmenos podem
resvalar em suas reputacoes.

No final de 2018, o noticiario brasileiro foi tomado pela série de denuncias de estu-
pro e de abuso sexual cometidos pelo lider espiritual Jodo de Deus. As reportagens
partiram do Grupo Globo, canal de tevé e jornal, mas em pouco tempo diversos veicu-
los trataram de alguma maneira do assunto. Hoje é sabido que os primeiros relatos das
vitimas surgiram em um grupo fechado no Facebook e jornalistas ouvidas por nds para
este relatdrio contam que a percepcao delas de que tais relatos eram veridicos nao foi
suficiente para que ainformagao virasse efetivamente uma pauta. Elas teriam sido tao
desacreditadas quanto as vitimas. E passado um tempo, quando os relatos cresceram
em quantidade e volume, de maneira que foiidentificado um padrao que comprovavaa
violéncia, os veiculos questionavam aidoneidade das vitimas que ndo queriam, podiam
ou deviam ter os nomes expostos. Ainda que as jornalistas que investigavam o assunto
afirmassem que a exposicao seria fatal para as vitimas, os veiculos insistiam em condi-
cionaraveiculacaodasreportagens - queiria expor o estuprador e poderiaimpedir que
novas vitimas fossem feitas - a revelacdo da identidade das mulheres. Uma das jorna-
listas cujo nome ndo citaremos declarou: “Umavitima de um crime desses nem sempre
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tem nocdo do trauma que vai ser no futuro paraela e para os filhos. Cabe a nds, jornalis-
tas, ndo esquecer e proteger essa mulher disso”, observou uma repdrter que até 2020
cobria os desdobramentos das denuncias contra Jodo de Deus.

Aindasobre acoberturadesse caso, paraeste relatério conversamos com um repor-
terhomem e com uma repdrter mulher que cobriram as histérias de vitimas e que esti-
veram em Abadiania, Goids, onde fica o centro de cura espiritual. O repdrter conta que
nunca recebeu nenhuma mensagem ameagadora online e que com excegdo de uma
ligacdo feita enquanto estava em Abadiania - para onde hoje reconhece que ndo deve-
ria ter ido sozinho - ndo se sente em risco. Ja a jornalista mulher recebeu uma ligacéo
ameacando ela e a filha, mensagens ameagadoras e contou que identificou uma movi-
mentacdo tdosuspeitanoemtornodasuacasae que precisouacionarsuporte de segu-
ranca. A casa dela fica ha centenas de quilometros de distancia de Abadiania.

“Sem duvida nenhuma, sem duvida nenhuma. Essa questdo de género passa por
absolutamente todas as questdes. E no jornalismo nao é diferente. Se vocé é mulher é
completamente diferente, vocé estd muito mais ameacada. Mas as pessoas se sentem
mais a vontade para jogar uma pedra em vocé, do que o meu colega, homem. Os dois
falam com vocé de outro jeito. Entdo eu acho que essa questdo € fundamental. Assim,
até por todos xingamentos, o tipo de xingamento, a quantidade de xingamento, acho
quetudoissotemavercomaquestdodogénero.Semduvida.” - disse reporterdo portal
Gazeta do Povo, cujo nome nao citaremos.

Custo pessoal

O custo pessoal de umjornalista que precisa se proteger de ataques surgidos ou plane-
jados nainternet se manifestade diferentes maneiras. Um jornalistainvestigativo, com
anosde carreira, entrevistado para este relatério, contou sobre adecisdo radical que ha
anostomoude abrirmao de ter qualquer bem que precise de declaracdo no Imposto de
Renda no proprio nome para ndo deixar nenhum rastro digital sobre o endereco onde
vive com a familia.

Numa linha de raciocinio semelhante, o jornalista e podcaster Tiago Rogero relatou
que tem uma despesa mensal adicional para que um escritdrio virtual sirva de referén-
cia como cadastro online da empresa que gerencia, dificultando assim o acesso aos
seus dados. “Eu sei que os grupos de extrema direita estao se proliferando no mundo
com um territério muito forte na internet, especialmente nos Estados Unidos, e como
o Brasil gosta muito de imitar as coisas que acontecem |4, eu acho que uma das coisas
que fatalmente vai acontecer aqui € uma perseguicdo a pessoas que trabalham com
essa que é a minha tematica de trabalho hoje, essa area racial, étnico-racial. Eu sei que
em algum momento, especialmente se os projetos forem bem sucedidos, em algum
momento eles vao entrar no radar dessas figuras. E para me proteger desse momento
uma das formas que encontrei, como virei uma pessoa juridica, foi contratar um escri-
torio virtual para que o endereco que aparece nainscricdo da minha empresa seja o
endereco desse escritorio virtual e ndo da minha casa onde vivo com a minha mulher.
Eu ndo coloquei o meu telefone pessoal ou da minha casa como telefone da empresa,
eu comprei um chip de uma operadora e é o numero que fica 14”, revelou Rogero.
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Esse risco da circulacdo de dados pessoais online fez com que em maio de 2020, o
editor-chefeeancoradoJornalNacional®,daTVGlobo, William Bonner,viesseapublico
falar do estelionato que seu filho vinha sendo vitima por pelo menos trés anos, situagao
que Bonner acredita ter relacdo direta com a exposicao que seu trabalho como jorna-
listademanda. Na ocasido em que falou deste assunto, o apresentador falou dos trata-
mentos hostis que recebe em locais publicos com acusacdes sobre seu trabalho e que
por conta disso ndo frequenta mais lugares como restaurantes e cinema para evitar
constrangimentos.

As informacdes pessoais menos técnicas também podem ser usadas contra um
jornalista de outras maneiras, como no caso de um repodrter do El Pais Brasil. Ele rece-
beu mensagens violentas e a irmé dele teve a conta numa plataforma digital invadida.
O ataque foi motivado por detratores de um colunista que o repdrter entrevistou. Flavia
Marreiro, editora do El Pais Brasil, disse que na ocasido o veiculo deu suporte técnico e
emocional para ele e para a irma, que teve a conta de volta. Mas disse reconhecer que
nada atenua a culpa que um jornalista sente ao ver um familiar ou um amigo prejudi-
cado, como um dano colateral da sua profissdo. “Nao sei se ela [a irm3d] tinha menos
etapas de protecdo nas midias ou se foi mesmo uma estratégia de intimidacao, se eles
pensaram que o repdrter ndo ia se assustar mas se falasse com a irma dele sim. E pro
jornalista é aquela coisa: ‘por que eu tenho que colocar os meus familiares na reta, se
eles ndo tém nada a ver com isso?’. Entdo essa é uma estratégia de constrangimento
muito eficaz.”- pontuou Flavia.

O custo pessoal de um jornalista atacado também se revela em escala homeopatica
mas muito frequente na autocensura. Em todas as entrevistas feitas para este relatério
osjornalistas observaram que em algum momento da carreira precisaram refletir sobre
a dicotomia entre participar do debates virtual, que é legitimo e enriquecedor, mas se
expor a um eventual ataque, ou se proteger disso, mas se alijar de discussoes relevan-
tesasociedade. E diante do dilema, todos os jornalistas admitiram ja ter ou se eximido
do didlogo ou se intimidado a firmar um posicionamento.

Emnovembrode2020,asvésperasdaseleicdesmunicipais,a RepdrteresSem Fron-
teiraspublicouumcomunicadodirecionadoaosfuturosvereadoreseleitososconvocando
a seguir cinco passos para a manutencao da liberdade de imprensa no Brasil. Entre os
passos estava a garantiado acesso ainformagao e o compromisso com atransparéncia
como praticas que mitigariam o chamado “chilling effect”, em tradugao livre, um efeito
inibidor. Um fendmeno de desencorajamento do exercicio legitimo de um direito cons-
tituido por lei, sendo o direito mais frequente suprimido o de liberdade de expressao.

O“chillingeffect”®'foitemadeumaanalisedosespecialistasemdireito EricoBomfim
de Carvalho e Jodo Carlos Velloso no portal Jota que destacaram: “Uma regra exigindo
deumcriticoagarantiadaverdade detodasassuasafirmagdesacercade fatosconduza
‘autocensura’. Apermissdoaexcecaodaverdade,comoonusdaprovarecaindosobreo
réu,ndoimpedirdadisseminacdode noticiasfalsas. Deacordocomaregra[que permite
a responsabilizacdo], os criticos irdo se abster de manifestar suas criticas, ainda que
se acredite verdadeiras, e ainda que sejam verdadeiras, em razdo da duvida sobre se
a verdade podera ser provada nos tribunais. Os criticos irdo se manifestar apenas em
casos ‘absolutamente longe da zona deiilicitude”.
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Em casos mais extremos, a vulnerabilidade do jornalismo em determinadas regides
doBrasilfazescalarosentimentode autocensuracomodocasodocomunicador Adécio
Piran, do portal Folha do Progresso, no Parg, ja citado aqui. Segundo a mesma REpor-

teres Sem Fronteiras, durante o quarto trimestres de 2020, que engloba as eleigdes
municipais, foram registrados 131 ataques contra a imprensa.®?

Impacto relacionado ao trabalho

Durante as entrevistas, os analistas de midias sociais das paginas e perfis dos veiculos
constituiram um grupo especialmente abalado pelo discurso de ddio nas midias sociais.
Dos dois grupos de discussdo organizados para este relatdrio, um foi formado exclusi-
vamente por profissionais da area. Eles revelaram como a dindmica das redes sociais &
estressante e faz com que eles nao se desconectem das suas fungdes mesmo na folga
e nos momentos de lazer. Um analista de midias sociais de um veiculo tradicional da
imprensa brasileira ironizou ao dizer que precisa de um curso ou orientacao para que a
filha pequena ndo reclame de que ele estd sempre no celular ao invés de estar com ela.

Mais da metade dos profissionais ouvidos realizam o trabalho de monitoramento
dos perfis e paginas dos veiculos - e em alguns casos pdaginas e perfis de repodrteres e
editores - logadas nos seusaparelhos pessoais (computador e celular), tornando quase
impossivel uma diferenciacdo do tempo dentro e fora do trabalho. E esse acesso cons-
tante pode serviradistribuicdode noticiasouagestdodecrises. Equandosetratadesse
ultimo, as decisGes sobre como reagir a crise, como conduzir o problema sao tomadas
sem treinamento especifico ou suporte prévio. O analista precisa especular sozinho o
que pode ser melhor ou menos danoso ao veiculo ou a um colega de redagao.

“O que acontece é que muitas vezes um editor ou um repodrter tem a senha darede
social da empresa e ele mesmo posta alguma coisa ou retwittar um post dele e a gente
ndo pode falar nada”, confidenciou um analista de midias sociais de um portal jorna-
listico brasileiro que estd entre os campedes de acesso no pais.

Paraogrupodediscussdaodeanalistasde midias, seriamuitoimportante se houvesse
revezamento entre as equipes de moderadores com dias e horarios de trabalho dife-
rentes, além de revezamento entre as redes e entre as editorias. Os profissionais rela-
taram que sentem angustia pela exigéncia frequente para que atuem nas midias sociais
fora de uma jornada de trabalho pré-combinada, entendendo que a exposicao exage-
rada as redes traz danos a saude mental do profissional. “Falar de saude mental para
nds é o mais importante. Eu sé queria que minha filha ndo ficasse perguntando porque
eu estou no celular no fim de semana e nao brincando com ela”, declarou o profissio-
nal mais experiente do grupo.

Emuma entrevistaindividual, um gestor de midias sociais de um jornal conservador
chamou atencdo para uma orientacao especifica para a moderacdo de conteddos em
video, quando jornalistas e entrevistados podem seratacados, ridicularizados ou humi-
lhados. Um pontoem comum entre as falas desses analistas foi anecessidade de envol-
ver os reporteres na producao das chamadas das suas matérias que vao para as redes
sociais, entendendo que essas chamadas sao derivados importantes da reportagem
original e que uma edicdo polémica dessa manchete pode colocar o repdrter em risco.
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Na empresa ou no veiculo que ndo capacita o seu analista de midias sociais para
situacdes desse tipo a consequénciaimediata de um ataque, uma crise ou um post que
entra no radar de uma milicia digital recai sobre o profissional em forma de sofrimento
e desgaste emocional. “Eu sofrimuito a primeiravez que passei por um ataque, tive que
ler aquelas mensagens de ddio. Depois passou e eu entendi que ndo era comigo, que
ndo é para mim. Mas eu queria ter entendido antes”, relatou a analista de um portal de
jornalismo independente.

Jornalistas freelancers

E consensoentre osentrevistados para este relatériode que os jornalistas independen-
tes ou freelancers, -- entendendo ambos como o profissional sem vinculo empregati-
ciosegundoas leistrabalhistas brasileiras -- ficam em desvantagem quando se tratade
seguridade social e de seguranca se comparados aos colegas empregados nos veicu-
los. E isso porque além dos beneficios que garantem férias remuneradas, aposentado-
ria porinvalidez, entre outros, somam-se um suporte juridico (independentemente da
capacidade de atuacdo) e um suporte tecnolégico (independentemente dos recursos
disponiveis) que inexistem para os freelancers. O trato padrdo para a prestacao de um
servico jornalistico, seja com veiculos nacionais ou estrangeiros, se limita ao assunto,
tamanho e valor de um artigo ou reportagem. E raramente os entrevistados contem-
plamgastoscom prevencaodeataquesfisicosouvirtuaiscomodespesaembutidanesse
valor. Mais raro ainda essa especulacado sobre seguranca vir do lado da empresa jorna-
listica. “Nao existe contrato pra freela no Brasil. A gente emite nota fiscal e pronto”,
disse um repodrter e escritor de ndo-ficcdo de maneira categérica.

Em matéria publicada em marco de 2020, no site da Abraji, o diretor da Unesco
demonstrou preocupacgao com a exposicdo de jornalistas ao novo coronavirus e ressal-
touamaiorvulnerabilidade dos profissionaisautdbnomos.®® Essaatencaoespecificacom
os jornalistas freelancers é recorrente em artigos e reportagens de portais nacionais
dedicados a profissdo, como a propria Abraji® e a Rede Internacional de jornalistas®®, e
internacionais, como o IPI. %

A videorrepodrter Ana Terra Athayde, que atua como freelancer desde 2013, atri-
bui a sorte e as configuracdes muito estritas de privacidade o fato de nunca ter sofrido
nenhum ataque. Alémdisso, nos trabalhos que realizacom frequéncia parao canal BBC
UK, ela preenche uma extensa avaliacdo de risco para antecipar problemas, demandas
e solugdes, um diferencial que a faz se sentir mais segura. Contudo, quando se trata de
um protocolo que firme préticas protetivas, o Unico veiculo que apresentou algo seme-
lhante destinado aum colaborador foiotambéminglés The Guardian. Massegundo Ana
Terra o protocolo se limita a determinacdes como a ndo participacdo em manifesta-
cOes ou protestos e a exigéncia de que ndo assumam publicamente posicdes politicas.
Para cada trabalho que faz a videorreporter define protocolos de seguranca especifi-
cos a partir de conversas prévias com outros colegas autbnomos que integram grupos
fechados dentro do Facebook.

Além da existénciade guidelines que contemplem esses profissionais independen-
tes, a diretora e co-fundadora do portal Nexo, Paula Miraglia, defende a eficiéncia do
didlogodoveiculocom cada profissional,sejaelefuncionariofixooundo.Omesmoargu-
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mento apareceu na conversa com Mariana Della Barba, editora da agéncia de noticias
vinculada 8 ONG Repdrter Brasil. Ela frisou: “E bonito ter protocolo, é dtimo. Mas existe
um caminho grande entre vocé ter o protocolo e aplicar. A chefia acha isso importante
ou ndo? Ou é a empresa? Se ndo, ndo adianta nada”. Entretanto, muitos dos jornalis-

tas freelancers entrevistados dizem que a seguranca virtual ndo é pauta levantada nas
curtas conversas com editores dos veiculos que o contratam.

5. Analise das praticas adotadas

As praticas citadas neste relatério foram adotadas pelos profissionais brasileiros entre-
vistados, pelos veiculos de comunicacado aos quais eles integram ou provém de refe-
réncias nacionais e internacionais citadas nas entrevistas. Elas foram selecionadas
porindicarem ser eficientes na prevencgao de ataques online, na defesa dos jornalistas
assediados ou atacados e na mitigagao das consequéncias de um ataque, seja na vida
pessoal ou na pratica jornalistica.

Moderacao e participacao nas discussoes online

>»> Cultura do dialogo

Demaneirageral,asentrevistas paraestapesquisarevelaramqueosjornalistaseanalis-
tas de midias sociais reconhecem a importéancia da promogao do didlogo. Segundo os
entrevistados, os veiculos buscam ampliar esta pratica ndo so nas midias sociais, mas
também em caixas de comentarios dos sites, que foram apontadas como uma opor-
tunidade de demonstrar atencdo com o leitor e também de apresentar uma postura
de vigilancia constante para inibir agressores e casos de intolerancia incendiados por
discursosviolentos. E, ainda, umaoportunidade de responder de formarapidaacriticas
com dados e informacdes que revigoram o papel da imprensa no fomento ao debate
publico qualificado.

CEO do portal Nexo, Paula Miraglia observou que na fundagdo do veiculo havia
dois desafios principais: encontrar a linguagem que seria usada e cultivar um espaco
de didlogo. A estratégia escolhida pelo site foi investir em um trabalho de interagdo e
resposta atodos os comentarios. “A gente tem os nossos termos de uso. Se alguém faz
um comentario que ndo esta de acordo, aquele comentario é apagado. Mas a gente vai
no privado e fala para a pessoa: ‘olha, seu comentario foi excluido, porque vocé usou tal
e tal palavra. Quer refazer esse comentério e voltar para a conversa?’. As vezes, Somos
igualmente atacados no privado, mas muitas vezes funciona. A pessoa fala: ‘estava de
cabeca quente’, ou ‘obrigada por cuidar desse espaco’. Entado, elarefazo comentario e
voIta.Asvezes,apessoavai laereclamaigual, e falaque foicensurada. Obviamente, tem
uma carga gigantesca de subjetividade, mas se vocé é alguém que acompanha redes
sociais, vocé vai aprendendo um pouco a navegar e entender”, relatou Paula Miraglia.

Paraotimizaressetrabalho,oportal Nexocriouumaplanilhacomaspossiveisrespos-
tas para as duvidas e demandas mais frequentes, material criado para ser utilizado por
todaaequipe dosetor. “Deu bastante trabalho, mas a gente foild e criou nossa planilha.
N3o é uma coisa que é sé espontaneidade. Tem estratégia”, explicou a CEQ. A tentativa
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do Nexo de estimular areflexao entre os leitores veio acompanhada da necessidade da
criacdo de parcerias que pudessem assessorar o veiculo na formulacdo de respostas.
“Outro dia um leitor fez um comentario sobre uma matéria que usava dados do IBGE,
e ele foi questionar a classificagcdo de negros, pretos e pardos. Como a gente tem uma
parceria com o Afro, que é um centro de estudos de relagdes raciais do Cebrap, eu
fui conversar com eles. E uma coisa que a gente obviamente sabe, mas eu queria dar
uma resposta que fosse uma contribuicdo para o debate. Para além de: esta certo, esta
errado”, reforgou Miraglia.

O El Pais Brasil adotou critérios mais especificos paraainteracdo comos leitores nas
midias sociais. Flavia Marreiro, editora do portal, atrelaa politica de bloqueio do veiculo
as regras de conduta do Facebook: “Quando é algo que entra nos nossos principios de
discurso de ddio, que sdo discurso de ddio contra alguém, contra negros, contra géne-
ros ou que tentam estigmatizar um grupo social, ai a gente bloqueia. Até porque esses
sdo os critérios previstos pelo proprio Facebook, né? Mas é um rastreamento manual,
feito por s6 uma pessoa, que tem um monte de coisa pra fazer”, apontou Marreiro.

Faz parte daculturado didlogo estabelecer uma relacdo de confiangacom o leitor, o
quepodesignificarndosdainteracdonapublicagdoemqueamatériafoicolocada,como
acompanharodesenrolardocompartilhamentodesselinkeconsequentementeousoda
reportagem nas redes. Flavia Marreiro, do El Pais, contou que existe um monitoramento
mais atento quando as matérias caem em grupos de apoiadores do governo. De acordo
com a jornalista, no inicio de 2020, quando a infeccdo por coronavirus comecou a se
instalar de forma mais agressiva no Brasil, o senador Eduardo Bolsonaro compartilhou
o link de uma matéria antiga, que noticiou como a Itdlia reagiu num primeiro momento
a pandemia, anunciando que nao faria lockdown em prol da economia do pais. Porém,
a matéria e decisdo italiana eram anteriores as milhares de mortes que sobrevieram
devido a COVID-19. “Nesse dia a gente tomou uma decisdo. N3o adianta ir |4 no perfil
dele e sé colocar a versdo correta, a resposta. A gente editou a matéria e colocou ld no
altoqueelaeradedeterminadadata. Se uma pessoaentrasse seriaa primeiracoisaque
elaveria. Dizendo a data da matéria e que agora a Itdlia estava em crise e vejacomo ela
esta nestelink. Eaindafezumasegunda matéria paraque também fosse distribuida nas
redes. E ai a gente também colocou no perfil do Eduardo Bolsonaro. E isso € um apren-
dizado da pandemia”, contou Marreiro.

O jornalistaindependente Marlos Aypus é o moderador das suas préprias contas de
midias sociais. A partir de sua experiéncia, ele frisa a importancia de se dialogar com
opinioes diversas e recomenda que para cada perfil bloqueado por ataques, os jorna-
listas sigam perfis de ideologias diferentes para que “os colegas nao se fechem numa
bolha onde o jornalista sé troca com quem pensa e age como ele”.
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»> Formacao dos moderadores de conteudo e analistas de

midias sociais

Ao adotaruma cultura do didlogo um veiculo de imprensa vai demandar do trabalho de
uma equipe de moderacao atenta aos diversos canais de contato entre leitor/especta-
dor/ouvinteeojornalista/veiculo-canaisdeintegracao,debate,oposicdo,mastambém
espaco onde um ataque pode comecar. E a primeira pratica fundamental a ser reco-
mendada € o reconhecimento da importéancia da existéncia da moderacao.

Nogrupofocalformadoporanalistasde midiassociais,observou-sequeesses profis-
sionais ndo so distribuem as noticias, reportagens e artigos nas mais diversas platafor-
mas, com suas diferentes caracteristicas e formatos, como respondem também pela
moderacao dos comentarios. H4 um comum acordo que essas fungdes sejam comple-
mentares mas, ao mesmo tempo, completamente distintas e, portanto, deveriam ser
exercidas por mais de um profissional. Essa percepgao, assim como grande parte do
conhecimento necessario ao exercicio do trabalho de distribuicdo e moderagao foram
adquiridos empiricamente pelos entrevistados, sem nenhuma capacitagao ou treina-
mento prévio para a moderacao. Entre os relatos dos entrevistados, duas situacdes
predominaram: 1) o veiculo ndo possui diretriz de trabalho para o moderador ou, em
minoria, 2) possui uma diretrizapoiada somente nos critérios definidos pelas préprias
plataformas como banimento de comentarios ou perfis que incitam a violéncia. Mas
diante da quantidade de comentdrios que uma matéria ou artigo pode receber, aquan-
tidade de profissionais trabalhando nessa area - em média dois se revezando por turno
- eles dizem que é dificil seguir mesmo essas diretrizes. “As pessoas ndo lembram que
a gente [analista de midias sociais] esta ali. Entdo, é realmente importante que a gente
tenhaalgum tipo de iniciativa, de guia... Que alguém lembre que também dependemos
danossasaude mental paratrabalhar”, declaraaanalista de midias sociais que atuaem
site de grande repercussao nacional.

Uma jovem que distribui e modera os contetddos de um portal de jornalismo inde-
pendente contou que apds monitorar uma série de criticas pesadas a reportagem de
umacolega, precisoulidarcomosentimentodeangustiae ansiedade gerados. “Agente
precisa de um psicdlogo, um especialista dizendo pra gente como a gente lida com o
6dio dos outros, que ndo € direcionado a gente, mas a gente que ta recebendo”, disse
umadas participantesdo grupo.Umacolegacontribuiuavaliandoaimportanciadeuma
capacitacaoquefortalecaobem-estaremocional.“Entenderprofundamenteessaparte
[do ddio direcionado num ataque virtual] é fundamental pra gente continuar traba-
lhando, se ndo vamos pifar. Entdo tem que ter algum tipo de treinamento para a satude
mental, para saber como agir num primeiro momento e ganhar segurancga”, pontuou
a profissional.

Ainda que a decisdo sobre o que fazer e como fazer um comentario que dialogue
com o leitor/espectador/ouvinte seja feita sem supervisao e sem divisdo entre pares,
quando se trata de identificar ataques os analistas entrevistados encontram didlogo,
referéncia e suporte nos repdrteres parceiros. Especialmente os que ja passaram pela
conducao de uma crise sao fontes importantes de consulta para avaliagao de risco.
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Outro aliado dos analistas de midias sociais sdo os obstaculos tecnoldgicos como
os cadastros demandados no caso de comentarios em sites, blogs e grupos fechados.
Segundoosentrevistados,apraticadecadastropode sereficiente paraevitarosataques
de robds. De todos os veiculos que tiveram integrantes entrevistados, somente a Folha
de S.Paulo tem um espaco destinado a comentarios que podem ser feitos sem cadas-
tro prévio. O jornal O Globo e o portal Gazeta do Povo solicitam um cadastro para que
0 comentario seja feito e os demais, ou ndo tém espacgo para comentarios, ou utilizam
uma ponte com o Facebook para que os comentarios sejam publicados na rede social.
Os profissionais do setor ouvidos dizem que um dos obstaculos para a manutencao
desse tipo de interface de didlogo é a falta de pessoal.

Durante o grupo de discussdo, profissionais de veiculos menores aproveitaram a
oportunidade para ouvir orientagdes dos analistas de grandes marcas do jornalismo na
tentativa de conduzir melhor suas praticas. A principal recomendacdo foi identificar o
chamado “hater” e ndo interagir com seu conteudo. E caso seja fundamental dar uma
resposta, fazer isso em uma publicacdo a parte sem mencionar o “hater” para que o
perfil que ataca ndao consigaampliar o seu alcance devido ao canhado de visibilidade das
paginas e perfisdosveiculos. Essa praticatambém esteve presente em outras entrevis-
tas, como no depoimento do jornalista Marlos Aypus: “E importante pra gente enten-
der como funciona o algoritmo das redes sociais, porque a gente ndo vailer tudo e nem
todo mundo vai ler a gente. O algoritmo vai selecionar alguma coisa pra gente ler e vai
pegaroqueagente publicae entregar paraum publicoseleto. [...] Nomomentoem que
eu ndo controloquem estainteragindo comigo e estd todo mundo me xingando, o algo-
ritmo comega a achar que o publico que gosta de mim é aquele que estd me xingando.
Entdo, naturalmente o contelddo que eu gero vai pra essa bolha muito toxica.”

Protocolos de seguranca online

Poucos veiculos tém protocolos solidos a respeito, e os capitulos ou paragrafos que
abordam a seguranca dos profissionais fazem de diferentes maneiras e em diferen-
tes profundidades. E os jornalistas que buscam referéncias por contra propria também
percorrem enderecos online que vao desde os sites de organizagdes internacionais a
grupos fechados dentro do Facebook. Em comum, buscam relatos que possam inspi-
rar novas maneiras ou maneiras mais eficazes de antecipar um ataque.

Acriacdode um protocolo de seguranca cibernética tnico, de facil acesso e atualiza-
cdo constante éabase de trabalho paraumveiculo preocupado com asegurancgadigital
efisicadosseuscolaboradores.Aredacdodesse protocolondodeve subestimarestraté-
giasconhecidascomoousodanavegacdaoemjanelasanonimaseaautenticacdodedois
fatores. A editora da Agéncia Repdrter Brasil, Maria Della Barba, utiliza o Protonmail®”
para compartilhar documentos e resultados de apuragdes sigilosas ao invés dos drives
mais comuns. No El Pais Brasil, o contato com fontes que podem trazer riscos sé deve
ser feito pelo perfil oficial do veiculo, ndo pelas contas pessoais dos reporteres, “para
nao atrairumeventual backlash para os nossos perfis pessoais”, explicou umareporter.

A profissional contou ainda que a comunicacao através do perfil oficial do veiculo
foi usada recentemente na cobertura dos protestos em frente a um hospital onde uma
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menina de 10 anos passaria por um procedimento de interrupgdo de uma gravidez
fruto de um estupro. “Discutimos por qual meio deveriamos entrar em contato com
esse grupo de radicais que estavam atras da crianca. Usamos a conta do Instagram do
jornal, porque como os Instagrans sdo muito mais pessoais, ia ser um risco, um dano,
uma exposicao pro jornalista, e eles ndo estavam em nenhuma outra rede, somente no
Instagram”, observou.

Um dos analistas de midias sociais entrevistado recomendou a criagdo de sistemas
pessoais, com planilhas ou anotagdes, para documentar mensagens ou comentarios
considerados especialmente ameacadores e documentar perfis de perseguidores. No
caso de repdrteres, freelancers ou ndo, enviados para coberturas especificas em locais
que apresentem riscos, a Agéncia Reporter Brasil utiliza um aplicativo de geolocaliza-
cdo paraacompanharoreporteradistanciae sé publicainformacgdes que possam colo-
ca-losemrisco quando eles deixam a cidade onde estavam e ja se encontram em local
considerado seguro.

Marcelo Tressal, diretor da Abraji, indicou que a Associagdo tem um guia para lidar
comassédiovirtual®®desde2018.0documentoincluirecomendacdescomodiferenciar
contas profissionais e pessoais, sites gratuitos para a geracao de senhas, sites interna-
cionais que ajudam no mapeamento de riscos e de organizagdes que podem ser acio-
nadas como redes de apoio.

No entanto, quando um ataque acontece de fato, todos os entrevistados afirmam
que a comunicacdo com as plataformas continua sendo um ponto sensivel, que em
alguns casos funciona e em outros ndo, que em alguns casos é relativamente agil e em
outros nuncahouve resposta para o pedidode denunciaeretiradade conteddo. Quanto
aisso, Marlos Aypus diz que a solucdo pode estar num projeto criado junto &s empresas
de midia social: “Se a imprensa consegue montar um consdrcio para apurar os nume-
ros de vitimas do coronavirus, consegue fazer o mesmo para lidar com esse problema
[ataques a jornalistas]. A imprensa esta sendo atacada, ndo é o jornal A e o jornal B”.

Em2020,0jornalOGlobooficializouarecomendacaodequeseusjornalistasconcen-
trassem comunicacoessensiveis e informacdes de apuragdo nosseuse-mails profissio-
nais. Erecomendaram ainstalacdo do aplicativo Microsoft Authenticator para o acesso
aos emails por celular. Uma instalacao que acontece de maneira sincronizada com o
computadorondeosoftwaredee-mailfoiinicialmenteinstalado. Nocomunicado oficial
haainda um procedimento para o acesso através de telefones temporarios com auten-
ticacdo feita por ligacdo telefGnica ou mensagem de texto.
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No capitulointitulado Redes Sociais do manual da Folhade S.P,atualizado em margo
de 2019, disponivel no site do jornal® constam as seguintes recomendacdes:

» Postagens que exponham a vida privada podem ter consequéncias na vida profis-
sional. Exibiraintimidade em redes sociais pode prejudicaraimagem de discricdo e
comedimentoesperadadojornalista.Ocuidadovaletambémparasitesouaplicativos
de comunicagao entre pessoas ou grupos, sujeitos a invasoes ou quebras de sigilo.

» Jornalistasquefacamusointensivodasredessociaisparafins pessoaisdevem consi-
derar a possibilidade de criar um perfil exclusivo para as atividades profissionais.
Tambémdevem cogitaraalternativaderestringiroacessodeterceirosndoautoriza-
dosasuas contas pessoais (porexemplo,com perfisabertos somente paraamigos).
A'iniciativa pode ajudar a evitar situacdes constrangedoras com fontes ou leitores,
mas nao representa um salvo-conduto para ignorar as orientacdes deste “Manual”
na conta privada.

» Se arede social permitir, considere a possibilidade de ocultar sua lista de conta-
tos. Essa iniciativa, no entanto, nao permite ignorar outros cuidados mencionados
nesta secao.

» Sejaprudenteaointeragircompersonagensdonoticidrionasredessociais.Ocontato
descuidado pode criar uma percepcao de intimidade ou de camaradagem nocivas
para aimagem do profissional e do jornal.

» Tenha cuidado ao compartilhar conteddos externos. O ato pode ser interpretado
comoendossoaopinidoouaveracidade danoticia. Ao postar contetddo opinativoou
polémico de terceiros, adicione uma introducdo neutra. Exemplo: Dilma atacando o
ex-vice. @dilmabr: “A onda regressiva do governo golpista vai se agravando”.

» Escrever no perfil frases como Compartilhar ndo é apoiar, RT ndo é igual a endosso
ou As opinides sdo pessoais pode ser Util, mas ndo substitui as demais orientacoes
desta secao.

Estratégias de enfrentamento individuais

Devido a auséncia de politicas de enfrentamento ao assédio virtual contra jornalistas
e a ndo institucionalizagcao de protocolos de protegao nas redacdes, muitos profissio-
nais experientes e novatos implementam praticas individuais para se relacionar nas
midias sociais. E parte dessas praticas, cuja eficiéncia foi testada de maneira empirica
pelos entrevistados, sdo compartilhadas aqui. A criagao de dois perfis na mesma plata-
forma, um privado de cunho pessoal para amigos e familiares e outro profissional de
modo publico, foi considerada eficiente pelos entrevistados, mesmo por aqueles que
por algum motivo pessoal ainda ndo adotaram a pratica. Os que ndo empregam, opta-
ram por limitar muito sua participacdo em uma ou mais plataformas e com clareza na
finalidade profissional ou pessoal de seu uso. Quase todos tém os perfis do Instagram
fechados, por considerarem os registros de fotos mais pessoais, e os perfis do Twitter
abertos, por ser uma rede muito utilizada pelos pares de profissao.

Marcelo Tressal recomendou “um auto-doxin praver o que esta abertoonline,oque
estd nainternet a seu respeito para se preparar e saber o que pode vir a tonaem algum
momento”. O profissional revelou ndo ter a esposa ou parentes nas midias sociais para
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dificultar orastreio dessas contas. Alan de Abreu, repdrter investigativo darevista piaui,
usa equipamentos coringas, oferecidos pelo veiculo, com suporte da equipe de Tecno-
logia da Informacao, para impedir qualquer rastreio de informacdes dos jornalistas. Ja
Humberto Trezzi, do Grupo de Investigacao da RBS, afiliada da TV Globo no Rio Grande
do Sul,sé usaum aparelho fornecido pelo veiculo para contactar fontes e personagens.
AnaTerra Athayde, repdrter freelancer, criou categorias diferentes de privacidade para
autoridades, possiveis fontes ou personagens, colegas de trabalho, amigos pessoais e
familiares dentro do Facebook.

Recursos legais

A necessidade de uma interface de comunicacao e de troca de conhecimento entre o
universo jornalistico e o juridico quando se trata de responder a um ataque virtual faz
com que seja fundamental tratar de praticas legais num documento como este. Muitos
dosataques sofridos porjornalistas sao tipificados nalegislacdo brasileiracomo crimes
contraahonra, sendo eles: calunia, injuria e difamacado. O que é notavel é aausénciade
conhecimentopelosjornalistasdosrecursoslegaisrelevantes paraoexerciciodaprofis-
sdo e defesa de seus direitos - salvo raras excecdes de palestras ou eventos pontuais
em que os profissionais da redagado e do juridico dialogavam.

Em um dos grupos de discussado, um dos analistas de midias sociais entrevistado
passou a se precaver depois de um ataque grave sofrido por integrantes do jornal. A
partirdesseepisddioeleaprendeuasistematizarum métododerecolhimentode provas
dentro de um cronograma que inclui capturas de telas de possiveis ataques, além de
registros sobre o ataque. Mensagens ou imagens ofensivas, datas e horarios, nomes e
perfis usados pelo assediador também sdo Uteis na denuncia as autoridades responsa-
veis. A auséncia desse conhecimento pela categoria pode ser percebida pela atencao
que o relato atraiu dos outros colegas no grupo. A maioria admitiu nao saber sequer
por onde comecar a recolher provas de um ataque.

N3o ha consenso entre os entrevistados sobre a possibilidade ou mesmo oportuni-
dadedejudicializagaodeataquesvirtuaiscontrajornalistas.Aexcecdaodecasospontuais
edegranderepercussdo,hapoucoconhecimentodisseminadosobrerecursoslegaisdos
entrevistados. A ofensiva contra Patricia Campos Mello é novamente a mais marcante.
Em maio de 2020, a Abraji estabeleceu um convénio com a Ordem dos Advogados do
Brasil (OAB), em que jornalistas atacados, assediados e/ou intimidados virtualmente
podem receber uma assessoria juridica basica. Em agosto foram divulgados os dois
primeiros casos incluidos no convénio. “No caso do convénio com a Abraji, a OAB ndo
acompanha um processo inteiro. Ela diz: vocé tem que fazer tal coisa, fazer o BO, vai ao
cartoriofazerumregistroformal das provas, etc. Mas elesndoacompanham o processo.
Achoquenempoderiamenquanto OAB”, explicaMarceloTressal,atualdiretordaAbraji.

E entendendo que o suporte aos jornalistas precisava durar mais, o que inclui altas
despesas,em 2021, a Abrajilancou um Centro de Protecdo Legal parajornalistasjorna-
listas’® com o objetivo de custear processos movidos contra profissionais de imprensa
no Brasil. O centro conta com apoio financeiro da Media Defence’, organizacao inter-
nacional de direitos humanos.
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A mesma importancia dada as praticas para tentar antecipar um ataque e para denun-
ciar e se defender de um assédio virtual deve ser dada as praticas cuja finalidade é
ajudar o jornalista a conviver com a iminéncia de um ataque e a supera-lo sem graves
prejuizos a saude mental. Ao analisar as praticas relatadas neste sentido durante as
entrevistas se destaca o depoimento de uma jornalista vitima de um ataque de propor-
cdo consideravel compartilhado conosco em um dos grupos de discussdo. Ela disse de
maneira peremptoériaquearede de colegasde profissdo que se formoutambémvirtual-
mente atenuou as angustias do periodo mais critico seguido do ataque. Contou que a
resposta rapida que esse grupo deu a ela, assumindo a gestdo da crise nas suas redes,
moderando os contetdos nocivos, banindo perfis que incitavam a violéncia e compar-
tilhando com ela apenas o que fosse necessario ao seu trabalho foi fundamental para
lidar comacrise. “O proprio jornalista [depois de sofrer um ataque] ndo tem estdmago
ou paciéncia para olhar as mensagens e ver se tem algo relevante entre esses milhares
de ataques horrorosos. Entdo alguém tem que fazer isso com o jornalista. Tem que ter
uma rede de apoio. Nao da para pedir que o jornalista que esta sob ataque paraele revi-
sar as milhares de mensagens que ele vai receber”, reforcou Renata Ester, do Comité
de Protecgao aos Jornalista.

Ainda que ndo seja uma iniciativa institucionalizada circunscrita a cada veiculo, o
incentivo a integracado de redes extra-corporativas, com os colegas de profissdo é uma
pratica considerada importante entre os entrevistados e que pode ser incentivada por
supervisores. “E umatroca de ideias entre colegas. N3o existe um cara dentro do jornal
que me socorra quando eu precisar. Eu acho que ndo tem essa figura assim. (...) Acho
que ndo é mais umatroca de ideias entre os colegas. A gente se ajuda porque esta mais
oumenostodomundonomesmo barco,agentetambém ndo sabe, ninguém sabe como
lidar com aquilo.”, declarou de maneira andnima uma reporter que cobre politica local
no sul do pais.

A pratica de apoio entre pares tem sido utilizada ndo sé como uma forma de prestar
solidariedade ao jornalista atacado, mas também como um mecanismo para atuar na
busca por justica e reparacao a categoria como um todo, como nos revelou a editora de
projetos especiais de um portal no centro-oeste,” Eu tive casos de pessoas proximas
que a gente juntou ai o grupo de apoio, um grupo de jornalistas, para fazer uma dendn-
cia, todo mundo junto de uma pessoa que estava difamando uma colega.”

Foiunanime entre os entrevistados paraaimportanciade que supervisores e execu-
tivos estejam atentos aos desafios e aos contextos de trabalho de cada profissional e
fomentem um ambiente profissional de suporte e apoio a essas realidades. Especial-
mente a extensa cobertura jornalistica da pandemia de Covid-19 no Brasil mostrou
que a cultura organizacional de veiculos de comunicacao precisa refletir flexibilidade e
adaptabilidade para promover praticas que deem suporte aos profissionaisem tempos
de crises. Um exemplo dainfluéncia da cultura organizacional neste periodo é o relato
de uma editora da Repdrter Brasil: “[A Repdrter Brasil ] tem uma preocupagao muito
grande comasatide mental dos repdrteres. Eumaquestdo de todos os niveis. Dadireto-
riamesmo.Entao,quandocomecouapandemia,elesrapidamente falarampraseditoras
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quetinham filho: “o que vocé quiser fazer, vocé pode fazer. Se quiser parar de trabalhar,
sequisertrabalharumahora,sequisertrabalharsdatarde,séde manha...Ficaavontade.
N3o vai ser nada cortado do seu salario, vocé tem que se preocupar com seus filhos, eu
sei que esta dificil para todo mundo”. E esse tipo de coisa, eu acho que conta demais.
Se a gente percebe também que algum repdrter ndo estd bem, ndo estd rendendo. Dai
também a coordenadoraliga: “o que esta acontecendo? Vocé esta bem? Quer ficaruns
dias ai, pegando leve, sé se informando sobre a sua drea e tal?”. Entdo, tem isso. Com
estagidrio também a gente tem essa preocupacao.” descreve a editora do veiculo.

Mesmo forade umasituacdodeassédio,osentrevistadosconcordaramqueosjorna-
listasexpostosasituagdes maissensiveiscomoumacoberturadeeventoscomplexosou,
como no caso da pandemia, um trabalho feito em condigdes que estdo longe do ideal,
devem contar com suporte psicolégico dentro dos veiculos. Uma pratica adotada pelo
portal Nexo logo que o isolamento social se estabeleceu no Brasil no inicio da pande-
mia foi fechar uma parceria com um grupo de psicdlogos da Sociedade Brasileira de
Psicanalise para oferecer atendimento aos seus jornalistas.

Segundo Ana Terra Athayde, que contribui como freelancer para a BBC brasileira e
inglesa, a emissora tem uma visdo sobre a importancia do suporte psicoldgico para o
trabalho do jornalista semelhante a relatada pela diretora e fundadora do portal Nexo,
Paula Miraglia. “A BBC fez um treinamento justamente de trauma com a gente, falou
queseestivesse qualquerquestdo,umdano psicoldgico, ndoestivesse se sentindobem,
a gente poderia acionar a parte de apoio psicoldgico da empresa”.

A jornalista freelancer também nos contou que ha grupos fechados e seguros no
Facebook com constantes dicas e informacgdes para jornalistas freelancers que atuam
no Brasil e nos Estados Unidos que compartilham, entre outras coisas, dicas para reali-
zar seu trabalho de maneira segura em cada pais. Maria Della Barba chamou atengao
para o fato de que o guideline supera a compreensado das demandas emocionais de
determinadas coberturasjornalisticas por parte dasliderancas dasredagdes, ou supera
o didlogo numa redacado que introjetou a importancia da saude mental na profissao.

As redes de apoio podem se desdobrar em acdes entre os veiculos, como a deci-
sdo anunciada em 2020 de que determinados veiculos retirariam seus profissionais
do chamado “cercadinho”, espaco no qual o presidente tradicionalmente responde
a questionamentos de jornalistas proximo ao Palécio da Alvorada, em Brasilia. O ato
so teve impacto e se tornou emblematico porque foi acordado por diversos veiculos
como uma agao coletiva com o intuito de marcar uma posicao sobre os ataques feitos
aimprensa por parte do presidente, e desencadeou uma acdo agao civil publica’ assi-
nada pelo Instituto Vladimir Herzog, a Federacdo Nacional dos Jornalistas, o Sindicato
dos Jornalistas Profissionais do Distrito Federal, o coletivo Intervozes e as ongs Repor-
teres sem Fronteiras e Artigo 19 exigindo novas medidas de seguranca para jornalistas
e comunicadores atuarem no local.
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1. Metodologia e escopo

Este estudo analisa as boas praticas adotadas por redacdes europeias visando comba-
ter o assédio noambiente online e os ataques virtuais contra mulheres jornalistas. Este
recorte de género reflete o fato de que jornalistas do género feminino tém sido alvos
de abusos distintos e mais violentos no ambiente online do que seus colegas do sexo
masculino.Aomesmotempo,muitosaspectosenvolvendoosesforcosdasredagdespara
proteger os jornalistas sdo igualmente relevantes para ambos os géneros, e os ataques
a jornalistas devem ser vistos como parte de um fenébmeno maior que visa silenciar a
imprensa por meio de ameacas, insultos, campanhas difamatdrias e outras formas de
abuso relacionadas. Portanto, este estudo examina a protecdo das jornalistas do sexo
feminino como parte de uma andlise mais ampla sobre as estratégias adotadas pelas
redacdOes para conter os ataques virtuais a todos os jornalistas.

O estudo é baseado em dados coletados pelo IPI em cooperacdo com o Gabinete
do Representante para a Liberdade de Imprensa da Organizacdo para a Seguranca e
Cooperacdo na Europa (OSCE) durante reunides presenciais com jornalistas, analis-
tas de midias sociais, editores, juristas e analistas no periodo entre abril e Ju de 2018
em cinco paises participantes da organizagao: Finlandia, Alemanha, Pol6nia, Espanha
e Reino Unido. Ele estd estruturado em duas se¢des, sendo elas: (1) uma andlise geral
sobreotemanaEuropae (2) relatérios sobre asituacao atual nos cinco paisesvisitados.

Apesquisafoirealizadaem 45redacdes,onde foram feitas entrevistas com editores,
especialistas em moderacdo de conteudo e jornalistas. A pesquisa incluiu ainda entre-
vistascom especialistasem comunicacdo dasociedade civile do meio académico. Além
disso, oito grupos de discussao com mulheres jornalistas e freelancers foram formados
para discutir possiveis medidas para conter os ataques especificamente contra esses
grupos e prevenir seus impactos emocionais e profissionais.

A selecao dos paises foi pautada pelo desejo de reunir a experiéncia de jornalistas
que atuam em diferentes realidades socioculturais e politicas. Em cada um dos paises,
a pesquisa incluiu jornalistas de organizacdes de noticias de portes variados, ou seja,
tantoasque contamcomumaequipe propriadedicadaamoderacaodecomentdriosem
midias sociais, quanto aquelas em que os proprios jornalistas interagem com o publico,
mesmo limitados por restricoes de tempo. Da mesma forma, participaram jornalistas
que trabalham em capitais e cidades menores, com vinculos contratuais variados com
seus veiculos de comunicagao.

A pesquisa examinou especificamente as medidas implementadas pelas redacdes
em quatro dreas: mecanismos de pré e pds-moderacado para comentarios postados em
seus sites e nas midias sociais; estratégias de apoio psicossocial; assisténcia juridica;
e, por fim, coordenacdo com plataformas de midias sociais visando combater campa-
nhas de abuso contra jornalistas no ambiente online.
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A pesquisa sobre assédio virtual contra mulheres jornalistas incluiu uma variedade
de aspectos relacionados:

» uma analise do contexto de ocorréncia dos ataques, focada nas pautas especificas
que tendem a motivar ondas de édio no ambiente online;

» uma analise do problema, ou seja, o exame dos tipos de ataques e assédio a que
jornalistas estao sujeitos em virtude de sua profissao;

» uma analise das consequéncias do assédio virtual sobre os jornalistas atingidos, as
quaisincluemautocensura, desgaste emocional e perda de credibilidade resultante
de campanhas difamatorias;

» e, por fim, abrangendo a maior parte da pesquisa, uma analise das praticas adota-
das por redagdes e jornalistas a fim de prevenir ataques virtuais, proteger os jorna-
listas atingidos e limitar as consequéncias desses ataques sobre a capacidade dos
jornalistas de exercerem sua profissao sem temer retaliacao e, da mesma forma,
sem recorrer a autocensura.

Antesdeanalisarmostaisquestdes maisprofundamente, éprecisodestacarqueeste
estudo ndo pretende demonizar ou sugerir a criminalizacao das midias sociais, as quais
desempenham em nossa visao um papel fundamental na consolidacao e no desenvol-
vimento da democracia em muitos paises.

2. Mulheres jornalistas sob ataque

Embora os tantos jornalistas, editores, gerentes e outros especialistas que contribui-
ram para este estudo tenham tido a oportunidade de falar sobre o problema do assédio
virtual a partir de perspectivas de género neutras ou especificas, houve um consenso
quase pleno em todos os paises e organizacdes visitados que ndo apenas as mulheres
jornalistas sdo alvos mais frequentes de ataques virtuais, mas os ataques perpetrados
contra elas sdo especialmente violentos e altamente sexualizados.

Nao restam duvidas quantoarelagdo entre anatureza das pautas e o ddio dirigido as
jornalistas através dos canais de comunicacao online. A cobertura de temas delicados
e que fomentam a polarizagdo traz consigo uma possibilidade significativa de assédio.
Mesmo assim, enquanto os homens tendem a ser criticados, insultados e ameacados
combaseemsuaprodugado profissional (ouseja,ocontelidodasnoticiase postagensem
midias sociais), os ataques contra mulheres se concentram principalmente na propria
figura da jornalista e suas caracteristicas fisicas.

Os especialistas e profissionais que contribuiram para esta pesquisa concordam
que o assédio com recorte de género merece atencao especial. Da mesma forma, os
ataques violentos e sexualizados sdo vistos como particularmente graves e consti-
tuem um enorme desafio a capacidade de trabalho das jornalistas e sdo um reflexo
alarmante de sentimentos misdginos latentes e generalizados, presentes em nossas
sociedades, e que em ultima andlise contribuem para a legitimacao e a normalizagao
de tais sentimentos.
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Portanto,hdconsensoentrejornalistasegerentesdeorganizacdesdenoticiasquanto
aimportanciadeseadotarestratégiasvisandoapromogaodeinteragcdessauddveistanto
nassecdesdecomentdriosdasplataformasdenoticiasonline,quantonasmidiassociais.

Curiosamente, varios colaboradores apontaram que os ataques dirigidos as mulhe-
res sdo frequentemente de natureza semelhante aos dirigidos a jornalistas que — com
base em seus nomes ou caracteristicas fisicas — sdo percebidos como estrangeiros
ou pertencentes a minorias étnicas ou religiosas. Na PolGnia, por exemplo, jornalistas
considerados judeus foram alvos de ondas violentas de ataques virtuais motivados por
sua identidade/crenca religiosa (ocasionalmente interpretada equivocadamente). Na
Alemanha,individuosoriundosdefamiliasturcasoupertencentesacomunidade mugul-
mana em geral tém sido vitimas de ataques virtuais violentos com mais frequéncia do
que seus colegas, especialmente quando cobrem pautas relacionadas a migracao.

Paraas mulheresjornalistas que também seidentificam como membrosde minorias
étnicas ou religiosas, o assédio pode se tornar ainda mais extremo. Para elas, cobrirum
tema contestado significa essencialmente enfrentar uma avalanche de édio e amea-
cas virtuais.

EmentrevistaaolPl, Layla-RoxanneHill, diretoradacooperativadejornalismoinves-
tigativoescocés The Ferrete presidente do Comité de Trabalhadores Negros da Central
Sindical Escocesa,apontouque “aspessoasencontramumadimensaoextraparaatacar”
pessoas ndo-brancas ou minorias étnicas.

“Vocé encontrara escritoras, especialmente muculmanas, que serdo acusadas de
tentarem promover certa ideologia religiosa simplesmente por conscientizarem os
demais sobre aquilo que estd acontecendo a elas ou sua comunidade”, disse Hill. “Ha
sempre uma ‘alteridade’ que tera precedéncia sobre ser uma mulher jornalista quando
voceé sofre um ataque virtual, [...] de modo que o custo emocional a pagar envolve isola-
mento, soliddo e raiva”.

A situacdo pode se agravar ainda mais caso a jornalista trabalhe a frente das came-
ras e seu rosto seja reconhecivel pelo publico. “O problema é que esse ddio agora esta
se espalhando pelas ruas: Jornalistas estdo sendo atacadas”, disse Dunja Hayali, uma
conhecidajornalistadatelevisdoalema, em 201672, Hayali, que tem sido alvo de campa-
nhasvirtuais cruéis ao cobrirachamada “crise dos refugiados”, descreveu um episddio
em que uma pessoa se aproximou dela enquanto ela fazia compras e berrou palavras
violentas contra ela.

MonicaTerribas,umarenomadajornalistaderadiodaemissorapublicacatald,tornou-
-sealvodeataquesnas midias sociais por grupos de extrema-direitaem meioao debate
continuosobreaindependénciacatalda. AcampanhaonlinecontraTerribasacabouresul-
tando em um incidente em 27 de outubro de 2017, quando dezenas de manifestantes
de extrema-direita apedrejaram seu estudio.

As experiéncias de jornalistas como Dunja Hayali e Monica Terribas revelam como
o assédio no ambiente online pode rapidamente se transformar em, e até mesmo legi-
timar, ataques fisicos.




Osespecialistasqueparticiparamdesteestudodiscutiramseasmulheressdaoosprin-
cipais alvos de ddio no ambiente online porque os agressores se aproveitam da miso-
ginia presente na sociedade para garantir que suas mensagens atraiam mais atencao
e se espalhem mais rapidamente, ou porque a promocdo da misoginia na sociedade é
em si um dos objetivos do abuso perpetrado no ambiente online.

No entanto, os participantes de todos os paises concordaram que silenciar jorna-
listas cobrindo pautas contestadas politica ou socialmente, e que expressam opinides
diversas, éoobjetivofinaldosataquesvirtuais. Porumlado,osilenciamentoéalcangado
pela disseminacdo de medo e autocensura entre jornalistas e, por outro, pela tentativa
de desacredita-losaos olhos do publico, 0 que, porsuavez, acarreta perda de confianca

— 0 bem mais precioso dos jornalistas — ou de seus empregos.

3. Pautas que podem motivar ataques virtuais

Embora jornalistas tenham enfrentado assédio por cobrir todos os tipos de pautas,
nos cinco paises analisados neste estudo, os profissionais afirmaram que o assédio no
ambienteonlinetendeaserelacionarcomacoberturadetemasparticularmentedelica-
dos e controversos. Esses topicos diferem de pais para pais, mas compartilham pontos
em comum. A cobertura de pautas sobre refugiados e migracado, por exemplo, tem sido
um gatilho para o assédio continuo na Finlandia, Alemanha, Pol6nia e Reino Unido nos
ultimos quatro ou cinco anos. O conflito entre a Russia e a Ucrania tem sido uma ques-
tdo particularmente polémica na Finlandia e na Polonia. Recentemente, na Espanha, a
discussdo em torno do movimento de independéncia catald gerou ataques a jornalis-
tas de todo o pais. A cobertura sobre aborto tende a desencadear ataques na Polonia; o
mesmo ocorre com a cobertura dos movimentos de extrema-direita na Alemanha e na
Finlandia. Matérias interpretadas como favoraveis aos direitos LGBTQI+, ou a agenda
feminista, parecem desencadear uma reacao no ambiente online de todos os paises
estudados, especialmente na Espanha, apds manifestagcdes em apoio a igualdade de
género nas principais cidades que coincidiram com o Dia Internacional da Mulher, em
8 de margo de 2018.

4. A natureza dos ataques: semelhancas entre paises

Embora os jornalistas paregcam estar cientes de que pautas podem levar a episddios de
abuso online, a questdo mais dificil de responder continua sendo se os ataques perpe-
trados sdo coordenados, ou seja, se as mensagens de ddio sdo disseminadas por bots
ouporinimerosagressoresreais; e se 0sagressores expressamsentimentosque genui-
namente defendem ou estdo agindo em prol de uma agenda especifica, possivelmente
até em troca de compensacao financeira.
Esteestudondopretenderesponderaessasperguntasnoquedizrespeitoaospaises
pesquisados. Contudo, vale notar a existéncia de certos padrdes revelados por anos de
pesquisasconduzidaspelolPInoambitodascampanhasdeassédionoambienteonline.
Demodogeral,umataque coordenadondoéapenasumareacdoaumaopinidoexpressa
ouaumainformacao divulgada porum jornalista, mas sim parte de um esforco concen-
trado paraassumir o controle danarrativa. Ascampanhas de assédiovirtual geralmente
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resultam de um tweet ou postagem feito por uma figura influente, normalmente um
representante de um partido politico ou movimento, nomeando abertamente os jorna-
listas atingidos ou fornecendo informacdes que os tornam facilmente identificaveis.
A mensagem é imediatamente passada adiante por um grupo de usuarios préximos a
figura de influéncia em questdo. Na fase seguinte, os seguidores e a fanbase dos usua-
rios anteriormente descritos divulgam organicamente a mensagem, transformando-a
em um trending topic. Nesta fase, também é comum encontrar um niimero elevado
de perfis anonimos, normalmente criados recentemente, que participam da distribui-
cdo da mensagem. Esses perfis sdo geralmente contas em midias sociais gerados por
computador, também conhecidos como bots.

Eventualmente, sites e veiculos de comunicacdo préoximos a figura de influéncia
original ou que apoiam uma ideologia semelhante cobrirdo as criticas generalizadas
dos jornalistas atingidos, dando credibilidade a campanha online e reforcando a ideia
de que os jornalistas e as noticias e opinides compartilhadas por eles ndo sdo confia-
veis. Isso também legitima novos ataques.

AsrevelagBessobreaexisténciade “fabricasdetrolls” e campanhasorganizadasem
varios paises da Europa tornam dificil avaliar quanto do ddio disseminado no ambiente
online é um reflexo de sentimentos sociais reais e quanto é gerado como parte de um
esforco coordenado para intimidar e desacreditar jornalistas. Compreender a identi-
dade e os motivos dos agressores € uma questdo de interesse para muitos jornalistas
atingidos,até o pontoemquesetornaumtipode mecanismode enfrentamento. Jorna-
listas entrevistados pelo IPI nesta pesquisa relataram ter analisado a fundo as possi-
veis identidades de seus agressores com base em seus perfis online, como parte de
um esforgo para assumir o controle da situagao por meio da compreensao das razoes
para as ondas de ataques que de tdo pessoais parecem totalmente incompreensiveis.

“Umdosmelhoresmecanismosdeenfrentamento paramimfoisuperarofatodeque
isso estava acontecendo comigo, que eu ndo era uma vitima e poderia usar isso no meu
trabalho”, disse ajornalista freelancer azerbaijana Arzu Geybullayeva, em entrevista ao
IPI. “Comecei a salvar os links dos textos [direcionados a mim], capturar screenshots
dos posts [abusivos] do Facebook e comentarios no site, e um ano depois tive a opor-
tunidade de escrever sobre isso. Apresentei o caso sobre trolls no Azerbaijao a um dos
veiculos para o qual estava trabalhando e, é claro, minha histéria pessoal foi uma das
partes principais do artigo. Eu ndo foquei tanto na minha histéria [mas mais] sobre
o quanto eles [os trolls] sdo eficazes no ambito de certos eventos politicos, como o
governo os recruta, de onde vém, etc.”.

Nossapesquisatambémencontrousemelhancasnostiposdeataquesvirtuaiscontra
mulheres jornalistas na Europa. Eles podem ser organizados nas seguintes categorias:

Depreciacgao

Sdo mensagens que visam menosprezar o trabalho jornalistico das mulheres simples-
mente porelasseremmulheres.Asmensagenscostumamsercondescendentese ques-
tionam a competéncia da jornalista para realizar seu trabalho. Isso ocorre com mais




frequénciaamulherescobrindopautasemareashistoricamentedominadasporhomens,
tais como politica, economia, tecnologia e esportes.

Uma jornalista disse ao IPI: “Tenho a impressao de que ndo tenho o direito de ter
opinido so porque sou mulher”,

Outra jornalista na Polonia se recorda de ter recebido mensagens que pergunta-
vam: “Como vocé poderia saber algo sobre a histdria da Polonia se vocé é mulher?”,

Em alguns casos, o nome das jornalistas € usado no diminutivo.

“Nunca nenhum dos colegas que me precederam (no noticiario matinal nacional
espanhol Hoy por Hoy na Cadena SER) teve seu trabalho criticado pelo uso do diminu-
tivo de seu nome”, explicou a jornalista espanhola Pepa Bueno”. No meu caso, quando
gqueremmenosprezarumaopiniaoqueexpresseinoeditorialdamanha,elesmechamam
de‘Pepita’.Isso é muito frequente. Digamos queisso sejaochamado assédio ‘brando’”.

Insultos machistas

Sdomensagens quevisam humilharas jornalistas porcontade suaaparénciafisica, sem
necessariamente fazer referéncia ao seu trabalho jornalistico.

Por exemplo, algumas mulheres jornalistas polonesas relataram que a maioria dos
comentadrios abusivos enderecados a elas se referiam a elas como “gordas” ou “feias”,
ou como “vagabundas” ou “prostitutas”, em referéncia a seu estilo de se vestir. Esse
padrdo esta entre os mais comuns observados em todos os paises analisados.

» Ameacas explicitas e veladas de violéncia sexual ou morte

» Ameacas explicitas sdo mensagens ameacadoras que expressam abertamente o
desejode morte ouviolénciafisicacontrajornalistas,assim como adverténcias dire-
tas de morte ou violéncia fisica.

» Ameagcasveladasou indiretas tendem a ser mensagens aparentemente inofensivas,
mas que sao interpretadas como ameacadoras pelo receptor. A natureza intimida-
toria dessas mensagens geralmente é deduzida a partir do contexto.

Ameacas e ofensas a familiares e parentes

Osjornalistastambémyrelataram que seusfamiliarese colegastambém podem seralvos
de ameacas, insultos ou mensagens humilhantes. Além disso, as mulheres jornalistas
tém sido alvo de mensagens que ameagam ou mencionam os filhos, aspecto visto com
muito menos frequéncia entre jornalistas do sexo masculino.

Porexemplo, houve um caso em que um usuario andnimo escreveu para uma jorna-
lista que estava recebendo muitas criticas e insultos no Twitter a época: “A propdsito,
vocé deu a luz recentemente, como estd o seu filho?”.

“No caso das maes, quando a violéncia atinge seus filhos, vocé ndo se sente mais a
Unica pessoa vulneravel”, disse a jornalista espanhola Cristina Fallaras. “Quando vocé
recebe uma mensagem as 7 da manha dizendo, ‘vamos matar seus filhos de cinco e 10
anos’, é claro que isso transforma sua vida”.
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Campanhas que visam desacreditar o trabalho de jornalistas

S3o mensagens cujo objetivo é questionar contelddos que a jornalista publicou, seja
fazendo referéncia a sua capacidade intelectual, seja por alusdo ao fato de que tais
conteudos refletem o interesse pessoal ou partidario da propria autora. Esse tipo de
ataque também é observado contra jornalistas do género masculino, mas no caso das
mulheresosataquescostumamseracompanhadospormensagensdecaratermachista,
depreciacdo e humilhacao.

Outro tipo de ataque especificamente voltado a depreciar o trabalho de uma jorna-
lista € vincular seu sucesso profissional a sua vida amorosa. Muitas das jornalistas que
participaram deste estudo afirmaram ter recebido comentarios nas midias sociais rela-
tivos aos “favores sexuais” que supostamente teriam oferecido para alcancarem os
cargos que ocupam atualmente.

5. A busca por solucoes

Atendénciacrescente de assédio virtual contrajornalistas, a natureza particularmente
cruel dos ataques contra mulheres jornalistas e as consequéncias para a profissdo e a
liberdade de imprensa como um todo formam um panorama no qual jornalistas e dire-
tores de redacao de todos os paises reconheceram durante o curso desta pesquisa.

Ao mesmo tempo, atualmente os editores e gestores de midia afirmam ter pouca
esperanca quanto ao enfrentamento dessa questao, principalmente através de meios
legais ou midias sociais.

Os ataques virtuais podem constituir um tremendo impacto psicoldégico para os
jornalistas, assim como afetar sua capacidade de trabalhar sem medo de retaliagao ou
de perder sua credibilidade perante a sociedade em geral. No entanto, muitos desses
ataques operam dentro dos limites da liberdade de expressdo de acordo com o direito
internacional. Ajusticacriminal é apropriada paracombaterapenasalgunsdeles, espe-
cialmente ameacas diretas de violéncia e ataques repetidos que alcancam o nivel da
perseguicao(stalking).Oinsulto,especialmentequandoojornalistaéumafigurapublica,
é geralmente uma forma protegida de expressdo, ao passo que as acusagoes realmente
difamatdrias devem ser levadas aos tribunais competentes.

As plataformas de midias sociais e redacdes tém realizado discussdes visando iden-
tificar solucGes que limitariam os ataques contra jornalistas nas midias sociais, embora
sem afetar a liberdade de expressao.

Ao declarar que “a prioridade nimero um do Twitter € melhorar a satde da discus-
sdo publica, e a seguranca € uma parte fundamental desse objetivo”, um represen-
tante do Twitter disse ao IPI que ainda ha muito trabalho a ser feito. “Continuaremos
a ter conversas abertas e honestas com as partes interessadas em todo o mundo para
garantir que possamos aprender constantemente sobre comportamentos maliciosos
emergentes, assim como fazer com que nossos produtos e politicas sejam suficiente-
mente atualizados”.

Namesmalinha,oFacebooktambémexplicouaolPlquehaviaadotadovariasmudan-
casafimdecombateresse problema. “Sabemos que jornalistas, especialmente mulhe-
res, sao um alvo particular para trollse bulliesonline. Nés levamos esse assunto muito a
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sério e temos o compromisso de ajudar os jornalistas a se manterem seguros em nossa
plataforma.Comissoem mente,temosnosenvolvido proativamente comorganiza¢des
de noticias, jornalistas independentes e especialistas locais e globais por muitos anos
para entender como nossas ferramentas e politicas podem ser aprimoradas”.

Cientes do fato de que o problema complexo sobre ataques contra jornalistas s6
pode ser enfrentado parcialmente por meio de medidas legais e da cooperagdo com
as plataformas, as organizagoes de noticias tém procurado cada vez mais desenvolver
estratégias internas eficazes visando enfrentar o problema.

O desenvolvimento de estratégias relacionadas a moderagao de conversas online
nas salas de redagdo ainda estd em seu estagio inicial e ndo ha uma férmula testada.
As redacOes visitadas ou contatadas no ambito deste estudo tém adotado abordagens
distintas, pautadas principalmente pelosrecursosdisponiveise,emsegundolugar, pela
relevancia atribuida ao desenvolvimento de uma relagdo de confianga junto a comuni-
dade de usuarios. As organizacoes de noticias que valorizam a criagdo de uma comu-
nidade ativa de leitores no ambiente online tendem a investir mais na moderacao das
discussdes, com vistas a conter ataques contrajornalistas e fomentar o apoio dacomu-
nidade de usuarios a estes profissionais.

Nesse contexto, entender a identidade dos agressores virtuais é importante nao
apenasparaosjornalistasvisados, mastambém paraos moderadores de discussdes, 0s
quais trabalham para assegurar que as discussdes no ambiente online reflitam a diver-
sidade de opinides existentes nasociedade. “Euacreditonodidlogo” foia premissaque
muitos dos gestores de midias sociais e moderagdo mencionaram nas entrevistas. Eles
alegam ter adotado este principio ao decidirem que tipo de contetddo deve ser remo-
vido, bloqueado ou silenciado nas conversas online (dependendo do que a plataforma
em questao permite), e o que pode e deve ser confrontado e debatido como reflexo dos
sentimentosque existemnassociedadesemqueelesvivemetrabalham.Osgestoresde
moderacdo também disseram esperar que tal envolvimento levasse um ou outro usua-
rio a entender que criticas e aprimoramentos sao bem-vindos, mas insultos e amea-
cas nao serao tolerados.

Infelizmente, aimpressao geral revelada por esta pesquisa é que, embora reconhe-
cam as consequéncias altamente problematicas do assédio virtual que afetam seus
jornalistas,asredagdesnaotémrecursossuficientesparasededicaremaumaestratégia
adequada de prevenco e protec3o. E o caso, por exemplo, do jornal Gazeta Wyborcza,
da Polonia, umadas principais vozesindependentes do pais e alvo de constantes ondas
deassédiocontraseusjornalistas.AGazetaWyborcza,queempregamoderadoresquali-
ficados, afirmou que o nimero de mensagens de ddio que recebe € tal que, em certa
ocasido, a organizacao se viu forcada a fechar a secdo de comentdrios nas reportagens
e artigos sobre refugiados. “Aquilo ndo era uma discussao, era um mar de édio que nao
podiamos controlar”, explicou o editor de midias sociais do jornal. Ainda assim, mesmo
amedida extrema de fecharasecdo de comentarios ndo temimpedido a disseminagao
de ataques nas midias sociais.
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Alguns jornalistas que participaram deste estudo também afirmaram ter tomado
a decisdo de ndo fazer parte de certas plataformas de midia social, a fim de limitar o
grande numero de postagens de ddio que recebem. Essa medida é considerada radi-
cal pela maioria dos jornalistas e dificilmente vidvel narealidade do jornalismo de hoje,
em que as midias sociais ndo sdo apenas um local onde os jornalistas coletam informa-
cOes, mas também um meio-chave de divulgacao.

Em redacgdoes de pequeno e médio porte que ndo tém condigdes de manter gestores
e moderadores de conteldo contratados em tempo integral, € comum que os proprios
editores ejornalistasreservemalgumtempo para revisar os comentdrios dos usudrios e
moderar as discussOes. Muitas vezes, essa tarefa acaba sendo realizada fora do horario
de trabalho ou durante supostos intervalos. O 6nus psicoldgico resultante da leitura de
um grande numero de comentarios odiosos, dirigidos a prépria pessoa ou a seus cole-
gas, é frequentemente subestimado.

Nossa pesquisa demonstrou que é necessario ndo apenas desenvolver estratégias
para conter o assédio noambiente online em um estagio inicial, mas também fomentar
uma cultura de redacao a fim de enfrentar o problema de uma forma holistica e coor-
denada. Descobrimos que embora um numero crescente de mensagens de édio diri-
gidas a jornalistas, bem como ataques cruéis a mulheres jornalistas especificamente
sejam uma realidade indiscutivel para todos aqueles que participaram deste estudo,
o conhecimento limitado de medidas de enfrentamento, a relativa novidade do feno-
meno em si, e aavaliagdo incorreta da natureza dos ataques baseada em género levam
a um certo grau de apatia, indiferenca e/ou desamparo por parte de alguns jornalistas
e gerentes de redacdo.

Algunsjornalistascomquemconversamosdisseramquenaodenunciaramoudenun-
ciariamas postagensabusivascontraelesaosseussuperiores. Porumlado, essesjorna-
listastemiamqueissopudesserefletirnegativamenteemsuaavaliagdode desempenho
e reputacgao profissional; por outro, alguns expressaram falta de confianga na possibi-
lidade de receberem o apoio adequado por parte de seus supervisores. De fato, alguns
jornalistas que relataram mensagens abusivas aos gerentes alegam nao ter recebido
qualquer resposta as suas denuncias.

6. O apoio entre pares como forma de “primeiros socorros”

Os jornalistas que trabalham em redagdes que ndo possuem um sistema de enfrenta-
mentodoassédionoambiente online,bem comofreelancers, afirmaram que seuscole-
gaseamigostém sidosuafonte maisimportante de apoio nesses casos. Apossibilidade
de compartilhar suas angustias com colegas que tiveram experiéncias semelhantes da
a sensacao de que ndo se esta sozinho e reforca a ideia vital de que a comunidade de
jornalistas se mantera unida.
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Aimportanciadoapoioentrepares(umapraticaquesedesenvolveuapartirdaneces-
sidade espontanea dos jornalistas de compartilharem a dor que vivenciam) é tal que
estratégias bem desenvolvidas paracombater o assédio online também incluem, entre
outros recursos, umaformaestruturada de apoio entre pares. Esse apoio normalmente
prevé a nomeacao e o treinamento de determinados membros da redagao que podem
ser facilmente identificados como ocupantes de cargos mais altos, a fim de oferecer
ajuda independentemente de estruturas hierarquicas e de subordinacao.
Aindaassim,emboraoapoioentre paressejafrequentementeounicorecursodispo-
nivel e possa fornecer algum grau de apoio, ha uma sensacdo generalizada de que esse
apoioélimitado.Alémdisso,outrasconsequénciasdoassédioonline—taiscomoaperda
de credibilidade derivada dos insultos perpetrados em plataformas publicas ou a auto-

censuraqueessapressaopodenaturalmenteacarretar —exigemestratégias muito mais
completas, as quais somente algumas redacdes tém sido capazes de adotar.

7. Estratégias estruturadas para combater o assédio virtual

A capacidade das redagdes de desenvolver e implementar sistemas estruturados de

protecdo e prevencado para conter o assédio virtual contra seus jornalistas € muitas

vezes ditada ndo apenas pela tomada de decisOes estratégicas por parte das organi-

zacgOes de noticias, mas também pela disponibilidade de recursos necessarios para a

adogdo do sistema.

No decorrer desta pesquisa, revisamos e comparamos as estratégias de protecao
adotadas pororganizacOes de noticias que investiram em sua presencaonline e busca-
ram a construcao de comunidades e a moderacdo de comentarios como partes inte-
grais de sua atividade jornalistica. Este estudo analisa especificamente as experiéncias
de organizagdes de noticias privadas tais como Guardian (Reino Unido), Spiegel Online
(Alemanha) e Cadena SER (Espanha), bem como de emissoras de servico publico na
Alemanha, Finlandia e Reino Unido.

Ao analisarmos as abordagens adotadas pelas organiza¢gdes mencionadas acima,
podemos identificar alguns pontos comuns:

» Umadeclaragdopublicaafirmativadequeoassédiovirtualdirigidoajornalistasrepre-
senta um ataque a redacao como um todo.

» Oreconhecimento de que as mulheres, bem como os membros de grupos minorita-
riosoujornalistas que cobrem pautasrelacionadas, sdoatingidos com mais frequén-
cia e de maneiras mais violentas.

» O tratamento dos ataques virtuais contra jornalistas como um elemento que é parte
deumfendomenomaisamploenvolvendodiscursosde édioedisseminacdodedesin-
formacao, os quais visam minar os proprios fundamentos do jornalismo e da troca
democratica de ideias.

» O desenvolvimento de medidas preventivas, incluindo workshops e oficinas regu-
lares sobre questSes como seguranga online, pautas atuais que tendem a motivar
ataques ou como lidar com o sofrimento emocional derivado de um incidente de
violéncia no ambiente online.

» Ocompromissofirmado porpartedosgerentesde redacdocomamelhoriadacultura
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daredacgdo, paraqueosjornalistas se sintam confortaveisem denunciarefalarsobre
suas experiéncias de assédio. Esse compromisso incluidisponibilizar aos jornalistas
diversas portas de entrada para os canais de apoio, de forma a facilitar sua busca por
socorro. Isso inclui enderecos de e-mail dedicados, grupos de bate-papo, contato
direto com o gerente de linha e os moderadores de contelddo e uma rede de apoio

entre pares constituida por colegas que tenham sido treinados para avaliar riscos e

responder a traumas.

» Arealizacdodereunidesregularescoma participacdo dos gestores de midiassociais,
editoresdigitais e diferentes equipes de noticias paraumainvestigacaoou “exame”
de seutrabalhorelacionado as midias sociais. Tais verificacOes possibilitam as equi-
pes abordar as questdes que enfrentam em seu dia-a-dia e constituem uma forma
de sinalizar que os mecanismos de apoio estardo disponiveis sempre que necessa-
rio. Emtempos de crise, essas reunides podem ser realizadas com maior frequéncia.

» Odesenvolvimentode um conjuntode diretrizes e protocolos para prevenir e conter
ataques virtuais, que destaque claramente que tipos de contetudo serdo removidos
imediatamente,alémdequaisestratégiasalternativasserdoadotadasparaconteudo
que ndo pode ou ndo deve ser removido. Todas as redacdes que participaram deste
estudo concordaram que as rapidas mudancas na tecnologia, nas midias sociais
e no cenario politico por tras dos ataques virtuais exigem a avaliacdo e a atualiza-
cdo constantes das diretrizes adotadas. Em alguns casos, as redacoes optaram por
transmitir os protocolos de forma exclusivamente oral, por meio de mesas-redon-
das e workshops, a fim de garantir que os participantes se mantenham atualizados.
Ha consenso quanto ao fato de que embora os recursos juridicos existentes para

enfrentamento doassédio noambiente online ndo sejam tdo eficazes quanto deveriam
ser, ainda assim é importante denunciar os casos de ameacas, assédio sexual e agres-
soes verbais as autoridades, a fim de aumentar o entendimento do fendmeno do assé-
dio online entre as forcas policiais e o judicidrio. Quanto as redacdes que dispdem de
acesso a defesa legal, a instauracdo de processos criminais ou acdes judiciais contra
agressores online também se mostrou eficaz na prevencdo de novos ataques.

A experiéncia das redagdes no ambito da remocdo de conteddo nas midias sociais
varia muito. Na verdade, a experiéncia das redagdes no Reino Unido e na Alemanha,
ondemuitasplataformasdemidiassociaispossuemescritérioslocaisefuncionariosque
falam oidiomalocal, é diferente da de seus colegas na Pol6nia e na Finlandia. Os gesto-
res de midias sociais e analistas que participaram deste estudo expressaram o desejo
de desenvolver melhores canais de comunicagao com as plataformas, afim de alcangar
aremogcao rapida de conteudo altamente problematico, tais como ameacas e doxing”“.

As praticas também diferem em termos das escolhas para moderacdo de midias
sociais adotadas, as quais sdo parcialmente influenciadas pelo contexto em que atuam
tanto jornalistas quanto meios de comunicacdo. A moderacgao prévia, ou seja, a posta-
gem de comentarios de usudrios apenas apds analise pregressa por um editor, bem
como os requisitos de registro usando nomes reais foram adotados com sucesso por
redacoes de alguns veiculos, taiscomo o Helsingin Sanomat, da Finlandia, o didrio ARA,
da Espanha e o Gazeta Wyborcza, da Poldnia, a fim de limitar o nimero de comenta-
rios abusivos em seus sites.
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Até agora, apenas algumas redacdes (geralmente aquelas que dispdem de mais
e melhores recursos) tém relatado o uso de software baseado em inteligéncia arti-
ficial para assegurar que postagens potencialmente problematicas sejam levadas a
atencdo da redagdo e dos gestores de midias sociais 0 mais rapidamente possivel. No
entanto,emboraainteligénciaartificial seja percebidacomoumaferramentamuito util,
o consenso entre moderadores é de que ela ainda ndo é capaz de substituir a modera-
cdo humana. Além disso, embora a inteligéncia artificial tenha aprimorado sua capaci-
dade de identificar comentarios potencialmente problematicos, os agressores (tanto
humanos quanto bots) também tém tido sucesso em desenvolver linguagens e ferra-
mentas para evitar a detecgao por IA.

Nossas entrevistas com jornalistas, editores e gerentes de noticias revelaram uma
consciénciacrescente da necessidade de se desenvolver estratégias paraenfrentarum
problemaque sd tende acrescer. Ao mesmo tempo, as claras evidéncias de que mulhe-
rese membros de grupos minoritarios sdo alvos especificos de agressdes virtuais refor-
caramacrengaentre os observadores de que o equilibrio de género nas redacdes, bem
comoaadocdodeumaabordagemdegéneroquantoaoconteidodisseminadotambém
sao fundamentais para assegurar que as mulheres alvos de ataques virtuais se sintam
totalmente apoiadas e capacitadas em seu ambiente de trabalho.
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8. Relatorios de Paises
Finlandia
Ao longo de cinco dias, em junho de 2018, os representantes do IPI se reuniram com
editores-chefes,gerentes,analistasdewebemidiassociaisejornalistasfreelancerspara
entender melhor a questdo do assédio no ambiente online e como ele é enfrentado na
Finlandia. O IPI visitou as redacdes do principal jornal didrio nacional, Helsingin Sano-
mat, do jornal noturno lltalehti, da emissora publica nacional Yle, dos jornais regionais
Maaseudun Tulevaisuus e Turun Sanomat; do jornal local da cidade, Turkulainen, e do
jornal regional minoritario Abo Underrattelser, que é editado em idioma sueco. Além
disso, o IPl organizou dois grupos de discussdo: um para jornalistas e outro para free-
lancers, juntamente com o Sindicato dos Jornalistas da Finlandia (UFJ). O IPI também
se reuniu com advogados finlandeses, pesquisadores de midia e outros profissionais
relacionados para tratar do projeto Ontheline.

As reunides focaram em diferentes tipos de mecanismos para enfrentamento do

assédio virtual,incluindo prevencao, gestdo de comunidades, gestdo de midias sociais,
apoio psicossocial e medidas legais. No entanto, as discussoes também proporciona-

ram uma oportunidade de aprender mais sobre o fendomeno do assédio virtual como
um todo e suas manifestacoes no contexto da midia finlandesa.

Analise do contexto

Na Finlandia, os artigos relacionados a imigracao, asilo politico e interferéncia russa
sdo 0s que geram o maior numero de ataques virtuais contra jornalistas. Em 2016, o
Sindicato dos Jornalistas da Finlandia (UFJ) e o jornal do sindicato, Journalisti, condu-
ziram uma pesquisa e descobriram que muitos de seus membros haviam sido ameaca-
dos por conta de seu trabalho. Dos 1.400 participantes que responderam a pesquisa,
um sexto do total relatou ter recebido algum tipo de ameaca. Cerca de 40% afirma-
ram que as ameacas estavam relacionadas a artigos e reportagens que abordavam os
temas de imigracao e asilo.

O assédio contra jornalistas que cobrem pautas sobre imigracao e asilo aumentou
juntamente com o aumento do nimero de requerentes de asilo politico na Finlandia
entre 2015 e 2016.

Muitas das campanhas de ddio online contra repdrteres foram apoiadas por um site
de propagandachamado MV-lehti e, em alguns casos, por politicos de extrema-direita.
Quase todos os jornalistas com quem o IPI conversou durante a visita afirmaram que o
MV-lehti desempenhou algum papel em seus casos de assédio.

“Se eu fosse 20 anos mais jovem, eu passaria noites sem dormir, mas agora fico
surpresocomaformacomo elesorganizaram umacampanhadifamatdriacontramim”,
disse um jornalista que afirma ter sido alvo de fake news e de telefonemas e e-mails
com conteudo de assédio.
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Emumrecente processo judicial, o fundadordo MV-Lehtifoicondenadoa22 meses
deprisdopordifamacadoporrazdodeumacampanhadeassédioedesinformacgdo perpe-
trada contra a premiada jornalista Yle Jessikka Aro, que pesquisou as fabricas de trolls
russas’.

MuitosdosentrevistadosnaFinlandiaafirmaramque osprocessosjudiciaisemcurso
no paissdoimportantes paradeterminaroque se enquadraoundonoconceitode liber-
dade de expressao, haja vista que os assediadores virtuais frequentemente recorrem a
esse argumento em sua defesa. Embora seja positivo que o poder judicidrio finlandés
tenhalevadoosataquesvirtuaiscontrajornalistasasério, éimportante notar que, espe-
cificamente no caso de difamacdo, as melhores praticas internacionais em matéria de
liberdade de expressdo recomendam restringir o processo a esfera civel. O IPI frequen-
temente requisita aos estados que removam a difamagao da lista de ofensas criminais.

Existem muitos outros topicos que levantam discussdes acaloradas na Finlandia,
tais como a politicaem relacdo aos lobos, os conflitos entre israelenses e palestinos, as
mudancas climaticas e os direitos das minorias. Muitos jornalistas afirmaram que uma
vez que o nome de um repdrter se torne conhecido em certos circulos, ele ou ela fatal-
mente se tornara alvo de assédio.

Analise do problema

Muitos entrevistados expressaram preocupacao sobre o que consideram a normaliza-
cao dodiscurso de édio na sociedade finlandesa. Os jornalistas afirmaram que embora
compreendessem que receber feedback negativo fazia parte do trabalho, o entendi-
mento sobre o quanto e até que ponto essa forma cruel de feedback deveria ser aceita
tornou-se elastico demais.

Particularmente, houve um aumento no nimero de ataques que se concentram nas
caracteristicas pessoais e na vida privada dos jornalistas, algo que foi destacado pelo
pesquisador Ph.D. llmari Hiltunen, da Universidade de Tampere, que estuda como os
jornalistas finlandeses sofrem interferéncias externas. O trabalho de Hiltunen ultra-
passa a questdo do assédio online. Ele examina todas as formas pelas quais as forcas
externas tentam violar a autonomia jornalistica, mas suas descobertas concluem que
tal abuso representa uma ameaca a liberdade de imprensa.

“Muitos dos meus entrevistados e aqueles que responderam a minha pesquisa se
mostraram preocupados com o fato de que a diferenca entre a fungao profissional e a
vida privada estava se tornando confusa aos olhos do publico”, Hiltunen disse ao IPI.
“Os ataques sdo mais frequentemente focados nas caracteristicas pessoais dos jorna-
listas, em vez de em suas agdes como profissionais ou nos resultados de seu trabalho”.

Hiltunen disse que as transformacdes da cultura jornalistica — incluindo os esforcos
para criar uma marca pessoal, a presenca aumentada nas midias sociais, e a decisdo de
alcancar os leitores através de textos fortes e subjetivos — tornaram os jornalistas mais
visiveis e mais faceis de serem alcancados por diferentes meios. Ele aponta que atual-
mente os jornalistas incorporam o papel de uma figura publica tal como jamais havia
ocorrido antes. Os jovens jornalistas, principalmente, sdo aconselhados a mesclar suas
vidas pessoais e profissionais, mas a “personificacdo” do jornalismo ndo ocorre sem
contratempos.
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“Uma questdo importante é se a personificacdo é algo positivo ou negativo para a
credibilidade jornalistica”, como Hiltunen observou. “Acho que esse é um aspecto que
deve ser contemplado no ambito do assédio e das ameacas virtuais”.

Emboraasorganizacdesfinlandesasestejamcientesdagravidadedoassédiovirtual,
o apoio por parte de seus gerentesvaria. Em uma pesquisa realizada pela UFJ em 2016,
18% dos homens e 12,8% das mulheres jornalistas afirmaram que seu supervisor nao
reagiu as ameacas. Deve-se observar que, embora a maioria dos entrevistados tenha
afirmadoqueosempregadorestémaresponsabilidade de protegerasegurancadeseus
funcionarios, um quinto das mulheres e um terco dos jornalistas do género masculino
alegaram nao ter denunciado as ameagas ao seu supervisor.

Editores e outros gerentes entrevistados pelo IPI enfatizaram que a tendéncia de
reportar um caso de assédio aos gerentes varia de individuo para individuo. A dispo-
nibilidade para discutir o assunto também variou de acordo com o tamanho da reda-
cao: nas grandes empresas, os jornalistas costumam discutir os casos com seus colegas
e supervisores mais proximos, enquanto apenas os ataques mais graves chegam aos
editores. Em redacdes menores, onde a maioria dos funcionarios trabalha no mesmo
espagocompartilhado,ofluxodeinformacdesentrejornalistaseseusgerentesémelhor.
Porexemplo, ojornal local Turkulainen, sediado em Turku, tem apenas dois jornalistas,
sendo um editor-chefe e um repodrter freelancer temporario.

“Somos uma comunidade pequena e nos conhecemos bem”, disse o editor-chefe
do Turkulainen, Janne Koivisto, ao IPI. “Sendo assim, quando nosso repdrter tempo-
rario foi alvo de forte assédio e comentarios negativos, eu o convidei a se juntar a mim
enquanto entregavamos nossa edicdo de verdo nos municipios vizinhos, e assim podia-
mos conversar sobre o assunto enquanto passedvamos de carro pela regido”.

Quando se trata das autoridades, jornalistas finlandeses disseram que, embora a
policia e os promotores estejam cientes do assunto, eles ndo olevamtdo a sério quanto
deveriam. Muitos jornalistas consideram futil reportar as ameacas a policia, embora
concordem que isso deveria ser feito com mais frequéncia para passar a mensagem
adiante. O nivel de satisfagdo no trato com a forca policial varia. Um jornalista descre-
veu a experiéncia positiva de ter um contato na policia local que compreendeu corre-
tamente o fendmeno das ameacas virtuais e se dispds a tomar medidas para proteger
o trabalho do jornalista em locais publicos. Outro, no entanto, relatou desentendimen-
tos com a policia, que, navisao deste jornalista, demonstrava ndo compreender a dife-
renca entre liberdade de expressao e discurso de édio. Com efeito, em alguns casos
acredita-se que as ameacas contra jornalistas tenham se originado dentro da prdpria
forca policial.

Mesmo que a policia investigue as ameacas (o que segundo os participantes, rara-
mente acontece), o processo geralmente é interrompido quando chega ao promotor,
segundo relato do advogado da UFJ, Hannu Hallamaa, ao IPI. O marco legislativo para
combater ataques virtuais existe, segundo Hallamaa, mas sua implementacao ainda
estd atrasada. Os formuladores de politicas tém a responsabilidade de comunicar a
importancia da questao.

“Isso é um problema da sociedade, ndo uma questao juridica”, Hallamaa disse.




Ainda assim, ha alguns exemplos recentes e positivos de tribunais finlandeses que
demonstram como o sistema juridico pode ser usado para combater o assédio virtual.
Linda Pelkonen foialvo de intenso assédio em 2015 quando, enquanto trabalhava para
o site de noticias online Uusi Sumoi, escreveu uma histdria sobre o estupro de uma
menina de 14 anos, em que um cidadao finlandés de origem migrante estava suposta-
mente envolvido. Em 2018, dois dos trés homens acusados de assedia-laforam conde-
nadosapagarmultas pordifamacdo, marcandoaprimeiravezque umtribunalfinlandés
condenou alguém por cometer assédio no ambiente online contra um jornalista (para
mais informacdes, leia acima sobre o caso de Jessikka Aro).

Alguns jornalistas afirmaram que a violéncia online, as ameacas e os comentarios
agressivos mudaram a maneira como eles percebem seu trabalho. Nenhum jornalista
relatou ter sucumbido a autocensura, mas varios sinalizaram a adocdo de cautela na
escolhadas palavrasem matérias e manchetes e a tentativa de se tornarem mais preci-
sos com os fatos e repensarem o angulo a partir do qual abordam as noticias. Muitos
disseram que passaram a escrever de forma que ndo deixasse espaco para interpre-
tacBes ou equivocos que pudessem desencadear uma enxurrada de comentarios, um
processo que atrasou o andamento geral do trabalho.

“Asvezes, tenho que fazer uma pausa nas pautas polémicas e escrever algo comple-
tamente diferente”, um jornalista disse ao IPI.

Muitosjornalistasdisseramquepensaramduasvezesantesdeescreversobreimigra-
cao.

“Eu ndo quero (escrever sobre) a etnia dos criminosos para evitar o trabalho arduo
demoderacdoposterior”,outrojornalistaconfessou, referindo-seaotrabalhodemode-
racdo das se¢des de comentarios online.

OseditoresdomaiorjornaldidriodaFinlandia, o Helsingin Sanomat,observaramque
oefeitoassustadorresultantedosatosdeassédioonlineafetandoapenasosjornalistas,
mas também os entrevistados. Académicos e outros se recusaram a ter seus nomes ou
rostos mencionados em noticias por medo de receber comentarios de édio e ameacas.
Os editores perceberam esse desenvolvimento como uma séria ameaga a uma socie-

dade livre e aberta, que abrace a liberdade de expressao.
Analise das consequéncias

Mulheres jornalistas

Osprofissionaisdemidiafinlandesesparecemreconhecerorecortedegéneronoambito
da violéncia no ambiente online contra jornalistas. Embora jornalistas de ambos os
géneros recebam um numero semelhante de ameagas, elas diferem qualitativamente
de acordo com o género. Segundo um levantamento realizado pela UFJ em 2016, 14%
dasjornalistasentrevistadasafirmaramtersofridoameacasdeviolénciasexual.Nenhum
jornalista do sexo masculino relatou ter recebido taisameacas. Cerca de 5% dos profis-
sionais de ambos os géneros relataram ja ter recebido ameagas de morte.

Como parte de sua visita a Finlandia, o IPI organizou um grupo de discussdo com
jornalistas finlandesas importantes, que tiveram experiéncias de assédio no ambiente
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online. Os participantes expressaram a opiniao de que conversar e compartilhar expe-
riénciascomcolegaséamelhormaneiradelidarcomoscasosdeabusoeassédioonline.
Muitos encontraram apoio em grupos secretos no Facebook para jornalistas atingidos
por assédio. Os jornalistas também concordaram quanto a importéancia de fazer com
que seus colegas leiam comentarios e e-mails em nome de um jornalista assediado e
coletem capturas de tela para que o jornalista visado ndo tenha que enfrentar o dio
inteiramente sozinho. Outros mecanismos de enfrentamento destacados incluem usar
do bom humor, tratar o assédio como um fendmeno mais amplo do que algo pessoal,
distanciar-se do problema, evitar certos topicos, bloquear ou excluir canais em midias
sociais,mudarocomportamentonoambienteonline, “namingand shaming” (apratica
de expor o nome de um individuo ou organizacdo que alegadamente tenha cometido
um erro) e contatar ou enfrentar os assediadores.

Quandosetratadasreacesdeseussuperiores,asexperiénciasdasjornalistasvariam.
Em alguns casos, os gerentes ndo reagiram aos casos relatados de assédio online ou
reagiram com indiferenca.

Segundo uma das jornalistas, “Primeiro eles prometeram ajudar, mas quando as
ameacas foram enviadas ao editor-chefe, a Unicaresposta foi um mero ‘ok, tudo bem’”.

Outrajornalistacontoucomoe-mailscaluniosossobreelaforamenviadosnaoapenas
para ela, mas também para seu editor-chefe e seus diretores. Os editores nunca entra-
ram em contato com a jornalista para tratar das mensagens e nao responderam ao seu
e-mail. “E se eles tivessem acreditado naquilo que escreveram sobre mim?”, indaga.

Osjornalistas participantesinsistiram que mesmo umasimplesfrase que sinalizasse
apoio e compreensao, juntamente com uma oferta para adotar as medidas necessa-
rias, teria sido suficiente paraaliviar seu desgaste emocional. Elestambém recomenda-
ram um enfoque mais especifico no assédio a jornalistas como uma questao estrutural
que reflete a posicao das mulheres na sociedade, em vez de tratar a questdo como um
apanhado de incidentes isolados, sem relacdo.

O IPI também entrevistou a jornalista e escritora Johanna Vehkoo, que, junto com
ailustradora Emmi Nieminen, publicou uma histdria em quadrinhos jornalistica sobre
misoginia no ambiente online intitulada The Internet of Hate and Loathing (Kosmos,
2017). O livro relne histdrias de varias mulheres em diferentes profissdes que enfren-
taram a violéncia online, aborda pesquisas académicas sobre o 6dio online, investiga
os trolls e seus motivos e, por fim, oferece dicas e sugestdes sobre como os alvos de
abuso podem se proteger.

Vehkoo, que foi ela prépria vitima de assédio online, defendeu a inclusdo do édio
baseado em género como um agravante em casos de crimes de 6dio. “O sistema crimi-
nal ndo sabe como lidar com a internet”, diz. “Nossos legisladores e a policia deixaram
a situacao ir longe demais”.
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lImari Hiltunen, da Universidade de Tampere, disse que sua pesquisa ndo encontrou
diferencassignificativasemtermosdaquantidade de interferénciaexternaexperimen-
tadaporjornalistasdo género masculinoefeminino,eobservou que estudos semelhan-
tesrealizados em paises como Suécia e Noruega levaram a resultados semelhantes. No
entanto,aquantidade ndorevelacoisaalgumasobreaintensidade eanaturezadoassé-
dio. Hiltunen afirma ter encontrado diferencas significativas nas atitudes de homens e
mulheres em relacdo a interferéncia externa.
“E evidente que as mulheres jornalistas tém uma percepcdo mais negativa do feno-
meno e isso lhes causa maior estresse emocional”, Hiltunen disse ao IPI. “As mulheres
tiveram uma impressao mais negativa das habilidades de seus empregadores e super-

visores para apoia-las e visdes mais pessimistas sobre a capacidade de seus meios de
comunicacdo de conter a interferéncia externa”.

Jornalistas freelancers

O IPI também organizou um grupo de discussao com jornalistas freelancers e repre-
sentantesdaUFJ. Napesquisade 2016 mencionadaanteriormente neste relatorio, 17%
dos jornalistas que relataram ter sido ameacgados eram freelancers.

Sem contarem com o apoio de uma organizacao de midia, os freelancers podem se
sentir especialmente sozinhos quando enfrentam assédio. Os participantes do grupo
de discussdo, muitos dos quais possuiam vasta experiéncia, afirmaram ndo ter medo
de interagir com os assediadores e insistiram que ndo praticavam a autocensura, algo
que, no entanto, exigia grande determinacao.

“Eu escolhi meu lado e sou muito aberto quanto a isso”, disse um dos freelancers.
“Vocé tem que decidir por si mesmo se quer fazer isso ou ndo. Procurar a policia ndo
leva a lugar nenhum?.

Os freelancers participantes disseram que a melhor maneira de lidar com os asse-
diadores era ignora-los ou bloquea-los. Ameacas e comentdrios agressivos também
devem ser denunciados a plataforma de midia social em questdo. O consenso foi que,
embora o didlogo com os assediadores as vezes pudesse levar a um resultado satisfa-
torio, na maioria dos casos uma “discussao civilizada” estava fora de alcance.

Também ha a questdo sobre como levar a questdo a esfera publica e aos meios de
comunicacado que realizam a contratacao dos freelancers. Os freelancers mais expe-
rientes do grupo de discussao afirmaram que embora estivessem cientes de que lutar
contraoassédioonline poderiafecharportasnomercadodetrabalho,estavam confian-
tesem suacapacidade de continuartrabalhando. A pressao paranaoreportaraosclien-
tes sobre os casos de assédio online € maior entre freelancers menos experientes, que
naoqueremservistoscomo “profissionaiscomplicados” e, consequentemente, perder
oportunidadesdetrabalho.Evitartemaspolémicoseravistocomoumaformadecontor-
nar o problema completamente.

Os freelancers também enfatizaram aimportancia de unir forcas com seus colegas,
sejam eles freelancers ou membros da equipe fixa. “Nds temos colegas, ndo estamos
sozinhos”, disse um deles.




Analisando sua propria resposta ao problema, a UFJ concluiu que deveria realizar
eventos mais informais de apoio a colegas com a participacao de freelancers e outros
jornalistas assediados. A organizacao também reconheceu a necessidade de encami-
nhar os freelancers para apoio profissional relevante conforme necessario e comuni-
car melhor as necessidades dos freelancers para as organizacoes de midia, as quais
também devem oferecer suporte adequado.

Analise das praticas adotadas por redacoes e jornalistas

Esta secdo destaca as medidas e protocolos ja implementados nas redacoes finlande-
sas visitadas pelo IPI.

Cadastro de usuario e moderacao

Aforca da ferramenta de autenticacdo de comentarios variou entre as redacoes. Algu-
mas delas exigem que o usudrio cadastre seu nome e seus detalhes de contato, os quais
podem ser falsos. Outras exigem uma conta do Facebook para realizacdo do cadas-
tro, o que exclui da discussao os usuarios que ndo fazem parte dessa rede social espe-
cifica, embora aumente a probabilidade de que os usuarios comentem usando seus
nomes reais. Em geral, medidas restritivas de autenticacdo de usuario tém sido perce-
bidas como uma maneira eficaz de prevenir o assédio, ao menos parcialmente. O jornal
regional Turun Sanomat atualmente ndo exige nenhuma forma de cadastro para que
usuarios comentem em seu site, mas planeja mudar isso, como Sari Sarelius, chefe de
redacdo do jornal na web, disse ao IPI.

“Queremosadotarumsistemade cadastro, pois ele pode evitarao menosuma parte
dos comentarios mais graves”, diz. “Mas o processo ainda estd em andamento, pois a
mudanca exige muito trabalho”.

Sarelius e muitos outros moderadores comentaram que, ao contrario dos proprios
sitesdosjornais,moderaro Facebook — que éaplataformaonde grande parte dadiscus-
sdo ocorre — é desafiador e trabalhoso: é essencialmente um trabalho manual e ndo ha
algoritmospreventivos parabloqueiodelinguagemabusiva.Alémdisso,oscomentarios
no Facebook sdo publicados imediatamente, ao passo que nas secoes de comentarios
do site os comentarios podem permanecer ocultos até que um moderador os aprove.

Redacdes menores, tais como a do Turkulainen, ndo contam com uma equipe de
moderacao especializada, de modo que a tarefa recai sobre todos os membros dareda-
cdo. O editor-chefe do jornal cuida da moderacéo nos finais de semana. Aimplementa-
cado de sistemas de cadastro e alguma forma de sistema de moderagdo prévia baseado
em algoritmo poderia aliviar a carga das redagdes pequenas, que, no entanto, geral-
mente carecem dos recursos financeiros necessarios.

O Helsingin Sanomat (HS) terceirizou sua moderacao, que foi realocada para Esto-
colmo. O chefe de arquivo dos jornais, Jarkko Rahkonen, disse ao IPI que a terceirizacao
diminuiu um pouco a qualidade da moderacgao, mas reduziu os custos significativa-
mente. O HS também tentou maneiras diferentes de realizar a curadoria dos comen-
tarios. Atualmente os leitores podem “validar” os comentarios que consideram “bem
argumentados”. Mesmo assim, o jornal estd buscando novas maneiras de aprimorar
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sua secdo de comentdrios, como por exemplo organizar a segao em uma estrutura de
“arvore”, visando tornar as discussdes mais faceis de seguir.

Juntamente com o fundo finlandés Sitra, o HS facilitou iniciativas em seu site para
testar onde o “didlogo produtivo” no ambiente online é possivel. Com enfoque em
temas como “educacdo especial” ou “integragdo de imigrantes”, estes espacos de
discussaovisamencontrarsolugbesemvezde apenas fomentaremdebatesagressivos.
O espaco fica aberto por um certo tempo, pautado por regras para um didlogo produ-
tivo e por moderadores que conduzem a discussao quando ela parece estar saindo dos
limites estipulados.

Um dos maiores problemas que os moderadores enfrentam é avaliar se um comen-
tario é ofensivo ou ndo. Os moderadores afirmaram que as vezes passam horas refle-
tindo sobre se um comentario deve ser removido ou ndo, ja que ndo querem tolher a
liberdade de expressdodealguémdesnecessariamente. Alémdisso,asvezesobloqueio
de comentdrios no site tem como Unica consequéncia uma enxurrada de mensagens
desagradaveis em outra plataforma.

“Temos orgulho da liberdade de expressdo, mas a linha (que a separa do discurso
de ddio) ndo € muito clara”, disse Leo Lemmetty, moderador do site de noticias online
e plataforma de blog Uusi Suomi, ao IPI. “Nao queremos restringir a discussao demais,
porque acreditamos que a discussao aberta pode diminuir os casos de assédio”.

As reunides com moderadores finlandeses confirmaram descobertas anteriores de
que os moderadores também podem se cansar dos comentarios e mensagens odio-
sas com as quais sao confrontados diariamente. Por esse motivo, o apoio psicossocial
deve ser estendido tanto aos jornalistas quanto aos moderadores.

Gestao de midias sociais

A maior parte das redagdes finlandesas ndo conta com um gestor de midias sociais.
Uma excecdo é aemissora publica Yle. No ano passado, aempresa nomeou o jornalista
de midias sociais Sami Koivisto como chefe de interagdo com o publico, a fim de geren-
ciar e estabelecer um novo tipo de cultura de discussao online. Koivisto explicou ao IPI
que a Yle passou a contar com funcionarios especializados em comunicagdo online e
que dialogam com o publico nas redes sociais. Segundo ele, essa abordagem foi desen-
volvida como uma resposta a onda de édio online iniciada anos atras. Koivisto sugeriu
que conversar com o publico sobre os motivos que impulsionam o édio no ambiente
online e sobre o proprio processo jornalistico tém levado a um ambiente de discussdo
mais saudavel.

“Nos temos aprendido muito sobre os nossos leitores por meio do didlogo”, ele
disse ao IPI. “Entendemos melhor o nosso publico e sabemos o que eles pensam sobre
ojornalismo—ouviraspessoasémuitoimportante. Damesmaforma,néstambémexpli-
camos a eles como fazemos jornalismo, para que haja menos mal-entendidos sobre
como o processo funciona”.
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Medidas de apoio

Quando se trata de apoio publico a jornalistas atingidos por assédio, alguns profis-
sionais disseram que uma declaracdo publica por parte de sua organizagao seria util,
enquanto outros acreditam que isso so faria piorar o assédio. Sendo assim, caso os
editores decidam demonstrar apoio publico, eles devem fazé-lo de uma forma que nao
acarrete ainda mais danos.

“Falar sobre assédio publicamente pode amplificar o assunto e colocar os jornalis-
tas ainda mais em evidéncia”, disse um jornalista. Mesmo assim, todos os jornalistas
entrevistados concordaram que seus empregadores devem defender seus jornalistas
com veemeéncia e firmeza, seja em publico ou de forma privada. “Contanto que meus
colegas respeitem meu trabalho, estd tudo bem”, disse outro jornalista ao IPI.

Apds varios ataques virtuais perpetrados contra jornalistas do Turun Sanomat, o
jornaltomou medidasconcretas paragarantirasegurangade seusjornalistas,incluindo
o fornecimento de cameras de seguranca para a casa de uma jornalista que enfrentou
ameacas de morte e de que sua casa seria incendiada.

O editoradministrativoda Turun Sanomat, Veijo Hyvonen, disse ao IPl que a primeira
medida adotada pelo jornal depois que mais uma de suas repdrteres foi alvo de uma
campanha de 6dio online cruel e organizada no ano passado foi fechar temporaria-
mente a sessdo de bate-papo e comentdrios de seu site. As medidas de seguranca para
ajornalistae paraaredacaoforamreforcadasdepoisque umtaxistadeuaentenderque
tinha“pendénciasaresolver” comela.Oassédiocontinuounasruaseemoutroslugares
publicos e, eventualmente, ela foi obrigada a se mudar de Turku, embora o Turun Sano-
mat tenha tomado medidas para assegurar que ela pudesse continuar trabalhando em
uma sucursal do jornal. Desde entao, o Turun Sanomat tem compilado diretrizes para
que jornalistas se preparem para enfrentar o ddio no ambiente online.

Em termos de apoio juridico, grande parte das redagdes conta com departamento
juridicoproprioouseguroparacoberturadeassisténciajuridica. O Sindicatode Jornalis-
tasdaFinlandiaauxilia freelancers em questdes juridicas, bem como outros jornalistas.
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Os dados sobre a Alemanha foram coletados durante uma visita de trés dias ao pais,
realizada porrepresentantesdo IPl. Duranteavisita,bemcomoatravésdeligacoestele-
fonicasdeacompanhamento,olPlconduziuentrevistascomeditoresdenoticias, gesto-
res de midias sociais ou especialistas em moderacao nas emissoras publicas alemas
ARD e ZDF, a Deutsche Welle e as agéncias de noticias DPA e Spiegel Online. Também
foram realizadas entrevistas com o Conselho Alemao de Imprensa (Presserat) e arede
de freelancers Hostwriter.

Analise do contexto

A questdo dos ataques virtuais contra jornalistas na Alemanha gira em torno de dois
aspectosdiferentes, porémrelacionados: porumlado,jornalistasindividuaisocasional-
mente tornam-se alvos diretos de ataques virtuais, insultos e até ameacas contra eles
e suas familias (ou seja, ataques contra jornalistas no sentido estrito); por outro lado, a
medida que as conversas entre usuarios em sites jornalisticos e plataformas de midia
social em reagdo a cobertura de noticias se tornam um aspecto cada vez mais impor-
tante do préprio jornalismo, a capacidade das redacdes de propiciar um espaco para a
troca construtiva de ideias é desafiada pela presenca disseminada de insultos, mensa-
gens agressivas e discurso de odio.

Embora adisseminacao de mensagens de ddio e ataques virtuais contra jornalistas
representem dois fendmenos distintos e exijam solugdes diferentes, € possivel identi-
ficar varios pontos em comum. Na verdade, os pesquisadores cada vez mais percebem
odiscurso de ddio noambiente online, os ataques contra jornalistas e a desinformacgao
como diferentes elementos de um mesmo esforco, que visa minar a livre circulagao de
ideias, que € a base da democracia, ao mesmo tempo em que fomenta a divisdo social
e a polarizacdo. IniUmeros pontos semelhantes podem ser identificados entre os dois,
ressaltando sua origem comum:

As organizagdes de noticias e jornalistas que conversaram com o IPI concordaram
que tanto os ataques a jornalistas quanto as mensagens de 6dio que geralmente visam
criar cisoes e interromper as conversas online ocorrem principalmente em reagdo a
cobertura de pautas especificas. Estas incluem refugiados e migrantes, movimentos
politicos de extrema-direita, Ucrénia, Israel e, ocasionalmente, eventos esportivos.

Normalmente, os jornalistas escolhidos como alvos de ataques pessoais diretos, ou
mesmo de ameacas, sao mulheres ou pessoas reconhecidas com base em seus nomes
ou aparénciafisica, tais como imigrantes ou membros de um grupo minoritario. Conse-
quentemente, os jornalistas que trabalham a frente das cameras e, portanto, sdo mais
facilmente identificaveis com base em seu género ou etnia, sdo alvos mais comuns de
ataques, insultos e ameacas individualizadas. No caso das mulheres, esses ataques
geralmente se valem de uma linguagem sexualizada.

As andlises das ondas de postagens agressivas em reacao a publicagdo de noticias
sobre determinados topicos mostram que algumas postagens sdo geradas e dissemi-
nadas por individuos, ao passo que outras séo geradas por bots automatizados.




Os usuarios ou perfis que disseminam discurso de édio ou racista, divisivel ou que
interrompe as interacdes no ambiente online sao frequentemente os mesmos que
atacam diretamente osjornalistas com base nas pautas em que eles estao trabalhando
ou em elementos de sua identidade pessoal.

Os ataques sdo disseminados tanto nos foruns de discussdo online das agéncias
de noticias, quanto nas plataformas de midia social. Na Alemanha, a plataforma mais
comum para esses ataques € o Facebook, seguido por Twitter e YouTube.

Como a grande maioria dos discursos de édio no ambiente online na Alemanha séo
dirigidosa grupos ou individuos socialmente desfavorecidos, osjornalistas que cobrem
assuntosrelacionadosataisgruposouindividuosemumtom positivoouneutrotornam-
-se alvos de ondas concentradas de abuso.

Analise do problema

Embora as organizagdes de noticias alemas levem a sério as ameacas virtuais contra
seusjornalistas e tomem medidas para lidar com a seguranca fisicaem casos extremos,
hauma percepgdode que osataquesvirtuaisnaAlemanhandoirdoescalarparaataques
fisicos violentos. Em alguns casos, as organizacdes de noticias alemas que também
enviam jornalistas para locais perigosos no exteriorempregaram diferentes protocolos
para lidar com as ameagas online, levando em consideracdo a maior probabilidade de
que ataques virtuais se transformem em ataques fisicos. Isso é particularmente preo-
cupante para jornalistas do sexo feminino que trabalham a frente das cameras e cujos
rostos sdo mais facilmente reconheciveis pelo publico em geral.

Ainda assim, mesmo em contextos em que os jornalistas ndo tém grandes moti-
vos para temer por sua integridade fisica, ser alvo de ondas massivas e recorrentes de
assédio online pode acarretar outras consequéncias. Por um lado, o assédio cria uma
intensa pressao psicoldgica sobre os jornalistas atingidos; por outro, o assédio sob a
forma de campanhas difamatdrias desafia enormemente a credibilidade dos jornalis-
tas perante seu publico, comprometendo sua posicao profissional.

A cobertura do recente fluxo de migrantes e refugiados na Alemanha, em particular,
como parte do debate politico relacionado a chamada “crise dos refugiados”, atraiu a
maior parte dos casos de abuso no ambiente online no pais. Por exemplo, a agéncia de
noticias alema DPA descreveu ao IPl a ocorréncia de um “linchamento digital” contra
seu editorde noticias, Froben Homburger, apds sua declaragdo contra o uso dos termos
“asylum critic” e “opositorde asilo””® paradefinir “aqueles que participam de protestos
e ataques contra refugiados”. Homburger disse que os termos banalizam certas acoes
e exigem uma cobertura jornalistica a fim de definir melhor “os motivos e as atitudes”
daqueles que se opdem aos refugiados.

Aondade ddioque se seguiuincluiu ataques generalizados a DPA e criticas pessoais
direcionadas a Homburger. No entanto, a campanha agressiva foi claramente focada
no conteuddo das declaragdes da DPA e de Homburger. Esse fato, juntamente com sua
profunda experiéncia jornalistica, tornou mais facil que Homburger se engajasse ativa-
mente no debate nas midias sociais e respondesse pessoalmente aos ataques.
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Contudo, nem sempre é facil fazerisso, em particular quando os ataques virtuais e o
“linchamentodigital” ndovisamapenasoconteldojornalistico,mastambémosproprios
jornalistas. Este é frequentemente o caso de mulheres e jornalistas que possuem ante-
cedentes migrantes ou membros de um grupo minoritario. A rede de jornalistas Neue
Deutsche Medienmacher (“Novos criadores de midia alemaes”), um grupo de jorna-
listas e especialistas em midia com diferentes origens culturais e linguisticas, analisou
como os ataques virtuais contra jornalistas se transformam em um discurso de édio.
Segundoo grupo, “os mais afetados sao os jornalistas que possuem um perfil migrante.
Nestes casos, o ddio se concentra menos no conteudo de seu trabalho do que em sua
origem ou cor de pele””’.

Essasformasdeataquesdaomuitodificeisde combater, poisosargumentosracionais
contra declaragdes racistas e discriminatdrias ndo sdo eficazes e os esforcos para criar
uma conversa construtiva em resposta a esses ataques tendem a ser contraproducen-
tes. Ao mesmo tempo, esses tipos de ataques tendem a afetar os jornalistas muito mais
profundamente e tém sérias consequéncias em sua capacidade de continuar cobrindo
determinadas pautas.

Nas palavras de Dunja Hayali, uma jornalista premiada da emissora publica alema
ZDF que se tornou o principal alvo de abuso apds sua cobertura da crise de refugiados
e dos movimentos politicos de extrema-direita:

“Procuro sempre o didlogo, me interesso por diferentes opinides, diferentes argu-
mentos, também como forma de reflexdo pessoal. Mas o que estd acontecendo agora
éaté dificilde descrever: sdoameacas, insultos, ofensas, ameacas de estupro. Ninguém
escuta ninguém, as palavras sdo distorcidas e tiradas do contexto. E se a opinido de
alguémnaoévalidadaporoutrapessoa,vocé ndopassadeumaidiota, prostituta, menti-
rosaou puxa-saco. E o problemaé que esse édio agora esta ganhando asruas. Jornalis-
tasestdosendoatacados. Recentemente, uma pessoaveioaté mimenquanto eu estava
fazendo compras e gritou, “Du Lligenpresse, du Ligenfresse!” (“Sua jornalista menti-
rosal”). Isso ndo tem a menor gracal!”.’®

Elacompletou dizendo: “Ao procurar por solugdes e abordar compromissos quanto
aotipo de cobertura que fazemos dos povos refugiados, por favor argumente conosco,
discuta, aponte nossos erros. Nds somos jornalistas, ndo seres superiores. NOs come-
temos erros, mas isso ndo significa que somos mentirosos”.

Analise das consequéncias
Mulheres jornalistas

Os entrevistados afirmam ser claro que as mulheres jornalistas sdao alvos mais frequen-
tes de agressdes do que seus colegas homens na Alemanha, proporcionalmente, fato
que parece alinhado a tendéncia mundial.
ComoemoutrospaisesestudadospelolPl,osataquessexistaseaté misdginoscontra
mulheres jornalistas na Alemanha visam nao apenas silenciar jornalistas e desafiar sua
credibilidade entre seu publico, mas também criar divisGes e conflitos na sociedade e
polarizar a opinido publica. Em ultima analise, isso tudo ajuda a minar a troca pacifica
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de ideias e opinides, que é o alicerce de qualquer sistema democratico. Aproveitando-
-se de um certo grau de sexismo latente na sociedade, as mensagens de 6dio contra
mulheres jornalistas, as quais muitas vezes incluem referéncias sexuais, tendem a se
espalhar mais amplamente do que outros tipos de conteudo nas midias sociais.

Osataques frequentes e graves contraajornalista Dunja Hayali sdo bem conhecidos
na comunidade jornalistica da Alemanha e muitos admiram sua habilidade de enfren-
tar seus agressores. Entretanto, ela muitas vezes admitiu sentir medo’. Felizmente,
em pelo menos dois casos, os tribunais alemaes consideraram individuos culpados de
disseminar ataques contra Hayali online e os puniram com o pagamento de multas®°.

Os gestoresde midiasocial naAlemanhadisseramao IPlquetém consciénciade que
as mulheres estdo particularmente sujeitas a ataques virtuais, especialmente quando
trabalham a frente das cdmeras. Depois que a Deutsche Welle deu inicioaum programa
de divulgacdo de videos curtos nas midias sociais, as jornalistas que trabalham diante
dascamerastornaram-sealvosde gravesataques,tantonaAlemanhaquanto,em maior
medida, no exterior.

Quando questionados sobre solugdes para lidar com mensagens abusivas contra
mulheres jornalistas especificamente, gerentes e jornalistas na Alemanha concorda-
ram conscientizar os membros da redacao a respeito desse fendmeno é o fator mais
importante. Os gestores de moderagao e midias sociais afirmam que, como € o caso
das matérias sobre temas controversos, € necessario monitorar os comentarios mais
de perto quando o jornalista cobrindo uma determinada pauta é uma mulher.

Nossa pesquisa descobriu que as mulheres que trabalham para organizagdes de
noticias de maior porte, que dispoem de estruturas para lidar com o abuso no ambiente
online,terdoaopcaodeabordarosataquespotenciaisdiretamente contraelasoudeixar
essa tarefa a cargo de um colega ou gestor de midias sociais.

Noentanto,muitasmulheresjornalistasndotrabalhamemsistemasestruturados.As
jornalistas freelancers ou aquelas que trabalham em reda¢cdes menores sao abandona-
das e obrigadas a enfrentar as ondas de édio e abuso sozinhas. Nesses casos, segundo
osjornalistas,asredesdeapoio,incluindo os colegas e amigos, tém se mostrado funda-
mentais. A rede Neue Deutsch Medienmacher, cujos membros sdo particularmente
propensos a ataques e frequentemente atuam como freelancers, criou uma central
de atendimento para aconselhar jornalistas sobre medidas preventivas e de protecao.

Analise das praticas adotadas por redacoes e jornalistas

Providéncias legais

Os gestores de midia na Alemanha enfatizaram a importancia de diferenciar clara-
mente entre os ataques que requerem uma providéncialegal e aqueles para os quais as
medidas juridicas disponiveis inexistem ou sdo pouco eficazes. Em geral, parece haver
consenso sobre o fato de que os recursos legais existentes previstos na lei alema sao
suficientes para enfrentar as ameacas e os ataques mais graves dirigidos a jornalistas,
e as equipes juridicas que trabalham com grandes empresas de comunicacdo também
apresentam esses casos as autoridades judiciais regularmente.
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Asdecisdesdostribunaisalemaescontraosperpetradoresdeataquesonlineeinsul-
tos contra a jornalista Dunja Hayali sdo frequentemente apresentados como exem-
plos de processos judiciais bem-sucedidos, apesar das preocupac¢des com a aplicacao
de sancOes penais em casos de difamacao. Embora os processos contra os agressores
de Hayali tenham recebido muita atengao da midia, hda muitos outros casos em que os
tribunaisalemaesforamcapazesdeidentificare processarosperpetradoresdeataques
online contra jornalistas.

Asorganizagdesde noticiasalemasafirmaram que éimportante denunciarasamea-
cas graves a policia. Segundo elas, em muitos casos iniciar um processo contra um
agressor online, ou mesmo apenas ameacar processa-lo, serviu como uma maneira de
dissuadir novos ataques.

“Sempre que possivel, levaremos os perpetradores dos ataques a tribunal”, disse
um representante da ZDF ao IPI. “A ameaca de um processo também é Util para preve-
nir ataques”.

Ainda assim, o 6nus financeiro de navegar o sistema judiciario significa que apenas
os profissionais pertencentes as grandes organizagcbes de noticias poderdo fazé-lo,
uma vez que estas dispdem dos recursos necessarios.

A fim de fortalecer ainda mais os recursos judiciais nesta area e a experiéncia de
procuradores e juizes, em fevereiro de 2018, a Landesmedienanstalt Nordrhein-West-
falen (a autoridade reguladora da midia regional do estado da Renania do Norte-Ves-
tefalia) lancou uma iniciativa com o objetivo de oferecer apoio juridico a organizacoes
de noticias e jornalistas, para que levassem casos de ataques virtuais aos tribunais®'.
Tendo como mote “processar em vez de excluir”, ainiciativa busca promover arepres-
sdo de postagens online de ddio, de modo a prevenir outros casos semelhantes.

No entanto, apenas uma pequena porcentagem dos ataques dirigidos a jornalis-
tas todos os dias pode ser processada de acordo com a lei alema. Em muitos casos, a
linguagem usada é agressiva, insultuosa, ofensiva e/ou discriminatdria, mas ndo cons-
titui um ato criminoso e ndo ha recursos legais disponiveis para enfrentamento. Em
tais casos, a reparagao pode ocorrer por meio de um tribunal civil, medida que tem se
mostrado mais eficaz.

Por esse motivo, as redacoes, gerentes de noticias e jornalistas por toda a Alemanha
tém desenvolvido estratégias alternativas para enfrentar esse ddio, proteger os jorna-
listas dele e de seus efeitos e, idealmente, assegurar que as conversas entre usuarios
que ocorrem na internet e nas plataformas de midia social sejam relevantes, constru-
tivas e interessantes, de modo a contribuir para o jornalismo.

Remocao de postagens e bloquelo de usuarios

Seja nas proéprias plataformas de noticias ou nas midias sociais, a abordagem geral
das redacOes na Alemanha é remover apenas as mensagens que sao inequivocamente
prejudiciais e que ndo contribuem para uma troca sauddvel de ideias. Isso também é
verdadequandosetratadebloquearusuarios,oqueéfeitoapenasemcasosmuitoextre-
mos, como por exemplo no caso de uma ameacadireta. Essa abordagem se baseia, por
um lado, na necessidade e no desejo das redagdes alemas de respeitar a liberdade de




expressao como o principio geral que defendem; e, por outro lado, no desejo expresso
peloseditoresonline e gestoresde midias sociaisde que asconversasocorridasemsuas
plataformas reflitam, na medida do possivel, 0 mundo exterior e aampla variedade de
opinides dos usuarios. As redacdes consideram vital que os usuarios sintam que suas
ideias se refletem nessas conversas e que as discussoes relacionadas sao, em muitos
casos, a melhor ferramenta para evitar o aumento dos ataques.

Muitos gestores de midias sociais na Alemanha disseram ao IPI que um didlogo e
confronto constantes com os usuarios, mesmo aqueles que usam linguagem agressiva,
é importante parafomentar umatroca construtiva de ideias no longo prazo. Da mesma
forma, muitos disseram que bloquear usudrios geralmente é inutil, pois muitos perfis
que disseminam conteuldo agressivo sdo bots ou operados por alguém que gerencia
inUmeras contas ao mesmo tempo. Sendo assim, quando umaconta é bloqueada, outra
imediatamente serd criada.

Ao mesmo tempo, os comentarios da comunidade de usuarios online representam
uma importante fonte de conhecimento para jornalistas e organizacdes de noticias.
As opinides que emergem das discussdes online, ainda que sejam chocantes e pertur-
badoras, devem ser consideradas. Existem, no entanto, limites ao que se pode dizer,
previstos, na maioria dos casos, por diretrizes internas definidas pela prdpria organi-
zacado de noticias, as quais frequentemente também estdo a disposicdo dos usuarios e
que levam em consideracdo tanto as leis aplicaveis como os padrdes éticos.

Essas diretrizes frequentemente preveem que as postagens com ataques contra
jornalistassejamapenasremovidas (nocasodasplataformasde midiasocial,namedida
em que for tecnicamente possivel) em casos extremos, ou seja, quando as postagens
representarem ameacas, doxing, divulgacao de informacdes privadas ou discurso de
odioilegal, ou quando se tornar claro que o nivel ou aintensidade do ataque pode acar-
retar danos reais ao jornalista. Embora qualquer agao seja geralmente discutida com
os préprios jornalistas, a abordagem geral das redagdes alemds continua a sera de dar
espaco a critica tanto da cobertura jornalistica quanto da prépria organizagdo de noti-
cias e seusjornalistas, mesmo que essa critica seja expressa de maneiras ndo-constru-
tivas e até perturbadoras.

Aomesmotempo, porumlado,asorganiza¢desde noticias que operamnoambiente
online fardo todo o possivel para prevenir ataques contra jornalistas ou asseguram que
eles ndo se tornem ataques pessoais cruéis; por outro lado, para eles também ofere-
cem apoio juridico e psicologico a seus jornalistas e, assim, procuram limitar as conse-
quéncias negativas dos ataques sobre os individuos.

A capacidade das organizacoes de noticias de abordar essas questdes de maneira
oportunaeeficazdepende principalmente dosrecursosque elaspodemeestaodispos-
tas a dedicar a moderacdo de discussoes online. As organizacOes de noticias tendem a
concordarque,alémdaremocaorapidade postagensqueviolemasdiretrizesdacomu-
nidade, a participacado ativa nas conversas de jornalistas e outros moderadores € vital
para prevenir e conter a publicacdo de ataques violentos contra jornalistas e encora-
jar criticas construtivas.
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Intervencao humana vs. Uso de software

As regras da comunidade — que em alguns casos assumem a forma de um documento
de politicas e diretrizes que circula na redacao e é disponibilizado aos usuarios, ou em
outros casos como um conjunto de principios regularmente discutidos e reavaliados
entre os membros da redacao — servem como um ponto de partida para determinar
quais postagens devem ser removidas ou tornadas menos visiveis, na medida do possi-
vel, e quais exigem um tipo diferente de intervencao.

Dependendodotamanhodaredagao,donimerode postagensque oveiculorecebe
em suas varias plataformas e da disponibilidade de recursos, os gestores adotam dife-
rentesmecanismos paragarantirqueas postagensqueviolemasregrasdacomunidade
sejam removidas o mais rapidamente possivel. O uso de software, incluindo programas
baseados em inteligénciaartificial, para bloquear ou rastrear postagens problematicas
ainda é muito limitado na Alemanha, embora muitos gestores de midias sociais acredi-
tem que qualquer solucdo futura devera adotar o uso de software, ao invés de se basear
exclusivamente em recursos humanos.

A Spiegel Online, uma das maiores organizacOes de noticias da Alemanha, alcancou
resultados bastante positivos por meio daimplementacdo de software e programas de
IA,emborareconhecaque elesainda estdo pouco desenvolvidos e ainda ha muito o que
ser feito para desenvolver ferramentas realmente eficazes. A Spiegel usa software para
rastrear postagens potencialmente problematicas, que sdo posteriormente analisa-
das por especialistas para avaliar se elas violam as regras da comunidade e recomen-
dar medidas a serem adotadas.

Quer o software seja ou nao usado em qualquer parte do processo para rastreio ou
remocao de postagens problematicas, os gestores de comunidade e gerentes de reda-
cdonaAlemanhatendemaconcordarque os programas de software existentes ndao sao
suficientes para resolver o problema inteiramente, e que a intervencdao humana conti-
nua sendo indispensavel. Olhando para o futuro, a medida que o nimero de postagens
de usuarios continua aumentando, os gestores de midias sociais tendem a concordar
que os programas de |IA capazes de aprender e identificar postagens problematicas
cada vez mais precisamente com base em uma série de elementos, incluindo andlises
de linguagem e comportamento do usuario, serdo a solugdo para limitar a dissemina-
cdo de mensagens abusivas, incluindo as que atacam especificamente os jornalistas.

Relagao com as plataformas de midia social

Emboraaremocado de postagens de plataformas prdprias de uma organizagao de noti-
cias (foruns baseados na web ou paginas de midia social que podem ser editadas dire-
tamente) sejasimples,aremocao de postagens de plataformas que as organizactes de
noticias ndo controlam diretamente, tais como Twitter ou Facebook, é mais complexa,
pois requer aintervencao de terceiros. Aqui, as organizacoes de noticias dependem da
disposicdo da plataforma para remover comentarios problematicos e sua agilidade ao
fazé-lo.
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As experiéncias dasagéncias de noticiasalemas e de jornalistasao solicitaras plata-
formas de midia social que removam conteudo sdo distintas. A maioria dos editores e
gerentesentrevistadospelolPlafirmouqueoscanaisdisponibilizadospelasplataformas
de midia social para solicitar a remocao raramente alcancam os resultados desejados.
Na maioria dos casos, o contetddo é removido com grande atraso ou ndo é removido. Os
jornalistas e gerentes de redacao costumam ficar com a impressao de que as platafor-
mas de midia social ndo consideram suas solicitacdes e que elas sdo processadas por
sistemasdecomputadorqueenviam mensagensautomatizadas. Um porta-vozdo Twit-
ter disse ao IPI que essas mensagens podem parecer automatizadas porque sdo escri-
tasemumalinguagem padronizada, mas naverdade sdo gerenciadas por especialistas
que seguem um determinado procedimento ao avaliar a solicitagao.

Algunsjornalistase gerentesde grandesredacdesdigitaisna Alemanhadisseramao
IPIque seus pedidos de remocado de contetddo problematico sdo levados em considera-
cdo apenas gragas as relacOes pessoais que eles puderam desenvolver com represen-
tantes de plataformas de midia social, as quais, em alguns casos, nem mesmo possuem
escritérios na Alemanha.

O IPI discutiu essas questdes diretamente com o Twitter em dezembro de 2018. A
plataforma concordou que a situagdo descrita ndo era totalmente satisfatdria e afirmou
estar trabalhando para melhorar sua capacidade de atender as necessidades de jorna-
listas e organizagdes de noticias. Além disso, disse que espera colaborar com a comu-
nidade jornalistica para atingir esse objetivo.

Os gerentes de noticias e jornalistas tém consciéncia do quanto é complexo moni-
torar e avaliar um nimero enorme de postagens nas plataformas de midia social, algo
que exige muitos recursos para todas as partes envolvidas, especialmente em vista da
necessidade de se assegurar que tais plataformas permanecam disponiveis para uma
troca livre de ideias e opinides. No entanto, o sentimento geral nas redagdes alemas é
de que o sistema atual ndo esta funcionando. Hd um medo concreto de que as violén-
cias e abusos perpetrados que usam as midias sociais e plataformas das prdprias orga-
nizacdes de noticias para disseminar mensagens odiosas contra jornalistas e outras
pessoas possa em breve superar o beneficio oferecido pela disponibilidade de espa-
cos para a troca livre de opinides.

Atualmente, naAlemanha,emum contextoemque osjornalistassentemque podem
trabalharemsegurangaesem maioresrepercussoes,odesenvolvimentode umacomu-
nidadedeusudriosfortequepossacontribuirativamente paraosprocessosjornalisticos,
servindo como uma “caixa de ressonancia”, constitui uma metavital paraa maioriadas
redacoes online, a despeito dos problemas relacionados. As organizagdes de noticias
acreditam que investir os recursos necessarios para proteger os jornalistas de ataques,
ao mesmo tempo em que deixam espaco para criticas ao seu trabalho e o desenvolvi-
mento de um didlogo sauddvel com a comunidade de usuarios ndo é apenas necessa-
rio, mas também vale o investimento.




’Ob
<
Moderacao e participacao em discussoes online

“Queremos investir no didlogo”, disse ao IPI a Spiegel Online, a segunda maior orga-
nizagdo de noticias online da Alemanha, que recebe uma média de mais de 100.000
comentdrios no Facebook todas as semanas. Como ocorre com muitos outros veiculos
de comunicagao online alemaes, a Spiegel Online tem dedicado cada vez mais tempo
e recursos a fim de criar um didlogo construtivo com sua comunidade de usudrios.

Amoderacdodecomentarios,sejaemsitesdeorganizacdesde noticiasounasmidias
sociais, € percebida como um elemento central para limitar comentarios abusivos. A
maioria dos gerentes de redagao que conversaram coma [Pl concordou que essa tarefa
nao podeserterceirizadade formaeficaz. Asredacdesonline relatam resultados positi-
vosapds a participacdo direta namoderacdo de foruns de discussao online por jornalis-
tase gestores de midias sociais. A participagao explicita dos representantes daredagao
serve como impedimento paraaqueles que pretendem postar mensagens abusivas. Ao
mesmo tempo, os gestores e moderadores podem encorajaracomunidade de usuarios
areagirconjuntamente aqueles que postam comentdrios agressivos contrajornalistas,
o que termina por limitar os efeitos de postagens agressivas e gera um apoio esmaga-
dor aos jornalistas, por parte da comunidade.

Embora os recursos ndo permitam a presenca e moderacao constantes de todas as
discussGes em andamento, algumas redacdes adotaram a politica de solicitar que seus
jornalistasemoderadoresestejampresenteseseenvolvamnadiscussaoporpelomenos
um certo periodo apds a publicacdo da matéria. Esta politica é vista como particular-
mente importante para artigos e reportagens relacionados a pautas que sdo conheci-
das por gerar ondas de abuso online.

A Deutsche Welle disse ao IPI que seu servico em alemao tem um gestor de comuni-
dade dedicado exclusivamente a moderar cada plataforma em que a DW esta presente
e que seu servico em inglés conta até mesmo com gestores de midias sociais ativos 24
horas por dia.

Representantes da DPA disseram ao IPI que a agéncia de noticias se envolve em
discussGes com usuarios sempre que:

» As postagens recebidas incluem questdes concretas relacionadas ao trabalho da
organizagao;
» Aspostagensrecebidasincluem pedidosde correcdoou,de outraforma,alegam que

a informagao divulgada estava incorreta; ou
» As postagensincluem criticas legitimas a cobertura jornalistica.

Softwares e ferramentas especificos oferecidos por plataformas de midia social, por
exemplo no caso do Facebook, também s3o Uteis para chamar a atencdo de editores
e gerentes para discussGes nas quais 0s usuarios se mostram particularmente ativos
e podem exigir um monitoramento mais proximo e, potencialmente, uma intervencao
direta.EnquantoamaioriadasdiscussGestendaaocorrerarespeitodeconteldopostado
recentemente, as vezes conversas sobre contetdo antigo sdo retomadas. Programas
de computador sdo particularmente Uteis em chamar a atencdo dos moderadores para
esses casos, que sdo dificeis de prever.




Estesprogramastambémsadousadosparabloqueartemporariamentediscussdessobre
topicos particularmentedelicadosemmomentosemque o monitoramentonaoéviavel,
como por exemplo no periodo noturno.

Apoio a jornalistas

Independentemente de terem desenvolvido ou nao um conjunto escrito de diretrizes

para a comunidade, as organizacoes de noticias alemds concordam com a importan-

cia de se discutir regularmente a questdo do assédio no ambiente online na redacgao

e reavaliar as politicas internas relacionadas a ataques virtuais. Essa troca interna de

ideias e informacdes assume trés formas:

» Workshops regulares (trimestrais ou semestrais) com a participacao de especialis-
tas, visando assegurar que todos os membros da redacado estejam cientes e fami-
liarizados com as ferramentas de seguranca cibernética necessarias para proteger
seus dispositivos, identidades e informacgdes. Esses workshops também represen-
tam uma oportunidade para reavaliar as politicas e diretrizes existentes, comparti-
lhar informacdes sobre novos assuntos que atraiam ataques virtuais e determinar a
necessidade de novas medidas.

» Reunioes de redacao mais frequentes (semanais ou mensais) para discutir novos
problemas, ataques especificos contra membros daredacdo, aabordagem editorial
a ser adotada para a cobertura de pautas que atraem ataques virtuais e as tendén-
cias emergentes entre os membros da comunidade de usuarios.

» Reunides de emergéncia em situacdes de crise para definir medidas de enfrenta-
mento contra uma onda de ataques contra um jornalista.

» Asorganizagles de noticias com forte presenca online também investem em medi-
das preventivas, com foco em workshops e oficinas que ensinam os jornalistas nao
apenas a proteger seus dispositivos (“ciberseguranca”), mas também a lidar com
conteudo perturbador que eventualmente os alcance por meio digital.

» Apoio juridico e psicoldgico esta disponivel para jornalistas em situagdo de trauma,
inclusive em relacdo ao assédio no ambiente online. As grandes empresas de midia
tendem a dispor de muito mais recursos nessa area. Jornalistas, moderadores e
gestores de midias sociais sdo informados de que as postagens dos usuarios podem
conter contetddo abusivo que pode afetar seu bem-estar psicoldgico. Eles sédo enco-
rajadosafazerpausasregulares,especialmentequandoconfrontadoscomcontetdo
chocante ou perturbador. “As vezes, até mesmo sair para passear ou tomar um café
com um colega pode ser muito util, e jornalistas e moderadores sdo incentivados a
se manter cientes disso”, disse um representante da ZDF ao IPI.
Emapenasalgunscasos, osjornalistas foram encorajados atirar um periodo prolon-

gadodelicengacomo consequénciade ataques virtuais. Na maioria dos casos, osjorna-
listas alemdes sentem que tais ataques tém o potencial de induzir a autocensura, mas
que gragas as estruturas das redacdes de que fazem parte, em alguns casos as contri-
buicles positivas que recebem dos usuarios ajudam que reinam a forca necessaria
para lidar com aquilo.
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Polonia
Ao longo de cinco diasem junho de 2018, os representantes do IPI se reuniram com os
editores-chefes, editores administrativos, editores da web e de midia social e jornalis-
tas freelancer para entender melhor o assédio virtual e como ele é tratado na Polonia.
O IPI visitou as redacdes do maior jornal didrio nacional, o Gazeta Wyborcza; as revis-
tas semanais Polityka e Do Rzeczy; a plataforma de jornalismo investigativo e checa-
gem de fatos OKO.press; e publicacdes menores tais como a Krytyka Polityczna e a Res
Publica. Além disso, o IPl organizou dois grupos de discussao: um para mulheres jorna-
listas e outro para freelancers, com a participacao de um representante do Sindicato
dos Jornalistas (Towarzystwo Dziennikarskie).

As reunides focaram em diferentes tipos de mecanismos para enfrentamento do

assédio online, incluindo prevencao, gestdo de comunidades, gestdo de midias sociais,
apoio psicossocial e medidas legais. No entanto, as discussoes também proporciona-

ram uma oportunidade de aprender mais sobre o fendmeno geral do assédio virtual e
suas manifestacGes no contexto da midia polonesa.

Analise do contexto

No cenario politico polarizado da Pol6nia, osjornalistas sdo alvos frequentes de ataques
virtuais. O assédio contra jornalistas e usuarios comuns tornou-se tao parte do cenario
da Internet na Polonia que uma nova palavra foi incorporada ao idioma polonés: “hejt”
(que é pronunciado como “hate”, que significa “6dio” em inglés).

Esses ataques virtuais refletem as profundas divisdes na sociedade polonesa. O
pais esta dividido entre partidarios e opositores do partido conservador “Lei e Justica”
(“PiS”, em polonés), que tem estado no poder desde novembro de 2015, e essa divi-
sdo se estende a grande parte da midia. Nao ha atualmente questdes neutras na Pol6-
nia, segundo afirmaram varios jornalistas entrevistados pelo IPl em Varsdvia, em tom
jocoso, referindo-se ao cendrio de polarizacdo aguda existente na sociedade polonesa
e na midia.

Analise do problema

Noentanto, havariosassuntos que se destacam, alimentando o assédio contrajornalis-
tas que escrevem sobre eles, perpetrado por pessoas do outro lado da divisdo politica.

Aprimeiraquestdo éa politicainterna. Jornalistas que criticam o governo sdo ataca-
dos por seus apoiadores, que tentam deslegitima-los e, assim, minar seu trabalho. Isso
incluirotula-loscomo “esquerdistas”, umtermo pejorativo paraosconservadorespolo-
neses, ou “os apoiadores dos perdedores”, referindo-se ao partido de centro-direita
“Plataforma Civica”, que perdeu as eleicGes de 2015 apds oito anos no poder. Os criti-
cos do governo sao frequentemente acusados de serem apoiados ou financiados pelo
exterior, mais especificamente pelo filantropo hiingaro-americano George Soros, que
é uma espécie de “bicho-papdo” entre os membros da direita polonesa (e hungara).
Por exemplo, em janeiro de 2018, o semanario conservador Gazeta Polska publicou
um artigo intitulado “Slepnace oko utrzymankdw Sorosa. Portal OKO.press bez wspar-
cia z zagranicy”, que pode ser traduzido liviemente como “O olho palido de Soros tem
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mantido o Portal OKO.press sem apoio do exterior”. Naquele pais, isso incitou o édio
contra o pedido de ajuda financeira do site independente de jornalismo investigativo e
checagem de fatos, além de seu nimero supostamente baixo de leitores. Ao apresen-
tar o OKO.press como um fracasso, o Gazeta Polska tentou destruir sua credibilidade
como um portal independente que mantém o governo sob escrutinio.

Essestiposdeataques sdo sentidos de forma maisaguda pelo Gazeta Wyborcza, que
tem se posicionado como o principal critico do governo do PiS. O jornal tem enfrentado
uma “avalanchede 6dio”, segundo seuvice-editor-chefe, Jarostaw Kurski. Outros jorna-
listas do jornal mencionaram ataques virtuais perpetrados por partidarios do governo.
O status do Gazeta Wyborcza como inimigo nimero um é tao forte que partidarios do
governo tratam qualquer forma de associagao com ele como uma desvantagem. Como
resultado,00KO.press,quefoiinicialmentecofinanciadopelaeditoradoGazetaWyborcza,
agora € chamado de “o filho do Gazeta Wyborcza”, como uma forma de desacredita-lo
ainda mais.

Assim, os jornalistas pertencentes a organizagdes de midia que criticam o governo
se veem obrigados a permanecer na defensiva.

“Somos questionados constantemente”; afirmou Wojciech Przybylski, presidente
da organizacao Res Publica Nowa, que publica o periddico Res Publica, em referéncia
aos ataques que a publicagao recebe no ambiente online.

Em entrevistas ao IPl, nenhum jornalista admitiu ter adotado a autocensura, mas
alguns afirmaram ter cogitado se afastar de determinadas pautas. Os jornalistas que
escrevem sobre refugiados sofreram alguns dos ataques mais violentos. A recusa do
governo polonés em receber refugiados do Oriente Médio como parte do esquema
de realocagdo da UE, apresentando-os como uma ameaga a seguranca, desencadeou
umaonda mais ampla de discurso anti-imigragao, e mais especificamente anti-mugul-
mano, entre os veiculos de direita e nas midiassociais. A reacao na sociedade polonesa
tem sido tdo forte que jornalistas de publica¢des liberais dizem que mesmo seus leito-
res regulares que geralmente compartilham de sua visdao de mundo reagiram negati-
vamente contra seus artigos sobre refugiados.

Jornalistas também foram atacados por conta da maneira como escrevem sobre
o passado judaico-polonés, assunto que ganhou as manchetes em janeiro de 2018,
quando o PiS aprovou uma lei que responsabiliza o “Estado ou nagao polonesa” pelos
crimes do Terceiro Reich, os quais sdo passiveis de pena de até trés anos de prisdo (em
junho, apds consideraveis criticas por parte de Israel e dos Estados Unidos, a clausulafoi
retirada). Os jornalistas que questionam o papel da Polonia durante a Segunda Guerra
Mundial foram atacados nas midias sociais, muitas vezes com conotagdes antissemi-
tas, mesmo quando ndo eram judeus. Escrever sobre o passado judaico-polonés, ter
um “nome que soa judaico” ou até mesmo a aparéncia de alguém pode desencadear
insultos antissemitas nas redes sociais, disse ao IPl um jornalista que tem sido atacado
frequentemente. Arecente ondade ataquesvem areboque das difamacdes antissemi-
tas de longo prazo contra o Gazeta Wyborcza e seu editor-chefe, Adam Michnik, uma
figura da oposicdo da era comunista que possui raizes judaicas.
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Finalmente, os jornalistas — geralmente mulheres — sdo atacados por escreverem
sobre questdes relacionadas ao género, tais como o acesso ao aborto. Desde que o PiS
chegou ao poder, grupos conservadores apoiados pela Igreja Catdlica tém procurado
endurecer as restricoes polonesas ao aborto, as quais ja figuram entre as mais rigidas
da Europa. Os jornalistas que criticaram a proposta de proibicao foram atacados com
insultos e ameacas.

Em relagdo a resposta das autoridades policiais, os jornalistas sugeriram a necessi-
dade de melhorias. Finalmente, os jornalistas sugeriram a necessidade de melhorar a
resposta das autoridades a questdo. Um jornalista com quem conversamos disse que
chamou a policia depois de receber ameacas de morte (por escrever a favor do acolhi-
mento de refugiados na Polonia). No entanto, ele disse que a policia disse que ele teria
queentregarseucomputadorparaajudarnainvestigacao,algoqueeleserecusouafazer.
Ele deu a entender que a policia ndo foi muito Util, quase como se desejasse desencora-
ja-lo a protocolar uma dendncia formal.

Analise das consequéncias
Mulheres jornalistas

As conversas do IPI com mulheres jornalistas em Varsdvia, tanto durante o grupo de
discussaodedicadocomoindividualmente, revelamadifusaodosataquesonlinecontra
jornalistas do género feminino.

Muitas delas afirmaram receber comentarios condescendentes diariamente no
ambiente online. Os ataques incluem ser chamadas pelo primeiro nome, ou pelo dimi-
nutivo (os quais sdo geralmente reservados as criangas pequenas ou as situacdes fami-
liares intimas), em vez da forma educada “Pani” (Sra.), que é normalmente usada entre
estranhos na Polonia. As jornalistas também relataram ter recebido comentarios sobre
sua aparéncia, tanto positivos quanto negativos, em comentarios online ou nas midias
sociais.

Uma jornalista descreveu a experiéncia de comportamento de stalker por parte de
um leitor, a quem ela se refere como “meu fa psicopata”. O leitor comentava todos os
seus artigos, muitos dos quais tratavam da situacdo dos refugiados na Europa, com
insultos ao seu nome, o qual ele presumia ser ucraniano (ela é polonesa). “Ele me disse
paravoltar para a Ucrania, em vez de escrever sobre refugiados”, ela disse ao IPI. “Seus
comentarios faziam sentido, o que sugere que ele ndo era um bot”.

Outrajornalista que participou do grupo de discussao do I[Pl com mulheres jornalis-
taséregularmente atacada por ser (erroneamente) associadaaancestralidade judaica.
Os ataques incluem comentarios tais como “Vocé vai morrer em Auschwitz” ou “Vocé
vai deixar a Pol6nia pela chaminé [em Auschwitz]”. Ela também recebeu insultos ou
ameacas relacionadas as acdes de Israel contra os palestinos. “Eu experimento o antis-
semitismo todos os dias, embora eu ndo seja judia”, disse ela.

Inimeras mulheres jornalistas relataram ter recebido ameacas no ambiente online.
Uma jornalista que escreve sobre refugiados recebeu comentarios afirmando que ela
“desejaque os mugulmanosvenham e aestuprem”. Outrajornalistadisse que ela havia
enfrentado doxing, como parte de um ataque virtual mais amplo contra ela, perpetrado
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por circulos conservadores. Certa vez, ela recebeu uma mensagem que dizia: “Diga oi
para sua irma; Espero que ela esteja bem de salde”, e o autor da mensagem se referia
ao nome verdadeiro de sua irma.
As jornalistas também descreveram o impacto do assédio online em seu trabalho e
em suas vidas.
“Foi como levar um soco no estdmago”, disse uma delas, que foi atacada no Twit-

ter por um proeminente jornalista de direita, o que gerou uma avalanche de ataques
por parte de seus apoiadores.

Jornalistas freelancers

O IPItambém organizou um grupo de discussdao com jornalistas freelancers e represen-
tantes da Associacdo de Jornalistas (Towarzystwo Dziennikarskie).

Sem o apoio de uma organizagao de midia, os freelancers podem se sentir espe-
cialmente sozinhos quando enfrentam assédio. O grupo com o qual o IPI conversou em
Varsdvia colocou o assédio online no contexto dos desafios mais amplos enfrentados
por jornalistas na Pol6nia, especialmente os freelancers, que ndo possuem remune-
racao regular nem apoio institucional. Jacek Rakowiecki, que estava representando a
Associagao de Jornalistas, definiu o problema como um misto “pauperizagao” e “falta
de solidariedade” entre jornalistas na PolGnia. Segundo ele, isso agrava em vez de miti-
gar o problema do assédio online.

Além das questdes principais descritas acima, jornalistas freelancers relataram ter
sido alvo por conta de sua cobertura de assuntos especificos. Uma jornalista que se
especializou em temas relacionados a Russia afirma ter sido chamada de espia russa
por escrever uma resenha de livro que nado foi considerada suficientemente anti-russa.

“Eu fui chamada de coisas horriveis por amigos e por pessoas que respeito inte-
lectualmente. De certa forma, isso € mais doloroso do que ser assediada por bots”, ela
disse ao IPI no grupo de discussao. “Aquilo se torna um campo minado em termos do
que vocé deve ou ndo dizer”,

Outra jornalista freelancer que cobria uma série de assuntos culturais e ambien-
tais, disse que foi assediada depois de escrever sobre cagadores. Seu artigo recebeu
comentarios desagradaveis. Elatambém encontrou um artigo sobre ela prépriaem um
site especializado em caca. Segundo ela, esse incidente fez com que ela pensasse duas
vezes antes de escrever sobre cagca novamente, temendo ser reconhecida e se colocar
em situagOes perigosas.

“Odiscursode ddio, sobre o qualasdivisdes politicas daPoloniatémsido projetadas,
tornou-se parte da cultura polonesa”, disse Rakowiecki. Ele também alertou que isso
pode ter um efeito devastador sobre os freelancers, que temem ndo conseguir novos
trabalhos caso decidam falar sobre suas experiéncias de assédio no ambiente online.
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Analise das praticas adotadas por redacoes e jornalistas
Estratégias individuais de enfrentamento

Os jornalistas que sofreram assédio online desenvolveram estratégias individuais de
enfrentamento. Amaioriaconcordouqueelesdevemevitarainteragaocomosagresso-
res,poisissopodeencoraja-los.Segundoumjornalista: “Naoadiantaalimentarostrolls”.
As reagdes basicas incluem bloquear ou silenciar os abusadores. Como um jornalista
destacou, a vantagem de silenciar é que o invasor nem sempre e da conta, o que evita
umareacao por parte de usudrios que comungam de ideias semelhantes. Os jornalistas
também afirmaramdenunciarcomentariosou perfisabusivos no Twittere no Facebook.

Uma jornalista disse que gosta de envolver seus seguidores no Twitter, pedindo a
elesque denunciemos usudrios que aatacam. Paraisso, elausaahashtag #sprzatamyt-
witter, que pode ser traduzida literalmente como “Estamos limpando o Twitter”. Seus
seguidores respondem ativamente e alguns escrevem tweets dizendo “Eu te ajudei”.
Essa abordagem tem a vantagem de fortalecer a comunidade online de apoio ao seu
redor, disse ela.

Muitos jornalistas disseram que recorrem a estratégia de “naming and shaming”
contra seus agressores nas redes sociais. No Twitter, isso envolve retuitar tweets ofen-
sivos com um comentario, para que seus seguidores vejam. Em alguns casos, o jorna-
lista conseguiu identificar o empregador de um agressor tal como listado em seu perfil
do Facebooke enviouaoempregadorum e-maildescrevendoocomportamentoinade-
quado do funcionario em questao. Depois disso, o assédio parou, além de viracompa-
nhado por um timido pedido de desculpas por parte do agressor.

Jornalistas que sofreram ataques orquestrados admitiram manter-se discretos no
ambiente. Alguns disseram que haviam tirado uma folga das redes sociais, tanto para
escapar do assédio quanto como uma maneira de se preservarem. Outra estratégia
inclui desabilitar as notificacoes no Twitter.

“Vocé diz para simesmo que ndo tem importancia, mas ai vocé recebe uma série de
mensagens. Porisso escolhi, poragora, construirestes muros”, disse umajornalistaque
foiatacada de forma particularmente articulada. Ela acrescentou que se tornou menos
acessivel como jornalista deliberadamente, ao dificultar o contato online.

Outrajornalistarecitou um mantra que elarepete parasi mesmaquando recebe um
tweetofensivoouameagador: “AquiloéoTwitter. Masesteéomundoreal. Estousegura,
estou em casa. Aquilo é apenas o Twitter”. Ela tenta ressignificar os comentarios criti-
cos ou abusivos como um sinal de que estd fazendo bem seu trabalho, no contexto do
conflito politico existente na Poldnia.

“Todavez que ouco esses comentarios, eu tenho certeza de que estou fazendo algo
certo e que devo continuar escrevendo”, ela disse ao IPI.

Outros tentam reagir aos ataques virtuais com bom humor. “Geralmente a gente
apenas transforma tudo em piadas. Pelo menos eles [nossos criticos] lembram que
nds existimos”, ironizou o redator-chefe de uma pequena agéncia de noticias. Um dos
jornalistas da publicacdo usa os comentarios de édio que recebe como inspiracado para
suas colunas.
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Cadastro e gestao de midias sociais

As redacdes tém lutado para moderar as discussoes online em seus sites ou nas midias
sociais com eficiéncia. Muitos citaram a falta de pessoal, no contexto dos problemas
financeiros mais amplos das organizacoes de midia e da pressdo para acompanhar as
noticias.

Osanalistasdemidiassociaiscomquemo|Plconversoudisseram quejaestaosobre-
carregados e incapazes de moderar os comentdrios no ambiente online com frequén-
cia. Alguns sentem que seu trabalho esta cobrando um preco caro demais.

“Ao trabalhar com redes sociais, vocé se tornainsensivel”, disse um editor de midia
social ao IPI. “Vocé pode desenvolver uma visdo muito sombria do mundo”. Mesmo
assim, ela se sentiu incapaz de se afastar das redes sociais por periodos mais longos,
citando a falta de funcionarios que pudessem substitui-la.

Os analistas tendem a diferir em sua abordagem aos comentarios no site da orga-
nizacdo de midia e em plataformas externas, tais como Twitter ou Facebook. Forcados
a definir prioridades, muitos disseram que raramente moderam discussoes no Twitter
ou no Facebook, focando em seus préprios sites ao invés. Com efeito, alguns analistas
de midias sociais sugeriram que remover comentarios no Facebook pode ser contra-
producente, pois pode desencadear uma reacao por parte de outros usuarios.

Incapazes de moderar os comentdrios em todos os artigos, algumas redagoes tém
experimentado criar dificuldades para que os leitores possam comentar as matérias.
Por exemplo, o Krytyka Polityczna deixou de utilizar comentdrios abertos em seu site e
adotou um plugin para Facebook que forca os leitores a efetuar login em suas contas
antes de comentarem. A medida resultou em menos comentarios, mas o nivel geral da
discussdomelhorou,segundoAgnieszkaWisniewska,editora-chefedoKrytykaPolityczna.

O Gazeta Wyborcza foi ainda mais longe. Desde agosto de 2017, a publicacdo tem
limitadooscomentdriosaseusassinantes.Antesdisso, bastavaqueosusuariosseregis-
trassemoufizessemlogin pelo Facebook paracomentar.Comojornallutando paralidar
com os comentarios de édio, a mudanga foi uma tentativa de “limpar essa bagunga”,
segundo Mateusz Szaniewski, editor de midias sociais do jornal, revelou ao IPI. Apds a
mudanca, o numero de comentarios caiu de cerca de 100.000 para 55.000 por més,
em média. Desde entdo, o nimero total se estabilizou em aproximadamente 70.000.
Ou seja, a queda ndo foi tdo drastica quanto era esperado.

“Ndsachavamos queamudancamatariaasecaode comentarios, masissondoacon-
teceu”, disse Szaniewski. As regras para comentarios permanecem inalteradas; assi-
nantes que comentam ainda precisam ser educados.

Emrarasocasides, 0 GazetaWyborczatoma medidasadicionais paralimitarcomen-
tarios potencialmente odiosos. Em setembro de 2015, no auge da crise migratdria na
Europa e poucas semanas antes das elei¢cdes parlamentares polonesas, o jornal deci-
diu fechar a secdo de comentarios em artigos sobre refugiados. “Aquilo ndo era uma
discussado, era uma avalanche de ddio que ndo podiamos controlar”, disse Szaniewski.
Ocasionalmente, o jornal proibe os comentdrios em artigos sobre pessoas especificas,
incluindo obituarios.
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Medidas de apoio

Aformamaiscomum e eficazde apoio psicossocial mencionadanasreunidesdoIPlcom
jornalistas poloneses envolvia conversar com colegas e receber apoio de seus pares.
As redacOes visitadas pelo IPI explicitaram a falta de suporte psicossocial formalizado
parajornalistas vitimas de assédio no ambiente online. Embora a maioria das redacdes
tenha acesso a advogados, seja internamente (em grandes organizacoes de midia) ou
externamente (em organizagdes menores), 0 apoio psicossocial permanece limitado
e informal. Os jornalistas ndo dispunham de acesso imediato a um psicdlogo ou outro
profissional similar no ambiente de trabalho.

Sem mecanismos formais de apoio, os jornalistas contam com o apoio informal de
seus editores, outros colegas e familiares. Os editores enfatizaram a importancia de
cultivar um senso de comunidade na redacdo, como uma forma de rede de apoio aos
jornalistas. Esse senso de comunidade era especialmente forte em redagdes menores,
taiscomo ado OKO.press e do Krytyka Polityczna, em que os jornalistas formam grupos
proximos, fortalecidos pela socializagdo fora do escritdrio.

AgnieszkaWisniewska,editora-chefedoKrytykaPolityczna,dissequemantémcontato
com colaboradoresautonomosregulares e tem buscado fortalecerlagosinformaiscom
elesusando um thread de e-mails, onde todos podem compartilhar contatos ou outras
informacdes. Ela acrescentou que mais oportunidades de se encontrar pessoalmente
como um grupo poderiam ser uma boa ideia.

Mesmoassim,algunsjornalistas destacaramaslimitacoes desse tipode apoioinfor-
mal. Uma jornalista que foi atacada no Twitter disse que, embora seus colegas tentas-
sem ser simpaticos, eles estavam mal preparados para oferecer o apoio psicossocial de
queelaprecisava. “Elessimplesmente medisserampara‘ignoraroagressor’”, eladisse.

Osjornalistastambém sentem que falta solidariedade profissional maisamplaentre
jornalistas de todo o espectro politico. “Se um jornalista é caluniado publicamente nos
meios de comunicacdo, todo mundo é um alvo em potencial. Um dia é vocé, no outro
dia sou eu”, disse um jornalista de um jornal de grande circulagao.

Finalmente,osjornalistastambémdestacaramaimportanciadeconstruirumacomu-
nidadedeleitores pormeiodoengajamentocomcomentdrios construtivosnoscomen-
tarios postados no ambiente online ou em midias sociais. Muitos relataram casos de
leitores que vieram em sua defesa quando eles sofreram ataques virtuais. Eles acres-
centaram que esses seguidores leais também podem fomentar uma discussdo sauda-
vel sobre os artigos, ofuscando os trolls.
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Espanha

Em abril de 2018, o IPI, juntamente com a Plataforma de Defesa da Livre Expressao
(PDLI), reuniu-se em Madrid e Barcelona com representantes de diversos veiculos de
comunicagao, jornalistas e sindicatos de imprensa, a fim de realizar um levantamento
daabrangénciadofendmeno conhecido como assédio online e de seusimpactos tanto
sobre as equipes de funcionarios, quanto sobre os jornalistas freelancers.

O IPl escolheu a Espanha para o estudo-piloto porque o debate sobre a indepen-
déncia na Catalunha, a proliferacao de casos de corrupgao politica na ultima década
e o impeto renovado da luta pela igualdade de género moldaram uma nova realidade
social que reflete muitas das questoes em outros paises.

Analise do contexto

Desde a instauracdo da democracia, a ultima década foi um dos periodos mais convul-
sivos vividos na Espanha. Em termos gerais, a profunda crise econémica que atingiu as
classes média e baixa de forma especialmente dura e a ocorréncia constante de casos
de corrupcgado politica corroeram a confianga da sociedade espanhola em suas institui-
coes. O descontentamento de grande parte da populagao deu origem, por um lado, aos
protestos sociais organizados pelo “11M”, que originaram novas formacdes politicas e,
por outro, ao fortalecimento de movimentos sociais que ja existiam ha anos, como o
processo de independéncia da Catalunha.

Analise do problema

Areestruturacdo do espaco politicoaolongo desse periodo gerou tensdes que também
se refletiram nas midias sociais. Em um contexto polarizado, em que se “vocé ndo esta
do meu lado, vocé esta contra mim”, os jornalistas se tornaram alvo de avalanches de
mensagensintimidadorasno Facebook, Twitterou nassecdesde comentdriosdossites.
Os padrdes dessas mensagens e comentarios as vezes parecem sugerir umaagao coor-
denada.

“As vezes é essa a impressdo que se tem”, disse Pepa Bueno, apresentadora do
programaderadio Hoy por Hoy da Cadena SER, sobre os ataquesvirtuais. “Quandovocé
termina uma entrevista dificil com um lider politico que estd em um momento especial
ou em que muitas contradicdes surgem, trazendo a tona suas contradigdes, as vezes
fica aimpressdo de que a reacdo (nas midias sociais) € muito coordenada e instanta-
nea e que, além disso, os influenciadores desse partido ou pertencentes ao ambiente
daquele politico apoiam essas mensagens ou querem validar os insultos. Isso aconte-
ceu durante a campanha eleitoral e por volta de 1° de outubro (referendo de 2017 na
Catalunha), quando a opinido publica estava mais polarizada do que nunca”.

Damesmaforma, Monica Terribas, uma dasjornalistas maisinfluentes da Catalunha
e apresentadora do programa El Mati de Catalunya, na radio publica local, descreveu
como a interpretacdo constante, autocentrada ou partiddria de suas palavras resulta
em um sentimento de exaustdo psicoldgica.

“Desde que comecei atrabalhar na Matide Catalunya, hd cincoanos, tenho asensa-
cdode que todasas minhas palavras sdaointerpretadas e traduzidas por muitas pessoas
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de maneiras que vdo muito além do significado que eu desejo atribuir a elas”, disse. “E
muito cansativo porqueissotiraaespontaneidade,ofrescoreacapacidade de compar-
tilhar a alegria, principalmente quando muitas pessoas estdo passando por momentos
muito dificeis”.

Além disso, no caso dela, as ameacas ultrapassaram a fronteira do mundo virtual
e resultaram em ataques fisicos ao prédio em que trabalhava, além de manifestacdes
organizadas por grupos de extrema direita que exigiram sua renuncia.

“Nao me importa que um grupo extremista mais ou menos de direita venha atirar
pedrasnasjanelasdaestacdoderadio”,disse Terribas. “O que me preocupaéqueapoli-
ciando osidentificou,embora hajafotos, ou o fatode que o promotor publicondo tenha
aberto uma investigacao ex officio, apesar de ter levado adiante casos menos graves”.

Essaperdadeconfiancanasautoridadeséumapreocupacaocentral paraAnaPastor,
apresentadora do noticiario El Objetivo da emissora La Sexta. “Acredito que as redes
asvezes sdo uma bolha, asvezes um lugar para autoglorificacdo e as vezes um lugarem
que crimes sao cometidos, mas nao sao processados da mesma forma”, disse.

Neste contexto de polarizacdo, Pastor argumenta que devemos distinguir entre as
ameacas de individuos anénimos e as mensagens enviadas por lideres politicos que
ocupam posicoes de poder. “Por exemplo, quando trabalhei para a emissora publica
espanhola, um politico disse abertamente nas redes sociais que eu deveria ser demi-
tida. E veja so, que surpresa, eu fui dispensada. Quando vocé esta em uma posicdo de
poder e exerce seu poder dessa forma, isso é claramente um atentado a liberdade de
expressao, e ja testemunhamos isso neste pais em varias ocasides”.

“O objetivo dessas campanhas é fazer com que os jornalistas pensem duas vezes
antes de fazer perguntasou publicarinformagdes”, disse David Alandete, ex-vice-dire-
tordo El Pais. “Gracas as campanhas no Twitter realizadas por grupos como o Wikileaks,
amidia russa, certos partidos politicos ou 0 movimento pelaindependéncia na Catalu-
nha,estamosvendoumatendénciapreocupantedeautocensura,comaspessoascome-
candoapensarduasvezesantesdedenunciarqualquercoisa.lssoémuito perturbador”.

“Nao existem jornalistas bons ou ruins”, disse Terribas. “Existem apenas jornalistas
queestdonomeiodosacontecimentos,sejanaCatalunhaouem Madrid.Hdmuitosanos
que falamos sobre isso (0 movimento de independéncia da Catalunha). Este conflito
comecou em 2003 com a adogao do novo estatuto (da Catalunha).

Agoraestamosem?2018,entaofaz15longosanosquetemoslidadocomesseconflito.
Cadaum simplesmente faz o seu trabalho a partir da sua perspectiva, com o seu conhe-
cimento e boa fé”.

Analise das consequéncias

Virginia Pérez Alonso,codiretoradojornal Piblicoe presidentedo PDLI,expbsasconse-
quénciasdoassédioonline contraas mulheres jornalistas em termos de diversidade de
informacao: “Estamosemumasociedadeemqueasvozesfemininassaomenosouvidas
do que as masculinas porque os homens predominam nas estruturas de poder, as quais
as mulheres tém dificuldade de se associar e ser ouvidas. Se a essa altura as mulheres
se abstiverem de fazer certos comentarios ou publicar informacgdes, nds privaremos os
cidaddos do acesso a outras vozes”.
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Impactos no trabalho

Os meios de comunicacao que participaram deste estudo ndo costumam questionar
o trabalho de jornalistas sujeitos a ataques indiscriminados nas midias sociais e estao
habituadosadisponibilizarosservicosjuridicosoupsicolégicosnecessarios.Noentanto,
um dos efeitos mais comuns do assédio online é, em casos extremos, a diminuicao da
confianca dos jornalistas afetados.

“Os jornalistas temem ser ‘punidos’ pela empresa quando ocorrem avalanches de
criticas negativas, porque em muitos casos o que eles (os assediadores) exigem é a
nossa demissao”, explicou Maldonado. O jornalista do El Espafiol explicitou um temor
que é compartilhado pela maioria dos entrevistados, e principalmente por jornalistas
freelancers,emborandoencontre sustentacao nos fatos. Amaioriados meios de comu-
nicacdo, incluindo o El Espafiol, tem apoiado seus jornalistas diante das avalanches de
insultos e ameacas externas.

Por um lado, o depoimento de Maldonado exemplifica o impacto emocional desse
tipo de agressdes a jornalistas — e principalmente a mulheres jornalistas pela virulén-
ciadas mensagens — e, por outro lado, o impacto em seu trabalho, 0 medo de sua repu-
tagao como jornalistas ser prejudicada e, consequentemente, sua carreira.

No ambito da missdo realizada pelo IPI e o PDLI, foram organizados trés grupos de
discussao: dois com jornalistas freelancers (sendo um em Madrid e outro em Barce-
lona) eum com focoem mulheresjornalistas. Essasreunidesforamrealizadasdeacordo
com as regras da Chatham House, segundo as quais o contetdo das reunioes pode ser
publicado, mas ndo atribuido. A ideia € que proteger a identidade dos participantes
favorece o didlogo.

““Ha o receio de que ndo me contratem para outros trabalhos porque, na opinido
deles, posso ser uma pessoa problematica, propensa a conflitos ou radical”, disse um
jornalista freelancer. “E eu ndo me considero assim, mas é a forma como os outros te
percebem [que conta]”.

O assédio online é especialmente prejudicial para jornalistas freelancers, uma vez
que as midias sociais sdo ferramentas intimamente associadas ao seu sucesso profis-
sional. “Os jornalistas freelancers ndo sao capazes de viver sem as redes”, disse outro
jornalista. “E la que as universidades que me contrataram para seus cursos de verdo e
as editoras que encomendam livros, etc., me encontram”.

As midias sociais também costumam funcionar como uma carta de apresentacao
parajornalistas. Um deles destacou que aimagem que os gestores e editores de midias
sociais tém deles depende em grande parte daimagem que outras pessoas constroem
a respeito deles nas midias sociais.

“0O assédio online é sério porque vocé precisa se destacar na internet para conse-
guir mais trabalho”, explicou outro freelancer. “Quando fui vitima, ainternet e as redes
sociais ainda eram as plataformas em que trabalhava. Eu ndo pude desativar minha
conta no Twitter porque eu vivia disso”.




“Nessesentido,oassédionoambienteonlineresultaempobreza”,disseoutrajorna-
listafreelancerquetestemunhoucomoaavalanchedeataquestemsidoumfatordeter-
minantenaredugdodonimerodetrabalhosofertadosaela.“Eumaagressdoecondmica
radical, porque ficamos na rua, sem salario”.

Custo pessoal

Osinsultoseameacasque ocorremno mundovirtual,ao contrariodosabusosdomundo
real, desumanizam o individuo atingido. Como o objeto da agressao € uma assinatura,
umrosto natelevisdoouumavoz noradio, parece ndao haver uma pessoareal portrasdo
relato pessoal de um jornalista. Como Maldonado apontou: “(Os assediadores virtuais)
esquecem que também acordamos de manha, que temos familias, que as coisas nos
machucam”.

Portanto,asameacas permanecem, paraalémdo meio (online ou offline) através do
qual foi enunciada. Pepa Bueno forneceu uma explicagdo detalhada desse fendémeno,
comparando o impacto emocional dessas campanhas de ameacas aos rounds de uma
luta: “Primeiro vocé ignora; em seguida vocé experimenta uma indignagao violenta e
se sente tentado a responder, ou apenas bloquear a pessoa; dai vocé aprende a detec-
tar uma ameaca que vai além das palavras e comunica-la a policia; e finalmente, vocé
aprende a se distanciar. Vocé diz a simesmo que ‘essa coisa’ existe, e aprende a convi-
vercom ela”.

Apesar de tudo, Bueno argumentou que aprender a se distanciar ndo € um processo
simples: “Paranosisolarmosdisso, precisamosde um ‘musculo’ que ndo usamos muito.
Ha dias em que vocé diz: ‘Nao vou olhar as notificagdes’. Se vocé tem um dia dificil, ndo
sente vontade de enfrentar aquilo”.

O fatode oassédio nas midias sociais ser percebido pelosjornalistascomoum preco
a mais que eles devem pagar pelo exercicio de sua profissdo significa que o processo
que comeca com o assédio e vai até o momento em que o profissional se torna ciente
das consequéncias emocionais levatempo. “Demorei muito para me reconhecer como
vitima e entender que as ameacas nas redes sociais afetam nossa vida real”, disse Lara
Siscar.

Siscarsofreuassédionasredessociais pormaisdedoisanosantesdedecidirdenun-
ciar o caso a policiaem 2015. A policia prendeu dois assediadores que haviam criado
mais de 30 perfis em diferentes midias sociais, a fim de ameaca-la e intimida-la. Em
janeiro deste ano, Siscar denunciou um novo caso de assédio online. Desta vez, um
usuario roubou sua identidade no Twitter.

Similarmente, outro jornalista disse que “vocé acaba acreditando que minha visi-
bilidade era algo ruim e que eu estava pedindo para aquilo acontecer”. No caso dela, o
assédio continuo fez com que ela nem conseguisse ligar o computador para escrever.
“Aquilo me dava crises de ansiedade”, explicou ela.
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Diante de tamanha pressao psicoldgica, alguns dos jornalistas que participaram
dos grupos de discussao disseram que muitas vezes se sentiam pressionados a ponde-
rar sobre cada uma das palavras que escreviam, ou limitar suas interacdoes nas midias
sociais. Em casos extremos, essa pressao pode levar a autocensura.
“Sim,euachoqueaautocensuraesta naordemdodia”, disse umjornalista. “Mesmo

assim, eu tento dizer o que quero dizer com a maior elegéncia possivel, porque é insu-
portavel passar trés dias lendo insultos”.

Analise das praticas adotadas por redacoes e jornalistas

Cadastramento e gestao de midias sociais

O fato de um usuario ndo poder comentar as matérias no ambiente online a ndo ser
que realize um cadastro tende a reduzir o nimero de comentarios agressivos contra
os jornalistas. Durante o processo de cadastramento que permitira que os usuarios
postem comentarios, eles geralmente precisam fornecer informagdes como nome e
sobrenome, documento de identidade, endereco de e-mail, local de residéncia e idade.

Conforme explicado por Izaskun Pérez, gestor de midia social da emissora Cadena
SER: “Anos atras, os usuarios também tinham que escolher um apelido, mas percebe-
Mos que, se as pessoas usassem um pseuddnimo ao invés de seu nome e sobrenome,
era mais provavel que postassem comentarios ofensivos contra os jornalistas. Obvia-
mente, ndo verificamos novamente os dados que eles nos enviam, mas a exigéncia de
cadastro reduziu significativamente o nimero de trolls em nossas plataformas”.

O ARA, um jornal publicado na Catalunha, passou por uma experiéncia semelhante,
Nesse caso, os usuarios devem possuir uma assinatura mensal (apds os primeiros 30
dias de teste gratuito) para poder comentar as matérias. No fim das contas, os assi-
nantes comecgaram a postar comentarios mais moderados desde que este sistema foi
introduzido.

Haduas estratégias principais paramoderar e gerenciar os comentarios. Umaopgao
é terceirizar essa funcao para empresas especializadas. Este é o caso da radio PRISA,
entre outras organizagbes. Segundo Pérez, aempresa que gerencia os comentarios usa
um filtro duplo para aprovar e publicar um comentario:

Primeiramente, a mensagem passa por um filtro automatico, antes que uma deci-
sdo manual seja tomada a respeito de quais comentarios publicar.

A filtragem automatica é realizada por um programa de computador que classifica
0s comentarios como vazios, spam ou “brancos” (ou seja, aqueles que cumpremcoma
politicade usodoférumdediscussdo). O programatambém identificacomentdrios que
possuam palavras relacionadas a temas atuais (tais como nomes de politicos, campa-
nhas, hashtags, etc.). Estes ultimos avancam para outra fase, em que cada comentario
éanalisado manualmente antes que umadecisdo sejatomadaquanto asua publicacao.

Ha dois casos em que a empresa entra em contato com a equipe de edicdo do site:
» Quando ha comentarios contendo assédio ou ameagas.

» Quandohacomentariosquestionaveis, ou seja,comentarios que poderiam ser publi-
cados, mas que requerem uma decisdo editorial. Nesse caso, os responsaveis pela
edicao devem tomar a decisao.
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A empresa terceirizada contratada pela Cadena SER para moderar os comentarios
utiliza o “fator carma” em seu sistema de moderagao automatica. Este sistema recom-
pensa os usuarios que escrevem comentarios construtivos. Quando um usuario envia
um novo comentario, o sistemaanalisa seu histérico. Caso seus comentarios anteriores
tenham sido bloqueados anteriormente por conta de insultos, ameagas ou similares,
os filtros sdo muito mais rigidos do que para os usuarios que tém mantido um compor-
tamento apropriado.

Asegundaopgdo é centralizara gestdo dos comentarios na propriaredacao. Esteéo
caso do ARA. Embora para acelerar o processo eles primeiramente usem um programa
queverificacadacomentarioparadetectarpalavras-chave,sejamelesinsultosououtros,
ogerenciamento € em grande parte feito manualmente. Ou seja, mesmo quando o soft-
ware detecta uma palavra-chave, o comentario é supervisionado por um membro da
equipe da web da ARA, e ele ou ela decide se devem publica-lo ou ndo. O jornal geral-
mente aprova 75% dos comentarios que recebe, e a redacdo sé recebe as mensagens
que ja foram filtradas.

O El Pais também conta com uma empresa com uma grande equipe para moderar e
gerenciar as discussoes. Além de aprovar ou rejeitar os comentarios, os editores deci-
dem se devem fechar a secdo de comentarios de algumas matérias, a fim de desenco-
rajar campanhas de intimidacao e descrédito contra jornalistas. Conforme observou o
ex-editor-adjunto David Alandete, ha alguns artigos, como os de opinido, por exemplo,
que sdo automaticamente fechados para comentarios, “porque ndo queremos ter em
nossositematériasquehospedemataquesorquestradoscontraummembrodoElPais”.

Como resultado dos esforgos para bloquear insultos e ameacas em foruns da inter-
net, as campanhas para assediar e desacreditar jornalistas sao frequentemente trans-
feridas para as midias sociais.

Nestes casos, o El Espaiiol, que possui uma comunidade forte no Facebook, oculta
todos os comentarios ofensivosouviolentos, sejam elesdirigidos ajornalistas ou outros
leitores. Segundo a gestora de midias sociais, Ana Delgado, o site de noticias adotou
essa medida porque desejava “ser um site que tenha um didlogo de qualidade. Nés ndo
praticamos a censura; qualquer critica é aceita, desde que seja respeitosa”.

Delgado também disse que as vezes os proprios usuarios encurralam e expulsam
os assediadores: “Temos uma comunidade muito leal que nos ajuda a manter os inimi-
gos a distancia. Eles proprios argumentam contra eles (os agressores). Nos limitamos
a supervisionar as conversas e, quando ha insultos, nds as ocultamos”.

Noentanto,oTwitterémaisdificildesergerenciado,argumentaDelgado.OElEspaiiol
adotouaposicaode “naoalimentarostrollsouosassediadores”. “Naointeragimoscom
os usuarios (no Twitter)”, explica. “Os proprios jornalistas, se quiserem, podem intera-
gir com eles através de suas proprias contas pessoais. Nao temos uma politica clara a
respeito desse tipo de perfis”.




O ARA adotou uma estratégia semelhante. No inicio, eles consideraram interagir

com os usuarios no Twitter, mas depois desistiram da ideia. Eles apenas se posicionam
contra campanhas muito agressivas e geralmente respondem de forma neutra.

Medidas de apoio

Os colegas geralmente sao o primeiro recurso ao qual os jornalistas recorrem em busca

deconselhos.PepaBuenodisseaolPl: “Ultimamente comegamosacompartilharestra-

tégias quando falamos um para o outro na redagado: O que vocé faz? Como vocé reage?

Como tem se sentido?”.

Nesse sentido, Lara Siscar se tornou um ponto de contato entre seus colegas edito-
res: “Mais e mais colegas me procuram paraobter conselhos porque fuiumadas pionei-
ras em denunciar esse tipo de assédio”.

Embora o apoio dos colegas seja importante para minimizar o impacto emocional
desses ataques, o apoio inequivoco da empresa de noticias para a qual os jornalistas
trabalham é essencial.

Organizacoes de midia como os jornais El Pais e La Vanguardia ou Catalunya Radio
contamcomequipesde midiassociais que oferecemapoioinicial aojornalista, paraque
elesaibacomoagirquandoforeventualmenteatacado.Asvezes, taisequipesatéreagem
diretamente aos ataques virtuais nas midias sociais. Os protocolos de agao usados por
essas trés organizagcbes de midia em caso de assédio tém varios pontos em comum:

» O jornalista deve se aproximar da equipe de midias sociais.

» Aequipedemidiassociaisdeterminaagravidade docasoe,em casodeduvida, busca
orientacdo juridica.

» Seocasoforconsiderado grave, as plataformas de midia social sdo solicitadas a reti-
rar o comentario por meio dos protocolos disponiveis para tal.

» Em seguida, as mensagens sdo salvas e o caso é enviado ao departamento juridico
e ao departamento de recursos humanos, a fim de iniciar o procedimento juridico
para que a queixa seja protocolada.

No El Paise noLaVanguardia, essasagdes sao coordenadas com o conselhode reda-
cdo (6rgdo que representa os interesses dos jornalistas junto a dire¢ado), bem como
com a propria direcao.

Em organizacbes de midia cuja estrutura € menor, os mecanismos de denuncia e
agao sao mais informais. Eles costumam usar os grupos de WhatsApp ou Slack para
reportar os casos de assédio e discutir como reagir a eles.

Os mecanismos de prevencgado e analise de ataques virtuais sdo importantes para
reduzir o impacto emocional e profissional sobre os jornalistas. Uma das medidas que
o Publico desenvolveu para descobrir se o assédio digital influencia os proprios jorna-
listas foi 0 envio de um questionario anénimo aos membros da equipe de redagdo. No
questionario, os jornalistas foram questionados a respeito dos seguintes aspectos:

» Se elesjahaviam sido assediados online. Se sim, que tipo de assédio sofreram;

» Se eles se sentiram apoiados por sua empresa;

» Se eles se sentiram apoiados por seus colegas; e

» Seelesdenunciaramoabuso, e que papel elesacreditam que aorganizagao de midia
deve desempenhar nesses casos.

~
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“Ainda estamos analisando essas respostas e incentivando discussdes em nossa
redacdo para garantir que todos os jornalistas, principalmente as mulheres, sintam que

os apoiamos”, disse a editora Virginia Pérez Alonso.

O treinamento de jornalistas e outros membros da equipe nesses tipos de ataques
virtuais é essencial. A Catalunya Radio explicou ao IPI como utiliza os cursos de forma-

cdo nas midias sociais, embora estes ndo sejam tanto centrados em como agir em caso
de ameagas, mas sim em sua gestdo pessoal no ambito profissional.
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Reino Unido

Ao longo de cinco dias, em setembro de 2018, a delegacao do IPI se reuniu com edito-
res, gerentes, gestoresde midiassociaise especialistasem moderacaode comunidades
online vinculados a uma variedade de veiculos de comunicacdo, bem como jornalistas
freelancers, para compreender mais profundamente o fenémeno do assédio online
e a maneira como ele é tratado no Reino Unido. O IPI visitou as redacdes da emissora
publica britanica BBC,aagénciade noticias Reuters, os jornais nacionais The Guardian,
o Telegraph, o Times e o Daily Mirror, bem como a Reach PLC, que é uma empresa que
editadiversosjornaisregionais. Além disso, o IPl organizou um grupo de discussao para
jornalistas freelancers e se reuniu com o Sindicato Nacional de Jornalistas (NUJ) e com
Becky Gardiner, uma conferencista sénior da Goldsmiths.

Asreunitesconcentraram-seemdiversostiposde mecanismosparaenfrentamento
doassédioonline,incluindomedidasproativasereativastomadaspelasredacoes, gesto-
res de moderacdo e midias sociais e apoio psicossocial e entre pares.

A maioria das redacdes que o IPI visitou em Londres teve experiéncias diretas de
assédio virtual contra seus jornalistas. A quantidade de assédio virtual que os jorna-
listas britanicos enfrentam regularmente levou muitas organizacdes de midia a esbo-
car recomendagoes e diretrizes passo a passo para jornalistas e seus gerentes. Essas
diretrizes visam prevenir o assédio online e ajudar os jornalistas a se recuperarem dele.
Elastambémaconselham arespeito de quando as ameacas potenciais a seguranca dos
jornalistas chegam ao ponto de exigir o envolvimento dadirecdao e/ou das autoridades.

Analise do contexto

A maioria das redacdes que o IPI visitou em Londres teve experiéncias diretas de assé-
dio online contra seus jornalistas. A quantidade de abusos que os jornalistas britanicos
enfrentam regularmente levou muitas organizagdes de midia a esbogar recomenda-
cOes e diretrizes passo a passo para jornalistas e seus gerentes. Essas diretrizes visam
prevenir o assédio online e ajudar os jornalistas a se recuperarem dele. Elas também
aconselham a respeito de quando as ameacas potenciais a seguranca dos jornalistas
chegam ao ponto de exigir o envolvimento da direcdo e/ou das autoridades.

Em geral, as campanhas de assédio online contra jornalistas no Reino Unido sédo
desencadeadas por contade assuntos que se mostraram inflamaveisemtodaa Europa,
incluindoaimigragdo e os grupos e atores politicos de direita. Um topico especifico que
gerou assédioajornalistas esta relacionado ao Brexit, ou seja, aretirada do Reino Unido
da Unido Europeia, que dividiu o pais.

As redacdes do Reino Unido afirmam que os jornalistas que fazem aparigoes regu-
lares na televisdo ou no radio como apresentadores ou comentaristas sdo os que tém
maior probabilidade de sofrer assédio. As mulheres jornalistas estdo particularmente
em risco, pois pertencem a grupos minoritarios. Na maioria dos casos, o abuso contra
jornalistas ocorre por meio de e-mails, telefonemas, publicacdes nas midias sociais ou
nas secOes de comentarios em sites de noticias.
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Muitas das redacOes com as quais o IPI conversou relataram ter passado por ao
menos uma situacdo que exigiu o envolvimento da policia a fim de assegurar a inte-
gridade fisica de um jornalista. Os editores afirmaram que a policia ainda precisava de
recursos e conhecimentos sobre assédio online para poder fazer uma avaliacdo mais
cuidadosa das ameacas reportadas por jornalistas.

O assédio virtual é visto como algo que impacta o bem-estar psicoldgico e a capaci-
dade de trabalho dos jornalistas. “Frequentemente, torna-se quase impossivel para os
jornalistas escreverem suas matérias porque o ruido do abuso enterra a oportunidade
de se alcancar e envolver um publico mais amplo através de seu jornalismo”, disse um
analista de midias sociais.

Alguns editores disseram que muitos jornalistas abandonam as midias sociais ao
menostemporariamente porcontadeincidentesdeassédioonline,asvezes porsuges-
tdo de seus proprios gerentes. O assédio online também dificulta que jornalistas se
envolvam em conversas com o publico nas midias sociais.

Até certo ponto, o assédiovirtual também afeta as pautas que os jornalistas cobrem.
Osjornalistasatingidos podemsertransferidosde dreasespecificasque tenham gerado
assédio.Algunseditoresdisseramquedebateramse seriamelhordividiropesodosefei-
tos da cobertura de certos assuntos entre varios jornalistas ou se essa pratica apenas
serviu paraaumentar o nimero de jornalistas atingidos por casos de assédio online. No
entanto, nenhum dos gerentes ou jornalistas com quem o IPI falou afirmou que o assé-
dio online acarretou uma quantidade significativa de autocensura.

Analise do problema e das consequéncias

Mulheres jornalistas

Umdos casosde assédio mais notdrios no Reino Unido envolveu a primeira editora poli-
tica da BBC, Laura Kuenssberg. Kuenssberg foi alvo de mensagens abusivas ao ponto
que a BBC contratou um guarda-costas para ela durante a campanha para as elei¢des
gerais 2017 noReino Unido. A percepcao geral noReino Unido é que asjornalistas estdo
mais sujeitas a ser vitimas de assédio online do que seus colegas do sexo masculino. As
jornalistas que fazem aparigdes regulares como apresentadoras ou comentaristas de
noticias ou programas de atualidades na TV sdo particularmente visadas. Outro grupo
que convive com abusos sdo as jovens jornalistas que reportam ou escrevem artigos de
opinido sobre questdes relacionadas a género e feminismo.

Essa percepcao foi apoiada por pesquisas recentes conduzidas por Becky Gardi-
ner,uma conferencista sénior da Goldsmiths, da Universidade de Londres, e ex-editora
de comentarios do Guardian. Gardiner analisou os comentarios que os moderadores
bloquearam na secgdo de discussdo da versdo digital do Guardian. Esses comentarios
costumavam serabusivos ou desdenhosos. O estudo descobriu que artigos escritos por
mulheres atrairam mais comentarios bloqueados do que aqueles escritos por homens.

Este efeito foi percebidoindependentemente do assunto do artigo, mas foi aumen-
tado nos casos em que os artigos foram veiculados em secoes do site que tendiam a
atrair mais leitores do sexo masculino. As jornalistas entrevistadas pelo IPI no Reino




Unido confirmaram que eram mais propensas a receber comentarios desdenhosos ou
abusivos ao escrever sobre assuntos percebidos pela sociedade como mais orientados
para os homens, tais como tecnologia.

O assédio online pode afetar as pautas que as jornalistas escolhem cobrir. Algumas
jornalistas disseram ao IPI que optaram por ndo fazer reportagens sobre determinados
assuntos, tais como o assédio a mulheres, ou encaminharam essas histdrias para seus
colegas homens para evitar que elas proprias fossem vitimas de assédio.

“No final das contas, eu sou uma carta fora do baralho, pois ninguém sabera que fui
eu quem repassou a matéria a ele”, disse uma jornalista. “Mas ndo vale a pena ir em
frente com a matéria”.

As redes de mulheres jornalistas sao vistas como instrumentos importantes para
o enfrentamento do assédio online. Na época da visita do IPI, essas redes geralmente
consistiamem gruposinformaise fechados nas midias sociais, porexemplo. Entretanto,
o Sindicato Nacional de Jornalistas (NUJ) apontou que estava estudando a fundagao
de uma rede oficial de mulheres jornalistas no Reino Unido.

Freelancers

OlPlconduziuumgrupodediscussdocomjornalistasfreelancersemsuavisitaalLondres,
em setembro de 2018. Os freelancers que participaram do grupo incluiam um homem
e varias mulheres jornalistas que colaboraram com uma variedade de organizacoes de
midia, desde jornais de alta circulacdo a revistas de nicho.

Duranteogrupofocal,osfreelancersdestacaramafaltade umarede de apoio formal
ou diretrizes formais para reagir contra o assédio como grandes obstaculos.

“Eu me sinto muito mais vulneravel do que um redator da equipe, embora eu ndo
escreva sobre certos topicos polémicos”, disse um freelancer.

Os freelancers disseram que costumam se deparar com assédio online nas midias
sociaisao buscar matériasou requisitar entrevistas. Umajornalista freelancer observou
que se ela fosse um membro da equipe fixa, ela poderia ir até a redacado e falar sobre
tais incidentes. Contudo, como freelancer ela é abandonada a prépria sorte, fato que
segundo ela pode aumentar o impacto do assédio.

As redacgdes visitadas pelo IPI no Reino Unido expressaram amplamente o compro-
misso de fornecer suporte aos freelancers e muitos alegaram ja fazer isso. Os freelan-
cers no grupo de discussao, no entanto, disseram que praticamente desconheciam
esse tipo de apoio. A maioria disse nao ter recebido conselhos sobre como prevenir ou
denunciar os casos de assédio online. Um entrevistado prop0s que as organizacdes de
midia enviassem suas diretrizes sobre assédio online junto com outros documentos,
sempre que colaborassem com um novo freelancer.

Os freelancers também disseram ao IPI que geralmente recorrem ao apoio de cole-
gas para se protegerem do assédio online. Esse apoio inclui o compartilhamento de
conhecimento de medidas de seguranga digital entre eles, tais como dicas para prote-
ger seus e-mails e contas nas midias sociais contra hackers e como silenciar usuarios
abusivos. Para facilitar o acesso a essas informacdes, alguns freelancers sugeriram a
criacdodeumconsorcio que forneceriaaosjornalistas freelancers e outros umconjunto
de diretrizes e orientagdes.
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Analise das praticas adotadas por redacoes e jornalistas

Diretrizes e orientagoes passo a passo

VariasdasredacdesqueolPlvisitouemLondreshaviamadotadoouestavamemprocesso
de adotar recomendagdes para os jornalistas e gerentes seguirem em casos de assédio
online. Amaioria dessas recomendacdes incluimedidas preventivas e reativas. As dire-
trizes, que foram compartilhnadas com o IPI, visam oferecer as redacdes um conjunto
de etapas a serem seguidas, bem como uma cadeia de comando clara no ambito do
enfrentamento dos casos de assédio.

As diretrizes geralmente partem da identificacdo das diversas formas de ameacas
e assédio e, em seguida, fornecem recomendacdes para jornalistas e gerentes sobre
quando e como leva-las a outras instancias. Se um jornalista receber uma mensagem
ofensivanasmidiassociais, porexemplo,eleouelaéaconselhadoafazerumacapturade
tela, reportar para a redagao e para a plataforma de midia social e silenciar ou bloquear
o usuario. Caso o assédio envolva ameacas graves a seguranca, tais como ameacas de
morte, osjornalistas sdoincentivados adenunciar o casoimediatamente e, juntamente
comochefederedagdo, entraremcontatocomasegurancado escritérioe/oua policia.

Amaioriadasdiretrizesenfatizaaimportanciade sedenunciaroassédioaumcolega
ou gerente dentro da organizacdo de noticias. Fazer isso ndo apenas ajuda os jornalis-
tasadividiropesodoincidente, mastambém permite que asredacdes documentem os
casos de assédio. Os jornalistas geralmente sdo encorajados a entrar em contato com
seuschefederedacaoouchefesde midiassociaisdentrodaredacao. Algumasredagdes
também implementaram ferramentas de dendncia, tais como um endereco de e-mail
especial para denunciar casos de assédio online, que oferece suporte 24 horas por dia.
Os jornalistas sao geralmente aconselhados a armazenar as mensagens abusivas que
possam receber para que possam protocolar as denuncias e usa-las como provas.

Uma redagao disse que planejava adotar um banco de dados em que todos os casos
de assédio pudessem ser registrados em detalhes. Essa redacdo entendeu que a siste-
matizacdo das denuncias detalhadas constitui uma ferramenta para acompanhar os
casos junto com os jornalistas e entender melhor os padrdes de assédio.

Frequentemente, essas recomendagdes aconselham os jornalistas que certos tipos
de ataques virtuais, tais como o doxing, podem ser mais bem evitados caso tomem
medidas preventivas, que incluem proteger suas midias sociais e contas de e-mail e
atualizar as configuragdes de privacidade. Os jornalistas também sdo aconselhados a
assegurar que seu endereco residencial ou nimero de telefone ndo estejam disponi-
veis em lugares que eles ndo queiram.

Uma medida preventiva é simplesmente dispor de diretrizes prontas para que toda
a redagdo saiba como reagir contra o assédio online e ajudar os colegas atingidos. As
diretrizes geralmente estdoincluidas notreinamento de gestores e novos funcionarios,
mas também podem serencontradasem um local de destaque naintranetdaempresa,
servindo como um lembrete para os jornalistas de que ha ajuda disponivel.
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De forma geral, as redacdes do Reino Unido tentam oferecer varios canais pararela-
tar o assédio para aliviar o desconforto ao redor. Os editores disseram que jornalistas
trabalhando em um ambiente de trabalho competitivo podem se sentir desconforta-
veis em relatar aos gerentes ou colegas sobre os casos de assédio e que, em tais situa-
cOes, canais de denuncia mais indiretos ou discretos podem ser eficazes. No entanto,
os editores com os quais o IPI conversou enfatizaram seu compromisso com a melho-

ria da cultura da redacao, para que os jornalistas se sintam a vontade para relatar suas
experiéncias de assédio.

Apolo entre pares formal e informal

Embora varias redagdes do Reino Unido tenham implementado sistemas de treina-
mento formal para oferecer apoio entre pares, os proprios jornalistas também cria-
ram maneiras informais de dividir o peso dos ataques virtuais. Em suma, o objetivo dos
mecanismos de apoio entre pares é assegurar que ninguém sejaabandonado a enfren-
tar o assédio online em siléncio e que existam diversos pontos de acesso para que as
vitimas encontrem ajuda.

Algumas redagdes visitadas pelo IPI no Reino Unido implementaram treinamentos
sobre risco de trauma voluntdrio e saude mental para que a equipe da redagao saiba
reconhecereadministrarpossiveistranstornos mentaisderivados. Essasredesdeapoio
entre pares sdo baseadas no método de gerenciamento de riscos de trauma (“trauma
riskmanagement”, TRIM) criado pelas forcas armadas do Reino Unido e pelo programa
Mental Health First Aid (MHFA).

O TRIM visa prevenir transtornos de estresse pds-traumatico (PTSD), ao passo que
o MHFA é mais focado em problemas de saude mental em geral. Ambos os modelos
capacitam funcionarios que ndo sdo da area de saude para monitorar e oferecer ajuda
inicial para uma pessoa que tenha vivenciado um incidente traumatico, tal como um
caso de assédio online.

OTRIMébaseadoemconversasestruturadasemque osmembrosdaequipedareda-
cao que tenham sido treinados para o método procuram avaliar se o jornalista visado
mostrasintomasde PTSD.Aavaliacdo éfeitapormeiode perguntasaosjornalistassobre
mudancgas em seus habitos de alimentagdo, sono ou consumo de alcool. Os jornalistas
atingidos sdo entdo orientados sobre como lidar com o trauma e encaminhados para
a assisténcia médica, se necessario. O TRIM consiste em duas sessOes de discussado: A
primeira deve ocorrer em até 48 horas apds a experiéncia ou relato do incidente trau-
matico, seguidode um mésde acompanhamento. Caso essasdiscussGesapontem para
o desenvolvimento de sintomas de TEPT, a vitima é encorajada e auxiliada a buscar um
diagndstico profissional, para receber algum tratamento especifico de que necessite.

O treinamento MHFA fornece aos membros da equipe da redagao o conhecimento
para reconhecer sinais de alerta relacionados a salde mental e as habilidades para
oferecer suporte inicial aos seus colegas vitimas de abusos e ameagas online, até que
a pessoa possa ser encaminhada para ajuda profissional adequada ou até que a crise
seja resolvida.
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Essessistemasdeapoioentre paresnormalmente permitemqueosjornalistasafeta-
dos entrem em contato com qualquer membro da equipe que desejarem, caso nao se
sintam a vontade para falar sobre determinados assuntos com seu chefe de redacao,
por exemplo. Essa medida foi tomada para facilitar a busca por apoio por parte dos
jornalistas, mesmo que os casos de abuso que tenham sofrido envolvam sensibilidades.

Emalgumasredacdes,analistasde midiassociaisse reinemregularmente comdife-
rentes equipes de noticias para realizar um “check-up” em seu trabalho relacionado
a midias sociais. Tais verificagdes realizadas a cada dois ou trés meses possibilitam as
equipes abordar as questdes que enfrentam em seu dia-a-dia e constituem uma forma
de sinalizar que os mecanismos de apoio estardo disponiveis sempre que necessario.

Em termos de apoio colegiado, as diretrizes aconselham os gestores a oferecer aos
jornalistasatingidosapossibilidadedequeumdeseuscolegasderedacaoleiaasmensa-
gens abusivas e monitore suas contas de e-mail e midias sociais. Dessa forma, embora
a exposicdo ao ataque seja minimizada, o colega ainda podera alertar o jornalista em
caso de uma ameaca séria a sua seguranca.

Os jornalistas também encontraram maneiras informais de apoiar seus colegas viti-
mas de assédio online. Editores entrevistados pelo IPI disseram que muitos jornalis-
tas discutem espontaneamente o abuso no ambiente online com seus colegas que ja
tenham sido vitimas. Esses “especialistas por experiéncia” também podem ser convi-
dados a falar sobre o0 assunto com novos funcionarios ou compartilhar suas histérias
naintranet da empresa.

A rede de apoio entre pares e outros canais de suporte podem ser mais dificeis de
acessar entre jornalistas que trabalham remotamente ou para equipes trabalhando
em locais diferentes. Uma boa maneira de enfrentar esse problema sdo os grupos de
mensagens informais, nos quais os jornalistas podem falar sobre coisas que encontram
em seu trabalho diario e compartilhar o peso dos abusos com bom humor. No entanto,
os jornalistas disseram que é importante poder silenciar essas conversas durante seu
tempo de lazer.

Midias sociais
VariasdasredacdesqueolPlvisitounoReinoUnidopublicaramdiretrizesde midiasocial
que incluem recomendagdes que visam evitar o assédio online e mitigar seu impacto.

Essas diretrizes comecam com medidas preventivas basicas ao usar tais platafor-
mas. Os jornalistas sdo aconselhados a revisar suas configuragdes de privacidade, usar
autenticacdodedoisfatoresparaevitarinvasdeseajustarseuperfil paraomodoprivado,
se necessario.

Osjornalistas que recebem mensagens abusivas ouameacas sao instruidos a captu-
rarimagensdetela,denuncia-lasasplataformasde midiasocial e silenciaroubloquearo
usuario.Algumasredagcdestambémorganizaramtreinamentosarespeito dessas medi-
das. Caso os jornalistas recebam ameacas diretas nas redes sociais, eles sao incentiva-
dos adenuncia-las ao seu veiculo para que os seus editores possam levar as ameacas a
instancias superiores, se necessario. Como ultimo recurso, pode-se sugerir aos jorna-

listas que desativem suas midias sociais, pelo menos por um periodo determinado, até
que a situacao se normalize.
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Frequentemente as diretrizes também incluem dicas para envolver o publico nas
midiassociais.Algunsjornalistastémtentadocombateroassédioonlinecompartilhando
comentariosabusivosouenvolvendo-se comosagressores, masamaioriadasredacoes
desaconselha tais medidas, por conta do risco de que elas atraiam ainda mais assédio.

Algumas organizacOes de midia alertaram explicitamente seus gerentes a respeito
dofatode que o envolvimento do publico ou o engajamento em midias sociais ndo deve
ser uma obrigacdo dos jornalistas. Algumas redagdes afirmaram ter aconselhado seus
gerentes a consultar os jornalistas antes de vincular suas contas nas midias sociais a
umamatériaoureportagem.Apercepcao éde queoassédioonline pode aumentarcaso
a conta do autor nas midias sociais esteja a apenas um clique de distancia.

A maioria das redacdes visitadas pelo IPl expressou uma necessidade urgente de
estabelecer maior cooperagdo com as plataformas de midia social, a fim de enfren-
tar o assédio. Os editores disseram que se sentiram abandonados diante dos ataques
virtuais. Eles expressaram o desejo de que as plataformas de midia social fornegam
assisténcia mais direta as redacoes, tais como uma linha direta de emergéncia para
contato, mais ajuda para monitorar e encerrar campanhas de assédio, novas possibili-
dades de rastrear suas dentincias de mensagens abusivas e desativar comentarios em
postagens do Facebook sobre assuntos polémicos ou controversos. Algumas redacdes
criaram equipes de midias sociais que entram em contato com a plataforma de midia
social em questdo no caso de campanhas graves de assédio online.

Secoes de comentarios

As secOes de comentarios dos sites de noticias digitais sdo uma das arenas em que os
jornalistas podem se tornar alvos de abuso. Embora nem todos os topicos de comenta-
riosincluaminsultos ouameacasdiretas, os comentarios que prejudicam o profissiona-
lismo de um jornalista sao vistos como igualmente perturbadores a longo prazo. A fim
desanaresse problema,asorganizagoes de midiado ReinoUnidotém adotadodiversas
medidas para gerenciar e moderar os comentarios em seus sites com mais eficiéncia.

A maioria das organizacdes de midia visitadas pelo IPI no Reino Unido opera suas
secOes de comentdrios em regime de pds-moderacao. A decisdo de pds-moderar é
parcialmente informada pela situacao juridica no Reino Unido e pela responsabilidade
dos editores sobre aquilo que é publicado. Amoderacao é baseada nas regras dacomu-
nidade da organizagdo de midia em questao.

A pds-moderacdo depende em grande parte da vigilancia dos comentaristas. Algu-
mas redacoes também utilizam inteligéncia artificial para bloquear comentarios que
contenham linguagem abusiva. Os jornalistas e a equipe da redacdo também podem
sinalizar comentdrios que violem os padrdes da comunidade, tais como comentarios
que ameacam ou insultam o redator da matéria ou artigo em questao.

Medidas de moderagao mais rigidas como pré-moderacdo ou fechamento da secao
de comentdrios para certos artigos sdo ocasionalmente implementadas, caso o autor
tenhasidovitimadeassédioonlineanteriormente ouse oassuntoforidentificadocomo
particularmente controverso (exemplos incluem o Brexit, terrorismo, saude mental,
etc.). Geralmente, os comentarios sdo desativados apenas em matérias que detalham
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processos judiciais em andamento. Entretanto, algumas redacdes comecaram a esco-
lher com mais cuidado as matérias que permanecem abertas a comentdrios. O obje-
tivo dessa medida é criar as condicOes necessarias para discussdes sadias e relevantes.

As equipes de moderacdo tentam monitorar os padroes a fim de detectar ataques
organizados contra jornalistas. As mensagens que ameacam a seguranca de jornalis-
tas sdo levadas as instancias superiores dentro da organizagao de midia, embora essas
ameacas diretas raramente sejam postadas nas se¢ées de comentarios.

Asorganizagdesdemidiapodembanirosusuariosqueviolemgravementeospadrdes
dacomunidade, mas essa medida é tomada apenas ocasionalmente. As proibicoes sdo
mantidas apenas por um breve periodo, que varia de um a trés meses na maioria dos
casos. Proibicoes permanentes sdo adotadas apenas em casos extremos. As redacoes
também tém estudado medidas para evitar que um mesmo usudrio crie varios perfis,
porexemplo, pelo bloqueio de seu enderego IP. Em alguns sites, os usudrios com histo-
ricode comentarios ofensivos podem ser sinalizados para que suas mensagens sempre
passem pela pré-moderacao.

Algumas das organizacdes de midia entrevistadas pelo IPI terceirizaram a modera-
cdo,ao passo que outrasenfatizaramaimportanciade ter moderadores e equipe edito-
rial trabalhando no mesmo local. As equipes de moderagao geralmente possuem vasto
conhecimento tacito que pode ser compartilhado com os jornalistas ao planejar quais
matérias devem ser abertas para comentarios e como os jornalistas podem participar
da discussao.

Emalgunscasos,asredacdestrabalhamativamente paramelhoraraqualidade geral
das discussdes em seus sites. Algumas organizagOes encorajam seus jornalistas a se
envolverem em conversas com seus leitores na secdo de comentarios e fornecem dire-
trizes e recomendacgdes aos jornalistas sobre como fazé-lo. A presencade um jornalista
“below the line” (“abaixo da linha”) é percebida como um fator que melhora a quali-
dade das conversas e ajuda a amenizar o debate, embora alguns jornalistas se sintam
relutantes em participar deste exercicio.




A
»
9. Recomendacoes para redacoes

Recomendacdes baseadas nas melhores praticas compiladas durante asvisitasareda-
cOes por toda a Europa.

Recomendacgoes para veiculos de comunicacao e editores

Criarumaculturanaredagaoqueincentive osjornalistasadenunciaroscasosdeviolén-
cia online e que reduza qualquer estigmatizagao ou vitimizagdo em torno do tema é
fundamental para combater o impacto emocional e profissional que o assédio pode
acarretar. Muitos jornalistas, especialmente freelancers, ja “aceitaram” este fendbmeno
ou optam por nao denunciar as ameagas ou abusos para ndao serem estigmatizados.

As mulheres jornalistas, que sdo duplamente visadas por seu trabalho e género,
muitas vezes sofrem abusos online por muito tempo antes de denuncia-los. As estru-
turas patriarcais presentes nasredacdes e no préprio jornalismo podem contribuir para
a relutancia em denunciar casos de abuso.

Sem uma cultura saudavel de seguranca na redacgao, os casos de assédio online -
incluindo aqueles que tém um impacto profundo na vida profissional e pessoal dos
jornalistas — nao serao denunciados. O risco associado de autocensura, que pode ser
vista como a Unica forma de prevenir ataques futuros, acarreta consequéncias severas
para o fluxo livre de informacdo nas sociedades democraticas.

Prevencao

Comunicagoes

» Reconheca o assédio online como um problema. Nesse sentido, € preciso conside-
rar que um ataque contra um jornalista € um ataque contra a organizagdo de midia
como um todo. Este é um alicerce importante para a construcdo de uma cultura de
seguranca sadia na redacao.

» Publiquediretrizesclarasesimplesaseremseguidastantoporaquelesqueforemalvo
de assédio online quanto pelos gerentes de midia. Embora a abordagem para cada
caso deva ser elaborada ad hoc, € importante estabelecer etapas claras e simples
a fim de resolver o problema. Assegure-se de que todos os colaboradores de noti-
cias, incluindo stringers e freelancers, sejam informados e regularmente lembra-
dos sobre essa politica.

» Discutaotemadoabusoonlineregularmenteemreunideseditoriais,buscandonorma-
lizar a ideia de falar abertamente sobre o assunto. Essa estratégia € util para a cria-
cdo de um ambiente de seguranca favoravel na redacao.

» Envieasdiretrizesdesegurancaparajornalistasrecém-incorporadosaequipe,funcio-
narios e freelancers, e informe-os a respeito do mecanismo de apoio e o responsa-
vel ou unidade a que devem reportar.

» Envielembretesregularessobreasdiretrizes, especialmente antesdapublicacdode
matérias controversas sobre assuntos delicados.

» Atualize regularmente essas politicas para melhor atender as necessidades emer-
gentes da organizagao e as ferramentas técnicas disponiveis.
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Realize anualmente uma pesquisa anonima dentro da equipe para avaliar as medi-
das existentes em vigor, bem como o nivel de risco percebido. Esta pesquisa pode
incluir os seguintes pontos:
Se os jornalistas sofreram assédio;
Os tipos de assédio e ameacas perpetrados contra eles;
- Seeles se sentem apoiados pela organizagao;
Se eles se sentem apoiados por seus colegas;

- Que papel o veiculo de comunicacdo deve desempenhar ao relatar o assédio a
policia.

Mecanismos de apoio

»

»

»

N

»

Implementeumsistemadeapoio. Essamedidarequerodesenvolvimentodeestrutu-
rasinternas parareportarereagirrapidamente contraosataquescom base nasdire-
trizes fornecidas para jornalistas e gestores de midias sociais. Exercicios devem ser
realizados a fim de identificar lacunas ou areas que necessitam de melhoramentos.
Ofereca treinamento em gerenciamento de risco de trauma, conscientizagao sobre
assédio online e seguranca digital para editores, moderadores e jornalistas. O trei-
namento deve ser realizado regularmente devido a natureza mutavel dos ataques
virtuais (tentativas de hacking, phishing, etc.) e das formas de abuso online (insul-
tos,ameacas,doxing,campanhasdifamatdrias). O treinamentotambémdeveincluir
jornalistas que ja tenham sido vitimas de assédio e que possam compartilhar sua
experiéncia sobre os mecanismos de enfrentamento em primeira mao. Os jornalis-
tasfreelancersque cooperemregularmente comoveiculode comunicacdotambém
devem ser incluidos no treinamento.
Crie uma unidade na redagdo (com um ou mais membros da equipe) responsavel
por rastrear os casos de assédio e coordenar os elementos envolvidos na resposta.
Avalie as tendéncias e procure antever potenciais ameacas. Embora o abuso online
possaserdesencadeadoporqualquerassunto,pesquisasmostramquecertaspautas
sdo mais propensas a atrair abusos, tais como politica, imigracao, religido, direitos
humanos e desigualdade de género. Esses temas variam de pais para pais.
Criemecanismosdedenunciafacilmenteacessiveiseintegradosaoscanaisdecomu-
nicacao ja existentes para facilitar o uso desses mecanismos de relatério. Utilize
programasdemensagensinstantaneasousimilaresparasecomunicarcomaunidade
responsavel. Protocolos ou procedimentos operacionais padrdo devem ser imple-
mentados a fim de orientar as denuncias.
Crie um banco de dados para registrar ameacas e ataques a jornalistas, assim como
as acOes adotadas para enfrenta-los. Este banco de dados é util para rastrear casos,
acompanhar seu status atual — por exemplo, o status da investigacdo policial, ou se
o alvo estd recebendo apoio psicoldgico ou de outro tipo — e avaliar a eficiéncia das
medidas implementadas.
Crie umarede de apoio entre pares. Essa medida pode ser tdo simples quanto criar
um grupo em um aplicativode mensagensinstantaneas. Assegurar que os membros
da equipe sejam treinados em gerenciamento de traumas aumentara a eficacia
dessa rede.




» Desenvolvaprogramasdementoria.Nomeieumjornalistamaisexperienteparaapoiar
seusnovoscolegas,especialmenteaquelesquetenhamsidodesignados paratraba-
lhar com pautas urgentes. Esses programas podem ajudar os jornalistas a evitar os

gatilhos habituais que desencadeiam o assédio, ao mesmo tempo que os encora-
jam a continuar escrevendo, em vez de recorrer a autocensura.

Moderacao
Os sistemas de cadastramento de usuarios podem impedir que os abusadores postem
comentdrios ofensivos. A maioria das organizagdes de midia pesquisadas que introdu-
ziram um sistema de cadastramento para postagem de comentarios testemunharam
uma reducdo no nimero de comentarios abusivos em seus sites.

Exemplo de processo de cadastramento:
» Nome e sobrenome
» Endereco de e-mail e dupla verificacdo
» Cidade, estado e CEP
» Data de nascimento

Um dos fatores que ajudam a prevenir o impacto emocional e profissional do assé-
dio online contra jornalistas é seu nivel de exposicdo a ameacas. Algumas das medidas
preventivasqueasorganizacoesdemidiapodemadotarincluemumsistemaeficientede
gestdo de comentarios em seus proprios sites. Os programas de computador baseados
em aprendizagem de maquina para pré-moderacao de comentarios tém se mostrado
eficientes. A maioria dessas solucdes permite a péds-moderacdo manual para garan-
tir que o software ndo impeca a liberdade de expressao de maneira desproporcional.

Desenvolva regras claras para a comunidade, que sdo importantes para usuarios e
moderadores. Os comentdrios agressivos dirigidos a jornalistas devem ser analisados
de perto pelos moderadores para que estes possam determinar se elesviolamasregras
da comunidade da organizacdo de midia em questdo. As decisdes sobre a remogao de
comentarios que atacam um jornalista devem levar em consideracao varios fatores,
incluindo a perspectiva do proprio jornalista.

Reacao

Quando os jornalistas denunciam incidentes de assédio online, os editores e/ou geren-

tes devem fornecer umaresposta rapida, reconhecendo o problemade modoaaliviaro

impacto emocionalinicial. Estaresposta pode vir através de um curto e-mail ou mensa-
gem movel e deve, idealmente, sinalizar apoio e compreensdo, bem como oferecer
medidas de reacdo relevantes.

» Documenteoscasosdeabuso,particularmentearmazenandocapturasdetela, URLs,
videos baixados ou gifs. Um editor ou colegado jornalista atingido deve realizar essa
tarefa. Removero pesodascostasdojornalistaatingidoajudaaminimizaroimpacto
emocional decorrente do assédio.

Realize dois tipos de avaliagdo de risco: uma que leve em conta o nivel de gravidade da

ameagcada postagem ou mensagem e outrasobre oimpacto emocional experimentado

pelos jornalistas atingidos. Esses riscos nem sempre estao relacionados.




» Sempre que possivel, essa avaliacdo deve envolver a equipe de seguranca digital, o
editor ou chefe de redagao, a equipe juridica e o proprio jornalista.

Com base na avaliagdo de risco, decida o melhor curso de acdo coordenadamente com

o0 proprio jornalista.

As acOes podem incluir:

» Adenuncia explicita do caso de abuso/ameaca. Nesse caso, a organizagao de midia
deve apoiar publicamente o jornalista e deixar claro que um ataque virtual contra
um jornalista € um ataque contra a organizagdao como um todo.

» Adenuncia do abuso/ameaca a policia. Idealmente, esta decisdo deve ser coorde-
nada juntamente com os consultores juridicos da organizacao de midia.

» Em casos extremos, a transferéncia do jornalista ou a adogdo de outras medidas
urgentes de seguranga, tais como a contratacdo de um guarda-costas ou a instala-
cdo de cameras de seguranga proximas a residéncia do jornalista.

» Adesignacdo temporaria do jornalista para outra funcao.

Apolo psicologico

» Conceder permissdo para que o jornalista atingido fique temporariamente offline.
Esta decisdo ndo deve ser forcada pela organizacdo de midia.

» Conceder permissdo paraque o jornalista atingido escreva matérias sem mencionar
sua autoria, ao menos temporariamente.

A denuncia dos casos as plataformas de midia social, em casos de ameacas/abusos
ocorridos nas mesmas. Emboraarespostadessas empresas possa serinadequada, elas
normalmente registram um relatério de incidente que pode ser recuperado posterior-
mente, caso o jornalista ou a organizagdo de midia decida tomar medidas legais.

» Considereseengajaremcontradiscursos, particularmentecomoumaformadeapoio
entre pares.Asdemonstracdespublicasdeapoioporpartedoscolegaspodemajudar
a fomentar um senso de comunidade.

» Osjornalistasalvosdeataquesvirtuaispodemexperimentarvariassensacgoes,incluindo
raiva,angustia, raiva ou tristeza, sentimentos que podem afetar seu desempenho no
trabalho. E preciso esclarecer que eles ndo tém culpa, nemtampouco o abuso online
é algo que eles sdo obrigados a tolerar. Esclareca que experimentar tais sentimen-
tos é compreensivel.

» Acompanhe regularmente ojornalistaatingido parareceber e fornecer atualizagdes
sobre o impacto emocional, processo legal ou investigagao policial em curso.
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Recomendacoes para jornalistas

Prevencao

Leiaasdiretrizes de segurancaonline dasuaorganizacdo de midia, que podem ser alte-
radas periodicamente.

Junte-se as redes de apoio entre pares dentro da redacao. Mesmo que vocé nao

tenha sofrido assédio pessoal, vocé pode oferecer apoio aqueles que sofreram.

Reacao

»

»

»

»

»

»

»

»

Em caso de perigo imediato ou ameaga fisica:

Se vocé estiver fora da redacdo, entre em contato com a policia imediatamente e,
em seguida, com seu editor e a unidade responsavel da redacao.

Documente o caso de assédio. Sempre que possivel, peca a outra pessoa que faga
isso por vocé. Evitar a exposicdo excessiva ao assédio pode ajudar a reduzir o sofri-
mento resultante.

Casoestejanaredacado, entre em contatoimediatamente com seu editore aunidade
responsavel. Permaneca naredacdo até que as medidas adequadas sejam tomadas
e entre em contato com sua familia.

Caso voceé sofra assédio repetidamente no ambiente online:

Entre em contato com o seu editor e a unidade responsavel para coordenar a reagao
mais apropriada ao seu caso.

Pondere se deseja responder aos comentarios abusivos. A maioria dos especialis-
tas sugere evitar maior envolvimento com os abusadores. No entanto, caso decida
responder publicamente, converse com seu gestor de midias sociais ou chefe de
moderacao para que eles possam fornecer apoio.

Adote o bom humor para lidar com mensagens abusivas. Embora alimentar os trolls
geralmente ndo seja aconselhavel, comentarios comicos ou irénicos podem ajudar
a desconstruir o assédio.

Verifique as diretrizes de seguranca em plataformas de midia social sobre a melhor
forma de proteger sua conta.

Tente perceber o assédio online como um fendmeno maior que vai além do seu caso
pessoal e que visa silenciar certas formas de expressao. Despersonalizar o assédio
online é um passo importante para aliviar o impacto emocional e profissional resul-
tante.

Casoseuscolegassejamatingidos: participe dasredesde apoio entre pares paraque
os jornalistas atingidos saibam que nao estao sozinhos.
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Recomendagoes para governos
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Dissemine a conscientizagdo entre as autoridades publicas, especialmente as forcas
policiais e o poder judiciario a respeito de aspectos relevantes associados a assé-
dio, insultos e ameagas virtuais, assim como quais recursos juridicos estdo disponi-
veis para os jornalistas atingidos.

Incentive a coordenacdo e o entendimento mutuo entre a policia, a promotoria e as
organizacoes de midia.

Nomeie um promotor dedicado ou uma equipe de promotores para lidar com as
ameacasonline.Considere oequilibriode géneronaselegao dos promotores devido
a natureza frequentemente sexualizada dos ataques virtuais contra mulheres.

Crie uma linha de apoio direto de alcance nacional para que jornalistas e organiza-
coes de midia possam denunciar os casos de abuso online.

Crie um fundo de aconselhamento juridico e amparo juridico independente para
jornalistas que sejam vitimas de assédio online.

Assegure a condenacao publica e aagdo penal contra qualquer membro do governo
oudequalquerinstituicdoestatalquetenhaenviadomensagensinsultuosaseamea-
cadorasdiretamente contrajornalistas ou que tenhaincitado ou encorajado outrem
a fazé-lo.

Crie um banco de dados sobre o nimero de comentarios abusivos, seu contetdo e
detalhes sobre os jornalistas atingidos.

Publique relatdrios e andlises regulares sobre os dados e casos coletados; informe
as autoridades competentes sobre estes resultados.
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