7 . Findus One v Kontextdiagramm - Findus One in Deutschland =4

Findus One als Gesamtsystem im Dedicated Data Center Deutschland mit allen externen Schnittstellen: Anwender, Kundeninfrastruktur, EBENE LO - KONTEXT
Backup-Standort und optionale externe Dienste mit dem jeweils tibertragenen Datenumfang. STAND: SEPTEMBER 2026 - V1.4
‘/ ________________________________________________________ - \
I DEDICATED DATA CENTER DEUTSCHLAND - BETRIEB DURCH H24 GMBH - ISO/IEC 27001 :
: |
4 N I f \ I 'd N
Anwender (Beschiftigte) Prompt - Datei - Audio > I Identity Provider (Kunde)
Browser / PWA - Admin-Konsole irres 11s 1.3 WG Findus One Plattform OIDC / SAML Féderation p| ENNaID-ADFS - LDAP - SAML
Prompt, Datei-Upload, Voice I F-913 - ID nur ldentitatsattribute
. : . . : _ e ) i ’ .
Antwort, Download Antwon—Strealm . Download inkl. Findus Prima (self-hosted LLM) - Zonen Z1-Z5 - alle Server, Prozesse, Services, Datenspeicher !
< F-028 ° F-163 I =0
E-01 + E-085 ) . s N 7 N ~ 1 - J
. ) |
1 Z1 L2 Z3 |
: Edge & Perimeter Anwendung Kl-Verarbeitung (GPU) 1 ( )
| LB - WAF - E P Backend - IAM - Upload - Export Pri Embeddi RAG - PII | Fachverfahren - DMS - E-Mall
- : : - Egress-Proxy ackend - - Upload - Expo rima - Embeddings - .
Optionale Clients ol aiivi NI Dokumente - Vorgange (opt-in) Konnektoren (MCP)
Outlook-Add-in (Findus E-Mail) L L ) L ) : kundenseitige Servicekonten
Mikrofon (Findus Voice) opt-in 1 TLS 1.3 - ~ F-042 I F-144 mTLS / VPN - Least Privilege
E-02 - E-03 : e N N ~ I
I Z4 Z5 KERN-BAUSTEIN : \_ E-3l E'3ZJ
: Daten Betrieb & Sicherheit Findus Prima 1
| PostgreSQL - Weaviate - MinlO Monitoring - Vault - Backup - CI/CD ca. 31 Mrd. Parameter - 200k Token : ' ™
| kein Training auf Kundendaten \ Kundenseitiges SIEM
Audit-Ausleitung (opt-in
: \ J J J/ 1 g (optin) Audit-Ereignisse des Mandanten
! F-205!. LoG Syslog-TLS
1
| I E-34
1 | . J
: Trapsport: TLS 1.3 . Speicherung: verschliisselt - Schliisselverwaltung: Vault (Z5) - kein Modelltraining auf Kundendgten 1
I : JTTTT T B
. .
: \ J_ ~ - _hur verschlusselte Backups | Zweiter Standort DE .
Vertragsbasis: AV-Vertrag Art. 28 DSGVO TR y verschitssele Backups !
- L l\ F-213)- BAK hl Object Lock - WireGuard-Tunnel X
e e e e e e e e Tl e e e e e m——————— - 1 kein Anwendungszugriff :
Zertifizierung: ISO/IEC 27001, ISO 9001 1 1 I ! .
| | I ' Z6 - S-10
I I . 1 S S S .
Transport: TLS 1.3 ZONENGRENZIE H24-BETRIEB / EXTERNE DIENSTE - AKTI\IIEERUNG JE MANDANT - AUSGANG UBER EGRESS-:‘ROXY P-06
————————— e il ml il i s T
| | 1
Speicherung: verschlisselt I F-063 - Suchanfrage 1 F-036 - F-102 1 F-113 - Prompt
: opt-in Mandant : opt-in Mandant : opt-in Mandant + Nutzer
A 4 A 4 A 4
Lesehinweis: Blatt D1 16st die Plattform in Externe Such-API OCR - Bildgenerierung Weitere Sprachmodelle
Zonen, Systeme und Datenspeicher auf; ) ) :
) Rk Deutschland / Frankreich (EU) Data Center Frankfurt (Deutschland) Externe Hoster mit Datenresidenz DE
D1la listet alle externen Verbindungen; .. . . . . . .. )
. di fli ) ) tibertragen: generierte Suchanfrage tbertragen: einzelne Datei bzw. Bild-Prompt Ubertragen: einzelner Prompt + Kontext
D2-D12 zeigen die Datenflusse je Szenario. optional Pll-gefiltert (P-38) getrennter Request, kein Kontext optional Pll-gefiltert (P-38)
zurtck: Trefferliste Standard: aus Standard: aus - Ul-Kennzeichnung
E-20 E-21 E-22 E-23
(. / | / - _J/
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. Findus One . Zonen- und Systemdiagramm =4

Zonen Z0-Z8, Prozesse (P), Datenspeicher (S) und externe Entitaten (E). Leseweg: Eingabe links oben — Zonen Z1-Z4 - Antwort EBENE L1 - ZONEN & SYSTEME
rechts oben. Flow-Chips verweisen auf die Datenfliisse der Blatter D2-D12. STAND: SEPTEMBER 2026 - V1.4
ZONE Z9©
Client ) E-01 Browser / PWA 2, E-05 Administrator 1 E-92 QOutlook-Add-in O, E-03 Mikrofon /| Audio 4 Antwort & Download
Endgerat des Anwenders — Prompt, Datei-Upload, Bibliothek, Suche, Voice, Mandanten, Rollen, Modul-/Modellfreigaben, PlI-Stufe, Findus E-Mail (optional): sendet nur den vom Nutzer Findus Voice (optional): Sprachsteuerung und Meeting- Antwort-Stream (SSE), Quellen, Kennzeichnung ,KI-
auBerhalb der H24-Zone Schulung. Kein Plug-in, keine Java-Runtime. Retention. MFA verpflichtend. gewahlten E-Mail-Text. Aufzeichnung. generiert’; Dateien Uber signierte, kurzlebige URL.
ANFRAGE: 71 _ 72 _. 73 ENDGERAT  HTTPS TLS 1.3 ENDGERAT  MFA OPTIONAL  SSO OPTIONAL WSS TLS 1.3 HTTPS TLS 1.3 PDF - DOCX - CSV - XLSX
= &4 ANTWORT ALS F-010 || F-020 || F-030 F-170 || F-171 F-081 F-070 || F-873 F-028 || F-163
STREAM ZURUCK
¥ '( & Dedicated Data Center Deutschland - Betrieb: H24 GmbH - Zonen Zl—ZS)‘ """"""""""""""""""""""""""""""""""""""""""""""""""""" ~, ™
1 1 ZONE Z8
1 1
: ' | Infrastruktur des Kunden
: ZONE Z1 'S ™ : kein Unterauftragnehmer - Verbindungen nur nach
I @ P-01 DNS .o, DDOS- p.p3 Load Balancer Web p.p; Rate Limiting - A p.ps EYQress-Proxy 1 Kundenweisung
: Edge & O Mitigation = (HA-Paar) (J P-04 Application v Bot-Schutz & (Allowlist) :
: Perimeter gﬁgrslt;tg ;{n Deu:_s_slfzilland, Netzfilter am TLS-1.3-Terminierung, Firewall Limits je Mandant, Nutzer, IP; Ausgang aus Z2/Z3 ins : ideritity Provider des
1 einziger Eintritts- und 1 N ' Rechenzentrumsrand. HTTP/2, SSE-Streaming, OWASP-Regelwerk, Upload- Challenge bei Auffalligkeiten. Internet: Allowlist der externen I o’ E-30 Kunde)rri
I Austrittspunkt 5 1 iiii ! : ' i e
I P 23 [EDE o 5 Health .Checks, o 3 Limits, API-Regeln; Logs — 5 T leanste, Protokqll je Aufruf I
: Keepalived/VRRP mit virtueller Z5. (Ziel, Bytes — kein Inhalt). : Entra ID, AD FS, LDAP, SAML — nur
I =3 I Identitatsattribute.
- OWASP CRS ALLOWLIST  EGRESS-LOG :
I HA-PAAR - VIP TLS 1.3 : 0IDC - SAML
1
: F-010 || F-011 F-063 || F-036 | F-102 || F-113 : F-813
1 \ J I
1 1
1 1
1 1 - ‘
! : E-31 Fach_verfahren DMS
d ZONE Z2 4 “ 1 Dateiablagen
I : : I } .
I Anwendung Web- Backend / o P-12 Identity & S P14 Job-Queue & [y P-15 File-Service L P-16 Expo_rt- Q P17 Admin- I Pull iiber MCP-Konnektoren mit
1 ) P-16 Frontend - P-11 API- Access Worker = Service Konsole : kundenseitigen Servicekonten (read-only,
1 . -
: thést;anfsl?s - n Replikas - (PWA) Orchestrator OIDC/SAML, Foderation Asynchron: Ingestion, 3.pioad, Ty;X)br‘ufunq F— PDF, DOCX, CsV, XLSX, Mandanten, Workspaces, : Least Privilege).
I o Statische Auslieferung, Prift Auth/Rollen, validiert zum Kunden-1dP, MFA Transkription, Deep ‘|re§sr(;ar|; EIIQE{;TIURIC ’ PPTX; TTL-Ablage 24 h. RBAC, I OPT-IN MTLS / VPN
: CSP, keine Drittanbieter- Eingaben, entscheidet je (TOTP/Passkey), RBAC- Research, Exporte, =gele Lownats B T Modul-/Modellfreigaben, :
I Skripte, kein externes CDN. Anfrage, welche Bausteine Claims, Sessions. Loschjobs. VIRENSCAN S3 TLS PlI-Stufe, Retention, : F-04Z || F-144
1 i
! HTTPS / TLS 1.3 — R e smd,.streamt 0IDC - SAML - LDAP xN WORKER E o RGe !
! die Antwort, schreibt 1
1 ; " RBAC  AUDITIERT 1 :
I Konversation und Audit. MFA I B E-32 E-Mail-System des Kunden
1 1
: ZUSTANDSLOSE.S =N : Exchange/Outlook — Quelle des optionalen
1 ORCHESTRIERUNG I Add-ins (FindUS E-Mall)
1 1
: F-020 | F-024 | F-029 F-012 || F-013 || F-016 F-033 | F-181 F-030 || F-032 F-160 || F-162 F-171 || F-172 : dptiEL G
1 1
: \ J i F-081
| 1
1 1
: = P-18 Audit-Log-Service (O P-13 Session-Store B4 P-19 Notification - Mailrelay [Tl P-22 Findus Schulung (LMS) :
1 = E-34 iti
: Sicherheitsereignisse hash-verkettet - S-06; =6 Sessions, Rate-Limits (Redis, fliichtig). In-App-Hinweise; E-Mail Uber H24-Mailrelay in Optional: Kurse, Prifungen, Zertifikate (Art. 4 EU Al Act). I - Kundenseitiges SIEM
1 ; I 5 : ;
. Monate; ohne Inhaltsdaten. T Deutschland. ] i Empfanger der Audit-Ausleitung (Syslog-TLS).
: HASH-KETTE = 6 MONATE SMTP-TLS - DE : 0PT-IN
| 1
1 F-017 || F-02A || F-204 F-190 1 F-205
1 1
1 1
1 1A J
1 1
1 1
[ R S e e e 3
: ZONE Z3 i B ( h I :’ b
1 . O P39 Guardrail-Service » g Pll-Service - Findus & P-31 Modell-Router .95 Findus Prima » 34 Processing & 1 1 ZONE 76 ;
! KI-Verarbeitung & Identitat ® Inferenz Q Retrieval ¢ | i :
I CPU-Clustor - kein Intormer g - N T —— L Zweiter Standort Deutschland
-Cluster - kein Interne ingangs-/Ausgangsprifung, " erteilt auf Prima-Replikas (Queue- : : ' i
: . = REELR SR D Presidio: Erkennung + _ ) - ) Self-hosted LLM, ca. 31 Mrd. Hybride Suche (Vektor + BM25) in I i georedundante, verschliisselte Datensicherung |
| auBer dber P-06 (indirekte) Prompt-Injection, . . Tiefe), Quoten je Mandant, prift ; . ) - P :
: M ich i i Anonymisierung/Pseudonymisierung inilfisioabens laliaiial b Parameter, bis 200.000 Token, Weaviate, Berechtigungsfilter, i :
I RN Regeneiet. (DE-Erkenner). Optional je (: . ri:gz zn],( (e; M Streaming, Tool Calling. Nur Kontext mit Quellen. [
: BSI-KRITERIEN ART. 50 AI ACT —_— Mandanteneinstellung: vor dem _— e —_— fliichtiger KV-Cache, kein Training —_— IR (T : | ~ s.19 Backup-Repository '
: Modellaufruf und/oder vor externen x2  FREIGABEN auf Kundendaten. : ; .~ Standort B :
: Pfaden. Mapping in Z4. KERN-BAUSTEIN : ' Zweites Rechenzentrum in Deutschland. Nur '
1 NETZ ,PII“ OPTIONAL 1o verschlisselte Sicherungen, Object Lock i
4 SELF-HOSTED - DE - xK GPU ; ) : !
: : . (WORM), WireGuard-Tunnel, Schiiissel :
1 F-022 | F-0827 F-823 || F-062 | F-092 F-824 || F-825 | F-113 F-825 F-826 F-852 || F-853 | F-055 [ bleiben in Vault (Z5). Kein Anwendungszugriff; .
: \ J \ J . ' optional Warm-Standby. ;
] | I |
: DEUTSCHLAND  OBJECT LOCK i
: RAG & DOKUMENTE Bibliothek, Wissenshub, Datei-Upload — Ingestion und Retrieval : : !
1 1o F-213 | F-216 i
1 1 |
- . 5
; T P-32 Embedding-Service Y P-33 Reranker [ P-35 Document-Processing — P-36 OCRintern e §
1 1
I Self-hosted deutsches Embedding-Modell; Batch fiir Cross-Encoder zur Nachsortierung (Zielbild). Parsing PDF/DOCX/XLSX/CSV/Bilder, Layout- und Self-hosted OCR fiir Scans; extern (E-21) nur situativ mit I
| s ; e i 3 !
: Ingestion, Einzel fir Anfragen. T Tabellenerkennung, Chunking. Freigabe. :
1 SELF-HOSTED  NETZ ,VECTOR“ BEI DATEI-UPLOAD STANDARD INTERN 1
1 1
: F-039 | F-03A || F-051 F-054 F-034 || F-038 F-035 :
1 1
1 1
1 1
i SITUATIV AUFGERUFEN vom Backend gesteuert — nur wenn die Anfrage es erfordert I
1 1
1 1
i 7 N\ A -
I " 5 3 = !
I O, P-37 Transkription @ P-49 Websearch - Deep Research Ed P-41 Bildgenerierungs-Adapter £ P-42 Agenten-Runtime & MCP-Server ]
1 1
: Findus Voice (optional): Sprache - Text, 57 Sprachen, Generiert Suchanfragen (optional Pli-Filter), ruft E-20 Optional: Bild-Prompt (optional Pll-gefiltert) — E-22 Werkzeuge nach MCP (Dateiablage, Tabellen, Kalender, :
I Diarisierung; Audio nur fliichtig. uber P-06, Fetcher, Quellenbewertung, Synthese mit (Frankfurt); Ergebnis in MinlO. Wissenshub, Fachverfahren); Nutzerbestatigung bei I
1 : oAt 1
: OPTIONAL  GPU itate: OPTIONAL  BILD-PROMPT Suhtsihakiiohen. :
I SUCHANFRAGE NACH AUSSEN NETZ ,MCP* OPT-IN JE TOOL 1
1 1
: F-071 || F-074 F-061 || F-063 || F-067 F-101 || F-102 F-141 || F-143 || F-144 :
I \ J \ y, 1
1 1
1 1
1 1
1 1
1 ZONE 24 :
1 : : 3 : : : = :
i Daten g s-o1 Po'.f;tgreSQL T S-02 Weaviate Vektorindex £ 5-03 MinlO Objektspeicher © 5-94 Redis = 5-06 Audit-Log-Store I
1 (Primary/Standby) i
| internes Netz ,db" - keine " . . Chunks + Embeddings; ein Tenant je Originale, Artefakte, Audio (TTL), Bilder, Sessions, Rate-Limits, Queues, kurzlebige Append-only, Hash-Verkettung, WORM- !
1 B Konversationen (feldweise verschlisselt), . : ) B ; ) I
I Host-Ports - verschliisselt Mandant (native Multi-Tenancy); Exporte (TTL), Modelle, Backups (WORM). Caches; keine Inhalte langer als der Job. Anker; = 6 Monate; Zugriff rollenbasiert; I
. ruhend Ntzey, Manearites, Rellan;, Matadatan, Pli Replikation Bucket je Mandant Ausleitung an SIEM :
: Mapping (eigener Schliissel). ’ ' FLOCHTIG  KEIN BACKUP ’ :
1 MULTI-TENANCY  VOLUME VERSCHLOSSELT SSE-KMS (VAULT)  OBJECT LoOCK WORM = 6 MONATE 1
: PGCRYPTO - AES  ROW-LEVEL SECURITY i
1
: LOSCHBAR I
1 1
1 F-029 || F-021 || F-092 F-03A || F-852 F-032 || F-838 || F-211 F-015 || F-833 F-204 || F-205 1
1 1
| 1
1 1
1 I
1 1
| 1
1 ZONE Z5 ( A 1
1 i . " ion - i I
| Betrieb & I, P-50 Metrlk_en & = Zentr_ales o P-54 Vault = pss Backup ] g5 P56 CIIC_D & L P57 Bastion 7 P-60 SIEM ] :
I . N = Alarmierung = P-51 Logging - Secrets & PKI Orchestrierung Registry Fernwartung Ausleitung I
1 : 1
1 Sicherheit Prometheus, Alertmanager, Tracing Dynamische Credentials, pgBackRest + WAL (PITR), Build, Scan, SBOM, signierte Einziger Admin-Zugang: Syslog-TLS/CEF an H24- 1
: Management-_Ne{z - Zugang Grafana; Pull-Scrape, nur Loki, Tempo, OpenTelemetry interne CA (mTLS), SSE- Weaviate-Backup, MinlO- Images; Test-Umgebung MFA, Just-in-Time, SIEM und optional an :
1 nur Giber Bastion Zahlenwerte. Collector; Inhalte per KMS-Schliissel, Rotation, Replikation; verschliisselt vor ohne Kundendaten. Sitzungsaufzeichnung. Kunden-SIEM. :
: g : :
: PULL  DCGM - VLLM AR T Crypto-Shredding. TETIERON, RESRIG ISy SIGNIERT MFA - JIT SYSLOG-TLS :
1 OTLP TLS 30 TAGE HA - RAFT x3  ROTATION 3-2-1-1-0  RESTORE-TEST 1
1 1
: F-200 || F-203 F-201 || F-202 F-220 || F-221 || F-222 F-210 || F-211 || F-213 F-231 | F-233 F-240 F-205 || F-206 :
1 \ 7 1
1 1
1 !
B e e e e e T T £ T e £ S £ R £ Rt £ T £ GUTE £ UL et et £ e Rt £ e Rl £ ey s 5 5 e s £ 5 ey s S et D e el DY St D St e s ) e s S e R e T S e el T AR G el A e e e e e S AN T A s e s YU Y e I e =
ZONENGRENZE - AUS Z3 - WEBSUCHE ZONENGRENZE - AUS Z3 - OCR + BILDGENERIERUNG ZONENGRENZE - AUS Z3 - WEITERE SPRACHMODELLE
Ubertragen: vom Modell generierte Suchanfrage Ubertragen: einzelne Datei bzw. Bild-Prompt Ubertragen: einzelner Prompt mit erforderlichem Kontext
Nicht Gbertragen: Original-Anfrage, Konversationsverlauf, Dateien, Nutzer-/Mandanten-ID. F-063 - optional P-38 - via Getrennte Requests, kein Konversationskontext, optionale Vorschwérzung/PlI-Filter. F-036 - F-102 . via P-06. Kontext nur, wenn der Mandant es erlaubt; optional Pll-gefiltert; keine Nutzer-ID; kein Zugriff auf Datenspeicher. F-113
P-06. - via P-31 + P-06.
------------------------------------------------------------------------------- Zonengrenze H24-Betrieb | externe DieNSte == ccmccccc s s s s s s s s s s s s s s s s s s s E s s s E S S E S S S E S S S S s s S S S S S S S S S E S S S S ES S SE s s S s—-—--
= )
ZONE Z7 7 N ki k. i k.
s E-20 - = E.Z1 - i E-22 Bi i - i E-23 i
Extern - optlonal Q Externe Such-API o OCR - externer Dienst A Bildgenerierung — externer Dienst O Weitere Sprachmodelle
auBerhalb des H24-Betriebs Deutschland / Frankreich (EU). Ubertragen: die vom Modell generierte Data Center Frankfurt (Deutschland). Ubertragen: die einzelne Data Center Frankfurt (Deutschland). Ubertragen: der Bild-Prompt Externe Hoster mit Datenresidenz Deutschland (z. B. GPT, Mistral,
— Aktivierung je Mandant, Suchanfrage (optional Pll-gefiltert). Nicht Ubertragen: Prompt, Verlauf, Datei/Seite; getrennter Request, kein Kontext. Standard: aus (intern (optional Pll-gefiltert). Standard: aus. Llama, EuroLLM, Gemini). Ubertragen: der einzelne Prompt mit
Aufruf situativ Dateien, Nutzerkennung. Zuriick: Trefferliste. zuerst). FRANKEURT (DE)  OPT-IN erforderllc.hem Kontext (op.tlonal Pll-gefiltert); kein Zugriff auf
DE / FR (EU)  OPT-IN MANDANT FRANKFURT (DE) SITUATIV - OPT-IN Damsnspelchier; Ul-Kennzsichhing, Stahdard: aus.
DATENRESIDENZ DE  OPT-IN MANDANT + NUTZER
F-063 || F-064 F-036 || F-837 F-102 || F-103 F-113 | F-114
\ Pl A A P.
L J
Vertragsbasis: AV-Vertrag Art. 28 DSGVO, AV-Vertrag je Betriebsmodell On-Premise: Betrieb aller Zonen in der Infrastruktur des
Modelltraining: keines auf Kundendaten Transport: TLS 1.3 - Speicherung: verschlisselt - Schlissel: Vault (Z5 .
@0 deiitaming A i Unterauftragnehmer & anp PSP 9 s 5 > ) Kunden, kein Datenverkehr zu H24

I‘M Findus One - H24 GmbH - Datenflussdiagramm www.findus-one.de Standort der H24-Systeme: Dedicated Data Center Deutschland



¢ , Findus One

na Externe Verbindungen (EgreSS)

Ausgehende Verbindungen mit Ziel, Standort, ubertragenem Datenumfang, Ausléser, Aktivierung und Schutzmechanismen.

Liste der Verbindungen aus den Zonen Z1-75 zu Systemen aufRerhalb des H24-Betriebs. Jede Zeile entspricht einem Pfeil (iber eine

Vertrauensgrenze auf Blatt D1; die Farbe der linken Kante zeigt die Zielzone.

4
EBENE L1 UBERSICHT
STAND: SEPTEMBER 2026 - V1.4

PFAD ZIEL STANDORT UBERGEBENER INHALT AUSLOSER OPT-IN SCHUTZMECHANISMUS
F-063 - F- Externe Such-API | 6ffentliche Deutschland / Frankreich (EV) - Generierte Suchanfrage (optional Pll-gefiltert); Findus Suche - Deep Research - Mandant (Standard: an, optional PlI-Filter - Allowlist - kein Kontext -
065 Webseiten Internet Seitenabruf ohne Nutzerdaten Websuche-Tool abschaltbar) Egress-Log
F-036 OCR - externer Dienst Data Center Frankfurt Einzelne Datei / Seite nur bei Scan ohne Textebene + Mandant (Standard: aus) getrennter Request - Vorschwarzung - kein
(Deutschland) Freigabe Kontext
F-102 Bildgenerierung — externer Dienst  Data Center Frankfurt Bild-Prompt (optional Pli-gefiltert) nur bei Bild-Anfrage Mandant (Standard: aus) optional PlI-Filter - kein Kontext
(Deutschland)
F-113 Weitere Sprachmodelle Externe Hoster mit Datenresidenz Einzelner Prompt + erforderlicher Kontext (optional PlI- nur bei Wahl eines externen Mandant + Nutzer optional PllI-Filter - Ul-Kennzeichnung -
Deutschland gefiltert) Modells (Standard: aus) Audit je Anfrage
F-013 Identity Provider des Kunden Kunde Identitatsattribute (Name, E-Mail, Gruppen) Login Kunde (Konfiguration) OIDC/SAML signiert - TLS 1.3
F-042 - F- Kundensysteme (DMS, Kunde Dokumente / Vorgangsdaten des Kunden MCP-Konnektor Kunde (je Konnektar) mTLS/VPN - Servicekonten - Least
144 Fachverfahren) Privilege
F-203 E-Mail-Versand H24-Mailrelay Deutschland — Benachrichtigungstexte, keine Inhalte Ereignis - SMTP-TLS - DKIM/SPF
(Benachrichtigungen) Empféanger
F-205 Kundenseitiges SIEM Kunde Audit-Ereignisse des Mandanten kontinuierlich Kunde Syslog-TLS
---------_---------------------_---------------------_-----------------------------------_----------------------_------------------_-------------------------1
1
F-213 Zweiter Standort Deutschland Deutschland Verschliisselte Backups kontinuierlich / zyklisch - WireGuard - Object Lock - Schliissel nicht :
am Ziel :
---------_---------------------_---------------------_-----------------------------------_----------------------_------------------_-------------------------‘
Betrieb Paket-limage-Quellen (Updates) Spiegel in Deutschland keine Kundendaten Wartung - Signaturpriifung - nur aus Management-
Netz

[EXTERN . OPTIONAL ] [INFRASTRUKTUR DES KUNDEN]

Pysp—
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2 - s1. Anmeldung, Single Sign-On und Sitzung

Szenario 1 von 16 - Ebene L2 - Blatt D2

¢ , Findus One

Jede Nutzung beginnt mit einer authentifizierten Sitzung. Findus One nutzt einen zentralen Identity & Access Service
(P-12), der entweder lokale Konten (nur Superuser/Notfall) oder — Regelfall im &ffentlichen Bereich — die Féderation mit
dem Identity Provider des Kunden (E-30) verwendet. Passworter werden nie im Klartext Gbertragen oder gespeichert
(Anforderung 3).

zo Z1 z2 Z4 Z8
Anwender Edge Anwendung Daten Kunde
E-01 P-83 P-10 - P-11 + P-12 - P-18 5-01 - 5-04 E-30
F-010 >
E-01 - P-03
F-011
P-03 - P-10 =
F-0812 ’
E-01 -+ P-12
‘ F-013
P-12 « E-30 >
F-014 b
P-12 - 5-01
F-015 »
P-12 + 5-04
‘ F-016
P-12 - E-01
F-017 ’
P-12 - P-18
F-018 ’
E-01 - P-11

4
EBENE L2 - MODULDIAGRAMM
STAND: SEPTEMBER 2026 - V1.4

UBERTRAGUNG AN EXTERNE SYSTEME (Z7)

Keine. Die Foderation zum Kunden-IdP ist eine Verbindung zwischen H24-Zone
und Kundenzone; Ubertragen werden Identitdtsattribute.

SPEICHERUNG
Nutzerstammdaten und Rollen in S-01; Session-Referenzen fliichtig in S-04; Audit-

Ereignisse in S-06.

BETEILIGTE KOMPONENTEN

[ E-01 Browser /| PWA ] [ P-83 Load Balancer (HA) ] [ P-18 Web-Frontend (PWA)

[ P-11 Backend / API-Orchestrator ] [ P-12 Identity & Access ] [ E-30 Identity Provider des Kunden ]

[ 5-01 PostgreSQL ] [ S-04 Redis ] [ P-18 Audit-Log-Service ]

UBERTRAGENER INHALT - DATENKLASSE PROTOKOLL - SCHUTZ - ZONE
Aufruf chat.findus-one.de bzw. Kunden-Subdomain HTTPS TLS 1.3, HSTS

20 - Z1 - DE
Auslieferung PWA (statisch) HTTP/2 intern (mTLS Zielbild)

Z1 - 72 - DE
Login-Start (OIDC Authorization Code + PKCE) HTTPS TLS 1.3

Z0 - Z2 - DE
Foderation: Redirect zum Kunden-I1dP, Riickgabe HTTPS TLS 1.3, signierte Token
ID-Token/SAML-Assertion (Name, E-Mail, Gruppen) — ID Z2 « Z8 - DE « Kunde
Nutzer-Stammdaten, Rollen-Mapping (Gruppe — Rolle), PostgreSQL-Protokoll TLS, Credentials
MFA-Status — ID aus Vault

Z2 - Z4 - DE
Session-Referenz, Ablaufzeit — ID Redis (ACL/TLS Zielbild)

Z2 - Z4 - DE
Access-/Refresh-Token (kurzlebig), Session-Cookie HTTPS TLS 1.3
(HttpOnly, Secure, SameSite) Z2 - Z0 - DE
Audit-Ereignis: Login-Erfolg/-Fehlversuch, MFA, Quelle (IP intern
gekiirzt) — LOG 72 - 74 - DE
Jeder Folgeaufruf mit Bearer-Token; P-11 prift Signatur, HTTPS TLS 1.3
Ablauf, Rollen, Mandant Z0 - Z2 - DE

S1 - Anmeldung, Single Sign-On und Sitzung — 9 Datenfliisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.

I-"4 Findus One - H24 GmbH - Datenflussdiagramm
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s - 2 Standard-Chat mit Findus Prima (Findus GPT)

Szenario 2 von 16 - Ebene L2 - Blatt D3

4
EBENE L2 MODULDIAGRAMM
STAND: SEPTEMBER 2026 - V1.4

¢ , Findus One

Der Kernfluss der Plattform: Ein Prompt wird vom Backend validiert, optional pseudonymisiert, durch Guardrails
geprtift, an Findus Prima Ubergeben und als Stream zurlick an den Anwender geliefert. Alle beteiligten Prozesse liegen

UBERTRAGUNG AN EXTERNE SYSTEME (Z7)
Keine. Findus Prima lauft auf H24-GPUs im Dedicated Data Center Deutschland.

in Z2 und Z3 im Dedicated Data Center Deutschland.

SPEICHERUNG

Konversation in S-01 (Iéschbar); KV-Cache in P-30 nur wahrend der Anfrage im
GPU-Speicher; keine Speicherung im Modell.

BETEILIGTE KOMPONENTEN

[ E-01 Browser / PWA ] [ P-03 Load Balancer (HA) ] [ P-11 Backend / API-Orchestrator ]

[ P-39 Guardrail-Service ] [ P-38 Pll-Service (Presidio) ] [ P-31 Modell-Router]

[ P-30 Findus Prima Inferenz ] [ 5-01 PostgreSQL ] [ 5-04 Redis ] [ P-18 Audit-Log-Service ]

Z0o Z1l Z2 Z3 Z4 UBERTRAGENER INHALT DATENKLASSE PROTOKOLL SCHUTZ - ZONE
Anwender Edge Anwendung Kl - GPU Daten
E-01 P-83 P-11 - P-18 P-39 - P-38 - P-31 - P-30 S-01 - 5-04
F-020 . B )
o > Prompt, Konversations-1D, gewahlte Einstellungen (Modell = HTTPS TLS 1.3

E-01 - P-83 - P-11

Findus Prima, PlI-Stufe) — PD

20 - Z1 -+ Z2 + DE

F-021
o Laden des Konversationsverlaufs (entschlisselt in der PostgreSQL TLS
Hovlh S B Anwendung) — PD 72 - 74 - DE
F-022 2 = i o ; o
S Prompt + Verlauf zur Eingangsprifung (Prompt-Injection, HTTP/2 intern (MTLS Zielbild)
Richtlinien) — PD Z2 - 73 - DE
P-11 - P-39
F-023 : : g : -
’ Optional (Mandanteneinstellung ,Pseudonymisieren vor intern, Netz ,pii*
B e Modell*): Prompt — Pseudonyme, Mapping in S-01 — PD - PS 72 - 73 - DE
F-024 .
> Systemprompt (Mandant/Workspace), Verlauf, Nutzerprompt, HTTP/2 intern
Tool-Definitionen, Quoten-Kontext — PD/PS 72 - 23 - DE
P-11 - P-31
F-025 . . : . - :
02 Inferenz-Anfrage an eine Prima-Replika (Routing nach HTTP/2 intern, OpenAl-kompatible API
e Queue-Tiefe, Prefix-Cache-Affinitat) — PD/PS 73 - Z3 - DE
F-026 " "
e Antwort-Token als Stream (SSE), Token-Zéhler, Stop-Grund HTTP/2 SSE intern
Z3 -+ Z2 + DE
P-30 - P-31 - P-11
F-027 N : : : .
b Ausgangsprifung (Output-Filter, Kennzeichnung Kl-generiert) intern
—PD 72 - 73 - DE
P-11 - P-39
F-028 . .
4 Antwort-Stream an den Browser, Quellen/Hinweise, HTTPS TLS 1.3 (SSE)
Kennzeichnung ,Kl-generiert* Z2 - Z0 - DE
P-11 ~ E-01
F-029 i i .
e Speicherung Prompt + Antwort (feldweise verschlisselt), PostgreSQL TLS
511 . co Metadaten (Modell, Token, Dauer) — PD, MD Z2 - Z4 - DE
F-02A . i
’ Audit: Anfrage-ID, Mandant, pseudonyme Nutzer-ID, Modell, intern
Pl peah Ergebnisstatus (ohne Inhalt) - LOG Z2 - 74 - DE

S2 - Standard-Chat mit Findus Prima (Findus GPT) — 11 Datenfliisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in),

I-"4 Findus One - H24 GmbH - Datenflussdiagramm

violett = Kundeninfrastruktur.
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¢ , Findus One

-3 Chat mit Datei-Upload (PDF, DOCX, CSV, XLSX, Bilder) und
Dokumentenverarbeitung

Szenario 3 von 16 - Ebene L2 - Blatt D4

Beim Upload wird die Datei gepruft, im Objektspeicher abgelegt, durch die Dokumentenverarbeitung in Text und
Struktur zerlegt und — je nach GrolRRe — entweder direkt in den Prompt-Kontext (bis 200.000 Token) oder tber
Embeddings und Retrieval in die Antwort eingebracht. Gescannte Dokumente durchlaufen die OCR; bei aktivierter
Mandantenfreigabe kann fir komplexe Vorlagen der externe OCR-Dienst im Data Center Frankfurt genutzt werden —
dann verldsst genau diese eine Datei die Zone (situativ).

Zo Z1 z2 Z3 Z4 27
Anwender Edge Anwendung Kl - GPU Daten Extern (opt.)
E-01 P-11 - P-15 - P-14 p-35 - P-36 - P-38 - 5-63 - 5-02 E-21

P-32 - P-34 - P-30
F-030
E-01 - P-11 - P-15 e
F-031
OD P-15 - P-15
F-0832 ’
P-15 - 5-03
F-833
P-15 - P-14 =
F-034 >
P-14 - P-35
F-035
o: P-35 » P-36
F-036
e e PP P PP EPEPEY =
P-35 - P-38 - P-06 - E-21
‘ F-037
E-21 » P-06 » P-35
F-038 ’
P-35 -+ 5-03
F-039
OD P-35 - P-32
F-03A >
P-32 -+ 5-02
F-083B
o >
P-11 - P-34 - 5-02
F-83C
P-11 - P-31 -+ P-30 of
‘ F-03D
P-11 - E-01

S3 . Chat mit Datei-Upload (PDF, DOCX, CSV, XLSX, Bilder) und Dokumentenverarbeitung — 14 Datenfliisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.

I-"4 Findus One - H24 GmbH - Datenflussdiagramm

(

Ubertragung.

SPEICHERUNG

UBERTRAGUNG AN EXTERNE SYSTEME

4
EBENE L2 MODULDIAGRAMM
STAND: SEPTEMBER 2026 - V1.4

(Z7)

Im situativen, mandantenseitig freigegebenen OCR-Pfad (F-036): die einzelne
Datei bzw. Seite — ohne Prompt, Verlauf und Nutzerkennung — an den OCR-Dienst
im Data Center Frankfurt (Deutschland). Standardpfad: interne OCR ohne externe

Original in S-03; Artefakte in S-03; Vektoren in S-02; Verweis in S-01.
Kaskadierende Loschung bei Léschen der Konversation/Datei.

BETEILIGTE KOMPONENTEN

E-01 Browser /| PWA ] [ P-11 Backend / API-Orchestrator ] [ P-15 File-Service ]

5-03 MinlO Objektspeicher ] [ P-14 Job-Queue & Worker ] [ P-35 Document-Processing ]

P-32 Embedding-Service ] [ 5-02 Weaviate Vektorindex ] [ P-34 Retrieval-Service ]

(
(
[ P-36 OCR intern ] [ E-21 OCR - Data Center Frankfurt ] [ P-38 PIl-Service (Presidio) ]
[
(

P-30 Findus Prima Inferenz ]

UBERTRAGENER INHALT DATENKLASSE

Datei (multipart), Zieltyp (Chat-Anhang / Bibliothek),
Konversations-ID — PD

Typprifung (Magic Bytes), Virenscan (ClamAV),
GroRen-/Seitenlimit

Ablage Original in Mandanten-Bucket, Objekt-ID, Prifsumme —
PD

Job ,Dokument verarbeiten* (Objekt-ID, Mandant, Optionen) —
MD

Worker holt Objekt aus S-03 und tbergibt an
Document-Processing — PD

Situativ: Seiten ohne Textebene (Scans, Bilder) — interne
OCR -PD

Situativ + opt-in: einzelne Datei/Seite (optional tiber P-38
vorgeschwarzt) an externen OCR-Dienst; kein
Konversationskontext — PD

Zurlick: erkannter Text + Layout-Koordinaten

Extrahierter Text, Tabellen (strukturiert), Chunks,
Metadaten (Seiten, Uberschriften) — PD

Chunks zur Einbettung (Batch) — PD

Vektoren + Chunk-Text + Metadaten in Tenant des
Mandanten/Workspaces — VEC, PD

Bei Frage zur Datei: Retrieval der relevanten Chunks
(Berechtigungsfilter) — PD, VEC

Prompt + Dokumentkontext (direkt oder aus Retrieval) — PD

Antwort mit Seiten-/Abschnittszitaten

PROTOKOLL - SCHUTZ - ZONE

HTTPS TLS 1.3, Groenlimit
20 - Z2 - DE

intern
Z2 - DE

S3 APITLS, SSE-KMS
Z2 - Z4 - DE

Redis-Queue
Z2 - 74 - DE

S3 APITLS / intern

Z2 - Z3 - DE
intern
Z3 - 73 - DE

HTTPS TLS 1.3 iiber Egress-Proxy
(Allowlist)
Z3 - 71 - Z7 - DE - Frankfurt (DE)

HTTPS TLS 1.3
Z7 - 13

S3APITLS
Z3 - Z4 - DE

intern, Netz ,vector"
Z3 - Z3 - DE

gRPC/HTTP intern (TLS Zielbild)
Z3 - 74 - DE

intern
Z2 - 73 - Z4 - DE

HTTP/2 intern

72 - 73 - DE
HTTPS TLS 1.3
Z2 - 70 - DE

www.findus-one.de Standort der H24-Systeme: Dedicated Data Center Deutschland



¢ , Findus One

Szenario 4 von 16 - Ebene L2 - Blatt D5

Bibliothek (persénlich/Workspace) und Wissenshub (organisationsweit, Enterprise) verwenden dieselbe Ingestion-
Pipeline wie der Datei-Upload, jedoch mit dauerhafter Speicherung, Versionierung, Freigabesteuerung und optionalen
Quellenkonnektoren (DMS, SharePoint, Dateiablagen, Websites des Kunden). Fir das Diagramm ist wichtig: Alle
Quelldaten werden in die Datenzone des Dedicated Data Center Deutschland kopiert und dort indexiert; Konnektoren

ziehen Daten (Pull), nie umgekehrt.

»s - s« Findus Bibliothek und Findus Wissenshub - Ingestion (RAG-Indexierung)

4

EBENE L2 - MODULDIAGRAMM

STAND: SEPTEMBER 2026

UBERTRAGUNG AN EXTERNE SYSTEME (Z7)

Keine. Konnektoren zu Kundenquellen (E-31) sind Verbindungen in die
Kundenzone, kein Drittland, kein Unterauftragnehmer.

SPEICHERUNG

V1.4

Dauerhaft in S-03 (Original + Artefakte), S-02 (Tenant je Wissensbasis/Mandant),

S-01 (Metadaten/ACL).

BETEILIGTE KOMPONENTEN

E-01 Browser /| PWA ] [ E-B85 Administrator ] [ P-11 Backend / AP1-Orchestrator ]

P-15 File-Service ] [ P-42 Agenten-Runtime & MCP ] [ E-31 Fachverfahren / DMS ]

P-32 Embedding-Service ] [ 5-02 Weaviate Vektorindex ] [ S-83 MinlO Objektspeicher ]

ze z2 Z3 Z4 Z8
Anwender Anwendung Kl - GPU Daten Kunde
E-01 - E-05 P-11 « P-15 - P-14 - - P-35 + P-36 - P-32 5-02 - 5-03 + 5-01 E-31
F-040
E-05 - P-17
F-041
E-01 - P-15
F-042

P-42 (Konnektor) - E-31

F-043
o p—
E-31 = P-42 » 5-03

F-044
P-14 - P-35 - P-36 - P-32 - 5-02 >
F-045 »

P-35 -+ §-01
F-046
02 P-14 - P-14
F-047 >
P-17 - P-18

[
[
[ P-14 Job-Queue & Worker ] [ P-35 Document-Processing ] [ P-36 OCR intern ]
[
[

5-01 PostgreSQL ] [ P-17 Admin-Konsole ]

UBERTRAGENER INHALT - DATENKLASSE

Anlegen einer Wissensbasis: Name, Freigaberollen, Quellen,
Aktualisierungsintervall — MD

Manueller Upload in Bibliothek/Wissensbasis (wie F-030) —
PD

Opt-in: Abruf von Dokumenten aus Kundenguelle mit
kundenseitigem Servicekonto (Least Privilege, read-only) —
Authentifizierung

Dokumente, Anderungsstande (Delta-Sync), ACL-Informationen
(wer darf sehen) — PD, MD

Verarbeitung wie S3 (Parsing, OCR, Chunking, Embeddings) —
PD - VEC

Dokument-Metadaten, Version, Quell-ACL -
Berechtigungsfilter, Indexstatus — MD

Zyklischer Re-Sync (z. B. stiindlich/taglich) und
Re-Indexierung bei Modellwechsel des Embeddings

Audit: Wissensbasis angelegt/geéandert, Freigaben, Konnektor
aktiviert — LOG

S4 - Findus Bibliothek und Findus Wissenshub — Ingestion (RAG-Indexierung) — 8 Datenfliisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.

H4 Findus One - H24 GmbH - Datenflussdiagramm

PROTOKOLL - SCHUTZ - ZONE

HITPS TLS 1.3
Z0 - Z2 - DE

HITRPSTLS 1.3
70 - Z2 - DE

HTTPS/mTLS oder Site-to-Site-VPN
Z3 - Z8 + DE = Kunde

HITPS/mTLS/S3 TLS
Z8 - Z3 - Z4 - DE

intern
Z2/23 - Z4 - DE

PostgreSQL TLS
Z3 - Z4 - DE

intern, geplant
Z2 - DE

intern
Z2 - 24 - DE

www.findus-one.de Standort der H24-Systeme: Dedicated Data Center Deutschland



»s - s RAG-Anfrage (Retrieval-Augmented Generation) =4

Szenario 5 von 16 - Ebene L2 - Blatt D5 EBENE L2 - MODULDIAGRAMM
STAND: SEPTEMBER 2026 - V1.4

¢ , Findus One

Fragen an Bibliothek oder Wissenshub werden semantisch (Vektor) und lexikalisch (BM25) gesucht, nach UBERTRAGUNG AN EXTERNE SYSTEME (Z7)
Berechtigung gefiltert, nachsortiert (Reranker) und mit Quellenangaben an Findus Prima Ubergeben. Der gesamte Pfad Kot
bleibt in Z2-74.

SPEICHERUNG

Wie S2; zusatzlich Quellenliste je Antwort in S-01.

BETEILIGTE KOMPONENTEN

[ E-01 Browser / PWA ] [ P-11 Backend / API-Orchestrator ] [ P-38 Pll-Service (Presidio) ]

P-32 Embedding-Service ] [ P-34 Retrieval-Service ] [ S-02 Weaviate Vektorindex ]

[
[ 5-01 PostgreSQL ] [ P-33 Reranker ] [ P-31 Modell-Router ] [ P-30 Findus Prima Inferenz ]
[

P-39 Guardrail-Service ]

4] z2 z3 zZ4 UBERTRAGENER INHALT - DATENKLASSE PROTOKOLL - SCHUTZ - ZONE
Anwender Anwendung Kl - GPU Daten
E-81 P-11 P-38 - P-32 - P-34 - P-33 - 5-82 - S-01

P-31 - P-30 + P-39

F-050
B Frage + gewahlte Wissensbasis(en) — PD HTTPS TLS 1.3
61 . U Z0 - 22 - DE
F-051 ; : i
e Frage zur Einbettung (Query-Embedding) — PD - VEC intern
P-11 - P-32 =8 Edie DE
F-052 . : " ’ o
’ Hybrid-Suche (Vektor + BM25) im Tenant des Mandanten, Filter: Workspace, intern (TLS Zielbild)
S Rollen des Nutzers — VEC, MD Z3 - Z4 - DE
F-853 . . . :
<& Top-k Chunks mit Metadaten (Dokument, Seite, Version) — PD intern
5-02 - P-34 Z4 - 73 - DE
F-054 : : )
OD Nachsortierung der Kandidaten (Cross-Encoder) — PD intern
P-34 - P-33 = 3a 08
F-055 . . .
o e Prompt mit Kontextfenster (Chunks + Zitierschema) — PD HTTP/2 intern
P-34 - P-11 - P-31 ~ P-30 A= 2> 23 = Bk
F-056 : ; : : s i
‘ o Antwort mit Quellenverweisen (Dokument, Seite, Link zum Original in S-03 SSE, HTTPS TLS 1.3
I —— via signierter URL) Z3 - 72 - Z0 - DE
F-057 ) o . .
> Konversation + verwendete Quellen (fiir Nachvollziehbarkeit) — PD, MD PostgreSQL TLS
Z2 - 74 - DE
P-11 - 5-01

S5 - RAG-Anfrage (Retrieval-Augmented Generation) — 8 Datenfliisse; Spalten = Zonen, Pfeile = Datenflisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.
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¢ , Findus One

Szenario 6 von 16 - Ebene L2 - Blatt D6

Findus Suche ist der einzige Standardpfad, der Informationen aus dem Internet einbezieht. Die Nutzerfrage selbst
verlasst die Zone nicht: Findus Prima formuliert aus der Frage eine oder mehrere Suchanfragen, diese werden durch
den PII-Service geprift und Uber den Egress-Proxy an die externe Such-API (Deutschland/Frankreich, EU) gesendet.
Trefferseiten werden durch einen Fetcher in Z3 geladen, extrahiert, bewertet und von Findus Prima zu einer Antwort mit
Zitaten verdichtet. Deep Research wiederholt diesen Zyklus geplant Uber mehrere Runden.

r4:] Z1 z2 z3 z5 z7
Anwender Edge Anwendung Kl - GPU Betrieb Extern (opt.)
E-01 P-06 P-11 P-40 - P-30 - P-38 - E-20
P-39
F-060

E-01 = P-11 - P-40
F-061
i P-40 - P-30

F-062

P-48 - P-38

F-063

(O = e s s s e e " - ..>

P-406 - P-06 - E-20

E-20 - P-06 - P-40

F-065

e R —

P-40 (Fetcher) - P-06 - Internet

e

F-866

P-40 - P-39

F-067

P-40 - P-30

F-068
< o

P-40 - P-11 - E-01

F-069

>

P-06 - P-51

s - 55 Findus Suche — Websuche und Deep Research

(

SPEICHERUNG

EBENE L2

4

MODULDIAGRAMM

STAND: SEPTEMBER 2026 - V1.4

UBERTRAGUNG AN EXTERNE SYSTEME (Z7)

Die vom Modell generierten Suchanfragen (F-063, optional Pll-gefiltert) an die
externe Such-API (Deutschland/Frankreich, EU) sowie Abrufe 6ffentlicher
Webseiten (F-065). Nicht iibertragen: Originalprompt, Konversationsverlauf,
hochgeladene Dateien, Nutzer- oder Mandantenkennung.

Konversation inkl. Quellenliste in S-01; Seiteninhalte werden nicht persistiert (nur

Zitate in der Antwort).

BETEILIGTE KOMPOMNENTEN

[ E-01 Browser / PWA ] [ P-11 Backend / API-Orchestrator ] [ P-40 Websearch-Orchestrator]

[ P-30 Findus Prima Inferenz ] [ P-38 PIl-Service (Presidio) ] [ P-B6 Egress-Proxy (Allowlist) ]

[ E-20 Externe Such-AP| (DE/FR, EU) J [ P-39 Guardrail-Service ] [ 5-01 PostgreSQL]

UBERTRAGENER INHALT DATENKLASSE

Frage, Modus (Schnellsuche / Deep Research), Zeitraum,
Sprache — PD

Erzeugung von Suchanfragen und Recherche-Plan aus der Frage

-PD

Optional (Mandanteneinstellung): Suchanfragen durch
Pll-Filter (Namen, Aktenzeichen, Adressen
entfernen/ersetzen) — PD — PS

Die generierten Suchanfragen (Text, Sprache, Region, Anzahl
Treffer), optional Pll-gefiltert; nicht tibertragen:
Originalprompt, Konversationsverlauf, Dateien, Nutzer- oder
Mandanten-1D — PS/PD

Trefferliste: URLs, Titel, Snippets, Datum

Abruf ausgewabhlter Trefferseiten (6ffentliche Inhalte) mit
neutralem User-Agent, Robots-Beachtung, Zeit-/GrolRenlimit —
keine Nutzerdaten

Extrahierte Seiteninhalte zur Priifung auf indirekte
Prompt-Injection (BSI-Kriterium) — 6ffentlich

Synthese: Frage + gepriifte Quellenausziige — Antwort mit
Zitaten; bei Deep Research mehrere Runden (Plan - Suche -
Lesen - Zwischenfazit — weitere Suche) — PD + offentlich

Antwort, Quellenliste mit URLs und Abrufzeitpunkt, ggf.
Recherchebericht als Export

Egress-Log: Zeit, Mandant, Ziel-Host, Bytes, Status (ohne
Inhalt) — LOG

S6 - Findus Suche — Websuche und Deep Research — 10 Datenfliisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.

I-"4 Findus One - H24 GmbH - Datenflussdiagramm

PROTOKOLL - SCHUTZ - ZONE

HTTPS TLS 1.3
Z0 - 72 - Z3 - DE

intern
Z3 - Z3 - DE

intern, Netz pii*
Z3 - Z3 - DE

HTTPS TLS 1.3, API-Key aus Vault,
Egress-Allowlist
Z3 - Z1 - Z7 - DE - DE/FR (EU)

HTTPSTLS1:3
Z7 -+ 23

HTTPS, Egress-Proxy (Kategorie
~Web-Fetch®, protokolliert)
Z3 -+ Z1 - Internet

intern
Z3 - Z3 - DE
intern
Z3 - Z3 - DE

SSE, HTTPS TLS 1.3
23 - 72 - Z0 - DE

intern
Z1 - Z5 - DE

www.findus-one.de Standort der H24-Systeme: Dedicated Data Center Deutschland
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Szenario 7 von 16 - Ebene L2 - Blatt D7

Findus Voice umfasst zwei Nutzungsarten: (a) Sprachsteuerung der Kl (kurze Audio-Eingaben, die als Prompt
transkribiert werden) und (b) Aufzeichnung von Besprechungen mit anschlieRender Transkription (bis 57 Sprachen),
Sprechertrennung und automatischer Protokollerstellung. Die Transkription lauft im Findus-Prima-Stack auf H24-GPUs;
Audiodaten werden nur temporar gespeichert.

o7 - 7 Findus Voice — Sprachsteuerung und Meeting-Protokolle (optionales Modul)

4
EBENE L2 - MODULDIAGRAMM
STAND: SEPTEMBER 2026 - V1.4

UBERTRAGUNG AN EXTERNE SYSTEME (Z7)

Keine. Transkription und Protokollerstellung erfolgen vollstandig im Dedicated Data
Center Deutschland.

SPEICHERUNG
Audio nur temporér (TTL) in S-03 und ausdriicklich nicht in Backups [Zielbild];

Transkript und Protokoll in S-01.

BETEILIGTE KOMPOMNENTEN

[ E-03 Mikrofon / Audio (Voice, optional) ] [ P-11 Backend / API-Orchestrator ] [ P-15 File-Service ]

5-03 MinlO Objektspeicher ] [ P-14 Job-Queue & Worker ] [ P-37 Transkription ]

[
[ P-38 Pll-Service (Presidio) ] [ P-30 Findus Prima Inferenz ] [ S-01 PostgreSQL]
[

P-16 Export-Service ]

rd:} Z2 Z3 Z4 UBERTRAGENER INHALT DATENKLASSE PROTOKOLL - SCHUTZ - ZONE
Anwender Anwendung Kl - GPU Daten
E-03 P-11 - P-15 - P-14 - P-16 P-37 - P-38 - P-30 5-03 - 5-01
F-870 ) ] ]
I Sprachsteuerung: Audio-Chunks (WebRTC/WebSaocket) oder Audiodatei — PD WSS TLS 1.3
Z0 - Z2 - DE
E-83 - P-11
F-871 . o )
B Streaming-Transkription (Sprache - Text, Sprache erkannt) — PD intern
S Mo Z2 -+ 23 - DE
F-072 . . . ; ] .
< Transkript-Text — wird als Prompt in S2 weiterverarbeitet intern
Z3 - Z2 - DE
P-37 - P-11
F-073

Q
\

E-03 - P-15 » 5-83

F-074

Meeting-Aufzeichnung: Audiodatei (Upload nach Ende oder Chunk-Upload
wahrend der Sitzung) — PD

HTTPS TLS 1.3, SSE-KMS, TTL-Bucket
70 - 72 - Z4 - DE

> Job: Transkription + Diarisierung (,Sprecher 1/2/...", optional intern
buiid g Namenszuordnung durch Nutzer) — PD Z2 - 73 - DE
F-075 .
B Transkript mit Zeitmarken und Sprechern — PD PostgreSQL TLS
P e Z3 - Z4 - DE
F-0876 . ; ’
> Protokollerstellung: Transkript — strukturiertes Protokoll (TOP, intern
P-11 = P-38 (optional) = P-30 Beschliisse, Aufgaben) mit Findus Prima — PD 72 - Z3 - DE
F-077 . .
r. o Protokoll speichern; Export als DOCX/PDF; Download (iber signierte URL PostgreSQL TLS, HTTPS TLS 1.3
P-30 - $-01 / P-16 - E-01 o B R AR A
F-078 N : : : ] “
> Ldschjob: Audio-Rohdaten nach erfolgreicher Transkription bzw. spatestens S3 API
Bl el nach TTL l6schen — BAK-Ausschluss Z2 - 74 - DE

S7 - Findus Voice — Sprachsteuerung und Meeting-Protokolle (optionales Modul) — 9 Datenfliisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.
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¢ , Findus One

Szenario 8 von 16 - Ebene L2 - Blatt D7

Findus E-Mail ist ein optionales Modul. Das Outlook-Add-in lauft im E-Mail-Client des Kunden (Desktop/Web) und
sendet auf Aufforderung des Nutzers den markierten E-Mail-Text bzw. Entwurf an die Findus-API. Die Antwort (Entwurf,
Optimierung, Zusammenfassung, Antwortvorschlag) wird im Add-in angezeigt und vom Nutzer Gibernommen. Findus
One greift nicht selbststandig auf das Postfach zu.

Z0 z2 Z3 Z4
Anwender Anwendung Kl - GPU Daten
E-02 P-11 - P-12 P-38 - P-30 s-01
F-080
E-82 - P-12
F-081
E-82 - P-11
F-082
P-11 - P-38
F-083
P-11 - P-31 - P-30
F-084
« O
P-30 - P-11 - P-38 - E-02
F-085
P-11 - 5-01

o7 - 2 Findus E-Mail — Outlook-Add-in (optionales Modul) =4

EBENE L2 - MODULDIAGRAMM
STAND: SEPTEMBER 2026 - V1.4

UBERTRAGUNG AN EXTERNE SYSTEME (Z7)

Keine. Die E-Mail selbst bleibt im E-Mail-System des Kunden (Z8); an H24 wird nur
der vom Nutzer gewahlte Text tibertragen.

SPEICHERUNG
Standard fliichtig; auf Wunsch in S-01.

BETEILIGTE KOMPONENTEN

[ E-02 Outlook-Add-in (optional) ] [ E-32 E-Mail-System des Kunden ] [ P-03 Load Balancer (HA) ]

[ P-11 Backend / API-Orchestrator ][ P-12 Identity & Access ] [ P-38 PIllI-Service (Presidio) ]

[ P-30 Findus Prima Inferenz ] [ 5-01 PostgreSQL ]

UBERTRAGENER INHALT - DATENKLASSE PROTOKOLL - SCHUTZ - ZONE
SSO-Anmeldung des Add-ins (OIDC, Token im Add-in-Kontext) — 1D HTTPSTLS 1.3
Z0 - 72 - DE
Aktion (Entwurf/Optimieren/Zusammenfassen/Antworten), E-Mail-Text bzw. HTTPS TLS 1.3
Thread-Auszug, Betreff, gewiinschter Ton; keine Anhénge auRer explizit Z0 - 72 - DE

ausgewahlt — PD

Optional (Mandanteneinstellung): Pseudonymisierung — Namen/Adressen intern
ersetzen —PD - PS Z2 - Z3 - DE
Prompt mit E-Mail-Inhalt - Findus Prima — PD/PS intern

Z2 - 73 - DE
Ergebnis; bei aktivierter Pseudonymisierung Re-ldentifikation vor HTTPS TLS 1.3
Rickgabe; Anzeige im Add-in 73 - 72 - 70 - DE
Optional (Nutzerentscheidung ,im Verlauf speichern®): Konversation; PostgreSQL TLS
Standard: keine Speicherung, nur Audit-Metadaten — PD/LOG Z2 - Z4 - DE

S8 - Findus E-Mail — Outlook-Add-in (optionales Modul) — 6 Datenfliisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.
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s - 52 Findus Identitéat — Erkennung und Pseudonymisierung personenbezogener |-V4
Daten EBENE L2 - MODULDIAGRAMM

STAND: SEPTEMBER 2026 - V1.4

¢ , Findus One
Szenario 9 von 16 - Ebene L2 - Blatt D8

Findus Identitat ist sowohl ein eigenstandiges Werkzeug (Dokument hochladen — anonymisierte Fassung erhalten) als (BERTRAGUNG AN EXTERNE SYSTEME (Z7)

auch ein optionaler Querschnittsdienst, der je Mandanteneinstellung in anderen Szenarien an definierten Punkten Keine. P-38 kann je Mandanteneinstellung vor den Pfaden nach Z7 (F-036, F-063,
eingreift (vor dem Modellaufruf, vor externen Pfaden). Ohne Aktivierung werden Eingaben unveréandert verarbeitet. Die F-102, F-112) aktiviert werden.

Presidio-basierte Erkennung (NER + Muster fir deutsche Identifikatoren) lauft im isolierten Docker-Netz ,pii“. Das
Mapping zwischen Pseudonym und Original wird getrennt und mit eigenem Schlissel gespeichert und niemals nach
aufen gegeben.

SPEICHERUNG

Mapping in S-01 (getrennte Tabelle, eigener Schliissel); Ergebnisdokument in S-
03.

BETEILIGTE KOMPONENTEN

[ E-01 Browser / PWA ] [ P-11 Backend / API-Orchestrator ] [ P-38 PlI-Service (Presidio) ]

[ S5-01 PostgreSQL ] [ P-54 Vault (Secrets & PKI) ] [ P-16 Export-Service ]

r4:] Z2 23 Z4 UBERTRAGENER INHALT - DATENKLASSE PROTOKOLL - SCHUTZ - ZONE
Anwender Anwendung Kl - GPU Daten
E-01 P-11 - P-16 P-38 5-61
F-090 . . )
o . Text oder Dokument (nach P-35-Extraktion) zur Analyse; gewahlte HTTPS TLS 1.3/ intern
Entitatstypen (Person, Adresse, Geburtsdatum, IBAN, Aktenzeichen, Telefon, Z0 - 72 - 73 - DE

E-01 -+ P-11 - P-38 ; :
E-Mail, Ausweisnummer ...) — PD

F-091
Op Erkennung (NER, Regex, Kontextregeln, Konfidenz) und Ersetzung: intern
Bis L p g Anonymisieren (irreversibel, ,<PERSON>") oder Pseudonymisieren Z3 - DE
- (reversibel, ,<PERSON_1>%)
F-092 : . 3 . .
> Nur bei Pseudonymisierung: Mapping-Tabelle je Konversation/Dokument PostgreSQL TLS
B3 6T (Pseudonym « Original), verschlisselt mit separatem Vault-Schlissel — PD-S Z3 - Z4 - DE
F-093 o o .
< o Anonymisierte/pseudonymisierte Fassung, Erkennungsreport (Anzahl je Typ), HTTPS TLS 1.3
Download als DOCX/PDF Z3 » 72 - 70 - DE
P-38 = P-11 » E-61
F-094 WA - .
. Re-ldentifikation von Modellantworten (Pseudonyme zurlickersetzen) — intern
T innerhalb Z2/Z3 Z2 - 73 - DE
F-095 , _
B Audit: Pll-Lauf (Mandant, Nutzer, Typen, Anzahl — ohne Werte) — LOG intern
pas lpan Z3 - 24 - DE

S9 - Findus Identitat — Erkennung und Pseudonymisierung personenbezogener Daten — 6 Datenfilisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.
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- s10 Bildgenerierung (optionales Modul) =4

EBENE L2 - MODULDIAGRAMM
STAND: SEPTEMBER 2026 - V1.4

¢ , Findus One

Szenario 10 von 16 - Ebene L2 - Blatt D8

Bildgenerierung ist ein optionales, situatives Modul. Der Bild-Prompt wird — bei aktivierter PlI-Filterung — UBERTRAGUNG AN EXTERNE SYSTEME (Z7)
pseudonymisiert und Uber den Egress-Proxy an den externen Bildgenerierungsdienst im Data Center Frankfurt Der Bild-Prompt (F-102, optional Pli-gefiltert) an den Bildgenerierungsdienst im
(Deutschland) ubergeben. Es wird ausschlielich der Prompt Gbertragen — kein Konversationskontext, keine Dateien. Data Center Frankfurt (Deutschland). Zielbild-Option: self-hosted Bildmodell auf
Das erzeugte Bild wird in MinlO abgelegt. H24-GPUs in Z3.

SPEICHERUNG

Bild in S-03, Referenz in S-01.

BETEILIGTE KOMPOMNENTEN

[ E-01 Browser /| PWA ] [ P-11 Backend / API-Orchestrator ] [ P-38 Pll-Service (Presidio) ]

[ P-41 Bildgenerierungs-Adapter ] [ P-086 Egress-Proxy (Allowlist) ]

[ E-22 Bildgenerierung — Data Center Frankfurt ] [ S-03 MinlO Objektspeicher ]

5-01 PostgreSQL

Z0 Z1 Z2 Z3 Z4 zZ7 UBERTRAGENER INHALT - DATENKLASSE PROTOKOLL - SCHUTZ - ZONE
Anwender Edge Anwendung Kl - GPU Daten Extern (opt.)
E-01 P-06 P-11 P-38 - P-41 5-03 - 5-01 E-22
F-100 . ;
B Bildwunsch (Prompt, Format, Stil) - PD HTTPS TLS 1.3
Z0 - Z2 - DE
E-01 - P-11
F-101 . . . "
> Optional: Pll-Filter des Prompts (Mandanteneinstellungy); intern
Richtlinienprifung (P-39) — PD/PS 72 -+ 73 - DE

P-11 = P-38 - P-41

F-102

o S S Opt-in Mandant: Bild-Prompt (optional Pll-gefiltert) + HTTPS TLS 1.3, API-Key aus Vault,
gl o e Parameter; getrennter Request, keine Egress-Allowlist
h Nutzer-/Mandantenkennung — PD/PS Z3 - Z1 - Z7 - DE - Frankfurt (DE)
F-103 . . .
Bilddatei — Ablage im Mandanten-Bucket — MD HTTPS TLS 1.3, S3TLS

(D o o e e e s e e e e - -
> Z7 - Z3 - 74 - DE
E-22 - P-06 - P-41 - S$-03

F-104
< Anzeige/Download (signierte URL), Kennzeichnung HTTPS TLS 1.3

+Kl-generiert" (Art. 50 EU Al Act) inkl. 72 - 70 - DE
Metadaten-Markierung [Zielbild: C2PA-Signatur]

P-11 - E-01

S10 - Bildgenerierung (optionales Modul) — 5 Datenfliisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.
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¢ , Findus One
Datenresidenz Deutschland

Szenario 11 von 16 - Ebene L2 - Blatt D8

Findus One ist technologieoffen. Neben Findus Prima kénnen Kunden auf ausdriicklichen Wunsch weitere
Sprachmodelle (z. B. GPT, Mistral, Llama, EuroLLM, Gemini) freischalten, die bei externen Hostern mit Datenresidenz
Deutschland betrieben werden — also in Rechenzentren in Deutschland mit vertraglich zugesicherter Datenverarbeitung
ausschlieB3lich in Deutschland. Dieser Pfad ist standardmaRig deaktiviert, wird je Mandant (und optional je Nutzer)
freigegeben und im Ul gekennzeichnet; die PllI-Filterung kann je Mandant vorgeschaltet werden. Externe Modelle
haben keinen Zugriff auf Datenspeicher der Plattform; Retrieval, Werkzeuge und Speicherung bleiben in der H24-Zone.

s - siu. Optionale Nutzung weiterer Sprachmodelle bei externen Hostern mit |-V4

EBENE L2 - MODULDIAGRAMM
STAND: SEPTEMBER 2026 - V1.4

f
UBERTRAGUNG AN EXTERNE SYSTEME (Z7)

Der einzelne Prompt (optional Pll-gefiltert) und der dafiir erforderliche Kontext (F-
113) zu einem externen Hoster mit Datenresidenz Deutschland — ausschlief3lich bei
aktiver Mandantenfreigabe. Je freigegebenem Modell wird der Hoster im
Diagramm namentlich mit Rechenzentrumsstandort in Deutschland genannt.

SPEICHERUNG

Wie S2 in S-01; beim externen Anbieter vertraglich keine Speicherung tiber die
Verarbeitung hinaus.

BETEILIGTE KOMPONENTEN

[ E-05 Administrator ] [ E-01 Browser / PWA ] [ P-11 Backend / API-Orchestrator ]

P-17 Admin-Kansole ] [ P-38 PIl-Service (Presidia) ] [ P-39 Guardrail-Service ]

[
[ P-31 Modell-Router ] [ P-086 Egress-Proxy (Allowlist) ]
[

E-23 Weitere Sprachmodelle — Hoster mit Datenresidenz DE ] [ 5-81 PostgreSQL ]

UBERTRAGENER INHALT - DATENKLASSE PROTOKOLL - SCHUTZ - ZONE

zo Z1 Z2 Z3 Z4 zZ7
Anwender Edge Anwendung Kl - GPU Daten Extern (opt.)
E-05 - E-01 P-06 P-11 - P-17 P-38 - P-39 - P-31 S-01 E-23
F-110
o >
E-05 - P-17 - 5-01
F-111
E-01 - P-11
F-112
P-11 - P-38 - P-39 - P-31
F-113
O e e
P-31 - P-06 - E-23
F-114
4=~ —- O ————— Om e e - —————————

E-23 - P-@6 - P-31 - P-11 - P-38 - E-01

F-115

P-11 -+ S-01 / P-18

Mandanten-Admin schaltet Modell frei (Modellliste,
Nutzergruppen, Pll-Stufe) — MD

Prompt mit gewahltem externem Modell (Ul-Hinweis ,externes
Modell — Hoster mit Datenresidenz Deutschland”) — PD

Optional PII-Filter (Stufe je Mandant), Guardrails,
Freigabepriifung im Router — PD/PS

Einzelner Prompt inkl. des fiir die Antwort erforderlichen
Kontexts (z. B. Retrieval-Auszuge, sofern Mandant dies
erlaubt), optional Pll-gefiltert; keine

Nutzer-/Mandanten-ID; vertraglich: keine Speicherung, kein
Training — PD/PS

Antwort; bei aktivierter Pseudonymisierung Re-ldentifikation
in Z3; Kennzeichnung im Ul

Speicherung wie S2; Audit mit Modellkennung und
Egress-Verweis — PD, LOG

HTTPS TLS 1.3
Z0 - Z2 - Z4 - DE

HTTPSTLS 1.3
Z0 - Z2 - DE
intern

Z2 - Z3 - DE

HTTPS TLS 1.3, API-Key aus Vault,
Egress-Allowlist
Z3 - Z1 - Z7 - DE - externer Hoster (DE)

HTTPS TLS 1.3

Z7 - 23 - 72 - 70

PostgreSQL TLS
Z2 - Z4 - DE

S11 - Optionale Nutzung weiterer Sprachmodelle bei externen Hostern mit Datenresidenz Deutschland — 6 Datenfliisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.
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¢ , Findus One

Findus One stellt Werkzeuge nach dem Model Context Protocol (MCP) bereit. Findus Prima kann tber strukturierte
Werkzeugaufrufe (Tool Calling) Aktionen ausfiihren: Dateien lesen, Tabellen berechnen, in Wissensbasen suchen,
Termine vorschlagen, Fachverfahren abfragen. Die Agenten-Runtime plant und fiihrt mehrstufige Aufgaben aus,
protokolliert jeden Schritt und fragt bei Schreib- oder Sendeaktionen eine Bestatigung des Nutzers ab.

Ze zZ2 z4 Z8
Anwender Anwendung Daten Kunde
E-01 P-11 p-42 - - P-39 S-01 - 5-03 E-31
F-140 >
E-01 - P-11
F-141
P-11 - P-42
F-142
P-42 - P-31 - P-30
F-143
P-42 - MCP-Server (intern)
F-144 >
MCP-Server (Fachverfahren-Konnektor) - E-31

F-145
P-42 - P-39

4 F-146

P-42 ‘: E-01
F-147 ’

P-42 - 5-01 / P-18

s - s MCP-Services und Agenten (Werkzeuganbindung)

Szenario 12 von 16 - Ebene L2 - Blatt D9

EBENE L2 - MODULDIAGRAMM
STAND: SEPTEMBER 2026

UBERTRAGUNG AN EXTERNE SYSTEME (Z7)

Keine im Standard. Websuche als Werkzeug folgt S6 (nur Suchanfrage).
Fachverfahren liegen in der Kundenzone.

SPEICHERUNG

Ausflihrungsprotokolle in S-01; Arbeitsdateien in S-03.

BETEILIGTE KOMPONENTEN

[ E-01 Browser / PWA ] [ P-11 Backend / API-Orchestrator ] [ P-42 Agenten-Runtime & MCP ]

[ P-30 Findus Prima Inferenz ] [ P-38 PIl-Service (Presidio) ] [ P-39 Guardrail-Service ]

[ 5-01 PostgreSQL ] [ S-83 MinlO Objektspeicher ] [ E-31 Fachverfahren / DMS ]

UBERTRAGENER INHALT - DATENKLASSE

Aufgabe mit Werkzeugnutzung (Prompt, ggf. Dateien) — PD

Aufgabe an Agenten-Runtime: Ziel, erlaubte Werkzeuge
(rollenbasiert), Budget (Schritte/Token) — PD, MD

Planung/Reasoning-Schritte; strukturierte Werkzeugaufrufe
(JSON-Schema, Guided Decoding) — PD

Werkzeugaufrufe: Dateiablage (S-03), Tabellenrechner
(Sandbox), Wissenshub (P-34), Websuche (P-40), Kalender —
PD/MD

Opt-in: lesender/schreibender Zugriff auf Kundensystem mit
kundenseitigem Servicekonto; Schreibaktionen nur nach
Nutzerbestatigung — PD

Priifung aller Werkzeug-Ergebnisse auf indirekte
Prompt-Injection (Dateien, Webseiten, Fachverfahrensdaten)
-PD

Riickfrage/Bestatigung bei riskanten Aktionen
(Human-in-the-Loop)

Vollstandiges Schrittprotokoll (Werkzeug, Parameter-Hash,
ErgebnisgréRe, Dauer) — MD, LOG

S14 - MCP-Services und Agenten (Werkzeuganbindung) — 8 Datenfliisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.

I-M Findus One - H24 GmbH - Datenflussdiagramm

www.findus-one.de Standort der H24-Systeme: Dedicated Data Center Deutschland

PROTOKOLL - SCHUTZ - ZONE

HTTPS TLS 1.3
Z0 - Z2 - DE
intern

Z2 - Z3 -+ DE
intern

Z3 - Z3 - DE

intern, Netz ,mcp", Tool-Token
Z3 - Z3/24 - DE

HTTPS/mTLS, VPN
Z3 - Z8 - DE = Kunde

intern
Z3 - Z3 - DE

HITPSTLS 1.3 (SSE)
Z3 - 72 - Z0 - DE

PostgreSQL TLS
Z3 - 74 - DE



s - s Datei-Ausgabe und Download (PDF, DOCX, CSV, XLSX, PPTX) =4

Szenario 13 von 16 - Ebene L2 - Blatt D3 EBENE L2 - MODULDIAGRAMM
STAND: SEPTEMBER 2026 - V1.4

¢ , Findus One

Antworten, Protokolle, Recherchen und anonymisierte Dokumente kénnen als Datei ausgegeben werden. Der Export- UBERTRAGUNG AN EXTERNE SYSTEME (Z7)
Service erzeugt die Datei in Z2, legt sie kurzzeitig im Objektspeicher ab und stellt sie Uber eine signierte, kurzlebige Kot
URL bereit.

SPEICHERUNG

Exportdatei nur temporar (TTL) in S-03.

BETEILIGTE KOMPONENTEN

[ E-01 Browser / PWA ] [ P-11 Backend / API-Orchestrator ] [ P-16 Export-Service ]

[ S-03 MinlO Objektspeicher ] [ P-03 Load Balancer (HA) ]

rd:} Z2 Z4 UBERTRAGENER INHALT - DATENKLASSE PROTOKOLL - SCHUTZ - ZONE
Anwender Anwendung Daten
E-01 P-11 - P-16 5-03
F-160
» Exportwunsch (Format, Inhalt-ID) — MD HTTPS TLS 1.3
E-01 - P-11 - P-16 A i - RE
F-161 : a
B Laden der Inhalte, Rendern (Vorlagen mit Kundenbranding) — PD PostgreSQL TLS, S3 TLS
P-16 - 5-01 / 5-03 R Ok
F-162 -
fs Ablage der Exportdatei im TTL-Bucket (24 h) — PD S3 TLS, SSE-KMS
P-16 - 5-03 Z2 - Z4 - DE
F-163 L _ i . N
4 Signierte Download-URL (kurze Giiltigkeit, an Sitzung gebunden); Download tber P-03 HTTPS TLS 1.3
P-11 - E-01 e
F-164 . )
- Audit: Export (Nutzer, Inhalt-ID, Format) — LOG intern
P-16 - P-18 Z2 - 74 - DE

S16 - Datei-Ausgabe und Download (PDF, DOCX, CSV, XLSX, PPTX) — 5 Datenfliisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.
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oo - 57 Administration: Mandanten, Rollen, Freigaben, Rezertifizierung |-V4

Szenario 14 von 16 - Ebene L2 - Blatt D10 EBENE L2 - MODULDIAGRAMM
STAND: SEPTEMBER 2026 - V1.4

¢ , Findus One

Die Admin-Konsole ist der Ort, an dem Kunden die Datenflisse ihres Mandanten steuern: Welche Module sind aktiv,
welche Modelle sind freigegeben, welche PIlI-Stufe gilt, wie lange werden Konversationen aufbewahrt, welche
Konnektoren diirfen genutzt werden. Jede Anderung ist auditiert.

UBERTRAGUNG AN EXTERNE SYSTEME (Z7)
Keine.

SPEICHERUNG
S-01, S-06.

BETEILIGTE KOMPONENTEN

[ E-05 Administrator ] [ P-12 Identity & Access ] [ P-17 Admin-Konsole ] [ S-01 PostgreSQL ]

[ P-18 Audit-Log-Service ] [ P-54 Vault (Secrets & PKI) ]

rd:} Z2 Z4 Z5 UBERTRAGENER INHALT - DATENKLASSE PROTOKOLL - SCHUTZ - ZONE
Anwender Anwendung Daten Betrieb
E-05 P-12 - P-17 - P-18 5-01 P-54
F-170 . : " ;
b Admin-Login mit MFA (Pflicht) — ID HTTPS TLS 1.3
Z0 - Z2 - DE
E-05 - P-12
F-171 i : .
B Mandant/Workspace anlegen, Nutzer einladen, Rollen zuweisen (RBAC-Matrix), HTTPS TLS 1.3
T Modul-/Modellfreigaben, PII-Stufe, Aufbewahrungsfristen, IP-Allowlist, Z0 -+ 72 - DE

Konnektoren — ID, MD

F-172
> Persistierung der Konfiguration; Rollen wirken sofort tiber Token-Claims — PostgreSQL TLS
P-17 - 5-91 MD Z2 - Z4 - DE
F-173 = " : T .
> Audit jeder Anderung mit Vorher/Nachher-Werten (ohne Geheimnisse) — LOG intern
P-17 - P-18 e 2 e
F-174 : : ; - :
> Berichte: Nutzungsstatistik (aggregiert), Audit-Auszug (Auditor-Rolle), HTTPS TLS 1.3
BT . E Rezertifizierungsliste (wer hat welche Rolle) — MD, LOG Z2 - Z0 - DE
F-175 . g ; : : : :
o Nur nach Kundenfreigabe: zeitlich befristeter Support-Zugriff auf Bastion, MFA, Sitzungsaufzeichnung
Mandantenkonfiguration (nicht auf Inhalte), protokolliert — MD Z5 - Z2 - DE

H24-Support (P-57) -+ P-17
S17 - Administration: Mandanten, Rollen, Freigaben, Rezertifizierung — 6 Datenfliisse; Spalten = Zonen, Pfeile = Datenflisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.
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7, Findus One e - s1s LOschung, Betroffenenrechte und Mandantenende

4

Szenario 15 von 16 - Ebene L2 - Blatt D10 EBENE L2 - MODULDIAGRAMM
STAND: SEPTEMBER 2026 - V1.4

Léschfliisse sind im Diagramm genauso wichtig wie Verarbeitungsflisse: Sie belegen, dass Daten die Plattform
tatséchlich wieder verlassen. Léschungen wirken kaskadierend lber alle Datenspeicher und — nach Ablauf der Backup-
Aufbewahrung — auch in den Sicherungen.

UBERTRAGUNG AN EXTERNE SYSTEME (Z7)
Keine.

SPEICHERUNG
Nur Loschnachweise in S-06.

BETEILIGTE KOMPONENTEN

[ E-01 Browser / PWA ] [ E-©5 Administrator ] [ P-11 Backend / API-Orchestrator ]

P-17 Admin-Konsole ] [ P-14 Job-Queue & Worker ] [ S-01 PostgreSQL ]

[
[ 5-02 Weaviate Vektorindex ] [ S-83 MinlO Objektspeicher ] [ S-06 Audit-Log-Store ]
[

rd:} Z2 Z4 Z5 UBERTRAGENER INHALT - DATENKLASSE PROTOKOLL - SCHUTZ - ZONE
Anwender Anwendung Daten Betrieb
E-01 - E-85 P-11 - P-17 - P-14 $-81 - $-62 - $-83 - S-06 P-55
F-180 = : S 2
utzer loscht Konversation/Datei/Bibliothekseintrag — )
> Nutzer loscht K tion/Datei/Bibliothek trag — MD HTTPS TLS 1.3
Z0 - 22 - DE
E-81 - P-11
F-181 i . . . )
e Ldschjob (kaskadierend): S-01 (Konversation, Pll-Mapping), S-02 intern

b1t et (Chunks/Vektoren), S-03 (Objekte + Versionen), S-04 (Caches) — MD Z2 - Z4 - DE

F-182 i . i . 2
> Retention-Jobs: automatische Léschung nach Mandanten-Frist (z. B. 90 intern, geplant
. Tage), TTL-Buckets (Exporte 24 h, Audio < 24 h) — zyklisch 72 - Z4 - DE

F-183 ]
o > Betroffenenrechte: Auskunft (Art. 15) als Export je Nutzer; Loschung (Art. HTTPS TLS 1.3
S B 17) eines Nutzerkontos inkl. Inhalte; Portabilitat (Art. 20) — PD Z0 + 72 -+ Z4 - DE
F-184 s B . B . )
- Mandantenende: vollstandige Léschung (Tenant in S-02 loschen, Bucket in intern
S-03 léschen, S-01-Daten loschen, Vault-Schliissel vernichten = 72 - 74/75 - DE

Bll = B1bS e s Crypto-Shredding) — PD, SEC

F-185
‘ Backups laufen nach Aufbewahrungsfrist aus (Object-Lock-Ablauf); S3TLS
S e vp Léschprotokoll — BAK Z5 - Z4/26 - DE
F-186 . :
‘ o Léschnachweis (Was, Wann, Umfang, Backup-Ablaufdatum) — LOG intern, HTTPS

P-14 - P-18 - E-05 Z2 - 74 - 70 - DE

S18 - Léschung, Betroffenenrechte und Mandantenende — 7 Datenfliisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.
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o0 - s19 Findus Schulung (KI-Kompetenz nach Art. 4 EU Al Act, optionales Modul) |-V4

Szenario 16 von 16 - Ebene L2 - Blatt D10 EBENE L2 - MODULDIAGRAMM
STAND: SEPTEMBER 2026 - V1.4

¢ , Findus One

Das Schulungsmodul stellt Kurse, Wissensprifungen und Zertifikate bereit. Es verarbeitet keine Inhaltsdaten, nur
Identitats- und Fortschrittsdaten.

UBERTRAGUNG AN EXTERNE SYSTEME (Z7)
Keine.

SPEICHERUNG

S-01; Kursmedien (Videos) in S-03, ausgeliefert von der H24-Domain in
Deutschland (kein externes Video-CDN) [Annahmel].

BETEILIGTE KOMPONENTEN

[ E-01 Browser / PWA ] [ P-12 Identity & Access ] [ P-22 Findus Schulung (LMS) ]

[ 5-01 PostgreSQL ] [ S-83 MinlO Objektspeicher ] [ P-16 Export-Service ]

Zo Z2 Z4 UBERTRAGENER INHALT - DATENKLASSE PROTOKOLL - SCHUTZ - ZONE
Anwender Anwendung Daten
E-01 P-12 - P-22 - P-16 $-01 - S-03
F-190 weng
’ Kursaufruf, Lernfortschritt, Priifungsantworten — ID, MD HTTPS TLS 1.3
70 - 72 - DE
E-01 ~ P-22
F-191 i . .
> Fortschritt, Ergebnis, Zertifikatsnummer, Datum — ID, MD PostgreSQL TLS
P-22 - §-81 = o ae = DE
F-192 S s s : 2
E Zertifikat (PDF) als Nachweis fiir die Dokumentationspflicht — MD HTTPS TLS 1.3
Z2 - 70 - DE
P-22 - P-16 - E-01
F-193 : : i " ; :
02 Mandantenbericht: Schulungsquote (aggregiert), Nachweisliste fiir Admin — MD intern
P-22 - P-17 2 =22 = I

S19 - Findus Schulung (KI-Kompetenz nach Art. 4 EU Al Act, optionales Modul) — 4 Datenfliisse; Spalten = Zonen, Pfeile = Datenfliisse in Reihenfolge, orange = Ubergang zu externen Diensten (opt-in), violett = Kundeninfrastruktur.
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11 Monitoring, Logging, Audit und SIEM

Telemetrie flie3t pull-basiert bzw. tiber Collector in die Betriebszone Z5 im Dedicated Data Center Deutschland. Audit-Ereignisse sind
hash-verkettet und = 6 Monate nachvollziehbar.

Der Monitoring-Stack (Prometheus, Grafana, Loki, Tempo, OpenTelemetry, GPU-Telemetrie) ist self-hosted in Z5; kein
SaaS-Monitoring, keine externen Fehlerreporting-Dienste. Logs enthalten keine Prompt-Inhalte, Dateiinhalte oder PII-

Mappings — protokolliert werden Ereignis, Zeit, Mandant, pseudonyme Nutzer-I1D, Komponente, Ergebnis, Dauer,
Token-Zahler, Modell und das Ziel eines Egress-Aufrufs.

UBERTRAGUNG AN EXTERNE SYSTEME

4

BETRIEB

STAND: SEPTEMBER 2026 - V1.4

Keine. Optional: Ausleitung der mandantenbezogenen Audit-Ereignisse an das
SIEM des Kunden (F-205, Syslog-TLS, opt-in).

AUFBEWAHRUNG

Audit = 6 Monate (konfigurierbar < 12), Betriebslogs 30 Tage, Metriken 13 Monate
aggregiert; Hash-Verkettung je Mandant, taglicher Anker-Hash im WORM-Bucket.

BEISPIEL-ALARME

KV-Cache > 95 % fir 2 min - TTFT p95 > 3 s - 5xx-Rate > 1 % - Egress zu nicht
gelistetem Host - Replikationsverzug > 60 s - Backup alter als 8 h - Restore-Test

fehlgeschlagen

UBERTRAGENER INHALT DATENKLASSE

Metriken-Scrape (/metrics), nur Zahlenwerte, keine
Inhalte — MD

Strukturierte Logs tber OpenTelemetry Collector; Prompts,
Dateien, Pl per Richtlinie ausgeschlossen — LOG

Traces je Anfrage (Span-1Ds, Dauer, Komponente) — MD

GPU-Auslastung, Speicher, Temperatur; vLLM: Queue-Tiefe,
KV-Cache, TTFT, Tokens/s — MD

Egress-Log: Zeit, Mandant, Ziel-Host, Bytes, Status (ohne
Inhalt) — LOG

Audit-Ereignisse hash-verkettet (Login, Rechte,
Datenzugriff, Export, Loschung, Egress, Support) — LOG

Karrelation, Anomalieerkennung, Aufbewahrung
sicherheitsrelevanter Ereignisse — LOG

Alarme (E-Mail (iber P-19, SMS/Push liber deutschen
bieter) — MD

Opt-in Kunde: Ausleitung der mandantenbezogenen
Audit-Ereignisse an kundenseitiges SIEM — LOG

Auditor-Rolle: Audit-Auszug, Nutzungsstatistik
(aggregiert), Rezertifizierungsliste — LOG, MD

z0 Z1 Z3 Z4 Z5 Z8
Anwender Edge Anwendung Kl - GPU Daten Betrieb Kunde
E-05 P-86 P-18 - P-30 S-06 P-50 + P-51 : P-52 E-34
- P-53 - P-60
F-200 >
alle P - P-50
F-201 >
alle P -+ P-51
F-202 >
P-11 / P-30 / P-34 -+ P-52
F-053x >
GPU-Nodes - P-53
F-069 >
P-06 - P-51
F-204 ’
P-18 =+ 5-06
F-206
P-51 / 5-06 - P-60 - H24:IEM
- F-203
P-50 - Alertmanager - Bereitscl%l?t H24
F-205 >
5-06 - P-60 - E-34
4 F-174
P-17 » E-05

D11 - Monitoring, Logging, Audit und SIEM — Betriebsfliisse; Ziele im Dedicated Data Center Deutschland bzw. am zweiten deutschen Standort; Ausleitung an ein Kunden-SIEM opt-in.

I-M_ Findus One - H24 GmbH - Datenflussdiagramm

PROTOKOLL SCHUTZ - ZONE

HTTP intern (mTLS Zielbild),
Management-Netz
Z2 - 75 - DE

OTLP/gRPC TLS
Z3 - 75 - DE

OTLPTLS
Z2 - 75 - DE

DCGM-Exporter, /metrics

Z3 - 725 - DE

intern

Z1l -+ Z5 - DE
PostgreSQL TLS / WORM
72 - Z4 - DE

intern, Management-Netz
Z4 - 75 - DE

SMTP-TLS/HTTPS
Z5 - 75 - DE

Syslog-TLS 6514 / CEF

Z5 - Z8 - DE - Kunde
HITPSTLS51.3
Z2 - 70 - DE

www.findus-one.de Standort der H24-Systeme: Dedicated Data Center Deutschland
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2 Backup, Disaster Recovery, Schllisselverwaltung, Deployment und Fernwartung

Backup nach 3-2-1-1-0: drei Kopien, zwei Systeme, eine Kopie am zweiten deutschen Standort, eine unveranderliche (Object Lock)
Kopie, null Fehler bei Restore-Tests. Alle Sicherungen werden vor dem Verlassen des Priméarstandorts verschliisselt.

Schllssel liegen in Vault (Z5) im Dedicated Data Center Deutschland, nicht am Backup-Standort. Backups:
PostgreSQL mit pgBackRest und WAL-Archivierung (PITR, RPO < 15 min), Weaviate-Backup je Tenant, MinlO Site
Replication zum Standort B, Object Lock (WORM), 30 Tage + 12 Monatssicherungen, monatliche Restore-Tests.
Deployment: nur signierte Images aus der H24-Registry, Test-Umgebung chne Kundendaten. Fernwartung:
ausschlieRlich Gber Bastion mit MFA, Just-in-Time-Zugriff und Sitzungsaufzeichnung.

z2 Z3 Z4 Z5 Z6
Anwendung Kl - GPU Daten Betrieb Backup DE
P-11 P-30 5-81 - $-92 - 5-83 P-54 - P-55 - P-56 - P-57 5-18
- P-50
< F-220
P-54 - alle Services
‘ F-221
P-54 - 5-03
‘ F-222
P-54 - P-11
< F-210
P-55 -+ 5-01
F-212
OD 5-082 -+ 5-03
4 F-211
P-55 -+ 5-083 (WORM-Bucket)
F-213
5-83 - S5-18 >
F-214
op P-55 - P-50
F-215
02 P-55 - Testumgebung
4 F-216
5-10 - Z1-Z4 (DR-Fall)
- F-230
Entwickler - P-56
F-231
02 CI - Registry
‘ F-233
CD -+ Produktion
F-240

H24-0ps - P-57 - Zielsystem

UBERTRAGUNG AN EXTERNE SYSTEME

4

BETRIEB

STAND: SEPTEMBER 2026

V1.4

Keine. Backups gehen verschlisselt zum zweiten Standort in Deutschland (F-213);

Schliissel bleiben in Vault.

RPO / RTO (ZIEL)

PostgreSQL RPO < 15 min, RTO < 4 h - Weaviate taglich, RTO <8 h - MinlO
kontinuierlich, RTO < 4 h - Vault taglich, RTO < 2 h - Standortverlust: Warm-
Standby Standort B, RTO < 24 h (Option)

KEIN BACKUP (BEWUSST)

Audio-Rohdaten (TTL < 24 h), Exportdateien (TTL 24 h), Redis (fliichtig) — damit
Loschzusagen einhaltbar bleiben. Mandantenende: Crypto-Shredding der Vault-
Schliissel macht auch Backup-Kopien unlesbar.

UBERTRAGENER INHALT DATENKLASSE

Dynamische DB-Credentials, Service-Zertifikate (mTLS),
API-Keys flir E-20...E-23; kurzlebig, automatisch rotierend —
SEC

SSE-KMS-Schliissel je Bucket/Mandant — SEC

Transit-Verschlisselung der pgcrypto-Datenschliissel
(Envelope Encryption) — SEC

pgBackRest: Basisbackup (wachentlich Full, taglich Diff) +
kontinuierliche WAL-Archivierung (PITR, RPO < 15 min) — BAK

Weaviate-Backup je Tenant (taglich) — BAK

Verschliisselte Backup-Artefakte (Schllissel aus Vault),
Object Lock Compliance-Mode — BAK

Site Replication zum zweiten deutschen Standort;
ausschlieBlich bereits verschliisselte Objekte — BAK

Backup-Metriken: Erfolg, Dauer, Grof3e, Alter des letzten
Backups — MD

Monatlicher Restore-Test (PITR, Weaviate-Tenant,
MinlO-Stichprobe) in isolierter Umgebung — BAK

Disaster Recovery: Wiederherstellung am Primarstandort (RTO
< 4 h) oder Warm-Standby Standort B (Option, RTO < 24 h) —
BAK

Code, Review (kein Zugriff auf Produktionsdaten) — MD

Build, Schwachstellen-Scan, SBOM, Signatur (cosign) — MD

Rolling Update signierter Images; Modellreleases wie
Software-Releases (Rollback-fahig) — MD

Fernwartung nur tiber Bastion: MFA, Just-in-Time,
Sitzungsaufzeichnung — S-06; kein SSH aus dem Internet —
LOG

D12 - Backup, Disaster Recovery, Schliisselverwaltung, Deployment und Fernwartung — Betriebsfliisse; Ziele im Dedicated Data Center Deutschland bzw. am zweiten deutschen Standort; Ausleitung an ein Kunden-SIEM opt-in.

l-r'4 Findus One - H24 GmbH - Datenflussdiagramm

www.findus-one.de

PROTOKOLL SCHUTZ - ZONE
Vault API TLS
Z5 - 72 - DE
Vault API TLS
Z5 - 74 - DE
Vault API TLS
Z5 - 72 - DE
PostgreSQL TLS
Z5 - 74 - DE
S3TLS

Z4 - 74 - DE
S3TLS

Z5 - Z4 - DE

S3 TLS uber WireGuard-Site-to-Site

Z4 - Z6 + DE - DE
intern

Z5 - Z5 + DE
intern

Z5 - Z5 - DE

WireGuard / S3 TLS
26 - Z4 - DE

HTTPS TLS 1.3, SSH-Zertifikate

Z5 - Z5 - DE
intern
Z5 - Z5 - DE

intern, Signaturprifung
Z5 - Z2 - DE

SSH uber Bastion, WireGuard
Z5 - Z3 + DE

Standort der H24-Systeme: Dedicated Data Center Deutschland
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4

Legende und Notation

Zonen, Datenklassen, Pfeiltypen, Nomenklatur und Kennzeichnungen — guiltig fur alle Blatter.

Anwender-Endgerat
beim Kunden - auRRerhalb der H24-Zone

Edge & Perimeter
Dedicated Data Center Deutschland

Anwendung
Dedicated Data Center Deutschland

Kl-Verarbeitung - GPU
Dedicated Data Center Deutschland

Daten
Dedicated Data Center Deutschland - internes Netz

Betrieb & Sicherheit
Dedicated Data Center Deutschland

Backup-Standort
Zweiter Standort Deutschland

Externe Dienste (optional)
aulerhalb des H24-Betriebs

Infrastruktur des Kunden
beim Kunden

Findus One - H24 GmbH - Datenflussdiagramm

DATENKLASSEN
PD Personenbezogene Daten (Inhalt)
PD-S  Besondere Kategorien (Art. 9 DSGVQO) méglich
PS Pseudonymisierte Inhalte (bei aktivierter PlI-Filterung)
1D Identitats- und Zugangsdaten
MD Metadaten / Konfiguration
VEC Embeddings / Vektoren
L0G  Audit- und Betriebsprotokolle
SEC Geheimnisse (nur Vault/PKI)
BAK Backups (verschlisselt)
NOMENKLATUR
P-nn  Prozess/ Service (Container)
S-nn  Datenspeicher
E-nn  Externe Entitat (Anwender, Kunde, Unterauftragnehmer)
F-nnn  Datenfluss — eindeutige ID, identisch mit Konzept Kap. 9/10 und Flow-Register
Z-n Zone mit Vertrauensgrenze

4
LEGENDE
STAND: SEPTEMBER 2026 - V1.4

PFEILE

—’ Kernfluss innerhalb der H24-Zone (TLS 1.3 / mTLS-Zielbild)
—> Optionaler Fluss zu externen Diensten (Z7) — opt-in, (iber Egress-Proxy, option:
—’ Fluss in die Infrastruktur des Kunden (Z8) — nach Kundenweisung
—> Backup zum zweiten deutschen Standort (Z6) — nur verschlisselt
—’ Betriebsfluss (Monitoring, Logging, Secrets, Deployment)

KENNZEICHNUNGEN
OPTIONAL  Modul wird je Mandant aktiviert; ohne Aktivierung existiert der Fluss nicht.

sITUATIv Nurwenn die konkrete Anfrage es erfordert (Backend entscheidet).

ZIELBILD  Geplante Hartung gegentber dem Ist-Stand (z. B. mTLS intern, AES-256).

F-024  Flow-Chips an Karten: wichtigste ein-/ausgehende Datenfliisse der Komponente.

www.findus-one.de Standort der H24-Systeme: Dedicated Data Center Deutschland



