Auftragsverarbeiter (,Subunternehmer”) der aiXbrain GmbH

1 Hinweis zur Verwendung dieser Ubersicht

Diese Ubersicht der

eingesetzten Subunternehmer

kann Subunternehmer

enthalten, die fur

unterschiedliche Produkte, Services oder Leistungsbestandteile des Auftragnehmers eingesetzt werden.
MalRgeblich sind ausschlieBlich diejenigen Subunternehmer, die aiXbrain im Rahmen der konkret vom

Auftraggeber beauftragten Leistungen tatsachlich einsetzt oder einsetzen kann.

2 Datenverarbeitung weiterer Auftragsverarbeiter innerhalb der Europdischen Union:

Auftragsverarbeiter

Einsatzzweck des
Austragsverarbeiters

Ort der
Datenverarbeitung

Schutzniveau und
Garantien

RWTH Aachen University (IT Center)

KI-Modellverarbeitung:
Bereitstellung von Large Language
Models (WestAl / High
Performance Computing)

Deutschland

GDPR, 6ffentliche
Forschungseinrichtung

OpenAl Ireland Ltd

KI-Modellverarbeitung: Hosting
und Bereitstellung von Large
Language Models

Irland

SOC 2 Type II, GDPR
DPA, EU SCCs fur
interne Transfers

Google Ireland Ltd

KI-Modellverarbeitung, Hosting
und Bereitstellung von Large
Language Models, Cloud Storage

Irland, Belgien,
Deutschland

SOC 2,1S0 27001, ISO
27017,1S0 27018

Tracing, Analyse von Prompts und
Responses

Mistral Al KI-Modellverarbeitung: Hosting Frankreich GDPR, Ausrichtung an
und Bereitstellung von Large EU Al Act
Language Models

Pydantic Services Inc. (Logfire) Monitoring: KI/LLM Observability, EU GDPR DPA,

EU-Datenresidenz

3 Datenverarbeitung weiterer Auftragsverarbeiter auBerhalb der Europaischen Union:

Auftragsverarbeiter

Einsatzzweck des
Austragsverarbeiters

Ort der
Datenverarbeitung

Schutzniveau und
Garantien

Tracing

Functional Software, Inc. (USA) Monitoring: Fehleriiberwachung USA EU-US Data Privacy
und Crash-Reporting (Sentry) Framework, SOC 2,
GDPR DPA
Honeycomb.io (USA
¥ ( ) Monitoring: Observability und USA EU-US Data Privacy

Framework, SOC 2
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4 Klarstellende Anmerkungen

Drittlandtransfer: Soweit Auftragsverarbeiter auBerhalb der Europdischen Union / des Europdischen Wirtschaftsraums
eingesetzt werden, erfolgt die Datenubermittlung auf Grundlage des EU-US Data Privacy Framework (DPF) und/oder den
EU-Standardvertragsklauseln (SCCs) gemaR Art. 46 Abs. 2 lit. c DSGVO.

Dateniibermittlung an Monitoring-Dienste: Logfire erhalt neben Nutzungs- und technischen Daten auch Inhaltsdaten (Prompts,
Responses) zur Analyse und Fehlerdiagnose der KI-Services. Sentry und Honeycomb erhalten ausschlieBlich
Log-/Diagnosedaten und technische Daten, keine Inhaltsdaten.

Projektspezifische Konfiguration: Je nach Projekt und Absprache mit dem Auftraggeber wird eine Auswahl der
KI-Modell-Anbieter eingesetzt. Nicht eingesetzte Anbieter erhalten keine Daten. Bei kundenseitiger Anbindung von Kl-Modellen
(Bring Your Own API Key) besteht ein direktes Vertragsverhéltnis zwischen dem Auftraggeber und dem jeweiligen Anbieter.

Datenaufbewahrung Kl-Modellverarbeitung: Die Aufbewahrungsdauer bei KI-Modell-Anbietern richtet sich nach den jeweiligen
Vereinbarungen. Beispiel: OpenAl Ireland Ltd speichert API-Daten maximal 30 Tage.

Ausiibung von Rechten: aiXbrain iibt gegeniiber weiteren Auftragsverarbeitern jeweils auf Anforderung des Kunden samtliche
Rechte, die aiXbrain selbst unter den jeweiligen EU-Standardvertragsklauseln gemaR Durchfiihrungsbeschluss (EU) 2021/914
zustehen und die die Auftragsverarbeitung des Kunden betreffen, auf Weisung des Kunden aus und wird dabei im Rahmen der
geltenden datenschutzrechtlichen Vorgaben tatig. Fir aiXbrain besteht dabei kein eigensténdiger Entscheidungsspielraum in
Bezug auf Zweck und Mittel der Verarbeitung; aiXbrain (bt seine Rechte so aus, als waren es eigene Rechte des Kunden.
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