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Integrera med Antura

Integrera med Antura

Antura erbjuder flera olika metoder for att integrera mot, vilket gor det mojligt att valja den metod
som bast passar din organisation och era behov.

« Antura Open API ar ett REST-baserat API for att skriva och lasa information till och fran

Antura.

« Antura Integration Standard ar ett enkelt satt att importera XML-filer pa. Denna l6sning
kraver minst utvecklingsarbete pa kundniva.

+ Custom Integration Modules ar integrationsmoduler utvecklade av Antura specifikt for din
organisations behov.
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Vad ar syftet med integration mot Antura?

Synkning av data

De flesta foretag och organisationer som valjer att infora Antura, har redan flertalet liknande
funktioner i deras affarssystem/ekonomisystem. Vanliga syften med varfor Antura integreras med
affarssystemet brukar vara:

« Att slippa mata in samma data/information i flera system.
« Att kunna presentera specifik data pa olika satt for olika malgrupper.

« Det ar for svart och kostsamt att lata samtliga anstallda arbeta direkt i affarssystemet, da
behoven ofta ar valdigt begransade.

De vanligaste behoven och integrationslosningarna beskrivs dvergripande nedan.

Kostnadsutfall (fran affarssystemet till Antura)

Overforing av bokforda kostnader fran affarssystemet till motsvarande projekt i Antura. Exempel
pa frdgor som behdver utredas:

« Innehaller affarssystemet den metadata som ar obligatorisk for tidposterna (t.ex. namn,
belopp, datum och vilket unikt projekt de skall Gverforas till)?

« Racker det att koppla kostnaderna till ett specifikt projekt eller behover de grupperas under
specifika aktiviteter inom projektet? Stoder affarssystemet detta?

« Ar det nédvandigt att gruppera kostnader under olika kostnadskategorier och
kostnadsstallen?

« Skall all data eller bara forandringar overforas?
+ Vilken integrationslosning skall anvandas?

« Vilken niva av felhantering behovs?
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Budget- och prognoskostnader (fran Antura till
affarssystemet)

Overforing av budgeterade och/eller prognostiserade kostnader fran Antura till affarssystemet.
Exempel pa fragor som behover utredas:
+ Finns det behov samt stod i affarssystemet for att importera budget och prognos?

« Ska kostnaderna overforas per projekt eller grupperade per aktivitet i projektet? Har
affarssystemet stod for detta?

« Skall all data eller bara forandringar overforas?
+ Vilken integrationslosning skall anvandas?

« Vilken niva av felhantering behovs?

Rapporterad tid (fran affarssystemet till Antura)

Overforing av rapporterad tid frén affarssystemet till ratt projekt i Antura. Exempel pé fragor som
behover utredas:

« Innehaller affarssystemet den metadata som ar obligatorisk for tidposterna (t.ex. resurs,
aktivitet, antal timmar, datum och vilket unikt projekt de skall dverforas till)?

+ Racker det att koppla tiden till ett specifikt projekt eller behover den grupperas under
specifika aktiviteter inom projektet? Stoder affarssystemet detta?

+ Hur ska installningar for rapportering i Antura synkroniseras mot affarssystemet?
« Skall all data eller bara forandringar overforas?
+ Vilken integrationslosning skall anvandas?

« Vilken niva av felhantering behovs?

Rapporterad tid (fran Antura till affarssystemet)

Overforing av rapporterad tid frén Antura Project till affarssystemet. Exempel pé fragor som
behover undersokas:

« Finns det behov och stod for affarssystemet att importera rapporterad tid per resurs, projekt,
aktivitet och datum?

+ Ska tid overforas per projekt eller grupperas efter aktivitet i projektet? Stoder affarssystemet
detta?
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+ Ska all data eller bara a@ndringar 6verforas?
+ Vilken integrationslosning ska anvandas?

« Vilken niva av felhantering behovs?

Kostnadsstallen per individ (fran affarssystemet till
Antura)

Overforing av kostnadsstéllen per individ fran affarssystemet till Antura. Exempel pé fragor som
behover utredas:

+ Vilken integrationslosning skall anvandas?

« Vilken niva av felhantering behovs?

Anvandaregenskaper (fran affarssystemet till
Antura)

Overforing av anvandaregenskaper per anvandare fran affarssystemet till Antura. Exempel pa
fragor som behover utredas:

+ Vilken integrationslosning skall anvandas?

« Vilken niva av felhantering behovs?
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Antura Open API

Detta ar en l0sning baserat pa tekniken REST som &r en industristandard for webb-baserad
kommunikation mellan produkter.

Krav

Antura Open API ar aktiverat pa alla Antura-instanser fran och med version April 2021. For att
kunna anvanda APl:et behover Antura skapa ett konto som kan anvandas for att kommunicera
med APl:et med.

Vilka mojligheter APl:et har beror pa version, dar mer och mer funktionalitet kommer att laggas till
over tid. Se API-dokumentation for den releasen for detaljer.

APl anvandarkonto

For att kunna prata med APl:et kravs att det existerar en anvandare i Antura specifikt for det
andamalet.

Anvandarkontots rattigheter

Det gar att satta rattigheter for APl-anvandaren pa samma satt som for vanliga anvandare i
Antura. Pa sa satt ar det mojligt att begransa vilka projekt/portfoljer anvandaren kan lasa eller
skriva till.

Sparbarhet

Varje forandring som gors via APl:et kommer att dyka upp i Audit log med det anvandarkontot
som anvands. Pa sa satt finns sparbarhet pd samma satt som for vanlig modifikation av Antura.

Maskning

Precis som for vanligt finns en rattighet att agera som en annan anvandare. Har APl-anvandaren
denna rattighet gar det att utfora forandringar som en annan anvandare i systemet. Audit log
innehadller dock i sddana fall bade APl-anvandaren och den maskade anvandaren.
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Flera APl-anvandare

Det kan vara atravart att anvanda mer an en APl-anvandare. T ex nar tva olika program integrerar
med Antura som ska ha olika rattigheter. Exempelvis kanske ett program enbart bor ha rattighet
att lasa data.

Sakerhet

Antura Open API ar skyddat med OAuth 2.0 Client Credentials Grant, vilket ar en industristandard
for saker atkomstbehorighet.

En APl-anvandare blir tilldelad ett klient-id och en klient-hemlighet. Dessa kan i sin tur anvandas for
att generera en tidsbegransad access-token som tillater kommunikation med AP!I:et.

Klient-id och klienthemlighet ar uppgifter lika kansliga som anvandarnamn och I6senord,
uppgifterna kommer darfor att tillgangliggoras kunderna via en saker tjanst som genererar en
engangs-lank som vi skickar ut.

Anvandningsomraden och prestanda

Antura Open API erbjuder kraftfulla mojligheter och gor det maojligt att be systemet att producera
mer information an vad som rimligen kan hanteras av en produktionsmiljo utan avbrott. Darfor bor
viss forsiktighet anvandas. Det ar majligt, i stora miljoer, att stalla fragor som inte kommer att
exekvera klart, utan resulterar i en time-out.

APl:erna ar byggda som synkrona anrop, vilket inte ar en bra Iosning for att hamta ut stora
datamangder till t ex ett datalager. Vad som ar "stort" ar lite svart att svara pa for det beror mycket
pa vilket kolumnurval som gors och hur mycket data som aggregerats.

Utmarkta exempel ar utbyta projektinformation med andra system, t ex datum for handelser i olika
projekt, publicera information om vissa projekt pa t ex ett intranat, eller titta pa data fran Antura
tillsammans med data fran andra system.

Information kan ocksa automatiskt skrivas in i Antura med hjalp av APl:erna. Storre datamangder
ar mer lampade for Anturas standardintegrationer (se kapitel 4 i detta dokument) eftersom de
hanterar fel i formatering eller rapportering, dubbletter, stora mangder data och effektivt skrivande
pa ett val testat satt vilket ar populart hos manga av vara kunder.
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Teknisk information om autentisering

Se Appendix A for tekniska detaljer och Appendix B for ett exempel pa hur man kommunicerar
med API.

APl-specifikation

Specifikationen for Antura Open API finns tillganglig i ett interaktivt format pa URL:en /swagger
relativt Antura-instansens root-url.

Den finns ocksa tillganglig i word-format.
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Antura Standard Integration

Antura erbjuder sina kunder att importera information till Antura med hjalp av
standardintegrationer. Standardintegrationerna ar en typ av tillaggsprodukter som lopande
uppdateras, pa ett liknande satt som Antura, dar kunder som licensierar dem kan vélja nar de vill
uppgradera till en ny version.

Det finns flera del-moduler i Antura Standard Integration:

» Automatisk generering av projektnummer
 Import av anvandarinformation

+ Import av effekter

 Import av kostnader

+ Import av kostnadsstallen

« Import av organisationsenheter

 Import av projektinformation

 Import av rapporterad tid

 Import av resursarbetstid

« Import av resurskostnadsstallen

« Import av timkostnader

Teknisk beskrivning

Overforingen av data fran kundens affarssystem till Antura sker via XML-filer. Filerna har ett fast
format som faststalls i det har dokumentet. Filen Iamnas pa en fil-area, som Antura Gvervakar och
varje natt laser systemet in den fil som finns tillganglig. Filen skall vara uppladdad till fil-arean
innan ett specifikt klockslag varje dag for att lasas in. Klockslaget ar konfigurerbart i
standardintegrationens konfigurationsfil. Som standard pabarjas inlasningen kl. 01.00 varje dygn.

Filer kan antingen laddas upp manuellt eller automatiskt till fil-arean. Flera filer vid ett och samma
inlasningstillfalle stods men det blir i regel onodigt da integrationerna inkluderar ett steg for att
rensa tidigare importerad data.

| det fallet Antura hostas av Antura satts ett FTPS-konto (alternativt SFTP-konto) upp for att
mojliggora kundaccess till fil-arean.
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Kunden bestammer hur omfattande exportfilen ska vara, det vill saga hur langt tillbaka i tiden som
effekter ska importeras. Antura rekommenderar dock inte att filen innehaller mer &an tre historiska
perioder (tre manader).

Filformat

Indata till importerna lases fran XML-filer. Antura forser kunden med XML-exempel och
tillhorande XSD-filer. XSD-anpassning ar inte tillaten.

Automatisk generering av projektnummer

Genererar automatiskt projektnumret enligt en konfigurerad mall nar ett projekt skapas.

For mer information om detaljer, se "Standardintegrationer — Projektnummer
autogenerering.docx”.

Import av anvandarinformation

For mer information om detaljer, se "Standardintegrationer - Import av anvandarinformation.docx".

Import av effekter

Antura har en standardintegration per effektperspektiv; Budget, Utfall och Prognos.

For mer information om detaljer, se "Standardintegrationer - Import av effekter.docx".

Import av kostnader

Antura har en standardintegration per kostnadsperspektiv; Budget, Utfall,Prognos och Valfritt.

For mer information om detaljer, se "Standardintegrationer - Import av kostnader.docx".

Import av kostnadsstallen

For mer information om detaljer, se "Standardintegrationer - Import av kostnadsstallen.docx".
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Import av organisationsenheter

For mer information om detaljer, se "Standardintegrationer - Import av organisationsstruktur.docx".

Import av projektinformation

For mer information om detaljer, se "Standardintegrationer - Import av projektinformation.docx".

Import av timkostnader

For mer information om detaljer, se "Standardintegrationer - Import av timkostnader.docx".

Import av rapporterad tid

For mer information om detaljer, se "Standardintegrationer - Import av rapporterad tid.docx".

Import av resursarbetstid

For mer information om detaljer, se "Standardintegrationer - Import av resursarbetstid.docx".

Import av resurskostnadsstallen

For mer information om detaljer, se "Standardintegrationer - Import av
resurskostnadsstallen.docx”.
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Skraddarsydd integrationsmoduler

Vid behov kan Antura utveckla en skraddarsydd integrationsmodul

Implementationsprocess

Grovt sett bestar en integrationslosning av foljande steg:

1. Ett mote dar den funktionella omfattningen diskuteras och faststalls.

2. Ett mote dar den tekniska losningen diskuteras utifran resultatet av motet i steg 1. En viktig
punkt ar att ha en gemensam forstaelse for om det kravs ett eller flera ramverk, och darmed en
eller flera integrationer, for att uppfylla behovet.

3. Antura presenterar ett I0sningsforslag som beskriver hur kommunikationen mellan systemen
kommer att fungera, samt en tidsuppskattning for implementeringen.

. Eventuell revidering av den foreslagna losningen.
. Teknisk implementering av den foreslagna losningen.
. Integrationslésningen installeras i en referensmiljo (kopia av produktionsdata).

. Integrationslosningen ar testad och godkand av kunden.

0 N o g b

. Integrationslosningen implementeras i produktionsmiljon.
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Erfarenhet

Antura har erfarenhet av foljande affarssystem. | de flesta fall ar integrationslosningarna i
produktion hos Anturas kunder och i nagra fall har utredningar gjorts av integrationsutformningen.

+ Aditro

« Agda

+ Agresso

* Heroma

+ Hogia

« IBS ASW

« IFS

« J.D. Edwards
+ Jeeves

+ Microsoft Dynamics AX
« Movex/ M3
« Pyramid

+ Raindance

« SAP

* Visma Control
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Appendix

Appendix A - Tekniska detaljer OAuth 2.0 Client
Credentials Grant

Antura Open API anvander sig av OAuth 2.0 Client Credentials Grant (https://www.oauth.com/
oauth2-servers/access-tokens/client-credentials/).

Forst behover en access token genereras.

| exemplen nedan ar baseurl URL:en till Antura-instansen.

Url

Url for token-generering ar: https:/baseurl/oauth/connect/token.

Exempelvis: https://antura.demo.projects.se/oauth/connect/token.

Body

Body bestar av dessa varden som application/x-www-form-urlencoded.

grant_type client_credentials
scope api
Headers

Antura Open APl anvander Basic access authentication (https://en.wikipedia.org/wiki/
Basic_access_authentication).



https://www.oauth.com/oauth2-servers/access-tokens/client-credentials/
https://www.oauth.com/oauth2-servers/access-tokens/client-credentials/
file:///C:/Users/bodskv/Downloads/en
https://en.wikipedia.org/wiki/Basic_access_authentication
https://en.wikipedia.org/wiki/Basic_access_authentication
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Authorization "Basic {client_id:client_secret encoded as base64 string utf-8}"

Anropa ett API med en access token

For att anropa en endpoint behover access token vara specificerad som en header.

Headers:

Authorization "Bearer {access token}"

Appendix B - Exempel pa kommunikation med
Antura Open API

Postman

Postman (https://www.postman.com/) ar en applikation som mojliggor att testa och utveckla

APl:er. Har kommer vi att visa hur man kommunicerar med API:t genom att anvanda Postman.

Postmans inbyggda OAuth 2.0 feature

For att prata med en endpoint genom att anvanda Postman finns det en inbyggd funktion som
stoder OAuth 2.0.

Har ar ett exempel som kommunicerar med endpointen projekttyper:


https://www.postman.com/
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GET v https:// (app/api/v1/projecttypes

Params Auth ® Headers (8) Body Pre-req. Tests Settings Cookies

Current Token
Type

OAuth 2.0 v
Access Token Available Tokens v

The authorization data will be
Access Token

automatically generated
when you send the request.

L H r Prefi
Learn more about authorization eader Prefix @ Bearer

Add authorization data to .
Configure New Token

i R e e Configuration Options ® Advanced Options

Auth-typen OAuth 2.0 valjs. Auktoriseringsdata skickas i request headers. Headerns prefix ar
installt pa “Bearer”.

Configure New Token

Type
Configuration Options @ Advanced Options
OAuth 2.0 v
The authorization data will be Token Name antura projects toked
automatically generated
when you send the request. Grant Type Client Credentials v
Learn more about authorization
Add authorization data to Access Token URL @ https:// /c
Request Headers v
ClientID ©® 90-A5-22-B1-9F-6D-5E-DA-27
Client Secret © EC -A€
Scope @ api
Client Authentication Send as Basic Auth header v

Clear cookies @
Get New Access Token

Grant type satts till “Client Credentials”, scope satts till “api”, and client authentication satts till
“Basic auth header”.
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GET NEW ACCESS TOKEN

o

Authentication complete

This dialogue will automatically close in 2...

Proceed

Klicka p& Get New Access Token for att f& en ny access token

MANAGE ACCESS TOKENS

All Tokens Delete v Token Details

antura projects token

Token Name

Access Token

Token Type

expires_in

scope

antura projects token ¢

fulfyOQiYuiWahLeCuVaMJ1DQo_xBBFVEOfjeft-rCE
Bearer

3600

api

Genom att anvanda den token satts Authorization Header automatiskt:
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Params Auth @ Headers (9) Body Pre-req. Tests Settings Cookies

Headers @ 8hidden

KEY VALUE DES o¢cc  BulkEdit Presets v
Authorization Bearer OLOekKqWeldbNHGN1XKv...
Key Value Description

Och API-anropet kommer att lyckas.

Body W € 2000K 138ms 1KB Save Response Vv
Pretty Raw Preview Visualize JSON v =) m Q
1 f -
2 ' "projectTypes”: [
3 i
4 "id": 10398,
5 “name": "A"
6 ¥,
7 i
8 "id": 10399,
9 “name": "B"
10 i,

[
[
ra

L]

Giltighetstid for en access token

Nar man far en access token ar den tidsbegransad till en timme.

Body v & 2000k 70ms 351B Save Response Vv
Pretty Raw Preview Visualize JSON v = mQ

LB I
2 "access_token": "0LOekKgWeIdbNHGNIXkvWFAzGjSQnhCxS4eRkjtgods",
3 "expires_in": 3600,
4 "token_type": "Bearer",
5 "scope": "api
6 2 i
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