>« ANTURA

Autentisering och Provisionering




Autentisering

® Oversikt

® Formularsbaserad inloggning

Sakerhet

® Tvafaktorsautentisering

Inledning
Inloggning med tvafaktorsautentisering

Aktivera tvafaktorsautentisering

® |dentitetsfederering

Losning

Lagring av token och loggning

Protokoll

Mixed mode

Konvertering av befintliga anvandare

Grundlaggande behorigheter vid federerad inloggning
Aktivera identitetsfederering

Konfiguration av trust

Konfigurera claims

® Antura E-legitimation

Sa fungerar det
Aktivera tillaggsprodukten

Integritet och loggning

10

10

12

12

12

13

13

15

15

16

16



® Provisionering

Oversikt
Provisionering i samband med inloggning
® Skapa anvandare automatiskt
Konfiguration per autentiseringsmetod
Automatisk provisionering
® Provisionering med Active Directory

® Provisionering med SCIM

® [nforande-process

® Felsokning

Tvéafaktorsautentisering

SCIM-felsokning

® SCIM-attributmappning

Anvandarattribut
Anvandaregenskaper
Gruppattribut

Synkronisering av tillaggsattribut

19

19

19

19

20

20

20

26

37

38

38

38

41

41

43

45

46



Autentisering

Autentisering

Oversikt

Autentisering avser kontroll av anvandarens uppgivna identitet i samband med inloggning. Antura
stodjer bade formulérsbaserad autentisering (dvs inloggning med anvandarnamn och Iésenord)
och federerad autentisering vilket innebar att autentisering gors via foretagets |dP (Identity
Provider). Federerad inloggning mojliggor aven inloggning med Single Sign-On.

Formularsbaserad inloggning

Formularsbaserad inloggning ar standardsattet att logga in i Antura. Alla anvandarkonton som har
ett [dsenord satt kan logga in i systemet genom att skriva in sitt anvandarnamn och I6senord pa
Antura inloggningssida.

Sakerhet

Nar formularsinloggning anvands lagras anvandarinformation och losenordshash i Anturas
databas. Alla I6senord genomgar en hash via en stark hash-funktion och ett individuellt sa kallat
salt-varde. Inga l6senord sparas darmed i klartext och kan inte heller aterlasas fran hash-vardet.

Det finns ocksa en I6senordspolicy som kan aktiveras i Antura for att konfigurera hur starka
|6senord som ska kravas, hur ofta de ska bytas, hur lange de ska ligga i karantan etc.
Losenordspolicyn kan konfigureras av kunden sjalv via vyn Administration — Systeminstallningar —
Installningar for formuldrsautentisering i Antura-miljon (forutsatt att instéllningen Anvand
installningar for formuldrsautentisering ar aktiverad).

Tvafaktorsautentisering

Tvafaktorsautentisering innebar att man autentiserar sig genom att anvanda en kombination av
tva olika komponenter sdsom genom ett bankkort/smartkort (ndgot som anvandaren har) och en
PIN-kod (ndgot som anvandaren vet). Tvafaktorsinloggning kan slds pa i Antura via
systeminstéllningen Aktivera tvafaktor i instaliningarna for formularsautentisering. Val paslagen
kommer alla anvandare att behova skapa en hemlighet genom att scanna en QR-kod med Google
Authenticator. Authenticator-kontot namnges med bade systemnamn och inloggning (till exempel
Antura - Demo System:user@example.com), vilket gor posterna unika mellan olika Antura-
system. Vid efterfoljande inloggningar behdver anvandarna aven ange en engangskod fran appen,


https://sv.wikipedia.org/wiki/Personal_Identification_Number
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tillsammans med anvandarnamn och I6senord. Om tvafaktorsinloggning stangs av raderas
samtliga hemligheter.

Inledning

Med 2-faktorautentisering aktiverat innebar det att inloggning inte sker enbart med I6senord, utan
aven med hjalp av “en andra faktor”. Antura har valt att for andamalet bygga en |6sning dar en
mobil enhet och en app anvands for att generera en kod som utgor den andra faktorn.

Stodet for tvafaktorsautentisering riktar sig till de organisationer som anvander det vi kallar
“formularsinloggning” vilket innebar de organisationer som inte har ndgon annan lésning for
autentisering sa som till exempel identitetsfederering eller AD-inloggning.

Inloggning med tvafaktorsautentisering

Nar 2-faktorsautentisering ar aktiverad (se avsnitt “Aktivera tvafaktorsautentisering” nedan) sa
kommer foljande dialog att visas for en anvandare forsta gangen den loggar in med
formularsinloggning.
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Skanna QR-koden med din autentiseringsapp

Tvafaktorsautentisering ar aktiverad och behover stallas in. Skanna QR-koden med din
autentiseringsapp och ange den genererade autentiseringskoden.

Autentiseringskod

LOGGA IN

Figur 1T — Den forsta inloggningen
Anvandaren far en QR-kod presenterad for sig som skannas i Authenticator-appen.

| Authenticator-appen namnges kontot med bade systemnamn och inloggning (till exempel
Antura - Demo System:user@example.com). Det gor posterna unika nar samma anvandare har
atkomst till flera Antura-system.

Efter att koden ar skannad kommer en kod att genereras i Authenticator-appen. Efter att koden har
matats in i formularet sd kommer anvandaren att skickas tillbaka till inloggningssidan.

For efterfoljande inloggningar med formularsinloggning s& kommer anvandaren att fa foljande
dialog istallet. Anvandaren anger den genererade koden for att logga in i Antura.
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Verifiera ditt konto

Ange den genererade koden fran din autentiseringsapp.

Autentiseringskod

LOGGA IN

Figur 2 — Efterfdljande inloggningar

ﬁterstéllning av hemlighet

Om en anvandare av nagon anledning forlorar sin andra faktor behover den aterstallas av en
anvandaradministrator innan anvandaren kan skapa en ny “hemlighet”. Detta gors pa anvandaren i
vyn Administration — Anvandare.

Detta innebar att anvandaren kommer att behova aktivera tvafaktorsautentisering pa nytt for att
kunna logga in.

¥, Byt anvandare

& Aterstall tvafaktorhemlighet

Figur 3 - Aterstélla hemlighet

Authenticator-app

Det finns flera appar som gar att anvanda for autentiseringen. Tva vanligt forekommmande appar ar
Microsoft Authenticator och Google Authenticator. Bada finns att ladda ned kostnadsfritt fran
Google Play Butik alternativt Apple App Store.
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Aktivera tvafaktorsautentisering

Stod for tvafaktorsautentisering aktiveras i vyn Administration — Systeminstallningar — Allméant
under sektioner for “Instaliningar for formularautentisering”.

1. Klicka i Aktivera tvafaktor
2. Klicka pa OK

Redigera installningar for formularautentisering

Losenord far andras efter N dagar: 0
Losenord maste andras efter N dagar: 0
Losenord far inte ateranvandas pa N dagar: 200

[j Svaga losenord maste bytas vid nédsta inloggning

Losenordsstyrka

Losenord maste innehalla minst N antal tecken: 1
Losenord maste innehalla minst N antal numeriska tecken: 0
Losenord maste innehalla minst N antal specialtecken: 0

Losenord far inte innehalla anvandarnamn

[ ] Lésenord maste innehélla bade versaler och gemener

Inaktivering av konton

Inaktivera konton efter N dagars inaktivitet: 365
Inaktivera konton efter N felaktiga inloggningsférsok: 10
Tvafaktor

Aktivera tvafaktor
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Figur 4 — Aktivera tvafaktorsautentisering

Nar installningen ar aktiverad sa kommer anvandaren nasta gang att bli ombedd att satta upp
‘hemligheten” som blir den andra faktorn vid inloggning.

Identitetsfederering

Identitetsfederering gor det enklare for anvandarna att logga in i Antura genom att anvanda
foretagets Identity Provider (IdP). Detta mojliggor ocksa att anvandare kan logga in pa flera olika
applikationer med samma anvandarnamn och l6senord via sa kallad single sign-on (SSO).

Losning

Interna anvandare godkanns av kundens IdP och ansluter da till Antura med en giltig token.
Kundens IdP godkénner anvandare om de ar medlem i en eller flera utpekade grupper (denna
administration skots internt av kundens IT-avdelning). Om anvandarnamnet inte hittas i Antura
nekas inloggningen. Antura gor saledes ingen kontroll pa om anvandaren har behorighet att logga
in, utan antagandet ar att de anvandare som kundens Identity Provider autentiserar och slapper
igenom ocksa har tillgang till systemet.

Det gar att hindra en anvandare fran att logga in via federering genom att ta bort eller inaktivera
anvandaren i Antura. Det finns ocksa mojlighet att tillata anvandare som inte finns i Antura att
logga in via federering och da skapas automatiskt i Antura i samband med inloggning alternativt
mojliggora att inaktiverade anvandare aktiveras automatiskt i Antura (se avsnittet “Skapa
anvandare automatiskt”).

Externa anvandare (dvs anvandare som inte finns i kundens anvandarkatalog) kan fortsatt logga in
i Antura aven om identitetsfederering for interna anvandare ar aktiverat, forutsatt att de inte ar
borttagna (se avsnittet “Mixed mode”).

Anvandare kan aven provisioneras, dvs anvandaruppgifter kan synkroniseras via kundens IdP till
Antura se avsnitt “Provisionering”.

Lagring av token och loggning

Vid inloggning sparas anvandartoken som utfardas av externa Identity Providers i Anturas
databas. Tokenvardena krypteras med tvavéags (reversibel) kryptering med
Authentication:Secrets:UserTokenEncryptionKey, en krypteringsnyckel som kunden satter
i Application.config. Innehallet styrs av den externa Identity Providern och kan innehélla
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personuppgifter, till exempel personnummer, om sadana varden finns i utfardade token eller
claims.

Loggning av claims kan konfigureras per autentiseringsprotokoll.
Authentication:Protocols:<protocol>:Identity:Logging:ExternalClaim styr loggning
av claims som tas emot fran den externa Identity Providern, och
Authentication:Protocols:<protocol>:Identity:Logging:InternalClaim styrloggning
av de internt mappade claims som Antura anvander. Om nagon av instéallningarna konfigureras
med * loggar Antura alla claims i den kategorin vid inloggning. Kunder bor undvika att anvanda *
om de inte har verifierat att claims inte innehaller kansliga personuppgifter, eftersom
personnummer eller andra personuppgifter annars kan skrivas till loggar.

Protokoll

Antura har stod for foljande protokoll for identitetsfederering:

« OpenlD Connect (OIDC)
« SAML2 (SAML 2.0 tokens)
+ Kraver att kundens Identity Provider exponerar en metadata-endpoint

« Stodjer SP-initierad SSO/SLO (stodjer ej IdP-initierad SSO/SLO)

OIDC ar det modernaste alternativet och bor vara forstahandsvalet vid nya implementationer nar
kundens Identity Provider stodjer bade OIDC och SAML2. SAML?2 ar fortsatt ett fullt supporterat
alternativ for miljoer dar det redan ar etablerat eller annars ar det mer praktiska valet.

IBM Tivoli

Som standard skickar Tivoli tickets innehdllandes ett Renewal-element. Antura kan inte hantera
detta och kopplingen kommer inte att fungera. Renewal maste konfigureras bort i Tivoli.

Mixed mode

Det gér att kombinera flera olika inloggningsforfaranden. Till exempel kan man ha
formularsinloggning paslaget avsett for externa anvandare, och ett identitetsfedereringsprotokoll
sasom SAML?2 paslaget avsett for interna anvandare.

| det fallet s& kommer inloggningssidan se ut pa foljande vis:
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Logga In | Antura Projects

LOGGA IN MED SINGLE SIGN-ON

ELLER
Anvandarnamn
Loésenord
[] Hall mig inloggad Glémt ditt |6senord?
FORMULARSINLOGGNING

De interna anvandarna loggar in genom att klicka pa knappen “LOGGA IN MED SINGLE SIGN-ON’,
medan de externa anvandarna loggar in med formularet for formularsinloggning.

Vilka texter som visas pa knapparna gar att stélla in via vyn Administration — Sprakinstallningar —
Overséttningar

Oversattningar

=] Filter: Alla v

Namn Typ Svenska English Dansk Suomi
Affarsomrade

Effekttyp
@ Egenskaper

B Inloggningsknapp

LocalProtocol Inloggnir For arsil ing Forms login

Saml2Protocol Inloggningsknapp Logga in med Single Sign-on Log in with Single Sign-on
WindowsProtocol Inloggningsknapp Logga in med Single Sign-on Log in with Single Sign-on
WsFedProtocol Inloggningsknapp Logga in med Single Sign-on Log in with Single Sign-on

@ Kostnadsslag
Systemnamn
Arendekategori

Arendestatus

Det gar ocksd att automatiskt satta pa olika protokoll baserat pa vilket natverk en anvandare
befinner sig pa. Detta gor det majligt att till exempel dolja formularsinloggningen for interna
anvandare och identitetsfedereringsprotokoll for externa anvandare. Om bara ett
identitetsfedereringsprotokoll ar paslaget for en anvandare sa kommer anvandaren att skickas
vidare till protokollets login-sida per automatik.
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Konvertering av befintliga anvandare

Infor att Iosningen aktiveras i test- respektive produktionsmiljon behover befintliga interna
anvandare uppdateras sa att deras anvandarnamn matchar det anvandarnamn som kundens
Identity Provider skickar som ett claim. Externa anvandare kan bibehalla tidigare anvandarnamn.
Antura kan hjalpa till att massuppdatera anvandare via en skriptkorning vid behov. Kunden
behover da bistd Antura med en Excel-fil som innehaller samtliga befintliga, respektive nya,
anvandarnamn. Det kan aven goras manuellt via vyn Administration — Anvandare i Antura-miljon.

Notera att en anvandare som ar skapad manuellt i Antura och sedan loggar in via federering (med
samma anvandarnamn) kommer konverteras till en federerad anvandare. Det betyder att
anvandarens uppgifter skrivs 6ver med information fran kundens Identity Provider och anvandaren
kommer inte langre kunna logga in pa annat satt an via federering.

Grundlaggande beharigheter vid federerad inloggning

Alla anvandare som loggar in via SSO laggs automatiskt i en anvandargrupp sa att en
administrator enkelt kan satta behorigheter for hela gruppen. Anvandargruppen skapas av
systemet och heter “Interna anvandare”, men gruppens namn kan andras efter att systemet har
skapat den.

Denna grupp kan anvandas for att ge interna anvandare vissa grundlaggande behorigheter i
Antura. Utokade behaorigheter kan hanteras manuellt i Antura.

Behdorigheter for externa anvandare hanteras manuellt i Antura pa sedvanligt vis genom att tilldela
dessa anvandare till en anvandargrupp med konfigurerade behorigheter.

Aktivera identitetsfederering

For att aktivera identitetsfederering med SAML2 gors foljande konfigurering:

1. Satt installningen Authentication:Protocols:Samli2:Enabled i filen Application.config till true for
att aktivera identitetsfederering via SAML2.

2. | installningen Authentication:Protocols:Saml2:EnabledNetworks i filen Application.config, ange
de natverk (IP-adresser) for anvandarna som ska komma at inloggningssidan for SAML2. Om
inget natverk anges sa kan alla anvandare komma at inloggningssidan for SAML2.

3. Installningen Provisioning:.SsoCreateNewUsersAutomatically i filen Application.config satts till
true om kunden vill att synkroniserade anvandare skall skapas automatiskt i samband med
inloggning via SSO.
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Konfiguration av trust

Nedan foljer instruktioner for hur man satter upp ett federationsfortroende med Antura i Microsoft
Entra ID.

1. Logga in i Microsoft Entra admin center (https://entra.microsoft.com/) med ditt Microsoft 365-
konto.

. Navigera till foretagsprogram.
. Klicka pa “Nytt program”.
. Klicka pa “Skapa till ditt eget program”.

a H W N

. Skriv vad du vill dopa trustet till, vanligtvis satter man upp ett trust for Antura-
produktionsmiljon och ett trust for Antura-testmiljon. Ett forslag ar att inkludera “Prod” eller
“test” i programnamnet.

6. VValj “Non-gallery application” och klicka pa “Skapa”.
7. Nar programmet ar skapat, navigera till “Enkel inloggning”. Valj “SAML".

Under “Identifierare (entitets-ID)" skriv in sjalva URL:en till Antura-siten: “https://
customer.projects.se”. Under “Svars-URL" skriv in sjalva URL:en till Antura-siten: “https://
customer.projects.se/oauth/Saml2”. 8. Antura behover “URL for appfederationsmetadata”. 9.
Navigera till “Anvandare och grupper”. Har kan vi valja vilka Microsoft Entra ID anvandare/grupper
som ska fa logga in mot Antura-produktionsmiljon/testmiljon.

Konfigurera claims

Anvandarnamn, fornamn, efternamn och e-post ar obligatoriska falt som maste skickas med fran
en Identity Provider. Ovriga falt uppdateras om de skickas fran kundens IdP (se avsnittet
“Konfigurera anvandaruppgifter via claims”) forutsatt att provisionering via claims ar aktiverat (se
avsnittet "Konfigurera provisionering via claims”).

Konfigurera provisionering via claims

For att aktivera provisionering av anvandaruppgifter via claims aktiveras installning
Provisioning:UpdateUsersFromClaims i filen Application.config. Om denna ar satt till true kommer
anvandaruppgifterna att uppdateras automatiskt i samband med inloggning via SSO.


https://entra.microsoft.com/
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Konfigurera anvandaruppgifter via claims

Mappning av claims fran en Identity Provider kan goras med installningar som satts i filen
Application.config. Om inte respektive systeminstallning for claimet ar satt satts defaultvardet
som listas i kolumnen “Default”.

Om claimet inte hittas far faltet ett tomt varde. Claims accepteras oavsett om stora eller sma
bokstaver anvands.

Instéllning Default

Authentication:Protocols:Saml2:ClaimTypes:Lo Anvan http://schemas.microsoft.com/ws/2008/06/
gin darna identity/claims/windowsaccountname
mn
Authentication:Protocols:Saml2:ClaimTypes:Fir Forna http://schemas.xmlsoap.org/ws/2005/05/
stName mn identity/claims/givenname
Authentication:Protocols:Saml2:ClaimTypes:La Eftern http://schemas.xmlsoap.org/ws/2005/05/
stName amn identity/claims/surname
Authentication:Protocols:Saml2:ClaimTypes:Init Initiale http://schemas.xmlsoap.org/ws/2005/05/
ials r identity/claims/initials
Authentication:Protocols:Saml2:ClaimTypes:Em E-post http://schemas.xmlsoap.org/ws/2005/05/
ail identity/claims/emailaddress
Authentication:Protocols:Saml2:ClaimTypes:Co Foreta http://schemas.xmlsoap.org/ws/2005/05/
mpany g identity/claims/company
Authentication:Protocols:Saml2:ClaimTypes:De Avdeln http://schemas.xmlsoap.org/ws/2005/05/
partment ing identity/claims/department
Authentication:Protocols:Saml2:ClaimTypes:Str Adress http://schemas.xmlsoap.org/ws/2005/05/
eetAddress identity/claims/streetadress
Authentication:Protocols:Saml2:ClaimTypes:Po Postko http://schemas.xmlsoap.org/ws/2005/05/
stalCode d identity/claims/postalcode
Authentication:Protocols:Saml2:ClaimTypes:Cit Postor http://schemas.xmlsoap.org/ws/2005/05/

y t identity/claims/city
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Instéllning Default

Authentication:Protocols:Saml2:ClaimTypes:Tel Telefo http://schemas.xmlsoap.org/ws/2005/05/
ephone n identity/claims/otherphone
Authentication:Protocols:Saml2:ClaimTypes:Mo Mobil http://schemas.xmlsoap.org/ws/2005/05/
bilePhone identity/claims/mobilephone
Authentication:Protocols:Saml2:ClaimTypes:Fa Fax http://schemas.xmlsoap.org/ws/2005/05/
csimile identity/claims/facsimilieTelephoneNumber

Antura E-legitimation

Antura E-legitimation ar en valfri tillaggsprodukt som utokar Antura med inloggning via e-
legitimationsleverantorerna BankID och Freja elD. Tillaggsprodukten ar avsedd att ge externa
anvandare en enkel inloggningsmetod pa tillitsniva 3 (LoA3) utan att behdva hantera I6senord.

Nar tillaggsprodukten ar aktiverad kan administratorer aktivera anvandare for e-legitimation istallet
for (eller parallellt med) formularsinloggning, och anvandarna kan sjalva byta fran
|6senordsinloggning till e-legitimation. Formularsinloggning kan fortsatt vara paslagen
tillsammans med tillaggsprodukten, exempelvis for anvandare som inte har BankID.

Sa fungerar det

Antura tillhandahaller inloggningsportalen och integrationen mot e-legitimationsleverantoren
(BankID eller Freja elD) som en komplett tjanst — kunden behdver inget eget avtal med en e-
legitimationsleverantor och behover inte satta upp nagon egen integration.

En anvandares identitet i Antura kopplas till anvandarens personnummer, som lagras i Anturas
databas som en saker envags-hash. Endast svenska personnummer stods — danskt CPR-
nummer och andra nationella id-nummer accepteras inte.

Nar en anvandare aktiveras for e-legitimation skickas ett e-postmeddelande med en lank som ar
giltig i 48 timmar dar anvandaren anger sitt personnummer. Darefter loggar anvandaren in med

sin e-legitimation — vagen via anvandarnamn och losenord ar avstangd for den anvandaren och
funktionen “Glomt ditt Idsenord?” har ingen effekt.
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En anvandare kan aterstallas till Iosenordsinloggning genom att rensa personnumret via
massuppdatering i Administration - Anvandare, varefter anvandaren kan aktiveras for I6senord
igen.

Aktivera tillaggsprodukten

Kontakta Antura for att bestalla tillaggsprodukten Antura E-legitimation. Vi skoter hela
uppsattningen — fran integration mot e-legitimationsleverantoren till konfiguration i er miljo — sa
att ni kan erbjuda era anvandare en modern inloggning pa tillitsniva 3 (LoA3) utan nagot tekniskt
arbete hos er.

Integritet och loggning

Tillaggsprodukten hanterar personnumret som kansliga personuppgifter (Pll). Konkret galler
foljande:

« Personnumret lagras i Anturas databas som en saker envags-hash — klartextvardet behalls
inte efter att anvandaren har angett det.

« Klartextpersonnumret visas endast pa sidan dar anvandaren anger det (som nés via den
tidsbegransade aktiveringslanken pa 48 timmar). Det visas inte nagonstans i
administrationsgranssnittet, i exporter, i anvandaruppgifter eller i nagon rapport. Detta
innebar att en administrator inte kan se vilket personnummer en viss anvandare har
registrerat.

« Personnumret som anges via Anturas aktiveringsflode for e-legitimation skrivs inte till nagon
loggfil av det flodet.

« Varden pa claims som tas emot fran Identity Providern och mappas internt av Antura
censureras i loggar som standard. Kundspecifika undantag for claim-loggning kan
konfigureras; bred claim-loggning kan skriva personuppgifter till loggar om claims innehaller
sadana uppgifter. Se avsnittet “Lagring av token och loggning”.

Vad som loggas

Foljande aspekter av Antura E-legitimation loggas:

 Revisionslogg

PersonalldentityNumberAdded — Nar ett personnummer sparas for en anvandare (via
aktiveringslanken) registreras denna handelse i revisionsloggen.
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PersonalldentityNumberRemoved — Nar ett personnummer tas bort fran en anvandare (t.ex. via
massuppdatering) registreras denna handelse i revisionsloggen.

- Atkomstlogg

TriedToSetSamePersonalldentityNumber — Konflikt med personnummer. En anvandare skickade

in en giltig registreringstoken for personnummer, men personnumret ar redan kopplat till ett annat
konto. Systemet avvisade begéaran for att sakerstélla att personnummer ar unika och registrerade
handelsen. Upprepade forsok kan indikera ett forsok till identitetskapning eller kontokoppling mot
en annan anvandare.

PersonalldentityNumberTokenExpired — Registreringstoken for personnummer har 16pt ut. En
begaran om att ange ett personnummer inneholl en token som tidigare varit giltig men vars
giltighetstid har passerat. Systemet nekade begaran. Anvandaren maste begara en ny
registreringstoken for att slutfora uppdateringen.

PersonalldentityNumberTokenUnknown — Registreringstoken for personnummer kanns inte igen.
En begaran om att ange ett personnummer innehdll en token som inte matchar ndgon utfardad
post. Systemet nekade begaran och registrerade handelsen for att upptacka forsok att gissa eller
ateranvanda tokenvarden.

Vad som INTE loggas

Foljande kansliga information loggas INTE explicit av Anturas aktiveringsflode for e-legitimation
och forekommer inte i revisionshistorik eller loggar for det flodet:

Detta avsnitt beskriver endast loggning. Anvandartoken som utfardas av externa Identity Providers
kan innehalla personuppgifter och sparas i databasen med tvavagskryptering; se avsnittet
“Lagring av token och loggning”.

« Klartextpersonnummer - Det faktiska personnumret (siffrorna) som anges via Anturas
aktiveringsflode for e-legitimation skrivs inte till ndgon loggfil av det flodet. Detta omfattar
inte kundaktiverad loggning av externa eller interna identitetsclaims; se avsnittet “Lagring av
token och loggning”.

« Hash av personnummer - Envags-hashen av personnumret loggas inte; den lagras endast i
databasen.

« Svar fran e-legitimationsleverantoren - Svar fran BankID eller Freja elD som innehaller
personnummier eller verifieringsdetaljer censureras innan nagon loggning sker.

« Aktiveringslank-token - De 48-timmars-aktiveringslankarna och deras token loggas inte.
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Dar personnummer visas i systemet

Personnummer som hanteras direkt av Antura E-legitimation visas pa foljande platser:

1. Under anvandaraktivering - P& den temporara 48-timmars-aktiveringssidan anger anvandaren
sitt personnummer direkt i ett inmatningsfalt. Denna sida nas via e-postlank och visas endast
for den anvandare som aktiverar sitt konto.

2. | databasen - Lagrat som en saker envags-hash i anvandartabellen. For detta flode lagras
klartextvardet aldrig.
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Provisionering

Oversikt

Provisionering innebar synkronisering av anvandare och anvandaruppgifter. All information for
anvandare uppdateras fran foretagets Identity Provider.

Det finns tre olika sétt att provisionera anvandare:

+ Vid inloggning
+ Automatiskt

« Manuellt

Provisionering i samband med inloggning innebar att anvandaruppgifterna uppdateras varje gang
en anvandare loggar in i Antura via s.k. claims som skickas med fran en Identity Provider. Nya
anvandare kan skapas upp automatiskt i samband med inloggning till Antura.

Automatisk provisionering innebar att anvandaruppgifterna uppdateras I6pande utifran
synkroniserade AD-grupper. Detta maojliggor att anvandaruppgifter och anvandarkonton kan
skapas upp langt innan en anvandare loggar in forsta gangen i Antura. Provisionering kan aven
koras pa manuell begaran.

Provisionering i samband med inloggning

Anvandare som hittas i Antura-miljon kommer att loggas in automatiskt i Antura via SSO. Om
anvandaren redan finns i Antura kan anvandaruppgifter som skickas med fran en Identity Provider
uppdateras nar en anvandare loggar in i Antura. Hur anvandaruppgifterna skall mappas kan
konfigureras i Antura. Om ingen konfigurering av synkroniserade anvandaruppgifter gors anvands
en default-mappning (for mer detaljer se avsnitt “Konfigurera anvandaruppgifter via claims”).

Om anvandarinformation skall uppdateras i samband med inloggning styrs via en instéllning som
Anturas Support gor (for mer detaljer se avsnitt “Konfigurera provisionering via claims”).

Skapa anvandare automatiskt

Anvandare som tillats logga in av foretagets |dP kan antingen fa sitt konto i Antura skapat
automatiskt vid forsta inloggningen eller nekas inloggning om konto saknas. Konton far da skapas
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manuellt via granssnittet i Antura. Om kunden vill att anvandare skall skapas upp automatiskt eller
inte styrs via en installning (for mer detaljer se avsnitt “Aktivera identitetsfederering”).

Konfiguration per autentiseringsmetod

Huruvida en anvandare kan skapas eller aktiveras vid inloggning konfigureras per
autentiseringsmetod, oberoende av om SCIM ar aktiverat. Det maojliggor olika beteende for olika
inloggningsprotokoll — till exempel kan SCIM hantera interna anvandare fran Microsoft Entra ID
samtidigt som en specifik OIDC- eller SAML2-integration styr om okanda externa anvandare ska
skapas automatiskt vid inloggning.

Automatisk provisionering

Automatisk provisionering fran Active Directory samt Microsoft Entra ID tillhandahalls genom
stodet for “Provisionering med Active Directory” (endast for on-prem) respektive “Provisionering
med SCIM” enligt avsnitten nedan. Till skillnad fran provisionering via inloggning skapas och
uppdateras anvandare fran synkroniserade AD-grupper som sker |[6pande eller automatiskt via ett
nattligt jobb.

Provisionering med Active Directory

Med Provisionering med Active Directory ar det mojligt att konfigurera provisionering av anvandare
och grupper fran Active Directory till Antura. Nya anvandare skapas och befintliga anvandare
uppdateras fran synkroniserade AD-grupper nattligen i Antura. Atgarder for synkroniserade
anvandare (sdsom borttagna AD-anvandare, inaktiverade AD-anvéandare, AD-anvandare som inte
tillhor en synkroniserad grupp mm) styrs via synkroniseringsinstallningar for anvandare i Antura.
Losningen innefattar aven autentisering av anvandare.

Introduktion

Provisionering med Active Directory gor det mojligt for behoriga anvandare att automatiskt loggas
in i systemet utan att behova anvanda inloggningsrutan. Anvandaren loggas in automatiskt utan
att behova ange anvandarnamn och losenord. Synkroniseringen gors genom att koppla samman
en eller flera grupper i AD med samma antal systemgrupper i Antura.
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Konfiguration

Nar anvandare ansluter till Antura verifieras det att anvandaren har behorighet. Beroende pa vilka
AD-grupper anvandaren tillhor sa blir den medlem i motsvarande Antura-grupper och far
darigenom angivna behorigheter. Om anvandaren inte ar med i ndgon motsvarande Antura-grupp
nekas inloggningen.

Behdrighetsstyrning
Nedan visas tva alternativ for konfiguration av AD-synkronisering i Antura:

1. Behorigheter administreras i Antura

En synkroniseringsgrupp anvands for att synkronisera samtliga anvandare fran AD. Behorigheter
for anvandare som synkroniseras hanteras med separata grupper i Antura.

Ex: En systemgrupp skapas i Antura med namnet “Synkroniseringsgrupp” och kopplas till AD med en
gruppreferens. Systemgruppen tilldelas inga behérigheter. Istallet tilldelas behdrigheter genom att
systemadministratéren lagger till anvandare i ytterligare systemgrupper (som inte synkroniseras
med AD).

2. Behorigheter administreras i AD

Flera synkroniseringsgrupper anvands for att synkronisera anvandare fran AD. Behorigheter
tilldelas direkt till synkroniseringsgrupperna i Antura.

Ex: Tre systemgrupper skapas i Antura: "Antura projektledare’, "Antura administratérer” och "Antura
anvandare”. Dessa kopplas till tre olika gruppreferenser i AD. En systemadministrator tilldelar
behdrigheter till systemgrupperna och de synkroniserade anvéndarna far behérigheter tilldelade
beroende pa vilken grupp de synkroniseras till.

Samma anvandare kan inga i flera synkroniserade grupper, t ex bade “IT” och “Ledning”.
Anvandaren far da behorigheter fran bada grupperna.

Gruppstrukturer

Antura anvander sig inte av en hierarkisk gruppstruktur (som kan anvandas i AD). Antura har dock
stod for att synkronisera anvandare mot en hierarkisk gruppstruktur i AD via en konfiguration per
synkroniserad grupp.

"

Ex: Givet foljande gruppstruktur i AD: “IT => Utveckling => .NET” (tre i tradstruktur). Om gruppen “IT
synkroniseras gar det att valja huruvida endast direkta medlemmar till IT eller aven undergrupper
ska inkluderas (dvs Utveckling och .NET).
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Natverk och domaner

Om integration med AD skall anvandas bor webbservern som driver Antura vara med i den doman
som ingar i foretagets “forest”. Standardfallet ar att synkroniseringen sker mot serverns
domankontrollant och att Antura autentiserar sig med den anvandaridentitet som ar konfigurerad
pa applikationspoolen i webbservern (I1S).

Det gar ocksa att konfigurera adress, anvandarnamn och lIosenord mot en eller flera specifika AD-
servrar — detta kraver da att AD-kommunikation ar dppen till dessa servrar. | det fallet behover inte
Antura-servern ingd i domanen.

Synkronisering av information

Nar en anvandare synkroniseras kopieras en del av informationen fran AD till Antura.
Synkronisering sker per automatik en gang per dygn samt per anvandare vid inloggning.
Foljande falt lases over fran AD och uppdateras i Antura:

ADSI namn Antura

givenName Fornamn

sn Efternamn

displayName Visningsnamn

company Foretag

department Avdelning

streetAddress Adress

postalCode (Postnummer) Forsta delen av postadress
mail E-postadress

mobile Mobilnummer

telephoneNumber Telefonnummer

facsimileTelephoneNumber Faxnummer
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ADSI namn Antura

L (Stad) Andra delen av postadress

Automatisk organisationstillhdrighet

For att automatiskt satta en anvandares organisationstillnorighet klickas systeminstallningen
‘Automatisk organisationstillnérighet” i (Administration — System - Allmant).

Redigera systeminstallningar

Generella instéllningar Projektinstallningar
Systemnamn: [Master AD) Lagesrapportvarning: Vid réd status v
Anv. namn visas som: Férnamn Efternamn v D Tillat redigering av avslutade projekt Standard:
(] Anvénd progress viktad pa budget (nya leveranser) D Projektnummer obligatoriskt Min. tecken: Max. tecken:
vi i -
D isa detaljerad systemanvandning Projektnummer maste vara unikt D Anvand alternativ prioritering
0O Visa informationsklass i PDF- Anvand instéllningar for
fappor... formularsautentisering Lagga upp anv. fran projekt Visa prioritet i projekt
{4 Visa statustrender Exportera till Excel 2003-format . X ) .
G O (.xrs) Utokad skapa projekt-behorighet Visa totalkolumn i resursvyer
Anvand lasning av tidrapportering Publik projektsida Anvéand fakturalank
Instéllningar for Filer Flytta tid nar aktiviteter flytt... (] visa projektnummer i vyrubriker
Anvand Spara till Server Tillat ersatt version Antal decimaler vid planering med timmar: 2 v
Resursforfragan

Arkivera "Spara till Server"- S )
dokument |p0k___ [ Resursforfragan (nya projekt)
Planera tilldelad tid automatiskt vid efterfragan pa:
AD-integration

("] Resurser
Aktivera AD-integration (] Roller
Synkroniseringsinstallningar for anvéndare: ("] organisatoriska enheter
AD-anvéandare som inte tillhor en synkroniserad grupp: Inaktivera ~ (] Uppdatera alltid planering vid tilldelning
Borttagna AD-anvandare: Inaktivera v Automatisk hantering av forfragningar vid éverforing av tid
Utlopta AD-anvéandare: Inaktivera v
) Planeringsinstéllningar
Inaktiverade AD-anvéndare: Inaktivera v
Lasta AD-anvandare: Inaktivera w Resursplanering i: Projekt v
Automatisk org. tillhorighet Planering per: Vecka v
Planera med: Timmar v
Planeringstyp: Periodinmatning v

D Las nya projekt till standard planeringstyp

Nar installningen ar aktiverad kopplas anvandaren till en organisatorisk enhet som har samma
namn som texten i faltet "Avdelning” (dvs “department” i AD). Kopplingen till
organisationstillhorighet sker vid varje synkronisering av anvandaren.

Synkronisering av grupper (provisionering)

Varje natt synkroniseras de grupper i Antura som ar kopplade till AD. Nya medlemmar i AD-
grupperna skapas per automatik som anvandare i Antura. All information for existerande
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anvandare uppdateras fran AD. | de fall dar en anvandare tagits bort ur AD-gruppen kommer
anvandaren att inaktiveras i Antura (indikeras med rod statuslampa i Antura) och kommer inte
langre kunna logga in. Om anvandaren laggs tillbaka i AD-gruppen kommer den att aktiveras igen
(indikeras med gron statuslampa i Antura) vid ndsta synkronisering.

Det gar ocksa att synkronisera grupperna manuellt vilket ger samma effekt som den automatiska
synkroniseringen.

Atkomst for nya anvandare

Nar nya anvandare har lagts till i ndgon av de AD-grupper som ar synkroniserade kommer de att
ges atkomst pa en gang. Anvandarna kommer kunna logga in i Antura. Ett anvandarobjekt
kommer att skapas i Antura (eller uppdateras om anvandaren redan finns). Anvandare som har
blivit tillagda i AD-gruppen, men inte har loggat in, kommmer att bli skapade i Antura vid
nastkommande synkronisering.

Upphéavande av atkomst

Nar anvandare har blivit borttagna fran AD-grupper som synkroniserats kommer deras atkomst att
upphavas omedelbart. Anvandarna kommer inte att kunna logga in i Antura. Anvandarobjekten i
Antura kommer bli inaktiverade. Anvandare som har tagits bort fran AD-grupperna, men inte har
forsokt logga in, kommer bli inaktiverade vid nastkommande synkronisering.

Anvandare som inte finns i AD

| vissa fall behover externa anvandare som inte har AD-konton kunna logga in i Antura-miljon (t ex
konsulter). For att hantera detta finns ett stod bade AD- och formularsinloggning parallellt (sa
kallat “Mixed Mode").

Med mixed mode-autentisering kan AD-inloggning kombineras med formularsinloggning. Detta
kan anvandas om alla interna anvandare kommer fran ett internt nat (t ex 192.168..) och externa
anvandare kommer fran andra nat. | det laget kan Antura konfigureras sé externa anvandare
presenteras med en inloggningsruta medan interna anvandare loggas in automatiskt med SSO
(Single Sign-0n). For mer information, se avsnittet “Mixed mode” ovan.
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Aktivering av Active Directory-synkronisering med Antura

Forberedelseri AD

Kunden skapar en eller flera grupper i AD, beroende pa vilken konfiguration som valjs i det tidigare
avsnittet “Konfiguration i Antura”. De anvandare som ska ha tillgang till Antura kopplas till
respektive grupp. Slutligen skickas fullstandig sokvag till grupperna i DN-format (“Distinguished
Name”) till Antura. Exempel pa gruppreferens:
CN=AnturaProjectsSyncGroup,CN=Users,DC=antura,DC=se

Befintliga anvandare i Antura

| de fall som synkronisering med AD aktiveras da det redan finns befintliga anvandare i systemet
behover dessa mappas om till sina motsvarande anvandarnamn i AD. Antura forser kunden med
en Excel-fil som innehaller samtliga anvandare i systemet tillsammans en tom kolumn vid
respektive anvandare: “Anvandarnamn i AD” som kunden fyller i. Ex: DOMAN\anvéandarnamn. N&r
filen ar ifylld och skickats tillbaka andras de befintliga anvandarna och darefter ar de redo for
synkronisering mot AD.

Aktivera Active Directory och initial synkronisering

Nar grupperna ar skapade och Antura har fatt gruppreferenserna samt eventuell mappningstabell
ar det klart for att aktivera AD-kopplingen. Detta gors av Antura och innebar en kortare nertid av
systemet (ca 1 timme). | samband med aktiveringen skapas de nya systemgrupperna i Antura (for
att synkronisera mot AD) och eventuella befintliga anvandare skrivs om till sina motsvarande
anvandarnamn i AD (med hjalp av mappningstabellen). Efter att aktiveringen ar klar dppnas miljon
upp och da kommer anvandarna att automatiskt logga in i systemet, utan att behova ange
anvandarnamn och I6senord.

Andringen gors forst i testmiljo for att verifiera att allt fungerar korrekt samt att [6sningen
uppfyller forvantningarna. Nar synkroniseringen fungerar i test och godkants gors samma andring
i produktionsmiljon.

Konfiguration av Mixed Mode

Om Mixed Mode-autentisering ska anvandas behover en tekniker fran Antura diskutera med en
tekniker pa kundsidan for att avgéra om man med hjalp av IP-adresser kan avgora om en
anvandare ska AD-autentiseras eller dirigeras till inloggningssidan (t ex om alla konsulter kommer
via externa nat). Detta behover inte goras separat som ett senare steg, efter att AD-
synkroniseringen ar klar.
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Provisionering med SCIM

Med Provisionering med SCIM ar det mojligt att konfigurera automatisk provisionering av
anvandare och grupper fran Microsoft Entra ID till Antura via SCIM. Nya anvandare skapas och
befintliga anvandare uppdateras fr&n synkroniserade AD-grupper I6pande i Antura. Atgarder for
AD-anvandare (sdsom nya, uppdaterade, borttagna AD-anvandare) styrs fran Microsoft Entra ID.

Introduktion

Med Provisionering med SCIM ar det mojligt att konfigurera automatisk provisionering av
anvandare och grupper fran identitetsleverantérer som Microsoft Entra ID och Okta till Antura,
vilket underlattar hantering av nya anvandare och att hdlla anvandare och grupper synkroniserade.

Provisionering med SCIM anvander sig av SCIM-protokollet som ar en standard for provisionering.
Jamfort med AD-synkronisering kraver Iosningen inte att AD:t ar installerat pa samma natverk
som Antura. Nar Provisionering med SCIM ar installerad, finns det ett REST APl i Antura som
implementerar ett SCIM API enligt https://tools.ietf.org/html/rfc7644#section-3.2.

| Identitetsleverantoren registreras Antura som en klientapplikation av administratoren. Genom en
attributmappning definieras vilka attribut i Identitetsleverantoren som skall mappas mot vilka
attribut i Antura. E-postadress, for- och efternamn maste finnas pa anvandare for att nya
anvandare ska kunna skapas i Antura.

Omfattning for provisioneringen definieras i Identitetsleverantoren genom att valja att alla
anvandare och grupper ska provisioneras eller genom att peka ut vilka anvandare och grupper
som skall inkluderas i provisioneringen till Antura.

Till skillnad fran for anvandare finns det inte stod for att skapa och ta bort grupper via SCIM.

For information avseende autentisering och inloggning via SSO, se avsnittet "Autentisering” ovan.

Installningar

Det finns tre installningar for Provisionering med SCIM; Anonymisera anvandare som tas bort,
Aterstéll anvdndare som &terskapas samt OAuth 2.0 Client Credentials.


https://tools.ietf.org/html/rfc7644#section-3.2
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Redigera AD Cloud Sync installningar

Installningar
Anonymisera anvandare som tas bort [ )
Aterstill anvindare som aterskapas [ )
OAuth 2.0 Client Credentials (]

Aktivering av installningen “Anonymisera anvandare som tas bort” medfor att anvandare som tas
bort i Identitetsleverantoren anonymiseras i Antura. Detta innebar foljande:

« Anvandarnamn, For-/Efternamn samt E-postadress satts till slumpmassiga varden

Foretag, Avdelning, Gatuadress, Postadress, Telefon/Mobil/Fax blankas

Eventuell profilbild tas bort
+ Organisatorisk enhet satts till “Ingen organisatorisk enhet”

« Anvandaregenskaper paverkas ej
Som standard ar denna installning aktiverad.

Aktivering av instéllningen “Aterstéll anvéandare som &terskapas” medfor att anvandare som
aterskapas i Identitetsleverantoren aktiveras pa nytt i Antura forutsatt att anvandaren kan
identifieras, dvs en (och bara en) anvandare kan matchas via (i forsta hand) attribut “externalld”
och (i andra hand) attribut “userName”. Som standard ar denna instéllning inte aktiverad.

Observera att om bada dessa installningar ar aktiverade kravs att attributet “externalld” (se
“SCIM-attributmappning”) ar mappat och synkas for att anvandaren skall kunna aterskapas.

Aktivering av installningen “OAuth 2.0 Client Credentials” medfor att Identitetsleverantoren kan
kontakta Anturas REST API med OAuth 2.0 Client Credentials Grant istéllet for bara en token. Efter
aktivering visas foljande falt som kravs for att ansluta Identitetsleverantoren:

+ Klient-id

+ Klient-scope
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« Klientens callback-URL

« Hemlig token (om vardet ar dolt ar det varde som senast visades fortfarande giltigt)

Som standard ar denna installning inte aktiverad.

Provisionering fran Microsoft Entra ID till Antura

Skapa anvandare

Om en anvandare i Microsoft Entra ID saknas i Antura, skapas anvandaren forutsatt att atgard
“Skapa” ar konfigurerat for anvandare i Microsoft Entra ID.

Aktivering och inaktivering av anvandare

For att en anvandare skall bli aktiv i Antura skall SCIM-attributet active sattas till true for
anvandaren. Rekommenderat ar att anvanda Microsoft Entra ID-attributet “isSoftDeleted” och
satta detta till false for att aktivera anvandaren, och till true for att inaktivera anvandaren (se SCIM-
attributmappning for hur uttrycket ser ut i Microsoft Entra ID). Nya anvandare i Microsoft Entra ID
kommer saledes att skapas som aktiva i Antura och anvandare som tas bort (utan att tas bort
permanent) i Microsoft Entra ID kommer att inaktiveras i Antura.

Det gar dock att implementera mer komplex logik for nar anvandare skall anses bli aktiva. For mer
detaljer kring hur man skriver dessa uttryck se https:/learn.microsoft.com/en-us/entra/identity/
app-provisioning/functions-for-customizing-application-data

Borttagning av anvandare

Om en anvandare tas bort permanent i Microsoft Entra ID, tas anvandaren bort i Antura forutsatt
att atgard “Ta bort” ar konfigurerat for anvandare i Microsoft Entra ID. Eftersom anvandare inte kan
tas bort permanent i Antura kommer en sk “soft delete” goras (dvs anvandaren markeras som
borttagen). Det ar konfigurerbart huruvida anvandare som tas bort skall anonymiseras eller gj (se
avsnitt “Instéllningar”). Om anonymisering ar aktiverat kommer anvandarnamn, namn (fornamn,
efternamn) och e-postadress uppdateras med slumpmassiga varden och andra uppgifter att
blankas.

Om anvandare som aterskapas i Microsoft Entra ID skall skapas upp pa nytt i Antura eller
aterstallas ar ocksa konfigurerbart (se avsnitt “Installningar”).


https://learn.microsoft.com/en-us/entra/identity/app-provisioning/functions-for-customizing-application-data
https://learn.microsoft.com/en-us/entra/identity/app-provisioning/functions-for-customizing-application-data
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Organisationstillhdrighet

Vilken organisatorisk enhet en anvandare tillhor avgors genom en jamforelse av foretagets namn i
Microsoft Entra ID med vardet i faltet “Referens” som ar satt pa en organisatorisk enhet i Antura
(Projektportfolj — Org.enheter — Projekt). Notera att jamforelsen ar skiftlageskanslig.

F al

Redigera organisatorisk enhet (Exploatering, Bygg och Fastighet)

Organisatorisk enhet

Namn: Exploatering, Bygg och Fastighet

Referens:
Beskrivning:

Huvudenhet: Worldwise AB v

Resurser

0rg. enhet: Alla v Valda:
Roll: Alla v
Sokord:

Sok
Tillgangliga g
Alice Jirlow . «
Alva Nordal
Anders Kristensson
Andrew Elford
Anette Nystrom
Annie Olofsson

Axel Berggren

Carina laknheenn

Anvandaruppgifter M

iy

Om exakt en organisationsenhet matchar uppdateras anvandaren att tillhora
organisationsenheten i Antura. Om ingen eller flera organisationsenhet matchar uppdateras
anvandaren utan organisationstillhorighet och en varning loggas.

Notera att provisionering av organisationstillhérighet styrs genom attributmappning i Microsoft
Entra ID (se SCIM-attributmappning) och paverkas inte av vad systeminstallningen "Automatisk
organisationstillhérighet” (Administration — System - Allmént) &r satt till.
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Grupptillhdrighet

Vilken anvandargrupp en anvandare tillhor avgors genom en jamforelse av gruppens namn i
Microsoft Entra ID med vardet i faltet “Gruppreferens” som ar satt pa en grupp i Antura
(Administration — Grupper). Faltet visas endast om Provisionering med SCIM &r aktiverat (se
avsnittet "Aktivera Provisionering med SCIM”") och om gruppen ar en standardgrupp (dvs faltet Typ
= "Standard”). Notera att jamfdrelsen inte &r skiftlageskanslig.

Redigera grupp (2. Organisatorisk tillhorig...)

Gruppuppgifter

Namn: . Organisatorisk tillhorighet: |

Beskrivning: Behorigheter satts pa Org.enheten IT

Typ: Standard

URL: Primar url (https://blabarswe.demo.projects.se) v
Valj anvandare Behorigheter

Org.enhet:  Alla v Valda anvéndare [E] Skapa projekt -

Chris Pober a
Roll: Alla v Leif Hellerstedt P visa portfolj
Sokord: BAdministrera portfolj
Sok 5, Visa alla anvandare
. . . »
Tillgéngliga 2, Administrera anvandar:
n . «

Alice Jirlow a 53 Visa resurser

Alva Nordal

Anders Kristensson <.y Administrera resurser

Andrew Elford — )

Anette Nystrom . 5 Visa alla projekt

Annia Ninfeenn

@Administrera alla projel
Anvandaruppgifter M B A it oot v
oy

Om gruppen matchar uppdateras anvandaren att tillhora gruppen i Antura. Om en anvandare tas
bort fran en grupp i Microsoft Entra ID tas anvandaren bort frdn motsvarande grupp i Antura
(forutsatt att gruppen matchar).

Multipla grupper

En anvandare kan tillhora flera grupper i Microsoft Entra ID. Det kan innebara att anvandaren blir
medlem av flera grupper i Antura.

Det ar dock inte majligt att ha flera Microsoft Entra ID-grupper som alla ar mappade till samma
grupp i Antura eller vice versa. Om samma gruppreferens anges for flera grupper kan detta
resultera i ett odefinierat beteende.
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Hierarkiska grupper
Microsoft Entra ID tillater hierarkiska grupper, vilket inte stods av Antura.

Om man valjer ut vilka anvandare och grupper som skall provisioneras fungerar det inte med
hierarkiska grupper, dvs endast anvandare och grupper som ligger direkt mot utpekad grupp i
Microsoft Entra ID kommer att synkroniseras till Antura (dvs for att f& med alla anvandare i en viss
tradstruktur av anvandare/grupper maste alla grupper utom lovnivan explicit valjas for
provisionering).

Om man valjer att alla anvandare och grupper skall provisioneras kommer hierarkiska grupper och
anvandare i en hierarkisk struktur provisioneras forutsatt att gruppen i Microsoft Entra ID matchar
en grupp i Antura.

Installationsmanual for SCIM

Konfiguration i Antura

Aktivera Provisionering med SCIM

Provisionering med SCIM behover aktiveras manuellt i administrationsgranssnittet. Aktivera
Provisionering med SCIM via Status-knappen. Notera hemlig token som genereras och visas vid
aktivering. Denna nyckel skall anvandas senare vid registrering av Antura som en klientapplikation
i Microsoft Entra ID.

Microsoft Entra ID pratar med Antura via ett REST API och anvander sig av OAuth 2.0 Client
Credentials Grant for att autentisera sig. Microsoft Entra ID implementerar inte fullstandigt stod for
Client Credentials Grant, utan konfigureras med en token istallet. Antura genererar en token med
oandlig livslangd. Detta ar en begransning i Microsoft Entra ID och inte i Antura.
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>« ANTURAN

AD Connector

Status
Installningar

@ Denna hemliga token kommer vara dold nasta gang du besdker denna sida
Hemlig token:
1bdab7fa7c7d02856d729d77d4388c7e0e5684869f5461ecdb519a73ccadffdd

€3 Redigera installningar

Konfiguration i Microsoft Entra ID

Integration mellan Provisionering med SCIM och Microsoft Entra ID kraver en konfiguration i
Microsoft Entra ID. Denna konfiguration gors av Microsoft Entra ID administrator da den kraver
Microsoft Entra ID-adminrattigheter.

Registrera Antura som en klientapplikation i Microsoft Entra ID

For att Antura ska kunna ta emot provisioneringsdata fran Microsoft Entra ID maste Antura
manuellt registreras som en klientapplikation i Microsoft Entra ID.

1. Logga in pa https:/entra.microsoft.com/ (Microsoft Entra admin center) med ditt Microsoft
365-konto. Du kan aven anvanda https://portal.azure.com om du foredrar det.

2. Klicka pa tjansten & Azure Active Directory

3. i OFS
Klicka pa & Foretagsprogram

4. )
Klicka pa + Nytt program

5. Klicka pa

o You're in the new and improved app gallery experience. Click here to switch back to the legacy app gallery experience. =

6. mEE |cke-
Klicka pa l galleriprogram
7. Skriv in foljande information:

1. Namn - namnet pa applikationen, kan vara vad som helst - till exempel “Antura”.


https://entra.microsoft.com/
https://portal.azure.com
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o

8. Klicka pa “Lagg till"

Konfigurera automatisk provisionering med SCIM

1. Navigera till den nyligen skapade applikation och klicka pa “Etableras” och darefter “Kom
igang”. Valj "Automatisk” i dropdownen. Det innebar att informationen kommer att synkas
automatiskt var 40:e minut.

= Microsoft Azure J Sok resurser, tjanster och dokument (G+/)

Start > Foéretagsprogram > Bladdra i Azure AD-galleriet > Lagg till ett program > Antura Projects >

Etableras
[—] Spara X Tz bort

Etableringslage

| Automatiskt Y

Anvand Azure AD for att hantera skapandet och synkroniseringen av anvandarkonton i Antura Projects baserat pa
anvandar- och grupptilldelningar.

~ Autentiseringsuppgifter fér administrator

Autentiseringsuppgifter for administrator

Azure AD behdver féljande information for att ansluta till API f6r Antura Projects och synkronisera anvandardata.

Klientorganisations-URL * (©

Ménster: https://*.com/scim, https://google.”.com/scim

Hemlig token
{ \

| Testanslutning |

2. Expandera "Autentiseringsuppgifter for administrator” och skriv in bas-URL:en till Antura plus
sokvagen till dess SCIM-API, till exempel https.//{customer}.projects.se/app/api/scim/v2/, som
Klientorganisations-URL.

3. Skriv in den hemliga token som ar genererad av Antura. Det ar en kryptografiskt unik nyckel
som genereras vid aktivering av SCIM-provisioneringen (se avsnitt "Aktivera Provisionering
med SCIM").

o

4. Klicka pa “Testanslutning” for att verifiera att installningarna ar ratt.

5. -
Klicka pa Spara

vilket kommer 6ppna ytterligare sektioner.
6. Expandera “Installningar” och skriv in en e-postadress for var fel ska skickas.

7. Klicka i “Skicka ett e-postmeddelande nar ett fel uppstar”.



8. -
Klicka pa Spara

Konfigurera anvandarmappning

Provisionering

For att kunna provisionera anvandare maste man konfigurera mappning for provisioneringen.

o

1. Navigera till den nyligen skapade applikationen och klicka pa “Etableras” och darefter “Redigera

etablering”.

2.

Expandera “Mappningar” och klicka pa

Provision Azure Active Directory Users

= Microsoft Azure P Sok resurser, tjanster och dokument (G+/)

Start > Féretagsprogram > scim-01 > Etableras >

Attributmappning

& spara X Tabort

Namn

Provision Azure Active Director
Aktiverad
- ~ )
Kallobjekt

Omfang for kallobjekt

Alla poster

Kallobjekt

urn:ietf:params:scim:schemas:extension:enterprise:2.0:User

Atgarder for malobjekt

Skapa
Uppdatera

Ta bort

Attributmappningar

Attributmappningar definierar hur attribut synkroniseras mellan Azure Active Directory och customappsso

Azure Active Directory attribut

userPrincipalName

Switch([IsSoftDeleted], , “False”, "True”, "True", "False")
displayName

jobTitle

mail

preferredLanguage

givenName

customappsso attribut Matchningsprioritet Ta bort
userName 1 Ta bort
active
displayName
it
emails[type eq "work“].value
preferredLanguage
name.givenName

3. Klicka for vilka dtgarder som skall tas med i provisioneringen. Om nya anvandare inte skall
skapas upp i Antura, klicka ur “Skapa”. Om anvandare inte skall tas bort i Antura, klicka ur “Ta

bort”.

4. Mappa “userName” (i kolumnen som heter “customappsso Attribute”) till ett unikt attribut i
Microsoft Entra ID (kolumnen heter “Microsoft Entra ID attribute” i portalen). Viktigt! Anvand
samma mappning av userName som vid federering sa att anvandare som skall
provisioneras matchar eventuella befintliga anvandare i Antura, i annat fall kommer
anvandaren inte kunna logga in. Om inte userName matchar kommer det inte att ga att

autentisera anvandare.
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5. Dessa falt maste vara satta for att kunna skapa anvandare i Antura:
1. emailstype eq “work’].value
2. name.givenName

3. name.familyName

Konfigurera gruppmappning

For att kunna provisionera grupper maste man konfigurera gruppmappning for provisioneringen.

o

1. Navigera till den nyligen skapade applikationen och klicka pa “Etableras” och darefter “Redigera
etablering”.

2.
Expandera “Mappningar” och klicka pa

P Sok resurser, tjanster och dokument (G+/) T 0 & @ & bodil.skv

Start > Foretagsprogram > scim-01 > Etableras >

Provision Azure Active Directory Groups

Attributmappning

(=] spara X Tabort

Namn
ovision Azure Active Directory Groups
Aktiverad
- i )
S ) )

Kallobjekt

Group

Omfang for kallobjekt

Alla poster

Kallobjekt

urnietf:params:scim:schemas:core:2.0:Group
Atgarder fér malobjekt
[ skapa
Uppdatera

D Ta bort

Attributmappningar
Attributmappningar definierar hur attribut synkroniseras mellan Azure Active Directory och customappsso

Azure Active Directory attribut customappsso attribut Matchningsprioritet Ta bort
displayName displayName 1 Ta bort
objectld externalld
members members

Lagg till ny mappning

[ visa avancerade alternativ

3. Klicka ur “Skapa” och “Ta bort” Obs viktigt! Antura har inte stod for att skapa och ta bort
grupper via SCIM.

4. Mappa “displayName” till ett unikt attribut i Microsoft Entra ID.

5. Mappa grupper i Microsoft Entra ID till grupper i Antura genom att ange namnet pa Microsoft
Entra ID-gruppen som en gruppreferens i Antura. Notera att denna mappning ar avsedd att vara
en-till-en. Det finns alltsa inte stéd for att mappa en grupp i Microsoft Entra ID till flera grupper i
Antura.



Provisionering

Konfigurera anvandare och grupper som skall inkluderas i provisioneringen

For att provisionera ratt anvandare maste man konfigurera vilka anvandare som ska inkluderas i
provisioneringen. Om alla anvandare och grupper skall provisioneras ga vidare till avsnittet
“Konfigurera omfang”.

1. Navigera till den nyligen skapade applikationen och klicka pa “Anvandare och grupper”.

o

2. Tilldela anvandare och grupper till applikationen genom att klicka pa “Lagg till anvandare/
grupp” och soka pa relevanta anvandare och grupper.

(}

P S&k resurser, tjanster och dokument (G+/) b L? o @ A

Start > Antura Projects

® Antura Projects | Anvandare och grupper

Foretagsprogram

« -+ Lagg till anvandare/grupp ¢ Redigera [ Tabort 4 Uppdatera autentiser ngsuppgifter == Kolumner &7 Hardu nagon feel

i Oversikt
. . o The application will appear for assigned users within My Apps. Set 'visible to users?' to no in properties to prevent this. —=>
Distributionsplan

Hantera [/Q De forsta 200 visas. Ange ett visningsnamn om du vill soka efter alla anvandare och grupper.

Visningsnamn Objekttyp Tilldelad roll

Il Egenskaper
& Agare E\ . Bodil Skvagerson Anvandare User

&, Roller och administratorer
(forhandsversion)

& Anvandare och grupper
D Enkel inloggning
@ Etableras

Programproxy

O =

Sjélvbetjaning

Konfigurera omfang

1. Navigera till applikationen och tryck pa “Etableras” och darefter “Redigera etablering”.

2. Expandera “Installningar”. | “Omfang’-dropdownen, valj “Synkronisera enbart tilldelade
anvandare och grupper” eller “Synkronisera alla anvandare och grupper”.
Observera att om man valjer “Synkronisera enbart tilldelade anvandare och grupper” maste man
vélja ut vilka anvandare och grupper som skall provisioneras, se tidigare avsnitt "Konfigurera
anvandare och grupper som skall inkluderas i provisioneringen”.



Inforande-process

Inforande-process

Ett inforande foljer i stora drag processen nedan:
1. Kund och Antura kommer dverens om den konfiguration som ska anvandas. T.ex. vilket
protokoll som ska anvandas och vilka claims som ska skickas.
2. Bada sidor forbereder for inforandet genom att konfigurera sina system (Antura och IdP).
3. Ett datum bestams da inférandet ska genomforas.

4. P4 utsatt datum aktiveras federeringen och befintliga anvandare konverteras om det skulle
behovas.
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Felsokning

Tvafaktorsautentisering

Om det inte fungerar att logga in med autentiseringskoden sa kan det bero pa att telefonens
tidsinstallningar inte ar synkroniserat. Det innebar att autentiseringskoden man ser i appen
(Google Authenticator eller Microsoft Authenticator) aldrig ar giltig. Prova att sla av/pa
synkroniseringen av tid i telefonen och testa sedan igen.

Om det fortfarande inte fungerar kan man aterstalla anvandarens tvafaktorshemlighet via vyn
Administration — Anvandare:

@, Byt anvandare

& Aterstall tvafaktorhemlighet

Figur 5 - Aterstélla hemlighet

SCIM-felsokning

Om nagot gar fel vid provisionering i Microsoft Entra ID kommer ett mail skickas till den e-
postadress som angivits for notifieringar, forutsatt att kryssrutan “Skicka ett e-postmeddelande
nar ett fel uppstar” har klickats i (se avsnitt “Registrera Antura som en klientapplikation i Microsoft
Entra ID").
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Det gar ocksa att se etableringsloggar i Microsoft Entra ID for mer information.

o

1. Navigera till applikationen och klicka pa “Granskningsloggar”. >

rosoft Azure

P S0k resurser, tianster och dokument (G+/)

Start > scim-01

scim-01 | Granskningsloggar

Foretagsprogram

«

L Hamta (O Uppdatera

Kolumner
Oversikt
Visa datum som : Lokal

Distributionsplan

Datum L TjEnst
Hantera
. 2021-12-03 113418 Account Provisioning
Il Egenskaper
2021-12:03 113418 Account provisioning
& Agare
2021-12-03 113418 Account Provisioning
&, Roller och administratorer
(forhandsversion) 2021-12:03 1134 Account Provisioning
& Anvandare och grupper 2021-12-03 11:34118 Account Provisioning
D enkelinloggning 2021-12-03 11:28:56 Account Provisioning
@ Etableras 2021-12-03 11:28:56 Account Provisioning
B} Programproxy 2021-12-03 11:28: Account Provisioning
© sjahvbetjaning 2021-12-03 11:28:55 Account Provisioning
I A t 2021-12-03 11:29:55 Account Provisioning
2021-12-03 11:28:55 Account Provisioning
Sakerhet
2021-12:03 11:28: Account Provisioning
& Vvillkorad atkomst
2021-12:03 11:28:54 Account Provisioning
&2 Behorigheter
2021-12:03 11:28:54 Account Provisioning
Tokenkrypterin,
A prEnng 2021-12-03 11:29:54 Account Provisioning
Aktivitet 2021-12:03 112954 Account Provisioning
D Inloggningsloggar 2021-12-03 11:29:54 Account Provisioning
i Anvandning och insikter 2021-12:03 1 Account Provisioning
Granskningsloggar 2021-12:03 11:29:54 Account Provisioning
Etableringsloggar 2021-12:03 112954 Account Provisioning

%= Atkomstgranskningar 2021-12-03 11:29:53 Account Provisioning

AP Har du nagon feedback?

Tianst : Alla Kategori: Alla Aktivitet : Alla 7 Lagg till ilter
Kategori Ty Aktivitet Ty status
ProvisioningManagement Export Failure
ProvisioningManagement Synchronization rule action Success
ProvisioningManagement import Success
ProvisioningManagement Process escrow Failure
ProvisioningManagement Other Success
ProvisioningManagement Export Success
ProvisioningManagement Export Success
ProvisioningManagement import Success
ProvisioningManagement import Success
ProvisioningManagement Other Success
ProvisioningManagement Other Success
ProvisioningManagement Import Success
ProvisioningManagement Import Success
ProvisioningManagement export Failure
ProvisioningManagement Synchronization rule action Success
ProvisioningManagement Import Success
ProvisioningManagement Import Success
ProvisioningManagement synchronization rule action Success
ProvisioningManagement Import Success
ProvisioningManagement Other Success
ProvisioningManagement Import Success

Statusorsak

Failed to create User bibbi@an...

User 3

Mal Initierat av (actor)

scim-01, bibbi@anturadev.on...  Azure AD Cloud Sync

No

scim-01, Azure AD Cloud Sync

We are retrying 2n operation th...
‘This app role assignment was ..

User ‘c19cbe

scim-01, Azure AD Cloud Sync

scim-01, bibbi@anturadev.on...  Azure AD Cloud Sync

scim-01 Azure AD Cloud Sync

scim-01, c19cbe ‘Azure AD Cloud Sync

User f scim-01, 1 Azure AD Cloud Sync
Retrieved scim-01, bodil ‘Azure AD Cloud Sync
Retrieved ' scim-01, Azure AD Cloud Sync

Atarget entry in Azure Active ..
Atarget entry in Azure Active ..
Received User ‘c19cbc7e-36c2-
Received User ‘f1653028-5734-...

Failed to create User ‘bibbi@an.

scim-01, bodilskvagerson@ant... Azure AD Cloud Sync
scim-01, yvonne stenberg@ant... Azure AD Cloud Sync
scim-01, c19cb7e-36c2-452b-. Azure AD Cloud Sync

scim-01, f1653028-5734-4eeb-

Azure AD Cloud Sync

scim-01, bibbi@anturadev.on...  Azure AD Cloud Sync

User scim-01, Azure AD Cloud Sync
No scim-1, Azure AD Cloud Sync
Received User scim-01, Azure AD Cloud Sync
Group ¥ scim-01, Aaure AD Cloud Sync
Retrieved " scim-01, Aaure AD Cloud Sync

Atarget entry in Azure Active .

Received Group ‘AnturaProject...

scim-01, AnturaProjectsGroup02  Azure AD Cloud Sync

scim-01, AnturaProjectsGroup02  Azure AD Cloud Sync
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2. Klicka pa raden som har Failure som Status for att se felorsak.

Granskningsloggsinformation X

Aktivitet Mal Andrade egenskaper

Aktivitet

Datum 2021-12-03 11:34

Aktivitetstyp Export

Korrelations-1D 4b515407-a1ba-4929-8946-e03b6ab9c261
Kategori ProvisioningManagement

Status failure

Status... Failed to create User 'bibbi@anturadev.onmicrosoft.com’ in customappsso; Error: StatusCode: BadRequest Message: Processing
of the HTTP request resulted in an exception. Please see the HTTP response returned by the ‘Response’ property of this
exception for details. Web Response: {"detail":"Missing field work e-mail address required by Antura Projects”,"schemas™:
["urn:ietf:params:scim:api:messages:2.0:Error’],“scimType":"invalidValue”,"status":"400"}. This operation was retried 1 times. It will
be retried again after this date: 2021-12-03T16:34:18.7499696Z UTC

Initierat av (actor)

Typ Program
Visningsnamn Azure AD Cloud Sync
App-ID

ID fér tjanstens huvudkonto
Tjanstens huvudnamn

Ytterligare information

Details

ErrorCode SystemForCrossDomainldentityManagementServicelncompatible

EventName EntryExportAdd



SCIM-attributmappning

SCIM-attributmappning

Anvandarattribut

Denna tabell beskriver hur anvandarinformation i Microsoft Entra ID mappas mot
anvandarinformation i Antura (AP) via SCIM (se https://tools.ietf.org/html/rfc7643#section-4.1
och https://tools.ietf.org/html/rfc7643#section-4.3).

Observera att mappning av andra falt an dem som omnamns nedan inte kanns igen av Antura och
kommer darfor att generera fel vid provisionering.

Microsoft Entra ID (default)

SCIM

Antura

userPrincipalName

userName

Username (User.Login)

Switch([IsSoftDeleted), , “False”,

“True”, “True”, “False”)

active (User.

Status — Activated/
Deactivated Active)

displayName displayName Only used by SCIM
(User.ExternalDisplayName)

jobTitle title Only used by SCIM
(User.ExternalTitle)

mail emails[type eq “work’].value E- mail (User.Email1)

preferredLanguage preferredLanguage Ignored

givenName name.givenName First name (User.FirstName)

surname name.familyName Last name (User.LastName)

Join(" “, [givenName], [surname]) na

me.formatted *|

gnored, does not exist in
Antura*

physicalDeliveryOfficeName

addressesl[type eq
“work’].formatted *|

gnored*

streetAddress

addressesl[type eq “work’]. St
streetAddress

reet address
(User.StreetAddress)



https://tools.ietf.org/html/rfc7643#section-4.1
https://tools.ietf.org/html/rfc7643#section-4.3

SCIM-attributmappning

Microsoft Entra ID (default) SCIM Antura
city addresses[type eq “work’].locality ee postalCode below*
“8
state addressesl[type eq “work’].region gnored, does not exist in
*| Antura*
postalCode addresses[type eq “work’]. Po stal address
postalCode (User.Address gets the value

“{postalCode}, {locality}],
{country}]")

country addressesl[type eq “work’].country ee postalCode above*
“§
telephoneNumber phoneNumbers[type eq one (User.Telephone)

“work’].value Ph

mobile phoneNumbers[type eq “mobile”]. bile (User.MobilePhone)
Mo value

facsimileTelephoneNumber phoneNumbersl[type eq x (User.Facsimile)
“fax”].value Fa

mailNickname externalld Only used by SCIM

(User.Externalld)

employeeld urn:ietf:params:scim:schemas: Ignored
extension:enterprise:2.0:User:
employeeNumber

department urn:ietf:params:scim:schemas: Department
extension:enterprise:2.0:User: (User.Department)
department

manager urn:ietf:params:scim:schemas: Ignored, does not exist in
extension:enterprise:2.0:User: Antura

manager
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Microsoft Entra ID (default) SCIM Antura

companyName urn:ietf:params:scim:schemas: Company (User.Company)
extension:AnturaFixedExtensions:
2.0:User.company. For mapping
of companyName to work the
companyName needs to be

manually mapped to this schema
1

Note that default is missing in urn:ietf:params:scim:schemas: Org. unit (mapped through the
Microsoft Entra ID for organizational extension:enterprise:2.0: fleld "Reference” on
unit. For mapping of org unit to work, User:organization organizational unit)

the org unit needs to be mapped to a
field in Microsoft Entra ID such as

companyName.2

urn:ietf:params:scim:schemas: Ignored

extension:enterprise:2.0:User:

costCenter

nickName Ignored, does not exist in
Antura

profileUrl Ignored, does not exist in
Antura

userType Ignored, does not exist in
Antura

locale Ignored

timezone Ignored, does not exist in
Antura

Anvandaregenskaper

Anvand Microsoft Graph PowerShell-cmdlet New-MgApplicationExtensionProperty (i modulen
Microsoft.Graph.Applications) for att skapa en ny anvandaregenskap i Microsoft Entra ID.
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Mappa anvandaregenskapen till ett SCIM-attribut i Microsoft Entra ID

1. Navigera till applikation i Microsoft Entra ID och klicka pa “Etableras” och darefter “Redigera
Etablering”. Klicka “Mappningar” och valj “Provision Microsoft Entra ID Users”.

2. Klicka pa "Visa avancerade alternativ” langst ner pa sidan och valj “Redigera attribut lista for
customappsso”.

3. Lagg till ett attribut med prefixet
“urn:ietf:params:scim:schemas:extension:AnturaDynamicExtensions:2.0:User:". Notera att
enbart text och numeriska typer ar tillatna for anvandaregenskaper. For att mappa numeriska
typer till Antura maste typen i Microsoft Entra ID vara “text’, exempel pa giltiga numeriska varden
ar 4" "42" och "33.5"

4. Spara andringarna och ga till foregaende sida “Attributmappning”.

5. Klicka pa “lagg till ny mappning” langst ner pa sidan. Exempel med ett attribut som kallas for
‘smeknamn”.

Redigera attribut

Med en mappning kan du definiera hur attributen i en klass av Azure AD-objekt (t.ex. anvindare) ska fléda till och fran det
har programmet.

Mappningstyp @
| Direkt v |

Kallattribut * ©

‘ smeknamn (extension_04125044cfed4859b72f055afa88507e_smeknamn) v I

Standardvarde om null (valfritt) ®

Maélattribut * @

‘ urn:ietf:params:scim:schemas:extension:AnturaDynamicExtensions:2.0:User:smeknamn v l

Matcha objekt med hjalp av det har attributet
‘ Nej v I

Matchningspricritet (O
Tillampa den hdr mappningen &

| Alltid v |

Skapa anvandaregenskapen i Antura

1. Navigera till sidan Systemegenskaper i Administration — System.



SCIM-attributmappning

2. Skapa en ny egenskap med samma namn och typ (text eller numerisk) som egenskapen i
Microsoft Entra ID. Valj egenskapstypen “Anvandare”. Egenskapen maste vara skrivskyddad
eftersom Microsoft Entra ID skriver dver alla varden i Antura. Exempel med ett attribut som
kallas for “skostorlek”.

Ny egenskap

Allmant

Namn: skostorlek

Egenskapstyp: Anvandare v
Typ: Text v
Antal rader: 1

Anvind kortnamn: Il
Visaifilter:
Visa i dialog: O
Visa i anvéndardialog:
Obligatorisk:

Skrivskyddad:

o (D
Notera:

« Mappning av anvandaregenskaper stods enbart for egenskaper med ett unikt namn i Antura.
Jamforelsen ar inte skiftlageskanslig.

+ Att ta bort ett anvandaregenskapsvarde i Microsoft Entra ID provisioneras inte till Antura.
Detta beror pé att Microsoft Entra ID inte provisionerar tomma varden.

+ Det rekommenderas att ha de synkroniserade vardena som skrivskyddade i Antura,
eftersom forandringar kommer att skrivas dver vid nasta synkronisering.

Gruppattribut

Denna tabell beskriver hur gruppinformation i Microsoft Entra ID mappas mot gruppinformation i
Antura via SCIM (se https:/tools.ietf.org/html/rfc7643#section-4.2).



https://tools.ietf.org/html/rfc7643#section-4.2

SCIM-attributmappning

Microsoft Entra ID (default) SCIM attribute Antura

displayName displayName Group (mapped through field
“Group reference” on the
group)

objectld externalld Only used by SCIM

(Group.Externalld)

members members Members of the group
(SystemRoleService.GetMemb
ers)

Synkronisering av tillaggsattribut

For anvandare i Active Directory on-prem maste du synkronisera anvandarna till Microsoft Entra
ID. Microsoft Entra ID Connect synkroniserar automatiskt vissa attribut till Microsoft Entra ID, men
inte alla attribut. Dessutom kan vissa attribut (s& som SAMAccountName) som ar synkroniserade
som standard inte exponeras med Graph API. | dessa fall kan du anvanda en funktion i Microsoft
Entra ID Connect for att synkronisera attributet till Microsoft Entra ID. Pa sa satt kommer attributet
att vara synligt for Graph APl och Microsoft Entra ID provisioning-tjansten. For mer information se
use the Microsoft Entra ID Connect directory extension feature to synchronize the attribute to
Microsoft Entra ID.

@ Om ingen mappning av attributet gors kommer faltet inte att synkas.«

(2) Omingen mappning av attributet gors kommer féltet inte att synkas.«


https://learn.microsoft.com/en-us/entra/identity/app-provisioning/user-provisioning-sync-attributes-for-mapping#create-an-extension-attribute-using-azure-ad-connect
https://learn.microsoft.com/en-us/entra/identity/app-provisioning/user-provisioning-sync-attributes-for-mapping#create-an-extension-attribute-using-azure-ad-connect
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