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Antura SaaS — Software as a Service — ar placerad i moderna datacenter belagna inom Sverige,
kanda for sina stranga sakerhetsatgarder. Var laaS-leverantor hanterar och driver dessa
datacenter, men de har inte auktoriserad atkomst till Antura SaaS-resurser. Den
virtualiseringsteknik som driver plattformen ar Hosted VMware.

Infrastruktur och Teknologi

Var plattform forlitar sig pa palitlig och valetablerad hardvaru- och programvaruteknik, vilket
garanterar optimal prestanda och tillforlitlighet. Med en robust natverksinfrastruktur som stracker
sig Over bade Sverige och internationella platser levererar vi en somlds tjanst till vara anvandare.

De grundlaggande teknikerna som driver Antura ar .NET Framework och .NET (tidigare kant
som .NET Core), tillsammans med Microsoft SQL Server. Foljaktligen &r en betydande del av var
tekniska plattform baserad pa Microsoft-teknologier.

Var atagande for sakerhet stracker sig till bade var fysiska och virtuella infrastruktur, som foljer
ISO 27001-normer for efterlevnad. Bade Antura och var datacenterleverantor innehar ISO 27001-
certifieringar, vilket ytterligare visar vart engagemang for att skydda dina data.

Fysisk Sakerhet

For att uppratthalla hogsta sakerhetsniva avstar vi fran att avsloja den exakta geografiska platsen
for vara datacenter. De har en klassificering som “Skyddsobjekt” enligt svensk lag 2010:305 (Lank),
vilket betonar deras kritiska sakerhetsstatus.

Vara datacenter Overvakas standigt av utbildad sakerhetspersonal, vilket garanterar omfattande
skydd.

Teknisk Arkitektur

Arkitektonisk design av Antura SaasS prioriterar sakerhet, underhéllbarhet och skalbarhet.

Trots delade berakningsresurser forblir varje kundinstans logiskt isolerad fran andra. Denna
separation sakerstaller integriteten for dina data och operationer.


https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/skyddslag-2010305_sfs-2010-305
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Produktionszoner ar strikt avskilda fran icke-produktionsomraden, sdsom test- eller
utbildningsmiljoer. Denna isolering innebar att resurser i en produktionszon inte kan kommunicera
med dem i en testzon.

Antura Cloud har utformats noggrant for att folja Antura AB:s ISO 27001-certifiering, vilket
garanterar robusta sakerhetspraxis.

Molnsakerhet

Var molnsakerhetsstrategi omfattar kantskydd, natverkssegmentering, antivirusatgarder,
mikrosegmentering, strikt autentisering, privilegiehantering, atkomstkontroller, sakra
kryptografiska tekniker och sakerhetsforfaranden i enlighet med ISO 270071-standarder.

Vi genomfor regelbundet externa och interna sakerhetsrevisioner for att uppratthalla hogsta
sakerhetsstandarder.

Antura Saa$S ar fullt GDPR-kompatibelt. All data och plattformen sjalv ar exklusivt placerade inom
Sverige, med var infrastrukturleverantor som ar ett svenskt foretag. Anturas personal ar svenska
medborgare.

Sakerhetsrevisioner

Vi tar sakerheten pa allvar och genomfor regelbundna sakerhetsrevisioner av Antura SaaS. Dessa
revisioner utfors av en extern part med expertis inom sakerhetsomradet for att sakerstalla att var
plattform uppfyller de hogsta sakerhetsstandarderna. Genom att anvanda externa
sakerhetsrevisioner kan vi identifiera och hantera potentiella sarbarheter och risker i var tjanst.

Sakerhetsrevisionerna ar en integrerad del av vart atagande att skydda dina data och sakerstalla
att Antura SaaS forblir en palitlig och saker plattform for vara anvandare.

Forandrings-, Incident- och Problemhantering

For att forbattra kvaliteten och stabiliteten i vara tjanster automatiserar vi kontinuerligt
administrativa och underhallsuppgifter.

Vara forandringshanteringsprocesser sakerstaller att alla forandringar genomgar noggrann
forberedelse, granskning, godkannande och genomforande, vilket 6verensstammer med Anturas
ISMS och ISO 27001-certifiering.
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Vi har implementerat processer och rutiner for hantering av incidenter, forandringar och problem
som foljer ISO 27001-standarder, vilket garanterar snabba och effektiva svar pa eventuella
problem.

Atkomst och Administration

Administrativa atkomstrattigheter till resurser inom Antura SaaS ar strikt begransade till Anturas
Operations team, som ansvarar for plattformens dagliga drift, sakerhet och underhall. Vi tar
atkomstkontroll och sakerhet pa allvar och implementerar flera skyddsnivaer.

Saker Atkomst med VPN och MFA

For att sakerstalla hog sakerhetsniva ansluter medlemmar i Operations teamet till Antura SaaS-
plattformen med hjalp av ett Virtual Private Network (VPN). Denna VPN-anslutning upprattar en
saker och krypterad tunnel mellan vart teams enheter och vart datacenter, vilket ger ett extra
sakerhetslager.

Utover VPN tvingar vi flerfaktorsautentisering (MFA) for all administrativ atkomst. MFA kraver att
teammedlemmarna tillhandahaller flera former av verifiering innan de far atkomst, vanligtvis nagot
de vet (I6senord) och nagot de har (t.ex. en mobilapp-genererad kod). Denna extra autentisering
starker betydligt sakerheten for administrativ atkomst.

Tidsbegransad Atkomst

For att ytterligare forstarka sakerheten och kontrollen ar atkomsten for vart Operations-team
tidsbegransad. Varje session har en fordefinierad varaktighet, och vid utgangen maste
teammedlemmarna autentisera sig pa nytt for att fornya sin atkomst. Denna tidsbegransade
metod minimerar risken for obehdrig atkomst, aven i fall dar autentiseringsuppgifter kan ha blivit
komprometterade.

Varje atkomsthandelse, inklusive inloggningsforsok, sessionstider och vidtagna atgarder, loggas
och dvervakas noggrant for att sakerstalla 0ppenhet och ansvarsskyldighet. Vart dtagande for
sakerhet stracker sig till varje aspekt av atkomst och administration.
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Backup

Vara backuprutiner innefattar dagliga sakerhetskopieringar med en retentionspolicy pa 7 dagar.
Dessa sakerhetskopior lagras i ett separat datacenter, fysiskt isolerat fran det datacenter dar data
harstammar fran.

Alla sakerhetskopior ar krypterade bade under overforing och i vila, vilket sakerstaller hogsta
sakerhet for dina data. Vid behov kan en sakerhetskopia aterstallas pa kundens begaran genom
att kontakta Antura Support eller din Key Account Manager (KAM).
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