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Ansvarsfull Al

Ansvarsfull Al

Pa Antura stravar vi efter att anvanda Al pa ett ansvarsfullt och transparent satt. Genom vart
initiativ “Responsible Al"/“Ansvarsfull Al" ser vi till att vara kunder alltid vet var deras data lagras
och hur den anvands. Vi vill skapa Al-lésningar som inte bara gor var produkt battre utan ocksa
bygger pa fortroende och respekt for kundens integritet. Vart mal ar att vara oppna och tydliga
med hur vi arbetar sa att vara Al-losningar bade ar sakra och palitliga.

Al Act

Antura foljer aven Al Act, dvs den EU-forordning som borjade galla 2024-08-01. Den innebar nya
krav pa Antura, i form av hur vi anvander, utvecklar och distribuerar Al i var produkt. Syftet med
forordningen ar att sakerstalla tillforlitliga och sakra Al-system inom EU.



Om Al-funktionalitet i Antura

Om Al-funktionalitet i Antura

Antura har fran och med version September 2024 stod for att anvanda Al All Al'i Antura ar
designad sa att det gar att stanga av och satta pa via konfigurationsinstallningar. Installningarna

finns under Administration — System.

« Anvand Al-funktioner - Stéller in om Al-funktioner ar aktiverade (alla funktioner forutom Al-
assistenten).

« Anvand Al-assistent - Staller in om Al-assistenten ska vara aktiverad.



Underliggande system

Underliggande system

| dagslaget baseras alla Anturas Al-funktioner pa Microsoft Azure OpenAl Service. Det innebar att
den data som anvands for att kunna genomfora Al-funktionen kommer att delas med Microsofts
tjanster. Microsofts policy kring hanteringen gar att ldsa mer om har: Microsoft policy for
datahantering men sammanfattningsvis sa anvands inte datan for traning av Al och den delas inte
med andra parter. Antura har valt Microsofts datacenter i Frankrike da de ligger inom EU.
Microsofts datacenter i Sverige har annu inte den funktionalitet som Antura behover.



https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy?tabs=azure-portal
https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy?tabs=azure-portal

n Al-funktioner

Al-funktioner

Al-assistent

Anturas Al-assistent svarar pa fragor kring hur du kan anvanda produkten. Ingen kunddata laddas
upp till Microsoft Azure OpenAl Service. Den enda data som skickas ar de fragor som en
anvandare staller.

Skapa risker

Antura kan skapa Al-genererade riskforslag genom att analysera ett projekt. Den information som
skickas till Microsoft Azure OpenAl Service ar:

+ Projektets informationsfalt

« Existerande riskers rubriker och beskrivningar

Skapa riskatgarder

Antura kan skapa Al-genererade riskatgardsforslag genom att analysera en risk. Den information
som skickas till Microsoft Azure OpenAl Service ar:

« Enrisks rubrik och beskrivning

« Existerande riskatgarders rubriker och beskrivningar



Driftssattningar

Driftssattningar

SaaS-kunder

Vid uppgradering till September 2024 och framat sd kommer funktionaliteten avstangd vid
installation men kan enkelt slas pa av kunden sjalva eller av kundansvariga efter onskemal. Ingen
mer konfiguration behover goras.

On-prem-kunder

Da Al-funktionerna anvander Microsofts tjanster sd behdver Antura kunna kommunicera med
Microsofts APl:er. Dessa domaner behover vara tillgangliga:

« https://antura-france.openai.azure.com

+ https://antura-ai-search.search.windows.net

Var support kan hjalpa er att konfigurera upp installationen korrekt.



n Informationssakerhet

Informationssakerhet

Antura har beaktat ett antal aspekter avseende informationssakerhet gallande Al

Hantering av personuppgifter

Antura skickar inga personuppgifter till Microsoft Azure OpenAl Service. Antura forhindrar dock
inte att en enskild anvandare matar in personuppgifter i Al-funktioner som tillater t.ex. att
anvandaren staller fragor.

Tillganglighet

Om Microsoft Azure OpenAl Service av ndgon anledning inte ar tillganglig kommer anvandaren att
fa ett felmeddelande.

Sekretess

Den information som beskrivs ovan skickas till Microsoft Azure OpenAl Service och den kommer
enbart att anvandas for att generera ett svar pa anvandarens fragestallning. Det ar upp till varje
kund att klassa den information som lagras i Antura.

Riktighet

Antura bygger sina svar pa den information som Microsoft Azure OpenAl Service returnerar.
Utifran termen riktighet (har: j férandrad, bibehallen integritet) forandrar Antura inget av textens
innehall i sak. Huruvida svaret ar “riktigt” (har i betydelsen korrekt) kan dock aldrig garanteras da
det bygger pa en underliggande sprakmodell.

Inget av den information som skickas till den underliggande Al-tjansten sparas for framtiden utan
raderas efter det att anropet ar genomfort.
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