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Systemskiss

Systemskiss

Figuren nedan visar Antura och dess komponenter.
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Systemkrav for Server

Systemkrav for Server
Systemkrav for denna release

Webbserver och databasserver

Antura driftas pa tva servrar. En webbserver och en databasserver.

Alla dessa operativsystem stods:

Operativsystem Kommentar

Windows Server 2016 Fram till 2026-06-01

Windows Server 2019 Fram till 2027-06-01

Windows Server 2022 Fram till 2028-01-11

Windows Server 2025 Fram till 2029-10-13
Webbserver

Antura ar byggt pa ramverket .NET fran Microsoft. Antura kor pa tva olika versioner av ramverket:

« NET Framework — Den aldre versionen av ramverket. NET Framework haller pa att fasas ut
fran Antura.

« NET - En helt ny version av ramverket. For NET sa foljer Antura bara Long Term Stable
(LTS)-releaser.

Bada behover vara installerade samtidigt for att kora Antura. Det ar rekommenderat att uppdatera
dem regelbundet. Bada kan uppdateras via Microsoft Update.

Aktivera retail mode for webbservern. Det rekommmenderas av Microsoft for produktionsservrar.
Har finns detaljer: https:/learn.microsoft.com/de-de/dotnet/api/

system.web.configuration.deploymentsection.retail?view=netframework-4.8.



https://learn.microsoft.com/de-de/dotnet/api/system.web.configuration.deploymentsection.retail?view=netframework-4.8.
https://learn.microsoft.com/de-de/dotnet/api/system.web.configuration.deploymentsection.retail?view=netframework-4.8.
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Krav Kommentar

NET Framework 4.8

.NET 10 Hosting Bundle Fram till 2028-11-14

Databasserver

Antura lagrar all data i en Microsoft SQL Server-databas.

Alla dessa versioner av Microsoft SQL Server stods:

Krav Kommentar

SQL Server 2016 SP3 Fram till 2026-06-01
SQL Server 2017 Fram till 2026-06-01
SQL Server 2019 Fram till 2028-01-11
SQL Server 2022 Fram till 2028-01-11
SQL Server 2025 Fram till 2031-01-06

RabbitMQ server

Antura anvander RabbitMQ for att kommunicera mellan olika komponenter i applikationen.

Foljande version av RabbitMQ stods:

Krav Kommentar

RabbitMQ 4.2.x Fram till 2026-07-31

RabbitMQ kan koras pa Windows Server, och en maojlighet ar att installera det pa webbservern. For
operativsystemkrav avseende RabbitMQ, se https:/www.rabbitmg.com/platforms.html.



https://www.rabbitmq.com/platforms.html
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Webbapplikation

Webbapplikationen bygger pd .NET Framework och .NET.

Den kors pa IIS-webbservern. De versioner av IS som stods ar baserade pa operativsystem som
stods.

Tjanst

Windowstjansten “Antura Service” installeras i samband med installation av webbapplikationen.
Tjansten ansvarar for att skicka dags- och veckorapporter samt andra notifikationer via e-post till
anvandare.

Databasserver

Innan installationen av Antura Projects kan paborjas maste en tom databas skapas pa en instans
av SQL Server. Alternativt kan dven databasen skapas fran en backup av en tidigare installation
av Antura Projects. Aterldsning fran backup gors t.ex. om en testmilj ska skapas baserat pa en
kopia av en produktionsmiljo.

SQL Server-instansen maste ha “full-text search” installerat. Detta anvands for att mojliggora
sokning av dokumentinnehall i Antura Projects filarkiv.

Storleken pa databasen varierar kraftigt beroende pa hur applikationen anvands. Den storsta
faktorn som paverkar storleken pa databasen ar hur mycket filer som lagras i filarkivet. Om inga
filer lagras racker 10 GB for de flesta miljoer. Om 20 GB dokument och tva versioner av varje
dokument behover lagras kravs ca 40 GB extra for databaslagring. Om det ar osakert hur mycket
filer som kommer lagras kan det vara en god idé att borja med 30-50 GB. Verifiera alltid med er
driftsleverantor att det gar att utoka databasstorleken i efterhand.

Collation

Antura Projects utfor ofta sortering av data i databasen. Det ar darfor viktigt att den collation som
satts pa databasen matchar verksamhetens behov. En collation bor véljas som matchar det sprak
som primart kommer att anvandas vid inmatning av data i Antura Projects.
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Den collation som valjs maste vara “case insensitive” (Cl) och "accent sensitive” (AS) som
standard. Dessa collations har CI_AS som suffix. Det ar inte ett krav att databasen och
databasservern har samma collation.

Behorigheter

Kontot som anvands for att ansluta till databasen maste vara minst db_owner for databasen. Om
backup ska kunna goras automatiskt av Anturas tekniker i samband med uppgraderingar maste
kontot dven kunna skapa och aterstalla backups.

Default schema ska vara satt till “dbo” for kontot.

Underhall

Backup

Databasen kan sattas upp med nagon av de recovery models som finns tillgangliga i SQL Server. |
det fallet att kunden har installerat Antura Projects i en egen miljo skoter kunden sjalv hantering
och schemalaggning av backups.

Uppdatering av statistik

Det kravs ett dagligt jobb pa SQL Server-instansen som bygger om index for databasen. Detta for
att sakerstalla att prestandan i databasen inte degraderas over tid.

Antura rekommenderar att en “Maintenance plan” innehallande en “Rebuild Index Task” foljt av en
“Update Statistics task” skapas. Se exempel i bilden nedan.
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Rebuild Index Task

Rebuild index on Local server connection Failure

Databases: All user databases

Object: Tables and views

Original amount of free space Notify Operator Task
» Notify Operator on Loce

Operator: AnturaSuppol
[ Failure
W

Update Statistics Task

Databases: All user databases
Object: Tables and views

All existing statistics

Scan type: Full scan

. ]j Update Statistics on Local server ¢

D4 det ar vanligt att man kor tunga importer pa natten som paverkar statistiken ar det viktigt att
detta jobb kors efter eventuella import har gatt. Normalt gar importer runt 01:00 och vi
rekommenderar darfor att en “Maintenance plan” enligt ovan kors 04:00

Fulltextsokning

Antura stodjer mojligheten att soka pa textinnehall i dokument i filarkivet.

For att mojliggora fritextsokning i dokument som lagras i databasen skall “Full-text and Semantic
Extractions for Search” valjas under “Feature Selection” nar SQL Server installeras.
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m""'i e A - . —
Planning | T8 SOL Server 2019 Setup — O Y
Installation .

Feature Selection
Maintenance
Select the Developer features to install.
Tools
Resources
Global Rules
Advanced G} Looking for Reporting Services? Download it from the web
Product Updates
Options Install Setup Files Features: Feature description:
pti P P!
tstall Rules Instance Features The configuration and operation of each instance feature of a SQL a
Installation Type Database Engine Services Server instance is isolated from other SQL Server instances. SQL Server
Product Key () SQL Server Replication instances can operate side-by-side on the same computer. v
(P TS () Machine Learning Services and Language Extensions Prerequisites for selected features:
ar
Feature Selection O Python Already installed:
Feature Rules () Java - Windows PowerShell 3.0 or higher
Instance Configuration 8 Full-Text and Semantic Extractions for Search - Microsoft Visual C++ 2017 Redistributable
Server Configuration () Data Quality Services Disk Space Requirements
Database Engine Confi i O PolyBase Query Service for External Data - = =
atabase tngine Contiguration (O Java connector for HDFS data sources Drive C: 1423 MB required, 660881 MB available a
Feature Configuration Rules () Analysis Services =
Ready to Install
Installation Progress Select All Unselect All
Complcte Instance root directory: C:\Program Files\Microsoft SQL Server\
Microsoft SI Shared feature directory: C:\Program Files\Microsoft SQL Server\
Shared feature directory (x86): C:\Program Files (x86)\Microsoft SQL Server\
- < Back Next > Cancel

Darutover behover en filindexering utforas vilket sker automatiskt via ett aterkommande jobb
(funktionen kors var 5:e minut men gar att trigga manuellt via menyvalet Trigger hourly events pa
fliken “Utilities”). Funktionen letar upp senaste versionen av respektive dokument i filarkivet

(.pdf, .docx, .xlsx, .pptx, .txt, .rtf) och sparar ner dokumentens textinnehall for att mojliggora
sokning pa innehéllet. Observera att inte forran denna filbearbetning ar klar kan systemet vara
helt tillforlitligt nar det galler att soka pa filinnehall.

Det finns ett antal installningar i filen Application.config som styr bearbetningen av filerna.
Tidspann for filbearbetning (dvs tidsgréans for nar bearbetning av sista filen maste paborjas) inom
varje 5-min jobb (recurring event) under hogtrafikerad tid (7-19) respektive utanfor hogtrafikerad
tid styrs via installningarna

FullTextSearch:TextExtraction: TimeLimitPerJobinSecondsDuringCritical Time respektive
FullTextSearch: TextExtraction: TimeLimitPerJoblnSecondsDuringNonCritical Time. Default ar dessa
instéllningar satta till 5 respektive 200 sekunder. Varde 0 stanger av funktionerna.

Installningen FullTextSearch: TextExtraction: TimeLimitPerFilelnSeconds styr hur lang tid
filbearbetning tillats ta per fil. Default ar installningen satt till 5 sekunder. Om filbearbetningen
overskrider denna tid kommer innehallet i filen inte att vara tillgangligt for innehallssokning.

Instaliningen FullTextSearch: TextExtraction:MemoryUsageLimitPerFileinMegaBytes styr hur mycket
minne (i MB) som far anvandas for filbearbetning per fil. Default ar installningen satt till 512 MB.
Om filbearbetningen overskrider denna minnesallokering kommer innehallet i filen inte att vara
tillgangligt for innehallssokning.
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Under fliken “Utilities” (endast tillgangligt for administratorer med forvaltningskonto) finns
menyvalet Get file text search indexing progress som gor det majligt att dvervaka filbearbetningen
och dess progress.

& Get file text search indexing progress

Om en fil inte kan bearbetas kommer filens text-innehall inte bli sokbart och ett fel kommer att
loggas. Detta kan tex bero pa korrupt eller tom fil, att filen &r storre &n 300 MB, att filen kraver for
mycket serverprestanda (konfigurerbar installning), att filen ar skyddad eller har begransad
atkomst. Status avseende bearbetningen for respektive fil kan verifieras i databasen
(FILE_TEXT_T.STATUS).

RabbitM(Q meddelandeserver

RabbitMQ anvands for att kommunicera mellan olika processer i Antura. Den kan installeras pa en
Windows- eller Linux-server. RabbitMQ kan installeras direkt pd webbservern eller pa en separat
server. Antura kommunicerar med RabbitMQ 6ver TCP (i vanliga fall anvéands port 5671 om TLS
anvands och 5672 om TLS inte anvands). Det finns stod for TLS i RabbitMQ och det ar majligt att
valja att kora med eller utan TLS. TLS ar rekommenderat om RabbitMQ kors pa en separat server.

Antura anvander en virtuell host for kommunikation, som maste skapas i RabbitMQ.

Den ar konfigurerad med foljande avsnitt i Application.config:

<Messaging>
<AmgpVirtualHost>VirtualHost</AmgpVirtualHost>
<AmgpUserName>guest</AmgpUserName>
<AmgpPassword>guest</AmgpPassword>
<AmgpHost Name="0">
<Host>server</Host>
<Port>5671</Port>
<UseTls>true</UseTls>
</AmgpHost>
</Messaging>

Att ha flera AMQP-vardar stods genom att ha flera AmgpHost-element, som var och en har ett
unikt namnattribut.

AMQP-anslutningsstrangen kan stallas in under en ny installation med en ny version av Antura
Projects Manager, som kravs for den har releasen.

For webbplatser som ska uppgraderas fran fore 2022.1, maste en Messaging-sektion med AMQP-
anslutningsstrangen laggas till manuellt i Application.config innan distribution.
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Det rekommenderas att skapa en anvandare i RabbitMQ for att endast anvandas med Antura.
Anvandaren och dess l6senord anges i Application.config. Den ska bara ha atkomst till den
virtuella hostkonfigurationen for den har instansen av Antura.

Serveruppsattning

Systemets komponenter kan sattas upp enligt foljande alternativ:

« En server som agerar bade webb- och databasserver.
« En webbserver och en databasserver.

« En mer avancerad konfiguration med lastdelning/redundans etc.

RabbitMQ kan installeras pa en separat server eller pd webbservern (applikationsservern). Om den
installeras pa en separat server maste webbservern komma at RabbitMQ-servern (och eventuella
brandvaggar 6ppnas). Installeras RabbitMQ och IIS pd samma server kan all trafik ske lokalt.

Nextds

Anturas Ul kraver i nextJs, ett ramverk for React som kors i nodeJs. | och med detta méaste tva
tillaggsmoduler till 1S finnas installerade pa samma server som Antura; Application Request
Routing och URL Rewrite.

Dessa moduler behovs eftersom de sidor som anvander nextJs routas till /next. Application
Request Routing och URL Rewrite maste installeras pa servern och aktiveras i IS innan Antura
installeras, eller innan uppgradering till Antura version 23.10.

En version av nodeds som ar testad att fungera med Anturas funktionalitet skeppas med i
installationspaket och en installning i application.config finns for att andra den version av nodeJs
som anvands som standard. Denna installning ar till for att snabbt kunna andra nodeJs-version
och detta ar for mojligheten att installera nodeJs centralt sa det blir Iattare att gora
sakerhetspatchar pa servern genom att byta ut nodeJs utan att behova uppgradera Antura.

Nodeds kors som en Windowstjanst som installeras samtidigt som Antura eller under
uppgradering till version 23.10. Om en Antura-site flyttas fran t.ex. en server till en annan sa maste
man installera om Windowstjansten och aven proxyreglerna. Detta kan man gora via Antura
Projects Manager genom att trycka pa “Repair nextJs” for en specifik site eller genom CLIt.

Stodjs Kommentar

Node js 22.x Fram till 2027-04-30
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Systemkrav for tillaggsprodukter

Nedan listas systemkrav avseende tillaggsprodukter till Antura.

Antura Viewer

Denna programvara maste installeras lokalt pa webbservern som Antura ar installerad pa eller pa
en separat server:

Krav Kommentar

Prizon Document Viewer 13.21

Antura for SharePoint

Alla dessa versioner stods:

Krav Kommentar

SharePoint Online

SharePoint Server 2016 Fram till juli 2026

SharePoint Server 2019 Fram till juli 2026

Antura for Jira

Alla dessa versioner stods:

Krav Kommentar

Jira Cloud (senaste)
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Antura Smart Templates

Alla dessa versioner stods:

Krav Kommentar

Microsoft Word Office 365

Microsoft Word 2021 Fram till 2026-10-13

Microsoft Word 2024 Fram till 2029-10-09

Antura AD Connector

De versioner av Active Directory som stods ar baserade pa operativsystem som stods.

Antura AD Cloud Sync

Krav Kommentar

Microsoft Entra ID
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Drift

Nedan foljer information om hur systemet bor 6vervakas och tas backup pa for att i storsta
mojliga man undvika driftstorningar och att driftuppehall blir langvariga.

Backup

All information som ror Antura finns lagrad i databasen. Backup behover saledes endast goras av
denna.

Krypterad trafik (TLS/HTTPS)

Antura har fullt stod for TLS 1.2- och 1.3-krypterad kommunikation éver HTTPS-protokollet. Antura
kraver att TLS ar aktiverat.
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Systemforvaltning

Anturas konsulter och Supportpersonal anvander sé kallade “Forvaltningskonton” vid felsokning,
konfiguration och andra uppgifter, pa uppdrag av vara kunder.

For lokala forvaltningskonton anvands tvafaktorsautentisering. Se separat dokument Autentisering
och Provisionering.

Aktivera inloggning med lokalt forvaltningskonto

Inloggning med lokalt forvaltningskonto kan aktiveras genom att satta installning
Authentication:Protocols:Admin.Enabled till “true” samt ange vardet “Local” i installningen
Authentication:Protocols:Admin:LoginMode i filen Application.config. Se exempel nedan:

<Authentication>
<Protocols>
<Admin>
<Enabled>true</Enabled>
<LoginMode>Local</LoginMode>
</Admin>
</Protocols>
</Authentication>

Administration av forvaltningskonton

Vanliga anvandare administreras i Anturas administrationssidor, men forvaltningskonton hanteras
i Antura Projects Manager.

Loggar

Antura har flera olika loggar for att spara och folja upp olika typer av fel, intrangsforsok,
forandringar och andra typer av viktiga handelser som sker i systemet. Vissa loggar sparas till fil
och vissa i databasen. Hur lange informationen sparas kan konfigureras i Antura.

For mer information om vilken information som loggas, se dokumentet Antura — Teknisk
dokumentation.
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Audit Log

Audit Log sparas i databasen. Hur lange informationen ska sparas kan konfigureras via
installningen Logging:AuditLogKeepForNumberOfDays i filen Application.config. Default ar denna
instéallning satt till 730 dagar, dvs att informationen i Audit Log sparas i 2 ar.

Access Log

Access Log sparas i databasen. Hur lange informationen ska sparas kan konfigureras via
installningen Logging:AccessLogKeepForNumberOfDays i filen Application.config. Default ar denna
installning satt till 730 dagar, dvs att informationen i Access Log sparas i 2 ar.

Application Log

Application Log sparas till fil och finns tillganglig pa disk. Hur lange informationen ska sparas kan
konfigureras via en installning i filen Log.config. Default ar denna installning satt till 14 dagar.

Om installningen Logging:UseRequestResponselogging i filen Application.config ar aktiverad
loggas aven varje request/response till applikationsloggen.

OpenTelemetry

Antura har ett begransat stod for att skicka diagnostikinformation till en OTLP-mottagare for
felsokning av prestandaproblem. Stodet kan aktiveras genom att satta installningen
Debugging:EnableOpenTelemetryOtipExporter till “true”.

Nar detta ar aktiverat skickas det traces till OTLP-mottagaren som lyssnar pa localhost:4318.
Ett exempel pa en kompatibel OTLP-mottagare som man kan installera ar Jaeger. Endpointen
som datan skickas till ar i dagslaget inte konfigurerbar.



https://opentelemetry.io/docs/concepts/signals/traces/
https://www.jaegertracing.io
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