SECURITATE CIBERNETICA INCLUSA TN ADMINISTRAREA IT

RISKSOFT
Cumiti protejam firma,
strat cu strat

Administram IT-ul a peste 80 de companii din Romania, intre 10 si 300 de angajati. La toate,
securitatea vine in acelasi abonament ca suportul IT. Cinci straturi de securitate pe care le
montam, le administram si pentru care raspundem noi, cu monitorizare non-stop.

Atacurile vin din doua directii. Programul care pazeste endpoint-urile nu vede ce se intdmpla in conturi,

iar cel care pazeste conturile nu vede ce se intampla pe endpoint-uri.

ENDPOINT CONTURI

Laptopuri, PC-uri, servere, telefoane de serviciu Microsoft 365, parole, sesiuni de browser

e Un ransomware care incepe sa cripteze fisiere. e O autentificare din alta tara, la patru dimineata.

Amandoua ajung la aceiasi analisti, in turd non-stop
Confirma ca e intr-adevar un atac, nu o activitate obisnuita, si ii opresc extinderea.
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MONITORIZARE SOC
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COPII DE SIGURANTA
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EXPERIENTA

8 min
TIMP DE RASPUNS

De la alerta pana cand
atacul e oprit

Analisti de securitate n
tura, inclusiv noaptea si in
weekend reteaua

Testate, la toti clientii
administrati

Cu aceiasi colegi din
Bucuresti care iti cunosc

ISO/IEC 27001:2022

Certificat RO231109006,
auditat extern anual,
verificabil in IAF CertSearch

Microsoft Solutions
Partner

Administram direct mediul
tau Microsoft 365
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Peste 80 de companii

intre 10 si 300 de angajati,
din Romania

Inclusa in abonament

Securitatea intra in
abonamentul de administrare
IT

Ce s-a schimbat in Romania. in 2025, DNSC a raportat o crestere de 353% a conturilor compromise si de 153% a
incidentelor de ransomware.

NIS2 e transpusa in Romania prin Legea 58/2024. Daca firma ta intra sub incidenta ei, masurile de securitate nu mai
sunt o alegere, iar raspunderea e a conducerii, hu a departamentului de IT.
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RISKSOFT CELE SAPTE STRATURI, DE SUS iN JOS

Cele cinci straturi de securitate, plus doua optionale

Fiecare strat prinde altceva si niciunul nu vede tot. Ce scapa de unul e preluat de urmatorul. Cu
cat cobori, cu atat intervine mai putin programul si mai mult omul. Ultimele doua nu intra
automat in abonament si se discuta separat.

Fisierele cunoscute ca periculoase ANTIVIRUS

Blocheaza ce apare deja pe listele de amenintari cunoscute. E protectia pe care o are orice

@ firma, doar ca la noi nu ramane pe setarile din cutie: o configuram corect si verificam luna de ENDPOINT
luna, pe fiecare dispozitiv, ca inca ruleaza.
ANALOGIE Ljsta cu fetele cunoscute de la intrare.

Ce seintampla pe endpointuri EDR

Se uita la comportament, nu la fisiere: ce programe pornesc, un ransomware care incepe sa
@ cripteze, urmele I3sate de un atacator ca sa poata reveni. Poate izola statia in cateva ENDPOINT
secunde, dar decizia o ia un analist, ca sa nu oprim activitatea degeaba.
ANALOGIE Senzorii de miscare din interiorul ciadirii.
Cine intrain conturile de Microsoft 365 si ce face dupa 17orR
Invaté ce e normal pentru fiecare cont, apoi semnaleaza abaterile. Acces din alt4 tara la patru
@ dimineata, sesiuni furate, reguli noi care ascund emailurile despre facturi, un cont obisnuit care CONTURI
capata brusc drepturi de administrator.
ANALOGIE Portarul care verifica legitimatia /a intrare si urmareste ce face omul dupa ce a intrat.
Cineva care se uita, non-stop soc
Telemetria de la straturile 02 si 03 ajunge impreuna la centrul de monitorizare. Un analist
@ se uitd la alerta, decide daca e atac real sau alarma falsa si actioneaza: scoate calculatorul AMBELE ZONE

din retea sau blocheaza contul, pe loc.

ANALOGIE Dispeceratul cu agentiin turd, non-stop.

Cineva care vine girepara ECHIPA TA DE SUPORT IT

Verificam ce a atins atacatorul inainte sa fie oprit, curatam statia, o reconectam si scriem
raportul de incident. Aici se inchide lantul, de asta e ultimul.

05 AMBELE ZONE

ANALOGIE Echipa care vine /a fata locului si repune totul in ordine.

Evidenta completd, intr-un singurloc siEm
Straturile 02 si 03 vad doar endpointurile si conturile. Acest strat adauga inregistrarile din
@ Windows, de la firewall, de la VPN si de la celelalte echipamente conectate. Cu mai multe OPTIONAL
surse, aceiasi analisti pot corela mai multe semnale si prind mai devreme ce altfel s-ar fi vazut
tarziu. Ramane si evidenta scrisa, pastrata ani de zile, utila la audit.

Oamenii care apasa pe linkuri SAT - SECURITY AWARENESS TRAINING

@ Traininguri lunare, scurte si interactive, urmate de simulari de phishing pe email. Teoria se
verifica in practica: vezi cine a invatat si cine mai are nevoie. Nu inlocuieste niciun strat
tehnic, dar opreste o parte din atacuri inainte sa inceapa.

OPTIONAL

Toate cele cinci le montam, le administram si raspundem pentru ele. Ultimele doua nu intra automat in abonament, dar le
recomandam la majoritatea firmelor.
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RISKSOFT DE LA ALERTA LA REPARARE

Ce seintampla, pas cu pas

Ordinea conteaza: nimic nu se izoleaza inainte sa confirme un om. Asa nu oprim activitatea
firmei pentru o falsa alarma.

Semnal > Confirmare > Actiune > Reparare
straturile 02 si 03 un analist, nu un program izolare statie sau blocare cont inapoi la lucru
(
Daca alarma e falsa Daca amenintarea e reala
Analistul o inchide si tu nu afli niciodata ® Scoatem calculatorul din retea in minute, dupa
confirmare
Nu oprim pe nimeni din lucru
L s 5 ® Blocam contul sifi anulam sesiunile deschise
Ramane scrisa in raportul tau
e Restul firmei lucreaza mai departe, netulburat
\

MTTR de la alertd pana cand atacul e oprit. Curétarea vine dupé.

8 m i N Media noastra, masurat3 la fiecare incident.
Include si triajul facut de un analist, nu doar detectia automata.

Opt minute inseamna ca un atac pornit la trei noaptea e oprit inainte sa se faca dimineata. Cand ajunge primul angajat la
birou, incidentul e deja inchis. Asta se intampla la orice ora, inclusiv noaptea, in weekend sau in sarbatori.

Vrei sa stii unde esti descoperit?

Evaluare gratuits de 45 de minute, online, cu raport scris dupa. risksoft.eu/ro/securitate-cibernetica

Alegi tu ora in calendar, fara obligatii.
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