R|SKSOFT SECURITATE CIBERNETICA INCLUSA iN ADMINISTRAREA IT

Cum va protejam firma,
strat cu strat

Administram IT-ul pentru 70+ companii din Romania. Majoritatea au intre
10 si 300 de angajati. La toate, securitatea vine in acelasi abonament ca
suportul IT. Cinci straturi de securitate pe care le montam, le
administram si pentru care raspundem noi, cu monitorizare non-stop.

Atacurile vin din doua directii. Programul care pazeste endpointurile nu vede ce se intampla in conturi,
iar cel care pazeste conturile nu vede ce se intampla pe endpointuri.

ENDPOINTURI

Laptopuri, PC-uri, servere, telefoane de serviciu

e Unransomware care incepe sa cripteze fisiere.

CONTURI

Microsoft 365, parole, sesiuni de browser

e O autentificare din alta tara, la patru dimineata.

Amandoua ajung la aceiasi analisti, in tura non-stop

Confirma ca e intr-adevar un atac siii opresc extinderea.

RISKSOFT SRL - Strada Constantin Noica 159, 060052 Bucuresti risksoft.eu
contact@risksoft.ro - +40 720 99 98 98 PAGINA 1 DIN 5



RISKSOFT

8 min
TIMP MEDIU DE
RASPUNS

De la alerta pana
cand atacul e oprit

ISO/IEC
27001:2022

Certificat
RO231109006, auditat
extern anual,
verificabil Tn IAF
CertSearch

2417

MONITORIZARE
SocC
Analisti specializati
cu care lucram,
inclusiv noaptea si
in weekend

Microsoft
Solutions
Partner

Pentru Modern Work:
administram direct
mediul Microsoft 365
al firmei

CE PRIMITI SI CINE RASPUNDE

S

STRATURI DE
SECURITATE
Incluse in
abonament, la toti
clientii administrati

70+ companii

Din Romania,
majoritatea intre 10 si
300 de angajati
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25+ ani

EXPERIENTA

Administrare |IT din
2001, cu sediul in
Bucuresti

8 recenzii
Google

Toate de 5 stele,
publice in profilul
Google al firmei

Ce s-a schimbat in Romania. Raportul de activitate DNSC pentru 2025 arata o
crestere de 353% a conturilor compromise si de 153% a incidentelor de ransomware.

NIS2 e transpusa in Romania prin OUG 155/2024, aprobata prin Legea 124/2025.
Daca firma intra sub incidenta ei, masurile de securitate nu mai sunt o alegere, iar
raspunderea e a conducerii, nu a departamentului de IT.

risksoft.eu
PAGINA 2 DIN 5



RISKSOFT

CELE CINCI STRATURI INCLUSE

Cele cinci straturi de securitate, plus doua optionale

Fiecare strat prinde altceva si niciunul nu vede tot. Cu cat coborati, cu

atat intervine mai putin programul si mai mult omul.

01

®

05

Fisierele cunoscute ca periculoase ANTIVIRUS

Blocheaza ce apare deja pe listele de amenintari cunoscute. E protectia
pe care o are orice firma, doar ca la noi nu ramane pe setarile din cutie: 1l
administram central, iar detectiile ajung la analisti, non-stop.

ANALOGIE Ljsta cu fetele cunoscute de la intrare.

Ce se intampla pe endpointuri EDR

Se uita la comportament, nu la fisiere: ce programe pornesc, un
ransomware care incepe sa cripteze. Blocheaza singur tiparele clare,
cum e un atac fara fisier, si semnaleaza restul. Calculatorul se izoleaza
doar dupa ce un analist confirma ca e un atac.

ANALOGIE Senzorii de miscare din interiorul cladirii.

Cine intra in conturile de Microsoft 365 sice face

dupa ITDR

invata ce e normal pentru fiecare cont si semnaleaza abaterile: acces din
alta tara la patru dimineata, sesiuni furate, drepturi de administrator

aparute brusc. O autentificare cu o parola furata sau o regula ascunsa
pentru emailurile despre facturi le blocheaza singur.

ANALOGIE Portarul care verifica legitimatia la intrare si urmareste ce face omul/
dupa ce a intrat.

Cineva care se uita, non-stop soc

Telemetria de la straturile 02 si 03 ajunge impreuna la centrul de
monitorizare. Analisti specializati cu care lucram confirma ca e intr-
adevar un atac sili opresc extinderea: scot calculatorul din retea sau
blocheaza contul.

ANALOGIE Dispeceratul cu agentiin tura, non-stop.

Cineva care vine sirepara ECHIPA DE SUPORT IT

Verificam ce a atins atacatorul, curatam calculatorul, il reconectam si
va explicam ce s-a intamplat si ce am schimbat. Aici se inchide
lantul, de asta e ultimul.

ANALOGIE Echipa care vine la fata locului si repune totul in ordine.
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ENDPOINT

ENDPOINT

CONTURI

AMBELE ZONE

AMBELE ZONE
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RISKSOFT CELE DOUA STRATURI OPTIONALE

Cele doua straturi optionale

Nu intra automat in abonament. Le recomandam la majoritatea firmelor.

Evidenta completa, intr-un singur loc siEm
Straturile 02 si 03 vad doar endpointurile si conturile. Acest strat adauga
inregistrarile din Windows, de la firewall, de la VPN si de la celelalte
+ echipamente conectate. Cu mai multe surse, analistii vad mai mult si pot OPTIONAL
prinde mai devreme un atac care altfel s-ar fi vazut tarziu. Singur, nu
opreste nimic. Ramane si evidenta scrisa, pastrata ani de zile, utila la
audit.

Oamenii care apasa pe linkuri SAT - SECURITY
AWARENESS TRAINING

+ Traininguri lunare, scurte si interactive, urmate de simulari de phishing pe OPTIONAL
email. Teoria se verifica in practica: vedeti cine a invatat si cine mai are
nevoie. Nu inlocuieste niciun strat tehnic, dar opreste o parte din atacuri
inainte sa inceapa.

Pe acestea doua le montam, le administram si raspundem pentru ele la fel ca pentru cele cinci
straturi incluse. Se adauga la abonament doar daca le alegeti.
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RISKSOFT DE LA ALERTA LA REPARARE

Ce seintampla, pas cu pas
Ordinea conteaza: nimic nu se izoleaza inainte sa confirme un om. Asa
nu oprim activitatea firmei pentru o falsa alarma.

o . (2] . 3 N

Semnal Confirmare Actiune Reparare
straturile 02 si 03 un analist, nu un program izolare sau blocare cont inapoi la lucru
(
Daca alarma e falsa Daca amenintarea e reala
Analistul o inchide, fara sa va deranjeze ® Calculatorul e scos din retea in minute,

. . - dupa confirmarea analistului
Nu oprim pe nimeni din lucru

® Contul e blocat, sesiunile deschise se

Ramane notata in evidenta alertelor . o
inchid, parola se schimba

® Restul firmei lucreaza mai departe,
netulburat

MTTR de la alertd pana cand atacul e oprit. Curatarea vine dupa.

. Timpul mediu de raspuns, la noi.
8 m [ n Include si triajul facut de un analist, nu doar detectia automata.

Opt minute inseamna ca un atac pornit la trei noaptea e oprit inainte sa se faca dimineata.
Monitorizarea functioneaza la orice ora, inclusiv sambata noaptea sau in prima zi de Craciun.

Vreti sa stiti unde sunteti
descoperiti?

Evaluarea gratuitd de 45 de minute, online. risksoft.eu/ro/securitate-cibernetica

Dupa evaluare primiti oferta in scris. Alegeti
ora in calendar, fara obligatii.
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