SECURITE ET CONFORMITE

$ Plan de prévention des risques

Plan de continuité des opérations Prévention interne des risques Formation interne & la cybersécurité

€) Quelques chiffres

Sauvegardes intégrales: Sauvegardes différentielles: Sauvegarde immuable:

Tous les 4h (2h de différence avec Tous les 4h Protection supplémentaire contre
le backup différentiel) les ransomware

Délai jusqu’a la réparation (MTTR): Données perdues maximum: Test de relance complet:
Inférieur & 3h inférieur & 2h tous les 90 jours

Surveillance des resources: Disponibilités des servers: Repartitionigaographique:

24(7 99,99% 2 zones (Canada, Europe)

O Dispositions logicielles

“Single Sign On” avec Microsoft et Gestion précise des acceés et des Chiffrage AES-256 des fichiers
Google droits des utilisateurs stockés dans la plateforme
Protections Anti-DDOS Double authentification

(& Conformité aux réglementations

Loi 25 - Nouvelles dispositions GDPR/Réglement général sur la SOC 2 Type 2
protégeant la vie privée des protection des données (Union En préparation
Québécois (Canada) Européene)

) altee V.2026.02



