
NIS2: Was Unternehmen jetzt 
wissen müssen

Platz 2
belegt Europa bei den am stärksten von 
Ransomware betroffenen Regionen.

Häufigste Angriffstaktiken

21.3%
Schwachstellen-

ausnutzung

1,8 Mio. €
kostet Unternehmen ein Cyberangriff 
durchschnittlich.

60%
Phishing

Quellen: Ransomware.live, IBM & ENISA

Europas Antwort auf globale Angriffe

Die NIS2 soll die Cybersicherheit in Europa stärken und den 

Informationsaustausch zwischen den Mitgliedstaaten verbessern. 

Das Ziel: kritische Infrastrukturen besser zu schützen.

Wichtige Änderungen

In Deutschland ist die NIS2 am 6. Dezember 2025 in Kraft 

getreten. Rund 29.500 Unternehmen sind unmittelbar betroffen, 

weitere indirekt über Lieferketten. Eine Übergangsfrist gibt es 

nicht – die Pflichten gelten ab sofort.

Neue Unternehmenspflichten

Direkte Haftung der Geschäftsführung bei 
NIS2-Verstoß

Meldung von Sicherheitsvorfällen in 24 
Stunden und Detailbericht in 72 Stunden

Umsetzung der 10 technischen und 

organisatorischen Mindestanforderungen

Überprüfung der IT-Sicherheit der kompletten 
Lieferkette 

Registrierung im BSI-Portal bis spätestens 
März 2026 

Dokumentation aller getroffenen Maßnahmen 

und Risikoanalysen

baobab.io



Empfohlene Schritte für Firmen

Betroffenheitsprüfung Mit BSI-Checker Betroffenheit prüfen, ggf. im BSI-Portal registrieren 

und auch Nicht-Betroffenheit dokumentieren.

Lieferkettencheck Betroffenheit als Partner prüfen und umgehend 10 Mindestanforderungen 

implementieren. 

Status Quo ermitteln  IT-Sicherheit prüfen und Lücken zu den gesetzlichen Anforderungen 

dokumentieren, um Versicherern die Umsetzungsbereitschaft zu zeigen.

Ressourcenallokation Kurzfristige Budgetplanung für technische Nachrüstungen und 

Beratungen durchführen.

Rolloutpläne starten Einführung technischer Mindeststandards wie Multi-Faktor-

Authentifizierung umgehend und nachweisbar planen.

Schulungen starten Gesetzlich geforderte Awareness-Trainings für Mitarbeitende sowie 

Schulungen für die Geschäftsleitung planen.

Wir beraten Sie gerne

Sprechen Sie frühzeitig mit uns, um 
Konditionen und 
Unterstützungsmaßnahmen zu klären. 



Unsere Cyberversicherung unterstützt 
bei der NIS2-Umsetzung mit Phishing-
Simulationen, Awareness-Trainings und 
Incident Response Management. Neu ist 
unsere MDR-Lösung, die Cyberangriffe in 
Echtzeit erkennt und abwehrt.

Ihre Baobab Kunden- und 

Maklerbetreuung

baobab.io

https://betroffenheitspruefung-nis-2.bsi.de/
https://portal.bsi.bund.de/
https://www.gesetze-im-internet.de/bsig_2025/__30.html

