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Einleitung

Gesundheitsdaten zahlen zu den besonders schutzbedurftigen personenbezogenen Daten im
Sinne der DSGVO. lhre Verarbeitung erfordert ein besonders hohes Schutzniveau -
insbesondere im psychotherapeutischen Kontext, in dem sie die Grundlage jeder Behandlung
bilden. Flr uns bedeutet das, dass Informationssicherheit und Datenschutz keine
nachgelagerten Pflichten sind, sondern von Anfang an als grundlegende Designprinzipien in
unsere Produkte integriert werden. Unser Ziel ist es, allen Beteiligten zu jeder Zeit das
hochstmaogliche Schutzniveau bereitzustellen.

Mit Elefant stellen wir seit vielen Jahren eine der fihrenden Praxissoftwareldsungen fur
tausende psychotherapeutische Praxen in Deutschland bereit.

Wir erleben seit einigen Jahren tiefgreifende Veranderungen im Gesundheitswesen und einen
globalen technologischen Wandel, die gemeinsam eine grundlegende Modernisierung von
Elefant erforderlich macht — sowohl, um ein dauerhaft hohes Schutzniveau sicherzustellen,
als auch, um den sich wandelnden Erwartungen unserer Nutzer:innen gerecht zu werden.

—> Diese Modernisierung wird insbesondere durch drei Entwicklungen getrieben:

1. immer umfangreichere Anforderungen von Gematik und Kassenarztlicher
Bundesvereinigung (KBV) an die Integration und den Betrieb von Fachmodulen wie
Abrechnung, die Anbindung an Terminservicestellen und die Anwendungen der
Telematikinfrastruktur,

2. neue Erwartungen unserer Kund:innen an orts- und gerateunabhangiges Arbeiten
und die Integration mit modernen Softwareprodukten und Technologien, sowie

3. die technologische Notwendigkeit, unsere historisch in Delphi entwickelte
Anwendung auf eine moderne Architektur zu Uberfuhren, da die zugrunde liegende
Technologie weltweit abgelost wird und perspektivisch nicht mehr tragfahig ist.

Vor diesem Hintergrund entwickeln wir Elefant konsequent von einer rein lokal installierten
Anwendung hin zu einer modernen Anwendung, die lokale und Webkomponenten verbindet
und plattformunabhangig genutzt werden kann. Dieser Wandel erweitert nicht nur die
Mdglichkeiten fur Praxen, sondern erhéht auch unsere Verantwortung, die Sicherheit unserer
Systeme transparent, nachvollziehbar und Uberprifbar zu gestalten.
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Dieses White Paper gibt einen strukturierten Einblick in unsere Sicherheitsarchitektur und
unsere Grundsatze im Bereich Cyber- und Informationssicherheit. Es richtet sich an unsere
Kund:innen, an Technologiepartner sowie an alle, die sich ein fundiertes und
nachvollziehbares Bild davon machen mdchten, wie wir Informationssicherheit bei HASOMED
organisatorisch und technisch verankern.

Unser Anspruch ist klar: Sicherheit entsteht nicht durch Erklarungen oder Versprechen,
sondern durch klar definierte Prozesse und Prinzipien, belastbare MaBnahmen und
kontinuierliche Weiterentwicklung. Dieses Dokument versteht sich als Ausdruck dieser
Haltung — und Iadt ausdricklich zur kritischen Betrachtung und zum fachlichen Dialog ein.

Die Kl-gestutzte Dokumentation ist in dieses Sicherheitsmodell eingebunden. Abschnitt 2.5
beschreibt Datenfluss, Dienste und Modelle. Abschnitt 3.4 erldutert Zugriffsschutz,
Speicherung und Loschung der Gesprachsdaten. Kapitel 4 erganzt die vertraglichen und
datenschutzrechtlichen Anforderungen flir den Einsatz in der Praxis.

09/2026 Seite s



e ————
0o Hasomem

s. Therapie. Sicherheit

Architektur &
Betriebsmodell



-
b HasomenD®

Praxis. Therapie. Sicherheit.

2.1 Elefant—Das Produkt

Elefant ist eine lokal installierte Praxisverwaltungssoftware der HASOMED GmbH, die heute
auf Windows-Systemen in psychotherapeutischen Praxen betrieben wird. Die Anwendung
wurde initial in Delphi entwickelt und nutzt eine Firebird-Datenbank zur lokalen Speicherung.
Elefant ist eine der am weitesten verbreiteten Losungen im psychotherapeutischen Bereich.
Die Software deckt zentrale Anforderungen des Praxisbetriebs ab — von Terminverwaltung
und Dokumentation bis hin zur Abrechnung mit den Krankenkassen.

Durch ihre lange Einsatzgeschichte ist Elefant fest in den Arbeitsablaufen vieler Praxen
verankert und bildet das digitale Fundament zahlreicher psychotherapeutischer
Versorgungseinrichtungen in Deutschland.

2.2 Hybrid-Architektur (lokal + Cloud)

Zur Erweiterung und schrittweisen Modernisierung des Elefant-Systems setzt die HASOMED
GmbH auf eine Kombination aus lokal installierter Anwendung und cloudbasierten Diensten.
Ziel ist es, mittelfristig den Ubergang zu einer vollstindig browserbasierten Version zu
ermoglichen, die unabhangig von lokalen Installationen genutzt werden kann — ohne dabei die
Praxen zu abrupten Umstellungen zu zwingen.

Derzeit erfolgt die Integration der neuen Funktionen liber React-basierte Web-Komponenten,
die innerhalb der bestehenden Windows-Anwendung eingebettet sind. Flr die Nutzer:innen
bleibt die gewohnte Arbeitsumgebung damit erhalten, wahrend gleichzeitig moderne,
cloudgestlitzte Erweiterungen verfligbar werden.

Zentrales technisches Bindeglied ist der installierte Relay-Dienst. Er stellt die Verbindung
zwischen dem lokalen System und der Cloud her, greift bei Bedarf auf die Firebird-Datenbank
zu, kommuniziert mit dem TI-Konnektor und Ubertragt Daten ausschlieBlich Uber
verschlisselte Kanale.

Ein wesentlicher Baustein dieser Architektur ist die sichere Verlagerung der Datenhaltung.
Immer mehr sensible Daten — darunter Dokumente, Formulare oder Kommunikationsobjekte
aus der Tl — werden Uber den Relay-Dienst in eine zentrale Serverinfrastruktur Gbertragen
und dort verschllsselt gespeichert. Die Ablage erfolgt logisch und kryptographisch
mandantengetrennt in der Infrastruktur der HASOMED Tech GmbH, die als technologische
Tochtergesellschaft den sicheren Betrieb dieser Systeme verantwortet.
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2.3 Kernkomponenten

Die Architektur von Elefant umfasst sowohl lokal betriebene als auch cloudbasierte
Komponenten. Gemeinsam bilden sie eine integrierte Plattform, die den Praxen einerseits
Kontinuitat in der taglichen Arbeit bietet und andererseits den Weg fur moderne, webbasierte
Funktionen offnet.

9 Lokale Ebene

Elefant-Client (Delphi-Anwendung):
Die klassische Praxissoftware, die weiterhin auf Windows-Systemen betrieben
wird.

Firebird-Datenbank:
Lokaler Datenspeicher fur Patientendaten, Dokumentationen und Konfigurationen.

TI-Komponenten:
Konnektor und Kartenterminals, Uber die gesetzlich vorgeschriebene
Fachanwendungen wie eAU, eRezept oder ePA ermdglicht werden.

—> Vermittlungsschicht

Relay-Dienst:

Lokaler Hintergrunddienst, der sowohl auf die Firebird-Datenbank zugreifen kann
als auch mit dem TI-Konnektor kommuniziert. Er stellt eine verschlisselte
Verbindung zum Relay-Gateway her und ist damit die zentrale Schnittstelle
zwischen Praxis und Cloud.

9 Cloud-Ebene

Web-Elefant:
Browserbasierte Oberflache, die als eingebettete Komponente in der lokalen
Anwendung sichtbar wird und schrittweise moderne Funktionen bereitstellt.

Relay-Gateway::
Entgegennahme und Weiterleitung der verschlisselten Anfragen aus den Praxen
an die passenden Backend-Services.
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Mandantenspezifische Datenhaltung:

Jede Praxis verfligt Giber einen eigenen, verschllisselten Datenbereich in der AWS
Cloud. Strukturierte Informationen — wie Patientendaten, Termine,
Behandlungsinformationen oder technische Konfigurationen — werden

in PostgreSQL-Datenbanken (AWS RDS) abgelegt. Dokumente — darunter
medizinische Berichte, Formulare oder Dateien aus der elektronischen
Patientenakte — werden verschlusselt in S3-Buckets gespeichert, einem
hochverfligbaren Objektspeicher von AWS, der fir die sichere Ablage groBer
Datenmengen entwickelt wurde.

2.4 Geteiltes Verantwortungsmodell

Die sichere Verarbeitung sensibler Gesundheitsdaten erfordert nicht nur technische
MaBnahmen, sondern auch eine klare organisatorische Verantwortungsverteilung. Im Fall
von Elefant ergibt sich diese entlang der Rollen von HASOMED GmbH, HASOMED Tech
GmbH und den nutzenden psychotherapeutischen Praxen.

9 Verantwortung der HASOMED GmbH

Die HASOMED GmbH ist Herstellerin von Elefant und alleinige Vertragspartnerin der
Praxen. Sie tragt die Gesamtverantwortung flir Konzeption, rechtliche Einordnung und
Konformitat des Produkts — insbesondere mit den Vorgaben aus SGB V, den
Richtlinien der Kassenarztlichen Bundesvereinigung (KBV) und den Anforderungen
der Telematikinfrastruktur (TI). Dazu gehort ausdriicklich auch die libergreifende
Verantwortung fur die Cyber & Informationssicherheit.

Ein Schwerpunkt liegt auf der Koordination im Datenschutz und Sicherheitskontext:
Die HASOMED GmbH ist zentrale Kontaktstelle fur Praxen, koordiniert die
Kommunikation im Falle von Sicherheitsvorfallen und stimmt sich, falls notwendig, mit
Aufsichtsbehorden ab. Auch die Auswahl und Steuerung aller Dienstleister -
einschlieBlich HASOMED Tech als technologische Tochter — sowie der Abschluss und
die Pflege der Auftragsverarbeitungsvertrage (AVV) mit den Praxen fallen in diesen
Verantwortungsbereich.

9 Verantwortung der HASOMED Tech GmbH

Die HASOMED Tech GmbH ist eine hundertprozentige Tochtergesellschaft der
HASOMED GmbH und Ubernimmt im Rahmen einer Auftragsverarbeitung geman Art.
28 DSGVO die technische Bereitstellung, den sicheren Betrieb sowie die fortlaufende
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Weiterentwicklung der zentral betriebenen Systemkomponenten von Elefant.
Hierzu gehoren der Betrieb der AWS-Infrastruktur, die Implementierung von
Software, Verschlisselungs- und Zugriffskontrollmechanismen,
Schwachstellenmanagement sowie die Absicherung der Schnittstellen zwischen
Praxis und Cloud.

Bei der Verarbeitung von Patientendaten handelt HASOMED Tech GmbH als
Unterauftragsverarbeiterin nach den dokumentierten Weisungen der HASOMED
GmbH. HASOMED GmbH verarbeitet die Daten im Auftrag der jeweiligen Praxis und
ist fir Auswahl, Steuerung und Kontrolle ihrer Unterauftragsverarbeiter
verantwortlich. Datenschutzrechtlich Verantwortliche flr die Patientendaten bleibt
die Praxis.

HASOMED Tech GmbH betreibt ein eigenes Informationssicherheits-
Managementsystem (ISMS) nach ISO/IEC 27001. HASOMED GmbH flihrt im Rahmen
ihres eigenen ISMS regelmaBige interne Audits durch und uberwacht die
Tatigkeiten ihrer Tochter anhand der definierten Sicherheits- und
Datenschutzanforderungen.

9 Verantwortung der nutzenden Praxen

Die Praxen entscheiden Uber Zwecke und Mittel der Verarbeitung ihrer
Patientendaten und verantworten die Sicherheit ihrer lokalen IT-Umgebung.
Dazu zahlen der Schutz der Praxis-PCs, eine sichere Netzwerkkonfiguration, die
Verwaltung von Zugangsdaten und der sachgerechte Betrieb der TI-
Komponenten.

HASOMED GmbH unterstltzt die Praxen mit Hinweisen und Hilfestellungen,
damit lokale SchutzmaBnahmen und Cloud-Architektur zusammenspielen.
Daruber hinaus bietet HASOMED IT-Sicherheitslosungen und Praxishardware an
und berat bei Auswahl, Implementierung und sicherem Betrieb der lokalen IT-
Infrastruktur.
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2.5 Kl-gestiitzte Dokumentation

Die optionale KI-Dokumentation unterstitzt die Behandler:in beim Erstellen der
Behandlungsdokumentation. Aus einem aufgezeichneten Gesprach entsteht ein Entwurf,
den die Behandler:in prift, bei Bedarf korrigiert und anschlieBend in die Patientenakte
ubernimmt.

Aufnahme in Elefant

Die Praxis informiert die am Gesprach beteiligten Personen und holt vor Beginn ihre
Zustimmung zur Audioaufnahme ein. Die Behandler:in startet und beendet die Aufnahme
bewusst. Bei Ablehnung oder Ricknahme der Zustimmung erfolgt die Dokumentation auf
herkdmmliche Weise.

Transkription und Dokumentationsentwurf

Die Aufnahme wird verschlisselt an die daflir vorgesehenen Dienste Ubertragen. Die
Spracherkennung erstellt ein Rohtranskript; die Sprecherzuordnung strukturiert die
Gesprachsbeitrage. Das Sprachmodell erstellt daraus anhand der gewahlten
Dokumentationsvorlage einen Entwurf.

Priifung und Ubernahme

Die Behandler:in prift Inhalt und Patientenzuordnung. Audioaufnahme und Rohtranskript
stehen voriibergehend fiir diese Priifung zur Verfiigung. Die Ubernahme in die
Patientenakte erfolgt durch eine bewusste Entscheidung der Behandler:in.

Loschung der Arbeitsdaten

Mit Ubernahme der gepriiften Dokumentation werden Audioaufnahme und Rohtranskript
unmittelbar geloscht. Die Ubernommene Dokumentation bleibt Teil der Patientenakte. Die
weiteren Loschregeln sind in Abschnitt 3.4 beschrieben.
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Dienste, Modelle und Verarbeitungsort

Die Cloud-Verarbeitung und Speicherung der Gesprachsinhalte erfolgen in der AWS-
Region Frankfurt am Main (eu-central-1). Die Verarbeitung ist in drei Aufgaben gegliedert:

Spracherkennung: Whisper auf Amazon SageMaker

Whisper verarbeitet die Audioaufnahme beziehungsweise Audiosegmente und erstellt das
Rohtranskript.

Sprecherzuordnung: pyannote auf Amazon SageMaker

pyannote verarbeitet Gesprachsaudio und ordnet die Beitrage den Sprechenden zu. Die
Zuordnung unterstutzt die Strukturierung und wird von der Behandler:in gepruft.

Dokumentationsentwurf: Gemma iliber Amazon Bedrock

Gemma erhalt das Rohtranskript, die gewahlte Vorlage und die erforderlichen
Anweisungen. Die Inferenz erfolgt liber einen regionalen Bedrock-Endpunkt in Frankfurt.
Das Gesprachsaudio verbleibt bei den daflir vorgesehenen Verarbeitungsdiensten.

Betrieb und Zweckbindung

HASOMED GmbH verarbeitet die Daten im Auftrag der Praxis. HASOMED Tech GmbH
ubernimmt den technischen Betrieb; Amazon Web Services EMEA SARL stellt die Cloud-
und Modelldienste bereit. Die Modellhersteller erhalten uber diesen Verarbeitungsweg
keine Gesprachsinhalte.

Die Inhalte dienen ausschlieBlich dem beauftragten Dokumentationsvorgang. Training,
Fine-Tuning und allgemeine Produktverbesserung mit diesen Inhalten sind
ausgeschlossen. Die Einstellungen schlieBen dauerhafte Inferenzaufbewahrung und
menschliche Inhaltsprifung flr eigene Providerzwecke aus.

Modellanderungen

Modellversionen und Verarbeitungseinstellungen werden im technischen
Anderungsmanagement gefiihrt. Anderungen werden anhand von Datenfluss,
Ergebnisqualitat und den vereinbarten Schutzvorgaben bewertet.
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3.1 Unsere Grundprinzipien

Die Sicherheitsarchitektur von HASOMED beruht auf klar definierten Leitprinzipien. Sie bilden
den verbindlichen Orientierungsrahmen fir alle Entscheidungen im Bereich
Informationssicherheit und schaffen damit die Grundlage flr ein konsistentes, Uberprifbares
Sicherheitsmanagement.

Uns ist wichtig, Sicherheit nicht als eine Ansammlung technischer EinzelmaBnahmen zu
begreifen, sondern als eine Managementaufgabe, die durch lUbergeordnete Werte,
verbindliche Regeln und eine gelebte Sicherheitskultur getragen wird. Diese Prinzipien
machen wir bewusst transparent, weil wir Uberzeugt sind, dass nachhaltige Sicherheit nur
durch nachvollziehbare Entscheidungen und klare Verantwortlichkeiten entstehen kann.

—> Antizipieren statt Reagieren

Ein zentrales Prinzip unseres Sicherheitsprogramms ist es, Risiken vorausschauend und
strategisch zu adressieren. Wir arbeiten mit Szenarien, die uns helfen, Bedrohungen
greifbar zu machen und daraus konkrete MaBnahmen abzuleiten. Denn nur Risiken, die
klar benannt sind, lassen sich auch wirksam mit Losungen beantworten.

Dabei betonen wir verschiedene Dimensionen, zum Beispiel:

Informationen & Daten:
Welche Angriffsszenarien wirken auf die sensiblen Daten, die wir verarbeiten?

Technologie-Stack:

Welche realistischen Bedrohungen ergeben sich fur unsere Systeme und
Infrastruktur?

Markt & Kund:innen:

Welche Erwartungen an Sicherheit bestehen, und wie Ubersetzen wir sie in
MaBnahmen?

Eigener Risk Appetite:

Welche Initiativen und MaBnahmen folgen aus unserem Selbstverstandnis und
unserem definierten Risikorahmen?

Diese mehrdimensionale Betrachtung macht Sicherheit fir uns besprechbar,
priorisierbar und planbar — und bildet damit die Grundlage, unser Sicherheitsprogramm
kontinuierlich weiterzuentwickeln.
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—> Transparenz & Nachvoliziehbarkeit

Sicherheit muss fur uns immer auch nachvollziehbar sein — nicht nur ein Versprechen.
Deshalb dokumentieren wir unser Sicherheitskonzept offen, schaffen Kontext und laden
zur kritischen Uberpriifung ein. Wir glauben, dass Vertrauen und Sicherheit aus Dialog
entstehen. Hinweise zu Schwachstellen, Verbesserungsvorschlage oder technische
Ruckfragen greifen wir daher aktiv auf — unter anderem Uber unseren Security Contact
Point und im Rahmen unseres Bug-Bounty-Programms.

—> Sicherheit als Standardprinzip

Sicherheit ist bei HASOMED kein optionaler Zusatz, sondern ein von Beginn an
verpflichtend integrierter Bestandteil unserer Systemarchitektur. Grundlegende
Schutzmechanismen wie Verschllsselung, Zugriffskontrollen und Mandantentrennung
werden standardmaBig implementiert und sind nicht abschaltbar oder von individuellen
Entscheidungen abhangig.

Diese Grundhaltung ist Ausdruck unseres Verantwortungsbewusstseins gegenuber den
nutzenden Praxen und den von ihnen verarbeiteten besonders schutzbedurftigen
Gesundheitsdaten.

—> Orientierung an Standards und bewdhrten Prinzipien

Wir setzen auf bewahrte Architekturprinzipien, klare Verantwortlichkeiten und den
gezielten Einsatz moderner Sicherheitstechnologien. Dabei erfinden wir Sicherheit nicht
neu, sondern orientieren uns an etablierten Standards und anerkannten Best Practices —
unter anderem an den Empfehlungen des Bundesamts flr Sicherheit in der
Informationstechnik (BSI), dem C5-Anforderungskatalog sowie gangigen Cloud-
Security-Frameworks.

Die HASOMED GmbH betreibt ein nach ISO/IEC 27001 zertifiziertes
Informationssicherheits-Managementsystem (ISMS). Dieses ISMS definiert verbindliche
Prozesse, Rollen und Kontrollmechanismen fur alle sicherheitsrelevanten Tatigkeiten. Im
Rahmen des ISMS durchlaufen wir regelmaBig interne und externe Audits, die die
Wirksamkeit unserer SicherheitsmaBnahmen Uberprifen und deren kontinuierliche
Weiterentwicklung sicherstellen.

Auf diese Weise schaffen wir eine belastbare und nachvollziehbare

Sicherheitsarchitektur, deren Umsetzung nicht nur intern dokumentiert, sondern auch
regelmaBig durch unabhangige Prufer bestatigt wird.
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3.2 Technische Maf®nahmen

Envelope Encryption und externe Schliisselverwaltung

Fur die an die externe Schlusselverwaltung angebundenen Datenbestande setzt Elefant
auf Envelope Encryption. Datenobjekte werden mit individuellen Datenschliisseln (Data
Keys) verschlisselt. Die Data Keys werden ihrerseits durch Gbergeordnete Schlissel
geschutzt.

Zweistufiger Schutz

Der verschlusselte Data Key kann zusammen mit dem verschllsselten Datenobjekt
gespeichert werden. Ein berechtigter Dienst erhalt den benodtigten Data Key erst im
Rahmen eines autorisierten Entschlisselungsvorgangs.

Firr die externe Schliisselverwaltung wird ein Hardware-Sicherheitsmodul (HSM) von T-
Systems in Deutschland eingesetzt. AWS KMS bindet diesen externen Schllsselspeicher
Uber External Key Store (XKS) ein. Kryptografische Vorgange bendétigen damit die
Mitwirkung des externen Schlusselspeichers.

Schliisselkontrolle und laufende Verarbeitung

Die externe Schlusselverwaltung erganzt die Zugriffskontrolle um eine auBerhalb von AWS
gesteuerte Schutzebene. Die Schlusselverwendung bleibt an die vorgesehenen
Berechtigungen und den erreichbaren externen Schllsselspeicher gebunden.

Die Inhaltsdaten werden bei autorisierter Nutzung in den zustandigen
Anwendungsdiensten entschlusselt und verarbeitet. Speicherverschlisselung und der
Schutz der laufenden Verarbeitung erganzen sich dabei.

Einordnung der KI-Dokumentation

Die vorubergehenden Arbeitsdaten der KI-Dokumentation haben einen eigenen
Verarbeitungs- und Léschzyklus. Die hierfur eingesetzte Speicherverschlisselung und die
SchutzmaBnahmen wahrend der Verarbeitung sind in Abschnitt 3.4 beschrieben.
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—> Absicherung der Schnittstellenkommunikation (Relay <> Relay-Gateway)

Die Kommunikation zwischen den Praxen und der Cloud-Plattform erfolgt Uber

den Relay-Dienst, der lokal auf den Praxisrechnern installiert ist. Er baut

eine ausschlieBlich ausgehende Verbindung (Outbound) zum Relay-Gateway in der
AWS-Region Frankfurt auf. Das bedeutet: Das Relay ist von auBen nicht erreichbar und
stellt damit keine Angriffsflache fur eingehende Verbindungen dar.

Die Verbindung wird durch mehrere Mechanismen abgesichert:

Transportverschliisselung (TLS):
Alle Datenilibertragungen zwischen Relay und Relay-Gateway erfolgen
ausschlieBlich verschlisselt.

Gegenseitige Authentifizierung (mTLS):

Jede Praxis verfugt uber ein eigenes Zertifikat, mit dem sich der Relay-Dienst
gegenuber dem Gateway ausweist. Umgekehrt Uberpruft das Relay die ldentitat
des Gateways, sodass ein Zugriff durch Unbefugte ausgeschlossen wird.

Signierte Antworten:

Kommunikation, die vom Relay-Gateway zuruck an das Relay gesendet wird, ist
zusatzlich kryptografisch signiert. Damit wird die Integritat der Daten sichergestellt
und Manipulationen im Ubertragungsweg sind ausgeschlossen.

Fur die Praxen bedeutet das: Die Schnittstelle zwischen lokaler Anwendung und
Cloud ist nicht nur verschllsselt, sondern auch eindeutig authentifiziert und
manipulationssicher.

9 Gesicherte TI-Kommunikation liber Konnektoren

Die Anbindung an die Telematikinfrastruktur (TI) erfolgt bei unseren Kund:innen
grundsatzlich Uber sogenannte TI-Konnektoren, die den sicheren Zugriff auf
Fachanwendungen wie die ePA ermdglichen. Diese Konnektoren sind stets Teil der
Praxisinfrastruktur und werden nicht zentral durch HASOMED betrieben.

Je nach Praxisumgebung kommen unterschiedliche Betriebsformen zum Einsatz:

Lokale Konnektoren (Einbox-Konnektoren):
Diese Hardwaregerate sind physisch in den Praxen installiert und direkt mit dem
Praxisnetz verbunden.
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Rechenzentrums- oder TlaaS-Konnektoren:
Hier befindet sich der Konnektor im Rechenzentrum eines Dienstleisters, erreichbar
uber eine gesicherte VPN-Verbindung.

TI-Gateway-Konnektoren::

Diese neuere Architektur kombiniert virtuelle Hochleistungs-Konnektoren mit einer
VPN-Anbindung und ermdglicht mehreren Praxen die Nutzung einer gemeinsam
betriebenen, logisch getrennten Konnektor-Instanz.

Die Kommunikation zwischen Elefant und dem TI-Konnektor erfolgt immer
innerhalb der jeweiligen Praxisinfrastruktur.

Wenn cloudbasierte Komponenten — etwa Web-Module von Elefant — Informationen
austauschen, geschieht dies Uber den lokal installierten Relay-Dienst, der die
Verbindung zwischen Cloud und Praxis vermittelt. Der Relay-Dienst kann in diesem
Fall Anfragen aus der Cloud sicher an den lokalen Konnektor weiterleiten und deren
Antworten verschlusselt zurlck ubermitteln.

Dadurch ist gewahrleistet, dass die Telematik-Kommunikation ausschlieBlich Uber
die autorisierte Praxisinfrastruktur erfolgt und keine direkte Verbindung zwischen
der Cloud-Plattform und der Tl besteht.

Unabhangig davon, ob ein Konnektor lokal, im Rechenzentrum oder im TI-Gateway-
Modell betrieben wird, bleibt die Kommunikation authentifiziert, verschlisselt und
manipulationssicher.

—> Mehrschichtiges Sicherheitskonzept fiir Arbeitsplatz-, Infrastruktur- und
Anwendungsebene

Neben den spezifischen Schutzmechanismen innerhalb unserer Plattform betreiben wir
ein mehrschichtiges Sicherheitskonzept, um sowohl unsere Unternehmens-IT als auch
die zugrunde liegende technische Infrastruktur abzusichern. Unser Ansatz deckt alle
relevanten Ebenen ab — vom Arbeitsplatz Uber die Server- und Netzwerkinfrastruktur bis
hin zur Anwendungssicherheit — und wird im Rahmen unseres nach ISO/IEC 27001
zertifizierten Informationssicherheits-Managementsystems (ISMS) regelmaBig Uberprift
und weiterentwickelt. Die cloudbasierten Systemkomponenten werden zusatzlich nach
dem C5-Standard (Cloud Computing Compliance Criteria Catalogue) des BSI auditiert.
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Arbeitsplatz

Auf der Arbeitsplatzebene setzen wir auf einen abgesicherten Enterprise-Browser
als zentralen Zugriffspunkt auf interne Systeme, einen zentralen ldentity Provider
(IdP) mit integriertem Passwort- und Gerdatemanagement sowie auf sichere
Kollaborations- und Kommunikationstools.

Diese Komponenten stellen sicher, dass der Zugriff auf interne Systeme
kontrolliert, nachvollziehbar und an zentrale Authentifizierungs- und
Autorisierungsvorgaben gebunden erfolgt.

Infrastruktur

Fur die Absicherung unserer zentral betriebenen Systeme setzen wir auf
spezialisierte Cloud-Sicherheitslosungen, darunter insbesondere Cloud Native
Application Protection Platforms (CNAPP) sowie Cloud Infrastructure Entitlement
Management (CIEM). Diese Lésungen liberwachen kontinuierlich Konfigurationen,
Berechtigungen und Ressourcenzugriffe, erkennen Abweichungen von definierten
Sicherheitsrichtlinien friihzeitig und verhindern unautorisierte Zugriffe. So stellen
wir sicher, dass unsere Systeme auch in dynamischen Betriebsumgebungen
jederzeit auf einer belastbaren und regelkonformen Grundlage betrieben werden.

Die cloudbasierten Komponenten werden zusatzlich nach dem C5-Standard (Cloud
Computing Compliance Criteria Catalogue) des BSI auditiert, um die Einhaltung
hochster Sicherheits- und Compliance-Anforderungen regelmagig durch
unabhangige Prufer bestatigen zu lassen.

Applikationssicherheit

Die Anwendungssicherheit wird durch ein systematisches
Schwachstellenmanagement, automatisierte sicherheitsrelevante Tests (z. B.
IAST), regelmaBige Penetrationstests sowie ein Bug-Bounty-Programm
sichergestellt. Diese MaBnahmen ermaoglichen es, potenzielle Schwachstellen
frihzeitig zu erkennen und Sicherheitsanforderungen laufend in die
Entwicklungsprozesse einflieBen zu lassen.
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3.3 Organisatorische Maf3nahmen

—> Professionelles Sicherheitsprogramm mit CISOIQ

Sicherheit ist flr uns nicht nur eine technische Frage, sondern ein fester Bestandteil
unserer Organisation. Von Beginn an haben wir ein eigenstandiges Sicherheitsprogramm
etabliert, das liber die Rolle eines Chief Information Security Officers (CISO) fest in
unserer Unternehmensstruktur verankert ist.

Fur die Planung, Umsetzung und laufende Betreuung unseres Sicherheitsprogramms
arbeiten wir mit CISOIQ, einem spezialisierten Berliner Cyber-Security-Unternehmen.
CISOIQ Ubernimmt nicht nur beratende Aufgaben, sondern wirkt mit eigenem
Fachpersonal operativ an der Umsetzung unseres Sicherheitsprogramms mit — etwa
bei der Gestaltung von Richtlinien, dem Aufbau sicherheitsrelevanter Prozesse, dem
operativen Schwachstellenmanagement und der Vorbereitung auf interne wie externe
Audits.

Das Sicherheitsteam von CISOIQ ist eng in unsere Organisation eingebunden, arbeitet in
kontinuierlicher Abstimmung mit dem Management der HASOMED GmbH und berichtet
direkt an die Geschaftsfihrung. Dadurch stellen wir sicher, dass Cyber &
Informationssicherheit bei HASOMED nicht als begleitendes Thema verstanden wird,
sondern als kontinuierlicher Prozess, der eng mit der technologischen Entwicklung des
Produkts verzahnt ist.

9 Sicherheitsbewusstsein & Kultur im Team

Fur uns ist klar: Sicherheit ist nicht allein Aufgabe einzelner Spezialist:innen, sondern
eine gemeinsame Verantwortung aller Mitarbeitenden. Jede und jeder tragt dazu bei,
dem Vertrauen gerecht zu werden, das uns Kund:innen und Marktteilnehmer
entgegenbringen.

Deshalb ist Awareness und Verantwortungskultur von Beginn an eine tragende Saule
unseres Security-Programms. Wir fordern dies durch regelmaBige Awareness-Trainings,
klare Leitlinien im Umgang mit sensiblen Daten und praxisnahe Ubungen, etwa zu
Phishing oder Passwortsicherheit.

So stellen wir sicher, dass Security nicht nur ein technisches Thema bleibt, sondern
ein gelebter Teil unserer Unternehmenskultur ist — und in allen Bereichen, von der
Produktentwicklung bis zur taglichen Zusammenarbeit, selbstverstandlich
berlcksichtigt wird.
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—> Vier-Augen-Prinzip bei sicherheitskritischen Anderungen

In der Softwareentwicklung von Elefant, ebenso wie bei allen anderen Systemen und
Infrastrukturen, gilt fiir uns: Keine sicherheitsrelevante Anderung darf von einer
einzelnen Person unkontrolliert durchgefthrt werden.

Daher kombinieren wir moderne Entwicklungs- und Betriebsprinzipien wie
konsequente Versionierung, das verbindliche Vier-Augen-Prinzip bei
sicherheitskritischen Anderungen und dedizierte Security-Reviews durch qualifizierte
Teammitglieder. Jede Anderung an Code, Infrastruktur oder Konfiguration durchlauft
damit mehrere Kontrollschritte, bevor sie produktiv wirksam wird.

Wir vertrauen unseren Teams — und gleichzeitig folgen wir dem Grundsatz, dass es gute
Praxis ist, wichtige Schritte gemeinsam abzusichern. So stellen wir sicher, dass Fehler
oder Schwachstellen nicht unbemerkt bleiben und dass immer mehrere Perspektiven in
sicherheitsrelevante Entscheidungen einflieBen.

9 Kontinuierliche Penetrationstests

Um maogliche Schwachstellen friihzeitig zu identifizieren, kombinieren wir verschiedene
Prifmethoden, anstatt uns ausschlieBlich auf standardisierte Verfahren zu verlassen.

Zum einen flhren wir regelmaBig strukturierte Penetrationstests durch, die anhand
definierter Prifkategorien bewerten, ob 6ffentlich erreichbare Systeme oder
Anwendungen potenzielle Verwundbarkeiten aufweisen. Diese Tests liefern uns ein
systematisches und belastbares Bild Uber den aktuellen Sicherheitsstand unserer
Systeme.

Darliber hinaus betreiben wir ein Bug-Bounty-Programm. Dabei wird unsere Plattform
kontinuierlich von einer Vielzahl unabhangiger Sicherheitsforscher:innen gepruft, die mit
unterschiedlichen Ansatzen und Fachperspektiven potenzielle Schwachstellen
aufdecken, die in klassischen Tests nicht erfasst werden.

Erganzend setzen wir automatisierte Analysetools ein, die laufend nach

sicherheitsrelevanten Mustern und Abweichungen suchen und so unsere Angriffsflache
kontinuierlich Uberwachen.
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Uns ist bewusst, dass sich Fehler nie vollstandig ausschlieBen lassen. Durch die
Kombination dieser Verfahren stellen wir jedoch sicher, potenziellen Angriffen friihzeitig
begegnen zu kdnnen — sowohl durch strukturierte interne Prifungen als auch durch
den kontinuierlichen Einbezug externer Perspektiven.

—> Sicherheitsaudits fiir Lieferanten, Drittparteien und Unterauftragsverarbeiter

Fur den Betrieb komplexer Systeme ist der Einsatz externer Unterauftragsverarbeiter (z.
B. flir Hosting und Betrieb) sowie weiterer Drittparteien, etwa Hersteller von
Softwarekomponenten, Frameworks oder Bibliotheken, technisch notwendig. Diese
Einbindung erfordert jedoch, dass wir uns auf das Sicherheitsniveau aller beteiligten
Parteien uneingeschrankt verlassen konnen.

Unterauftragsverarbeiter im Sinne von Art. 28 DSGVO werden von der HASOMED GmbH
vor ihrem Einsatz sorgfaltig geprift und in Auftragsverarbeitungsvertrage eingebunden.
Dazu gehdren insbesondere die Bewertung ihres Informationssicherheitsniveaus, die
Prifung relevanter Zertifizierungen (z. B. ISO/IEC 27001, C5) sowie regelmaBige Audits
im Rahmen unseres Informationssicherheits-Managementsystems (ISMS).

Wir begrenzen die Anzahl der eingesetzten Unterauftragsverarbeiter auf das
notwendige Minimum und informieren unsere Kund:innen transparent tber alle
Anderungen. Eine stets aktuelle Liste aller Unterauftragsverarbeiter wird 6ffentlich
zuganglich bereitgestelit.

Fur sonstige Lieferanten und Drittparteien, bei denen keine Verarbeitung im Auftrag
erfolgt (z. B. bei Softwarebibliotheken oder Hardwarelieferanten), fihren wir
strukturierte Due-Diligence-Prifungen durch. Dabei betrachten wir nicht nur formale
Nachweise, sondern auch organisatorische Aspekte, etwa:

Welche Sicherheitsorganisation ist etabliert?

Wie sehen die Prozesse im Bereich Incident Response oder
Schwachstellenmanagement aus?

Wie transparent kommunizieren die Anbieter Uber Schwachstellen oder
Sicherheitsvorfalle?

Entspricht das Gesamtbild den Anforderungen an eine belastbare
Sicherheitskultur?
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So stellen wir sicher, dass wir in der gesamten Lieferkette einen einheitlich hohen
MaBstab anlegen — unabhangig davon, ob es sich um Auftragsverarbeiter oder
sonstige Drittparteien handelt.

—> Strukturierte Incident-Response- und Kommunikationsabléiufe

Auch bei bestmdglicher Vorbereitung lassen sich Sicherheitsvorfalle nie vollstandig
ausschlieBen. Entscheidend ist daher, wie schnell und koordiniert reagiert wird. Aus
diesem Grund haben wir bei HASOMED klare Incident-Response-Prozesse etabliert, die
technische Analyse, interne Koordination und externe Kommunikation systematisch
miteinander verbinden.

Unsere Ablaufe folgen definierten Schritten — von der ersten Erkennung Uber die
Bewertung und Eindammung bis hin zur nachhaltigen Behebung und Dokumentation.
Dabei ist festgelegt, welche Rollen zu welchem Zeitpunkt eingebunden werden und wie
die Eskalationswege verlaufen. Ein besonderer Schwerpunkt liegt auf der klaren
Kommunikation: Sowohl intern zwischen den beteiligten Teams als auch extern
gegenulber betroffenen Kund:innen und - falls erforderlich — gegenuber
Aufsichtsbehorden.

Daruber hinaus betrachten wir auch sogenannte ,near miss situations” — also Ereignisse,
die potenziell kritisch hatten werden kdnnen, aber friihzeitig erkannt und entscharft
wurden. Diese Falle flieBen systematisch in unsere Lernprozesse ein. Unser Ziel ist nicht
nur, Vorfalle effizient zu bearbeiten, sondern die Organisation dadurch

langfristig starker und resilienter zu machen.

Damit folgt unser Sicherheitsansatz dem Prinzip der Anti-Fragilitat: Jede Stérung oder
Herausforderung ist flr uns eine Gelegenheit, Strukturen und Ablaufe zu verbessern. So
entsteht ein System, das nicht nur widersteht, sondern sich kontinuierlich an neue
Bedrohungen anpasst und daran wachst.

FUr unsere Kund:innen bedeutet das: Im unwahrscheinlichen Fall eines
Sicherheitsvorfalls kdnnen sie sich darauf verlassen, dass HASOMED schnell,
strukturiert und offen reagiert — und dass jeder Vorfall zu noch mehr Starke im
Gesamtsystem flhrt.
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3.4 Schutz der KI-Gesprachsdaten

Fur die KI-Dokumentation erganzen auf den Verarbeitungsvorgang abgestimmte
MaBnahmen die allgemeinen technischen und organisatorischen SchutzmaBnahmen von
Elefant.

Verschliisselte Ubertragung und Speicherung

Die Ubertragungen zwischen den beteiligten Diensten sind verschliisselt. Die
vorubergehende Audioablage verwendet AWS-KMS-gestutzte Speicherverschlusselung.
Rohtranskript und Dokumentationsentwurf werden im Anwendungsbackend verschlisselt
gespeichert.

Fur Transkription und Entwurfserstellung verarbeiten autorisierte Dienste die bendtigten
Inhalte in lesbarer Form. Diese Phase wird durch Berechtigungsprufung, begrenzte
Zugriffe und Zweckbindung geschutzt. Die externe Schllsselverwaltung aus Abschnitt 3.2
gilt fur die daran angebundenen Datenbestande.

Praxiszuordnung und Zugriffsschutz

Vorgange, Arbeitsdaten und Ergebnisse werden der jeweiligen Praxis und den
berechtigten Nutzer:innen zugeordnet. Interne Zugriffe sind auf erforderliche Personen
und Aufgaben beschrankt und nachvollziehbar.

Die Dienste verlangen eine gultige Authentifizierung. Bei fehlender oder fehlerhafter
Konfiguration werden Anfragen abgewiesen. Schllissel und Zugangstoken werden
geschutzt verwaltet.

Priifung der Ergebnisse

Die Behandler:in priift den Entwurf vor der Ubernahme, insbesondere
Patientenzuordnung, Verneinungen, Zahlen und Sprecherzuordnung. Sie korrigiert den
Text bei Bedarf und entscheidet Uber den Akteneintrag.

Tests und technische Anderungen

Tests prifen die Loschung Uber die beteiligten Speicher hinweg, die Trennung der
Praxisdaten und die Ablehnung unberechtigter Zugriffe. Bei Anderungen an Modellen,
Diensten oder Speicherwegen werden die betroffenen SchutzmaBnahmen erneut gepruft.
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Speicherung und Loschung

Audioaufnahme und Rohtranskript werden ausschlieBlich fur die Verarbeitung und
anschlieBende Prufung des Dokumentationsentwurfs gespeichert. Fur die Arbeitsdaten
gelten folgende Ldschregeln:

Ubernahme der gepriiften Dokumentation

Audioaufnahme und Rohtranskript werden unmittelbar, also ohne vermeidbare
Verzogerung, geloscht. Die Ubernommene Dokumentation bleibt in der Patientenakte.

Bewusstes Verwerfen

Audioaufnahme, Rohtranskript und der nicht iGbernommene Entwurf werden unmittelbar
geldscht.

Offene, unterbrochene oder fehlgeschlagene Vorgange

Audioaufnahme, Rohtranskript und nicht GUbernommener Entwurf werden spatestens 24
Stunden nach Aufnahmeende automatisch geldscht. Erneutes Offnen oder Verarbeiten
verlangert diese Frist nicht.

Kopien und temporare Dateien

Die Loschung umfasst die zugehdrigen Kopien, Audiosegmente und nicht mehr bendtigten
patientenhaltigen Zwischenprodukte. Fir Audioaufnahme und Rohtranskript gelten
dieselben Loschgrenzen in Sicherungskopien, Replikaten und Objektversionen.
Loschfehler werden Gberwacht und unverzuglich behoben.

Technische Protokolle

Betriebsprotokolle enthalten erforderliche Status-, Zeit-, Fehler- und Zuordnungsangaben.
Personenbezogene Metadaten sind auf Betrieb und Sicherheit begrenzt und werden
geldscht, sobald sie daflr nicht mehr bendtigt werden. Gesprachsinhalte werden weder in
Logs noch in Debug-Artefakten abgelegt.

Nachweise zur Aktivierung

Die Aktivierung der Funktion und die Annahme der Vertragsfassungen werden getrennt
von Gesprachsinhalten flr die Vertragsabwicklung und erforderliche Rechtsnachweise
dokumentiert.
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Behordenanfragen und Sicherheitsnachweise

Umgang mit behordlichen Anfragen

Behordliche Auskunfts- oder Herausgabeverlangen werden rechtlich geprift und nach
den anwendbaren gesetzlichen und vertraglichen Pflichten behandelt. Betroffene Praxen
werden informiert, soweit dies rechtlich zulassig ist.

Beim Einsatz von Cloud-Diensten bertcksichtigen wir auch Risiken aus rechtlichen
Herausgabeverlangen gegenuber Dienstleistern. Vertragliche Verpflichtungen, begrenzte
Zugriffe und technische SchutzmaBnahmen werden hierfir gemeinsam betrachtet.

Bedeutung der Schliisselverwaltung

Die externe Schlisselverwaltung flir angebundene Datenbestande erganzt den Schutz
gespeicherter Daten um die Mitwirkung eines europaischen Partners. Fur die laufende,
autorisierte Verarbeitung bendtigen die zustandigen Dienste Zugriff auf die Inhalte. Dies
gilt auch flr die Transkription und die Erstellung des KI-Dokumentationsentwurfs.

Der konkrete Schutz ergibt sich aus dem jeweiligen Datenfluss, der eingesetzten
Verschllisselung und den Zugriffs- und Vertragsregelungen. Die MaBnahmen zur Kl-
Dokumentation sind in den Abschnitten 2.5 und 3.4 beschrieben.

Zertifizierungen und Standards

Unsere Sicherheitsarchitektur und unsere organisatorischen MaBnahmen sind an
etablierten internationalen Standards ausgerichtet und werden regelmaBig extern
Uberpruft.

Die HASOMED GmbH betreibt ein nach ISO/IEC 27001 zertifiziertes
Informationssicherheits-Managementsystem (ISMS). HASOMED Tech GmbH betreibt
ebenfalls ein eigenes ISMS nach ISO/IEC 27001. Die Systeme legen Prozesse, Rollen und
Kontrollen fur die Planung, Umsetzung und kontinuierliche Verbesserung der
Informationssicherheit fest.
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Datenschutz und Cloud-Nachweise

C5-Testat fiir den Cloud-Betrieb

Fur den eingesetzten Cloud-Betrieb liegt ein C5-Testat vor. Es dient als Nachweis nach §
393 Abs. 3 Nr. 2 SGB V. C5 beschreibt die Kriterien des Bundesamts flr Sicherheit in der
Informationstechnik fur die Prifung von Cloud-Diensten.

Der Prufbericht benennt den gepruften Systemumfang, den Prifzeitpunkt
beziehungsweise Prifzeitraum und die zugehodrigen kundenseitigen MaBnahmen. Diese
Angaben unterstltzen die Praxis bei der sicheren Nutzung der Dienste.

Datenschutz in Architektur und Betrieb

Zweckbindung, Datenminimierung, Speicherbegrenzung, Integritat und Vertraulichkeit
bestimmen den Umgang mit personenbezogenen Daten. Zugriffsrechte, Verschllisselung
und Loschregeln setzen diese Anforderungen in den jeweiligen Verarbeitungsablaufen um.

Auftragsverarbeitung

Die Praxis bleibt datenschutzrechtlich verantwortlich fir die Verarbeitung ihrer
Patientendaten. HASOMED GmbH verarbeitet diese Daten im Auftrag der Praxis und
steuert die beauftragten Unterauftragsverarbeiter. Die Vertrage regeln unter anderem
Weisungen, SchutzmaBnahmen, Unterstltzung bei Betroffenenrechten und den Umgang
mit Datenschutzverletzungen.

Unterstiitzung der Praxis

HASOMED stellt die einschlagigen Vertragsunterlagen und Informationen zu
Sicherheitsnachweisen bereit. Fur Datenschutzfragen und die Einordnung der Nachweise
steht datenschutz@hasomed.de zur Verfigung.
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KI-Dokumentation im Praxisbetrieb

Die Praxis entscheidet Uber den Einsatz der KI-Dokumentation und bleibt fur die
Verarbeitung der Patientendaten verantwortlich. HASOMED unterstutzt sie mit den
vertraglichen Regelungen und Unterlagen flr den Praxisalltag.

Information und Zustimmung zur Aufnahme

Die Praxis erlautert vor der Aufnahme, woflr die KI-Dokumentation eingesetzt wird und
wie mit den Gesprachsdaten umgegangen wird. Alle aufzunehmenden Personen stimmen
der Audioaufnahme aktiv zu. Die Praxis halt diese Zustimmung nachvollziehbar fest. Eine
Behandlung ist auch ohne Audioaufnahme maglich.

Verarbeitung fiir die Behandlung

Die Verarbeitung der Gesundheitsdaten fur die Behandlungsdokumentation stutzt sich auf
die fur die Praxis einschlagige Rechtsgrundlage, insbesondere Art. 6 Abs. 1 Buchst. b und
Art. 9 Abs. 2 Buchst. h DSGVO in Verbindung mit § 22 Abs. 1 Nr. 1 Buchst. b BDSG. Die
Zustimmung zur Audioaufnahme bertcksichtigt zusatzlich den Schutz des gesprochenen
Wortes nach § 201 StGB.

Vertragliche Einbindung und Geheimhaltung

Der bestehende AVV und die erganzende Kl-Anlage regeln die Verarbeitung im Auftrag
der Praxis. Die Anlage konkretisiert Datenarten, Zwecke, Dienstleister, Verarbeitungsort
und Loschung. Die Geheimhaltungsverpflichtungen nach § 203 StGB werden in der
Dienstleisterkette weitergegeben. Die Leistungsbeschreibung legt den Funktionsumfang
fest.

Bei der Aktivierung stimmt die Praxis der erganzenden AVV-Anlage zu und akzeptiert die
Leistungsbeschreibung als Vertragsbestandteil. Die Annahme und die zugehdrigen
Fassungen werden nachvollziehbar dokumentiert.

Datenschutz-Folgenabschatzung und Praxisunterlagen

Die DSFA-Arbeitshilfe beschreibt den Verarbeitungsablauf, die wesentlichen Risiken und
die SchutzmaBnahmen. Die Praxis erganzt ihnre Angaben und dokumentiert ihre
Bewertung. Patienteninformation, Zustimmungsvorlage und ein Textbaustein flr die
Praxis-Datenschutzhinweise unterstlitzen die Information der Patient:innen.
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Zusammenarbeit und Ausblick

Sicherheit weiterentwickeln

Informationssicherheit wird mit neuen Funktionen, technischen Anderungen und
Erkenntnissen aus dem Betrieb weiterentwickelt. Rickmeldungen aus Praxen, von
Technologiepartnern und aus Sicherheitsprufungen flieBen in die Bewertung und
Verbesserung unserer MaBnahmen ein.

Unterlagen flr lhre Praxis

Im Bereich Trust & Security der Elefant-Website finden Sie die Vertrags- und
Datenschutzunterlagen sowie Informationen zu den SicherheitsmaBnahmen.

Fur den Einsatz der KI-Dokumentation stellen wir eine Patienteninformation mit separater
Zustimmung zur Audioaufnahme, die erganzende AVV-Anlage, die Leistungsbeschreibung
und eine DSFA-Arbeitshilfe bereit. Ein kopierbarer Textbaustein unterstlitzt die Erganzung
der Praxis-Datenschutzhinweise.

Kontakt und weitere Informationen

Trust & Security
www.elefant-praxissoftware.de/trust-security

Datenschutzfragen
datenschutz@hasomed.de
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