INCIDENT-READY-VORLAGEN

e Argos Securlty IR-07 - Dokument 7 von 20 - Prioritéat A = Erste-Stunde-Set

Meldepflichten-Matrix & Behordenmeldung

Im Ernstfall beantwortet diese Matrix in Minuten: ,,Wer muss was, wann, an wen melden?“ Sie verhindert die
zwei teuersten Fehler nach einem Cybervorfall — verpasste Fristen und vergessene Meldewege. Die
Vorbereitungsbdgen (Blatter 4—6) sammeln alle Angaben, die die Meldeportale abfragen.

Stand: Juli 2026 - aktuelle Rechtslage prufen

Warum dieses Dokument? Wann brauchen Sie es? Wo aufbewahren?
Meldepflichten laufen parallel: Sofort nach Bekanntwerden — die Ausgedruckt im Notfallordner, hinter
DSGVO, NIS-2, Police, Vertrage. 72-h-Frist der DSGVO lauft ab der Kontaktliste (IR-01). Die

Vorab ausgefillt wird die Matrix zur Bekanntwerden, nicht ab Vorbereitungsbdgen als

Abhakliste statt zur Rechtsrecherche forensischer Bestatigung. Die NIS-2- Kopiervorlage — pro Vorfall ein

im Ernstfall. Frihwarnung sogar binnen 24 h. frischer Satz.

Die NIS-2-Meldekette ans BSI — drei Fristen, ein Vorfall
Frihwarnung - binnen 24 h Meldung - binnen 72 h Abschlussbericht — binnen 1

Erstinformation: Verdacht auf > Erstbewertung: Schweregrad, > Monat
rechtswidrige Handlung? Grenz- Auswirkungen, Kompromittierungs- Ursache, ergriffene MaBnahmen,
Uberschreitende Auswirkung? indikatoren (loCs) ggf. grenzlberschreitende
Folgen

Parallel lauft die DSGVO: Meldung nach Art. 33 an die Aufsichtsbehdrde unverziglich, i. d. R. binnen 72 h ab Bekanntwerden. Die NIS-2-Fristen
gelten nur fur ,wichtige“/,besonders wichtige“ Einrichtungen nach dem deutschen Umsetzungsgesetz zum BSIG.

So sieht ein ausgefllter Eintrag aus

BEISPIEL - Muster Maschinenbau GmbH, Augsburg, 1.200 MA - Vorfall MM-2026-001 (fiktiv)

Meldepflicht / . . " I Freigabe

Rechtsgrundlage Trifft zu? Frist Empfanger + Meldeweg Intern zustandig durch

Art. 33 DSGVO Ja unverzuglich, i. d. R. BayLDA, Online- Dr. A. Frentz (ext. GF K.
binnen 72 h ab Meldeportal DSB), Vertr.: Sommer
Bekanntwerden Kanzlei-Hotline

NIS-2 / BSIG Prifen Frihwarnung 24 h - BSI-Meldeportal T. Berger (IT-Ltg.) GF K.
Meldung 72 h - Sommer

Abschluss 1 Monat

Cyberversicherung Ja unverzuglich (Ziff. 7.2 24/7-Hotline 0800 555 Fr. Lindner GF K.
HanseCyber, Police CV- AVB) 0199 (Finanzen) Sommer
2024-88123

Rechtlicher Hinweis: Fristen Stand Juli 2026; die NIS-2-Umsetzung in deutsches Recht kann Details a&ndern — prifen Sie
die aktuelle Fassung des BSIG. Ob |hr Unternehmen unter NIS-2, KRITIS oder DORA féllt, ist eine Einzelfallprifung mit
Ihrem rechtlichen Beistand.

Im Ernstfall - Argos IR-Hotline 24/7

+49 89 45 24 24-112

.
Diese Vorlage dient der organisatorischen Vorbereitung und ersetzt keine Rechtsberatung im Einzelfall. Fristen und Pflichten hangen von Ihrer IR-07 - Seite 1von 6
konkreten Situation ab. Keine Gewahr fir Vollstandigkeit und Aktualitat. © Argos Security GmbH - argos.security



MELDEPFLICHTEN-MATRIX & BEHORDENMELDUNG

e Argos Secunty IR-07 - Blatt ,Matrix — vorbelegte Meldepflichten®

UNTERNEHMEN STAND / VERSION VERANTWORTLICH GEPRUFT AM NACHSTE PRUFUNG

GESETZLICHE MELDEPFLICHTEN (VORBELEGT - BITTE PRUFEN, ERGANZEN ODER STREICHEN)

Intern
zustandig
(Name,

Trifft zu?
Ja / Nein

Empfanger +

Meldepflicht / Meldeweg (Portal,

Freigabe

Ausléser
durch

Rechtsgrundlage

/ Prifen

Art. 33 DSGVO

Art. 34 DSGVO

NIS-2 / BSIG

KRITIS-Betreiber

DORA (nur
Finanzunternehmen)

Verletzung des Schutzes
personenbezogener Daten,
auBer voraussichtlich kein
Risiko

voraussichtlich hohes Risiko fur

betroffene Personen

erheblicher Sicherheitsvorfall —
nur ,wichtige“/,besonders
wichtige® Einrichtungen

erhebliche Stérung der
kritischen Dienstleistung

schwerwiegender IKT-
bezogener Vorfall

URL, Telefon) Mobil)

unverziglich, i. d. R.
binnen 72 h ab

Bekanntwerden;
Verspatung ist zu
begrinden
betroffene
unverzuglich Personen (Kanal:
siehe IR-18)
FrGhwarnung 24 h -
Meldung 72 h -
Abschlussbericht 1 BSI-Meldeportal
Monat (nach dt.
Umsetzungsgesetz)
unverzlglich BSI

eigene, engere
Meldefristen

zustandige
Finanzaufsicht

VERTRAGLICHE PFLICHTEN & FREIWILLIGE MELDUNGEN (VORBELEGT)

Meldepflicht /

i ?
Grundlage fotiiers

Ausléser

Intern
zustandig

Empfanger +
Meldeweg

Freigabe
durch

Cyberversicherung
(Police)

Vertragspartner /
Kunden (z. B. AVV)

Strafanzeige
(freiwillig)

Diese Vorlage dient der organisatorischen Vorbereitung und ersetzt keine Rechtsberatung im Einzelfall. Keine Gewahr flr Vollstandigkeit und
Aktualitat. © Argos Security GmbH - argos.security

jeder Verdacht eines
versicherten Ereignisses

vertragliche
Informationspflichten, z. B. aus
Auftragsverarbeitungsvertragen

Verdacht einer Straftat

laut Police, meist
Lunverzuglich® -
Obliegenheit! (Details:
IR-08)

Frist laut Vertrag

ZAC des

keine Frist Landeskriminalamts

Im Ernstfall - Argos IR-Hotline 24/7

+49 89 45 24 24-112
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MELDEPFLICHTEN-MATRIX & BEHORDENMELDUNG

e Argos Secunty IR-07 - Blatt ,,Matrix — weitere Meldepflichten®

WEITERE MELDEPFLICHTEN (BRANCHENSPEZIFISCH PRUFEN UND ERGANZEN)

Meldepflicht / Empfanger + Intern Freigabe

Trifft zu? Ausloser

Rechtsgrundlage Meldeweg zustandig durch

BaFin / Bundesbank

TKG (TK-Anbieter)

Geschaftsgeheimnis-

gesetz
Tipp aus der Einsatzpraxis: Tragen Sie in ,Empfanger + Meldeweg“ nicht nur die Behorde ein, sondern die konkrete URL
des Meldeportals und eine Telefonnummer - und legen Sie vorab Zugangsdaten bzw. ein Konto an, wo das Portal es
erlaubt. Nachts um zwei ist keine Zeit flr eine Registrierung.
NOTIZEN

Im Ernstfall - Argos IR-Hotline 24/7

+49 89 45 24 24-112
S
Diese Vorlage dient der organisatorischen Vorbereitung und ersetzt keine Rechtsberatung im Einzelfall. Keine Gewahr fur Vollstandigkeit und IR-07 - Seite 3von 6
Aktualitat. © Argos Security GmbH - argos.security




MELDEPFLICHTEN-MATRIX & BEHORDENMELDUNG

e Argos Securlty IR-07 - Blatt ,Vorbereitungsbogen — Stammdaten (Block 1)

BLOCK 1 - VORAB AUSFULLBAR: STAMMDATEN FUR JEDE BEHORDENMELDUNG

Angabe Eintrag

Verantwortlicher (Firma, Rechtsform)

Anschrift

Register-Nr. (Handelsregister)

Zustandige Datenschutz-Aufsichtsbehoérde

Datenschutzbeauftragte/r (Name, Kontakt)

Ansprechpartner fir Rickfragen (Name, Funktion,
Mobil, E-Mail)

Branche / Sektor

BSI-Registrierungsnummer (NIS-2-
Registrierungspflicht)

Zahl Mitarbeiter / Jahresumsatz (fir Einordnung)

Meldung in Etappen ist zulassig: Art. 33 Abs. 4 DSGVO erlaubt es, Informationen schrittweise nachzureichen, wenn noch
nicht alles bekannt ist. Melden Sie fristgerecht mit dem, was Sie haben, und kindigen Sie die Nachmeldung an — das ist
besser, als die Frist fur vollstandige Antworten zu rei3en. Beispiel Muster Maschinenbau GmbH: ,Nachmeldung
angeklndigt: exakte Betroffenenzahl nach Abschluss der Log-Analyse, voraussichtlich 18.03.*

NOTIZEN

Im Ernstfall - Argos IR-Hotline 24/7

+49 89 45 24 24-112

"
Diese Vorlage dient der organisatorischen Vorbereitung und ersetzt keine Rechtsberatung im Einzelfall. Keine Gewahr fur Vollstandigkeit und IR-07 - Seite 4 von 6
Aktualitat. © Argos Security GmbH - argos.security



MELDEPFLICHTEN-MATRIX & BEHORDENMELDUNG

o Argos Secunty IR-07 - Blatt ,Vorbereitungsbogen — DSGVO-Meldung (Block 2)“

BLOCK 2 - ANGABEN FUR DIE MELDUNG NACH ART. 33 DSGVO AN DIE AUFSICHTSBEHORDE

Angabe Eintrag

Zeitpunkt des Bekanntwerdens (Datum, Uhrzeit —
fristauslosend!)

Art der Verletzung (Vertraulichkeit / Integritat /
Verflgbarkeit)

Betroffene Datenkategorien

Kategorien betroffener Personen + Zahl (ggf. ,ca.“)

Ungefahre Zahl betroffener Datenséatze

Voraussichtliche Folgen fur Betroffene

Ergriffene / geplante MaBnahmen

GrenzUberschreitend? (betroffene Lander,
federfUhrende Behorde)

Nachmeldung geplant? (was fehlt noch, bis wann)

Gemeldet am / Uhrzeit / Aktenzeichen

NOTIZEN

Im Ernstfall - Argos IR-Hotline 24/7

+49 89 45 24 24-112

"
Diese Vorlage dient der organisatorischen Vorbereitung und ersetzt keine Rechtsberatung im Einzelfall. Keine Gewahr fur Vollstandigkeit und IR-07 - Seite 5 von 6
Aktualitat. © Argos Security GmbH - argos.security



MELDEPFLICHTEN-MATRIX & BEHORDENMELDUNG

o Argos Secunty IR-07 - Blatt ,Vorbereitungsbogen — NIS-2 (Block 3) & Nachweis (Block 4)“

BLOCK 3 - NIS-2 / BSI-MELDUNG (NUR FUR ,WICHTIGE“/,BESONDERS WICHTIGE“ EINRICHTUNGEN)

Gemeldet am /
Aktenzeichen

Stufe / Frist Abgefragte Inhalte Unsere Angaben

FrGhwarnung binnen Verdacht auf rechtswidrige Handlung?
24 h GrenzUberschreitende Auswirkung?

Erstbewertung Schweregrad,
Meldung binnen 72 h Auswirkungen,
Kompromittierungsindikatoren (loCs)

Abschlussbericht Ursache, MaBnahmen, ggf.
binnen 1 Monat grenzuberschreitende Folgen

BLOCK 4 - NACHWEIS: WER HAT WANN WAS UBER WELCHEN KANAL GEMELDET?

Kanal (Portal, Telefon, E-

. Aktenzeichen Meldender
Mail)

Datum / Uhrzeit Empféanger

NOTIZEN

Im Ernstfall - Argos IR-Hotline 24/7

+49 89 45 24 24-112

"
Diese Vorlage dient der organisatorischen Vorbereitung und ersetzt keine Rechtsberatung im Einzelfall. Keine Gewahr fur Vollstandigkeit und IR-07 - Seite 6 von 6
Aktualitat. © Argos Security GmbH - argos.security
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