J« Argos Security TABLETOP EXERCISE

PREPARE PROTECT DETECT RESPOND IMPROVE

Der Ernstfall, bevor er eintritt.
Tabletop Exercises mit Argos Secuirity.

Eine realitatsnahe Krisenibung am Konferenztisch: Inr Team spielt einen Cybervorfall von
Erkennung Uber Eskalation bis Kommunikation durch. Argos entwickelt das Szenario entlang
Ihrer Branche und Bedrohungslage und moderiert die Ubung.

>600 100+ 24/7 seit 1999 ISO 27001 NIS-2
Kunden Security- Cyber Defense Managed TUV-SUD- DSGVO- & ISO-
Experten Center Security zertifiziert 27001-Nachweise
unterstatzt

Das leistet der Service fur Sie.

@ Zugeschnittenes Szenario @ Moderierte Ubung

Argos entwickelt das Ubungsszenario auf Basis Erfahrene Experten fUhren Entscheidungstrager
aktueller Angriffsmuster Ihrer Branche — aus IT, Management und Kommunikation durch
realitdtsnah statt generisch, abgestimmt auf lhre den simulierten Vorfall — gefahrlos, aber unter
Bedrohungslage. realistischem Druck.

& Erprobte Ablaufe Bericht und MaBnahmen

Eskalations- und Kommmunikationswege werden im Sie erhalten einen Ubungsbericht mit identifizierten
Durchlauf getestet: Sind Rollen klar, fallen Licken und Lessons Learned — als Audit-Nachweis
Entscheidungen schnell, greift die Kommunikation nutzbar — sowie konkrete, direkt umsetzbare

im Ernstfall. MaBnahmen.

Fur wen: Fur Organisationen, die Notfallplane realistisch erproben und regulatorische Nachweise erbringen wollen —
Geschéaftsfihrung und Krisenstab, Unternehmen mit IR-Plan sowie Organisationen unter NIS-2, KRITIS oder DORA.

Ein Notfallplan im Schrank sagt wenig darliber aus, ob er unter Druck funktioniert. Argos macht erlebbar,
ob Rollen klar sind, Entscheidungen schnell fallen und die Kommunikation greift — gefahrlos, aber
realistisch, sodass Lticken sichtbar werden, bevor es zahlt.

Auf Seite 2: der direkte Vergleich mit dem klassischen Ansatz > Ihr direkter Draht: +49 89 45 24 24-100 - kontakt@argos.security
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Argos Tabletop Exercise vs. klassischer Ansatz

der Vergleich auf einen Blick

Kriterium Klassischer Ansatz Argos Tabletop Exercise

Szenario Generische Standardibung ohne MaBgeschneidert auf Ihre Branche. Entlang aktueller
Branchenbezug Angriffsmuster und Bedrohungslage.
Moderation Interne DurchfUhrung ohne externe Erfahrene Experten moderieren. Mit IT, Management und
Perspektive Kommunikation am Tisch.
Risiko Erprobung erst im echten Vorfall Uben ohne reales Risiko. Am Konferenztisch, keine Eingriffe in
Systeme.
Nachweis Kein belastbarer Beleg flir Regulierer Ubungsbericht als Audit-Nachweis. Fir NIS-2, KRITIS, DORA und
ISO 22301.
Ergebnis Papierplan mit ungepruften Geubte, belastbare Reaktionsfahigkeit. Mit konkreten, direkt
Annahmen umsetzbaren MaBnahmen.

Ihr Leistungsumfang im Uberblick

Souveran. Deutsch. Nachweisbar.

Q MaBgeschneidertes Szenario nach Angriffsmustern lhrer

Branche » Deutscher Anbieter - seit 1999, Sitz in Minchen
Q Moderierte Ubung mit IT, Management und Kommunikation » 100+ Security-Expertinnen und -Experten
Q Erproben der Eskalations- und Kommunikationswege » ISO/IEC 27001 zertifiziert (TUV SUD)
Q Ubungsbericht mit identifizierten Liicken und Lessons » Unterstitzt NIS-2-, DORA- und ISO-27001-
Learned Nachweise
Q Audit-Nachweis fur NIS-2, KRITIS, DORA und ISO 22301 » DSGVO-konforme Verarbeitung — AVV (Art. 28) &
Q Konkrete, direkt umsetzbare MaBnahmen VLIRS

Angebunden an das 24/7 Cyber Defense Center
Fur lhre Geschaftsleitung: Auswahlsorgfalt belegbar (ISO/IEC
27001 TUV SUD, seit 1999, >600 Kunden) - Uberwachung
erflllbar (Reporting an die Geschéaftsleitung) - Leistungsumfang
vertraglich klar definiert.
Ihr Part: benannte Ansprechpartner und Dokumentenzugang -
Rollen, Zustandigkeiten und Berichtswege werden gemeinsam
festgelegt. Details (Leistungsbeschreibung, AVV/TOM) im
Erstgesprach.

So starten Sie mit dem Service

o1 02 03

Szenario-Entwicklung Moderierte Ubung Bericht und Umsetzung

Argos analysiert Branche und Ihr Krisenstab spielt den Vorfall von Sie erhalten den Ubungsbericht mit
Bedrohungslage und entwickelt ein Erkennung Uber Eskalation bis Ldcken, Lessons Learned und
realitdtsnahes Szenario auf Basis Kommunikation durch — moderiert von MaBnahmen — auf Wunsch baut Argos
aktueller Angriffsmuster. erfahrenen Experten. anschlieBend den Notfallplan mit auf.

Sprechen Sie mit uns, bevor es der Angreifer tut.

Vereinbaren Sie ein kostenloses 30-Minuten-Erstgesprach — Sie erfahren, wie Tabletop Exercise auf Inre Organisation und
Ihre Anforderungen zugeschnitten wird.

+49 89 45 24 24-100

kontakt@argos.security - www.argos.security

Dr. Nils Kaufmann

Chief Sales Officer

Mehr zur Leistung: argos.security/leistungen/tabletop-exercises >

Termin buchen

26


tel:+4989452424100
mailto:kontakt@argos.security
https://www.argos.security/
https://argos.security/leistungen/tabletop-exercises
https://www.argos.security/kontakt
https://www.argos.security/kontakt

