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® AKTIV AUSGENUTZT - CISA KEV

— THREAT INTELLIGENCE BRIEFING
CVE-2025-25249

Heap-Overflow im CAPWAP-Dienst:
FortiGate ohne Anmeldung GUbernehmbar.

Der CAPWAP-Dienst, Uber den FortiGate-Firewalls inre Access Points
und Switches steuern, enthalt einen Heap-Overflow: Wer ihn Gber UDP-
Port 5246 erreicht, kann ohne Anmeldung eigenen Code auf der Firewall
ausfuhren. Fortinet hat die Licke im Januar 2026 geschlossen. Seit dem
Sommer wird sie aktiv ausgenutzt, um den Node.js-Trojaner PivotC2 zu
installieren, der Konfiguration und Zugangsdaten entschlUsselt und die
Firewall zum Sprungbrett ins interne Netz macht. Seit dem 9. September
2026 steht die Schwachstelle im CISA-Katalog aktiv ausgenutzter
Schwachstellen — mit forensischer Triage-Pflicht.

Geschéftsrisiko: vollstandige Ubernahme der Firewall mit Zugriff auf VPN-Schlissel,
Admin-Konten und WLAN-Passwérter — als Ausgangspunkt fir Lateral Movement,
Postfach-Abfluss und Erpressung; ein meldepflichtiger Sicherheitsvorfall nach NIS-2 /
DSGVO ist in diesem Fall wahrscheinlich.
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Niedrig Mittel Hoch Kritisch

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H - aus dem Netz,
ohne Rechte, ohne Zutun eines Nutzers, mit voller Wirkung auf Vertraulichkeit,
Integritat und Verfugbarkeit. Der Basiswert 9,8 ist die NVD-Bewertung. Fortinet
selbst stuft die Schwachstelle als CNA mit 8,1 (AC:H) bzw. inklusive Temporal-
Metriken mit 74 ein — die Angriffskomplexitat wird dort héher gewichtet. Die
dokumentierte Ausnutzung in der Praxis spricht fur die NVD-Lesart.

AUSGENUTZT SEIT BETROFFEN HANDLUNGSBEDARF
spatestens Juli 2026 FortiOS 6.4 - 76.3 Sofort
FortiSwitchManager 7.0/7.2 -
FortiSASE

Stand: 14.09.2026 - TLP:CLEAR - Argos Cyber Defense Center — Threat Intelligence Seite 2: Uberblick in 60 Sekunden > 2.
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Das Wichtigste in 60 Sekunden.

CVSS-Basiswert (NVD)

ADVISORY - CVE-2025-25249

9,8 - Heap-Overflow Aktiv Ohne CAPWAP
KRITISCH cw_acd - CAPWAP - UDP ausgenutzt - CISA KEV - Frist auf exponierten Interfaces nicht
5246 12.09.2026 erreichbar

auszuhebeln.

@ Die Ursache: Der Daemon cw_acd (CAPWAP Wireless Aggregate Controller) verarbeitet auf FortiGate und
FortiSwitchManager die Steuerkommunikation mit FortiAPs und FortiSwitches. Beim Parsen speziell praparierter
CAPWAP-Pakete schreibt er Uber das Ende eines Heap-Puffers hinaus (CWE-122). Ein Angreifer, der den Dienst erreicht,
kann damit den Programmfluss GUbernehmen und Befehle mit den Rechten des Daemons ausfihren — ohne
Zugangsdaten, ohne Nutzerinteraktion. Erreichbar ist der Dienst Uberall dort, wo ein Interface CAPWAP bzw. ,,Fabric"-
Zugriff erlaubt — auf falsch konfigurierten WAN-Ports also direkt aus dem Internet. Fortinet fand die Liicke intern; die
beobachteten Angreifer nutzen laut SOCRadar CAPWAP-Discovery-Antworten, um die Adressverwurfelung (ASLR)

—— ANGRIFFSKETTE

o1 02
Dienst exponiert - CAPWAP
(UDP 5246) auf einem aus Overflow in cw_acd, ASLR
dem Internet erreichbaren Uber Discovery-Antworten
Interface umgangen

Prapariertes Paket — Heap-

Betroffenheit & Fixversionen

Produkt / Zweig Verwundbar bis

FortiOS 7.6 7.6.0 - 7.6.3
FortiOS 7.4 7.4.0 - 7.4.8
FortiOS 7.2 7.2.0 - 7.2.11
FortiOS 70 7.0.0 - 7.0.17
FortiOS 6.4 alle Versionen
FortiSwitchManager 7.2.0 - 7.2.6

7.2

FortiSwitchManager 7.0.0 - 7.0.5

7.0

FortiSASE 251 /25.2 25.1.a.2 - 25.2.b

03 04

Codeausfihrung — Node.js-
Reverse-Shell auf der entschlisselt, VPN-/Admin-
Firewall, PivotC2 wird Zugange gestohlen, Tunnel
nachgeladen ins LAN

Ausbreitung — Konfiguration

Fixversion (Ziel)

7.6.4 oder hoher

7.4.9 oder hoher

7.2.12 oder hoher

7.0.18 oder hoher

Migration auf gefixten Zweig

7.2.7 oder hoher

7.0.6 oder hoher

durch Fortinet behoben (251.b / 25.2.c)

FUr den Zweig 6.4 nennt Fortinet als CNA keinen eigenen Fix (Drittquellen fihren 6.417 an) — hier ist der Wechsel auf einen unterstitzten Zweig der
belastbare Weg. FortiSASE wurde cloudseitig von Fortinet gepatcht, Kunden miussen dort nichts tun. Siemens RUGGEDCOM APE1808 mit Fortinet-NGFW
ist ebenfalls betroffen (SSA-864900). Exakte Build-Stande gegen FG-IR-25-084 abgleichen.

CVE-2025-25249 - Uberblick

Seite 3: Inr MaBnahmenplan >
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Ihr MaBnahmenplan.

In dieser Reihenfolge — Erreichbarkeit vor Patch, Patch vor Entwarnung.

0}

03

05

Betroffenheit feststellen

Firmware-Stand aller FortiGates und FortiSwitchManager-
Instanzen erheben (betroffen: alles unterhallb 76.4 / 749 /
7.212 / 7018 sowie ganz 6.4). Dann prifen, auf welchen
Interfaces CAPWAP bzw. fabric in den Zugriffsrechten
steht — jedes WAN-Interface mit diesem Eintrag ist aus
dem Internet angreifbar.

show system interface | grep -B3 -A3
allowaccess

Patchen

Auf die Fixversion des eigenen Zweigs aktualisieren:
7.6.4 - 7.4.9 . 7.2.12 - 7.0.18 (FortiOS) bzw.
7.2.7 - 7.0.6 (FortiSwitchManager). Fur 6.4 gibt es
keinen Fix im eigenen Zweig — Migration einplanen. Vorher
Konfigurationssicherung ziehen; HA-Cluster nach Fortinet-
Upgrade-Pfad aktualisieren.

Bei Verdacht: Zugangsdaten als offengelegt behandeln

ADVISORY - CVE-2025-25249

Sofort mitigieren (vor dem Patch)

Auf exponierten Interfaces den fabric-Zugriff entfernen,
sodass nur die bendtigten Dienste bleiben. Alternativ
CAPWAP per Local-in-Policy auf die IP-Adressen der
eigenen Access Points und Switches beschranken
(Service UDP 5246-5249, alles andere verwerfen). Beides
ist von Fortinet als Workaround dokumentiert.

config system interface - edit "wanl"
set allowaccess ping https ssh - next -
end

Kompromittierung ausschlieBen

Der Patch schlie3t die TUr — er wirft niemanden hinaus, der
schon drin ist. Auf jeder Firewall, deren CAPWAP-Dienst
erreichbar war, nach Node.js-Prozessen und der Datei
/tmp/.1.Js suchen, ausgehende TLS-Verbindungen der
Firewall selbst zu unbekannten Zielen prifen und die loCs
unten abgleichen. CISA verlangt fir Bundesbehdrden hier
ausdrucklich eine forensische Triage — das ist auch fur Sie
der richtige MaBstab.

PivotC2 entschlUsselt die Geratekonfiguration inklusive VPN-Pre-Shared-Keys, SSL-VPN-Zugangen, WLAN-
Passwortern und Admin-Konten. Bei jedem Hinweis auf einen Zugriff: samtliche lokal gespeicherten
Geheimnisse erneuern, Zertifikate tauschen, Regelwerk auf fremde Eintrage prifen — und die Beweise flr eine

etwaige Meldung sichern, bevor das Gerat neu aufgesetzt wird.

Q Kompromittierungs-Indikatoren (loCs)

DATEIARTEFAKTE AUF DER FIREWALL NETZWERK

/tmp/.1i.Js (PivotC2, Node,js)
Exploit-Dropper fortirun.bin

fremden Quellen

Ausgehend: TLS-Verbindungen der
Firewall selbst, SOCKS5-/HTTP-Tunnel,
Exfiltration in Wasabi-Cloud-Speicher

Eingehend: CAPWAP UDP 5246 aus

VERHALTEN

Unerwartete Node.js-Prozesse auf
FortiGate,

Anmeldungen mit aus der Konfiguration
stammenden VPN-/Admin-Zugéngen aus

neuen Quellen

Zur Einordnung: Die Indikatoren stammen aus der Kampagnenanalyse der SOCRadar Threat Research Unit und sind von Fortinet nicht als
offizielle loCs bestéatigt; Dateinamen und Infrastruktur sind trivial &nderbar. Belastbarer als die Suche nach einem Dateinamen ist die Frage, ob der

CAPWAP-Dienst des Geréats seit Januar 2026 aus dem Internet erreichbar war.

CVE-2025-25249 - MaBnahmen & Indikatoren

Seite 4: Prifung durch unsere Experten >
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Lassen Sie das von unseren Experten prufen.

Drei Bausteine, die genau auf diese Schwachstelle einzahlen — vom schnellen Exposure-Check bis zur laufenden
Absicherung.

Cyber Defense
Center

24/7-SOC aus Minchen:
Ausgehende Verbindungen der
Firewall zu unbekannten Zielen und
die Wiederverwendung ihrer VPN-
Zugangsdaten aus fremden
Quellen fallen in unserer Log-
Auswertung auf — auch dort, wo
interne Teams nicht rund um die
Uhr mitlesen.

== SO GEHEN WIR VOR

Vulnerability &
Exposure
Management

Wir finden aus dem Internet
erreichbare CAPWAP-Dienste auf
FortiGate-Firewalls Uber lhren
gesamten Perimeter — bevor
Angreifer sie finden — und
priorisieren nach realer
Ausnutzung.

ADVISORY - CVE-2025-25249

Incident-Response-
Retainer

Bei Verdacht auf einen bereits
erfolgten Zugriff Ubernimmt unser
IR-Team Forensik und
Einddmmung — mit vertraglich
zugesicherter Reaktionszeit.

B Empfehlung fir die Geschaftsleitung

o1 Exposure-Check
Wir prifen, ob Ihre FortiOS-Systeme verwundbar konfiguriert > Heute anordnen: CAPWAP auf allen extern erreichbaren
und exponiert sind. Interfaces sperren, Patch innerhalb der Woche.
3 > Fur jede FortiGate mit exponiertemm CAPWAP-Dienst eine
02 SofortmaBnahmen begleiten forensische Prufung beauftragen — dokumentiert fur eine
Mitigation und Patch-Fahrplan gemeinsam mit lnrem Team etwaige Meldung.
umgesetzt. . . . . .
> Gerate auf FortiOS 6.4 als Migrationsprojekt aufsetzen —
dort gibt es keinen Fix mehr.
03  Absichern & liberwachen

Threat Hunting auf die loCs, danach laufendes Monitoring
und IR-Bereitschaft — 24/7, wenn Ihr Team das nicht selbst

leisten kann.

lhr Part - unser Part. Sie behalten die Kontrolle tiber Konfiguration und Freigaben; wir liefern Analyse, Bewertung und —im

Retainer — die Reaktionskette.

Rollen, Eingriffstiefe und SLAs im Erstgesprach (RACI, AVV/TOM auf Anfrage) - Datenhaltung auf Wunsch vollstandig in Deutschland - ISO/IEC
27001 (TUV SUD) - deutschsprachige Analysten.

Sprechen Sie mit uns, bevor es ein Angreifer tut.

Kostenloses 30-Minuten-Erstgesprach — wir prifen lhre Exposure gegentber
CVE-2025-25249 und dem FortiOS-Perimeter.

+49 89 45 24 24-100 - kontakt@argos.security - www.argos.security

Termin buchen

Quellen: Fortinet PSIRT Advisory FG-IR-25-084 - CVE-Record CVE-2025-25249 (Fortinet als CNA) - NVD CVE-2025-25249 - CISA Known Exploited Vulnerabilities Catalog

(aufgenommen 09.09.2026) - Siemens ProductCERT SSA-864900 - SOCRadar Threat Research Unit, Analyse der PivotC2-Kampagne (September 2026). Angaben nach bestem

Wissen zum Stand 14.09.2026; Fixversionen und Build-Ranges %egen das Hersteller-Advisory des jeweiligen Zweigs abgleichen. Argos Security ist ISO/IEC 27001 (TUV SUD) Je
er
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