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Inleiding

Dit document beschrijft het Responsible Disclosure beleid voor Floortje. Het doel van
dit beleid is om een veilige omgeving te bieden voor externe beveiligingsonderzoekers
(onderzoekers) die mogelijke beveiligingsproblemen in de webapplicatie ontdekken.
Het beleid is bedoeld om een coördinatiekader te bieden voor het melden van
kwetsbaarheden, zodat deze op een verantwoorde en tijdige manier kunnen worden
verholpen.

Verantwoordelijkheden
Onderzoekers:

● Onderzoekers die beveiligingsproblemen ontdekken, worden aangemoedigd
deze direct te melden aan Floortje via security@floortje.app.

Organisatie (Floortje):

● Floortje verbindt zich ertoe om ontvangen meldingen van
beveiligingsproblemen serieus te nemen en binnen een redelijke termijn te
reageren.

● Floortje verbindt zich ertoe om beveiligingsproblemen op een verantwoorde
manier op te lossen en zal de melder op de hoogte houden van de voortgang.

Meldingsproces

● Meldingen:
○ Meldingen van beveiligingsproblemen moeten worden ingediend via

security@floortje.app.
○ Meldingen moeten gedetailleerd beschrijven hoe het probleem kan

worden gereproduceerd en, indien mogelijk, moeten er stappen of Proof
of Concepts worden verstrekt.

● Geldigheid van meldingen:
○ Floortje accepteert alleen meldingen met betrekking tot actuele

productieomgevingen van de webapplicatie Floortje.
● Verantwoorde openbaarmaking:

○ Floortje streeft ernaar om meldingen zo snel mogelijk op te lossen en de
ontdekte kwetsbaarheden verantwoord openbaar te maken.
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Uitsluitingen

Dit Responsible Disclosure beleid dekt geen:

● Aanvallen op fysieke beveiligingsmaatregelen.
● Sociale technieken of phishing-aanvallen.
● Distributed Denial of Service (DDoS) aanvallen.
● Inbreuken op de beveiliging van derden.

Beloningen
Floortje erkent en waardeert de inspanningen van de onderzoekers die bijdragen aan
de beveiliging van onze webapplicatie. Afhankelijk van de ernst en impact van de
gemelde kwetsbaarheid, kan Floortje besluiten beloningen aan te bieden als blijk van
waardering.

Slotbepalingen
Dit beleid kan zonder voorafgaande kennisgeving worden gewijzigd of bijgewerkt.
Door kwetsbaarheden te melden, gaat de melder akkoord met de voorwaarden van dit
Responsible Disclosure beleid.


