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Definitie OGG |

Online gegevensvergaring (OGG)

Het online vergaren van gegevens ten behoeve van intel-
ligence en opsporing. Het vakgebied online gegevens-
vergaring bestaat uit twee subdisciplines: Open Source
Intelligence (OSINT) en Internetrechercheren.
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Juridisch kader |

Juridische grondslagen voor OGG zijn gebaseerd op wet-
geving die is bedoeld voor offline politiewerk

OSINT: Niet-strafvorderlijk optreden.

*  OSINT moet worden gebaseerd op art. 3 Pw.

* OSINT mag een (niet meer dan) geringe inbreuk op de persoonlijke
levenssfeer van burgers maken.

Internetrechercheren: Strafvorderlijk optreden.

* Niet stelselmatige vergaring van gegevens moet worden gebaseerd op
algemene bevoegdheden (art. 3 Pw of 141/142 Sv).

* Stelselmatige vergaring van gegevens - die een meer dan geringe
inbreuk op de persoonlijke levenssfeer maakt - moet worden geba-
seerd op bijzondere opsporingsbevoegdheden(art. 126g of 126j Sv).




Hoe is online gegevensvergaring ingebed?

Klik op de +buttons voor een toelichting per organistieonderdeel.

Regionale Regionale Districten en Basisteams
Informatieorganisatie Rechercheorganisatie OSINT en Internet-
OSINT Internetrechercheren rechercheren

Informatie . .
Regionale Informatie
knooppunten
*  Focus op basis OSINT *  Focus op complexer OSINT *  OSINT werkzaamheden
werkzaamheden. werk gekoppeld aan thema's ten behoeve van criminele
(zoals OQV). inlichtingen en openbare orde
* Real Time Intelligence Center inlichtingen.

verricht (0.a.) 24/7 OSINT werk
voor aansturing operatie.




Hoe wordt OSINT ingezet?

Doel van OSINT

Doel van OSINT is bijdragen aan de opbouw van intelligenceposities die worden gebruikt om
het politiewerk te sturen.

Klik op de buttons voor informatie over de inzet en werkwijze, bevoegdheden en opbrengsten.

inzet & werkwijze



Hoe wordt internetrechercheren ingezet?

LRCILE
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Doel

Doel van internetrechercheren is
bijdragen aan sturingsinformatie en

bewijs in een opsporingsonderzoek.

LALRCY

Inzet en werkwijze

Mate waarin internetrechercheren in een
onderzoek wordt ingezet verschilt tussen type
onderzoeken en rechercheonderdelen.
Werkzaamheden vinden plaats op basis van
een onderzoeksvraag.

Gegevens worden vooral handmatig vergaard;
van datapunt naar datapunt.

Werkzaamheden en opbrengsten

worden vastgelegd in SUMM-IT en/of
proces-verbaal.

Bevoegdheden

In de praktijk wordt stelselmatigheid niet
altijd op de juiste wijze geinterpreteerd.

In de praktijk is onduidelijk of gegevensver-
garing in afgeschermde bronnen (altijd) een
bijzondere opsporingsbevoegdheid vereist.
Interpretatie- en inschattingsverschillen
doen zich volgens rechercheurs ook voor bij
officieren van justitie.

LRLIC)

Opbrengsten. Internetrecher-
cheren draagt vooral bij aan:

Identificeren van verdachten en
andere betrokkenen.
Lokaliseren van verdachten.
Verdiepen van het beeld van
betrokkenen.

Verifiéren van informatie.




Aandachtspunten voor de toekomst

Stevigere verankering binnen de
recherche.

Organisatie
Digitaal fitte leidinggevenden die
het belang van OGG begrijpen.
Toewerken naar een breed basis-
niveau in de politieorganisatie.

Samenwerking

Verduidelijken taakverdeling tussen disciplines/
organisatieonderdelen. ‘

Investeren in samenwerking en coérdinatie.
Verkennen van nieuwe veiligheidscoalities, onder
andere met burgercollectieven.

Juridisch kader

Ontwikkelen van een normen-
kader voor OSINT.
Verduidelijken van het
(nieuwe) juridisch kader voor
opsporing.

Overwegen van regulering
voor geautomatiseerde ver-
garing.

Investeren in kennis van poli-
tiemensen van het juridisch
kader.
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