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SAMENVATTING

Welder heeft een Quickscan laten uitvoeren door DEFION. Doel van deze quickscan was een
indruk te krijgen van het niveau van de beveiliging, en specifiek over de risico’s die AFAS loopt
als gevolg van Welder als partner.

Hiervoor heeft DEFION in oktober 2026 gesproken met Stefan Boenders (ontwikkelaar) van
Welder. Onderwerp was de beveiliging van het Welder-platform, een intranetplatform dat AFAS
(optioneel) als databron gebruikt. Dit document is een samenvatting van de uitkomsten van
deze gesprekken.

Welder is een whitelabel “all-in-one” intranetplatform. ledere klant krijgt een eigen omgeving
met eigen logo en huisstijl, bereikbaar via de browser en via een mobiele app. Het platform
biedt onder meer een kennisbank, een personeelshandboek, een sociale tijdlijn en surveys.
Welder gebruikt AFAS (naast andere HR-pakketten) als databron om gebruikersaccounts aan
te maken en bij te werken. Daarnaast worden persoonsgegevens, loonstroken, certificaten en
taken uit AFAS in het platform ontsloten. Het platform wordt gebruikt door bijna 1.000
bedrijven met samen meer dan 100.000 gebruikers.

Technisch bestaat het platform uit een Python-backend met een PostgreSQLl-database. De
huidige frontend is gebouwd in AngularJS en wordt vervangen door een nieuwe frontend in
Vue.js en Nuxt. Het platform draait multi-tenant op een enkele server.

Tijdens dit onderzoek heeft DEFION gesprekken gevoerd met de ontwikkelaars van Welder,
samen met een ontwikkelaar een aantal stukken broncode bekeken en een beperkte security
test uitgevoerd op een testomgeving.

DEFION heeft een overwegend positieve indruk gekregen van de beveiliging van het Welder-
platform. De broncode en de kantoorautomatisering zijn goed ingericht, en de incidentele
kwetsbaarheden die tijdens de test zijn gevonden, heeft Welder direct opgelost.

We horen graag uw feedback over het rapport en/of proces! U kunt ons hiervoor bereiken op
feedback@defion.security.

Resultaat

SCOREVERDELING

Security in het ontwikkelproces .

Security in code

Security in de praktijk

Risico voor AFAS
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Het risico voor AFAS is beoordeeld als laag en heeft daarom de classificatie ‘groen’ gekregen.
Er is overeengekomen om over één drie jaar een vervolgafspraak in te plannen.
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