Politika privatnosti - Digital Money Transfer (Lova)

Ova Politika zastite privatnosti odreduje namjenu i svrhu obrade licnih
podataka korisnika usluge Lova i opisuje nacin na koji prikupljamo,
koristimo, obradujemo i objavljujemo licne podatke korisnika, ukljucujuci
licne podatke povezane sa Vasim pristupom i koristenjem Lova digitalnog
novcanika.

Prihvatanjem Pravila poslovanja i uslova koris¢enja modula za platne
transakcije Lova.ba zajedno sa ovom Politikom zastite privatnosti, Korisnik
se slaze sa prikupljanjem, koristenjem, obradivanjem, Cuvanjem i
objavljivanjem podataka u skladu sa ovom Politikom zastite privatnosti.

Li¢ni podaci koje prikupljamo, koristimo, obradujemo i Cuvamo koriste se u
cilju unapredenja koristenja aplikacije i modula Lova.ba. Bilo koji licni
podatak Korisnika necemo koristiti, dijeliti ili objaviti bilo kojoj trecoj strani,
osim kako je opisano u ovoj Politici zastite privatnosti.

PODACI O OBRAPIVACU LICNIH PODATAKA

Poslovno ime: "Digital Money Transfer" drustvo sa ogranicenom
odgovornoscu Banja Luka.

Skraceno poslovno ime: "Digital Money Transfer" d.o.o. Banja Luka (u
daljem tekstu: DMT)

Prevod: "Digitalni prenos novca" d.o.o. Banja Luka

Sjediste: Banja Luka, Ulica Brace Pantica 2

Maticni broj: 11209505

JIB: 4404773650002

PIB: 404773650002

Broj racuna: 572-106-00016375-55 kod "MF Banke" a.d. Banja Luka

Broj registarskog uloska: 057-0-Reg-21-001578 kod Okruznog privrednog
suda u Banja Luci

Pretezna djelatnost: 66.19
Tel/Fax: +387 51 981 444

Internet stranica: www.lova.ba

e-mail: info@lova.ba



http://www.lova.ba/
mailto:info@lova.ba

Kontakt osoba za zastitu privatnosti: Boris Majstorovic¢

e-mail: boris.majstorovic@lova.ba
PRAVNI OSNOV ZA OBRADU LICNIH PODATAKA

Svaka obrada licnih podataka mora biti zakonita, a podaci prikupljeni u
tacno odredene svrhe obrade.

a) Obrada je nuzna za ispunjenje zakonskih obaveza

DMT je obveznik primjene posebnih propisa u skladu sa kojim smo
obavezni prikupiti odredene podatke o ispitaniku. Prikupljanje, drzanje,
obrada i koris¢enje podataka o licnosti vrSe se u skladu sa Zakonom o
zastiti licnih podataka (,Sluzbeni glasnik BiH* broj 49/06, 76/11 i 89/11),
Zakonom o elektronskom novcu Republike Srpske (,Sluzbeni glasnik
Republike Srpske”, broj 1/24) i Zakonom o spre¢avanju pranja novca i
finansiranja teroristi¢kih aktivnosti (,Sluzbeni glasnik BiH" br. 13/24). Li¢ni
podaci se nece koristiti izvan svrhe za koju su prikupljeni, osim za potrebe
vodenja krivicnog postupka ili nekog drugog postupka, na nacin predviden
i regulisan zakonom.

b) Obrada je nuzna za izvrSavanje ugovora ili preduzimanje
predugovornih radnji

FiziCko i pravno lice ima pravo da odbije dati saglasnost za obradu licnih
podataka, sto Ce za posljedicu imati nemogucnost zasnivanja poslovnog
odnosa sa DMT-om, a u slucaju da je isti ve¢ zasnovan, moze doci do
prekida poslovnog odnosa. Korisnik ima pravo pristupa licnim podacima i
pravo da zahtjeva ispravku licnih podataka koji se na njega odnose.

c) Obrada je nuzna za ispunjenje legitimnih interesa

DMT ima opravdane interese za obradu licnih podataka kada je to nuzno
za upravljanje rizicima, postizanje najvise razine informacione sigurnosti i
zastite povjerljivih informacija, lica i imovine, za administrativne i druge
opravdane poslovne potrebe. Pri utvrdivanju legitimnih interesa DMT
uvijek brine da ti interesi ne nadilaze prava i slobode Korisnika.

d) Znacajan javni interes

DMT obraduje biometrijske podatke (posebno obradeno otisak prsta i
snimanje lica) kada je to potrebno u svrhu nedvosmislenog utvrdivanja
identiteta korisnika u slucaju promjene ili gubitka mobilnog telefona. DMT
je duzan sprijecCiti prevaru i pruziti podrsku korisnicima aplikacije u slucaju



da postanu zrtve prevare.
e) Obrada se zasniva na pristanku

Pristanak nije uvijek potreban da bi obrada podataka bila zakonita. Uz
pristanak, subjekt slobodno i dobrovoljno pristaje na obradu podataka i
moze povuci pristanak u bilo kojem trenutku bez negativnih posljedica.

DAVANJIE SAGLASNOSTI ZA OBRADU PODATAKA O LICNOSTI

Nosilac podataka na vlastiti zahtjev pristupa registraciji kako bi se ispunile
obaveze u pogledu posrednistva u platnim transakcijama, a u skladu sa
clanom 6. Zakona o zastiti licnih podataka BiH.

Koris¢enje web-sajta i mobilne aplikacije te registracijom korisnika
predstavlja dobrovoljno davanje saglasnosti za obradu licnih podataka
registrovanog korisnika.

Korisnik je izricito saglasan i ovlas¢uje DMT da moze prikupljati,
pohranjivati, azurirati, provjeravati i obradivati njegove licne podatke,
licne podatke njegovih ovlastenih lica i drugih povezanih lica (na
osnovu njihove saglasnosti), kao i sve druge informacije koje su
potrebne u svrhu ispunjenja poslovnih odnosa.

*Napominjemo da maloljetna lica ne mogu biti korisnici aplikacije.

Zaposleni u Digital Money Transfer d.o.o. Banja Luka, pristupaju licnim
podacima u skladu s njihovim ovlastenjima i dodijeljenim pravima za
pristup podacima.

Obradiva¢ moze otkrivati licne podatke trecim stranama ako je takva
obaveza na prenos i/ili otkrivanje podatka nametnuta pozitivnim pravnim
propisom (npr. krivicno zakonodavstvo, propisi o spreCavanju pranja novca i
finansiranju terorizma, regulatorna tijela i sl).

KATEGORIJE LICNIH PODATAKA KOJE OBRADPUJE DMT

Za potrebe lakseg razumijevanja grupirali smo licne podatke koje
obradujemo prema sljedec¢im kategorijama:

a) Identifikacioni podaci:

Za pravna lica: naziv pravnog lica, sjediste pravnog lica, mati¢ni broj
pravnog lica, ime i prezime ovlastenog lica za zastupanje pravnog lica,
adresa prebivalista ovlastenog lica za zastupanje pravnog lica, datum i
mjesto rodenja ovlastenog lica za zastupanje pravnog lica i IMBG



ovlastenog lica za zastupanje pravnog lica.

Za fizicka lica: ime i prezime, adresa prebivaliSta, datum i mjesto rodenja,
drzavljanstvo, JIMBG, broj identifikacionog dokumenta, naziv organa koji je
izdao identifikacioni dokument.

1. KYC podaci: podatak o porijeklu novca ili imovine, podaci o zaposlenju,
godisnji prihodi korisnika, ciljevi investiranja, nacCin finansiranja racuna,
ucCestalost i iznos uplata i isplata, mjesto plac¢anja poreza, poreski broj,
da li je korisnik politicka ekponirano lice kao i druge podatke koji se
odnose na Korisnika i koji mogu biti relevatni za poslovni odnos koji se
zeli uspostaviti.

2. Kontakt podaci: broj telefona, e-mail adresa

3. Biometrijski podaci: otisak prsta ili snimka lica obradena posebnim
tehnickim sredstvima koja omogucuju ili potvrduju jedinstvenu
identifikaciju Korisnika.

4. Podaci o bankovnom rac¢unu i transakcijama: broj transakcionog
racuna Korisnika i naziv banke, podaci o transakcijama unutar Lova
aplikacije koje se odnose na uplate, slanje i/ili primanje novca, pla¢anje
usluga ugovornih partnera, ostala placanja i podizanje gotovine.
Podaci ukljuc¢uju datum i vrijeme transakcije, iznos, valutu, podatke o
licu (pravnom ili fizickom) kojem se placa, podatke o trgovcu,
partneru/distributeru, ili isplatnom mjestu koji je povezan sa
transakcijom, ime posiljaoca i primaoca.

5. Podaci o tehni¢kim postavkama sistema i koristenju Lova aplikacije:
IP adresa, operativni sistem koji se koristi, vrsta mobilnog uredaja i/ili
racunara, tip i verzija pretrazivaca, jezik pretrazivaca i/ili mobilnog
uredaja i sl.

6. Geo-lokacija:priblizna ili tacna lokacija Korisnika

7. Anonimni podaci: DMT takode prikuplja i obraduje podatke koji nisu
licne prirode (tip vaseg internet pretrazivaca, ime vaseg internet
provajdera, web-stranice koje ste posjetili, itd.) kako bi nivo usluge bio
sto kvalitetniji. U te svrhe se koriste razliCite tehnologije kao sto su npr.
kolacici (cookies), Google Analytics itd., koje omogucavaju
personalizaciju pruzenih usluga ili obradu anonimizovanih podataka.
Kolacici se po pravilu klasifikuju kao kolacici "sesije" ili "trajni" kolacici.
Kolacici sesije se ne zadrzavaju na vasem racunaru nakon sto ste
zatvorili pretrazivac. Trajni kolacCic¢i se zadrzavaju na vasem racunaru
dok ih ne izbrisete ili dok im ne istekne rok trajanja.

PRISTUP | UPOTREBA DOZVOLA NA VASEM MOBILNOM UREDAJU

Mobilna aplikacija ne dijeli ili otkriva podatke trecim stranama, osim



podataka potrebnih za registraciju, digitalizaciju, placanje i obradu detalja
transakcije kako je opisano u nastavku.

Da bi mobilna aplikacija Lova pravilno funkcionisala potreban joj je pristup
podacima i komponentama korisnikovog mobilnog uredaja opisanim u
nastavku.

Pronalazenje naloga na mobilnom uredaju

Pristup nalozima je potreban mobilnoj aplikaciji zbog kompatibilnosti.
Citanje statusa i identiteta uredaja

Aplikacija trazi ovu dozvolu zbog sigurnosnih razloga.

Pregled mreznih konekcija, punog mreznog pristupa, pregled Wi-Fi
konekcije i preuzimanje podataka sa Interneta

Pristup internetu je potreban da bi mobilna aplikacija funkcionisala.
Prevencija prelaska uredaja u stand-by sistem rada

Mobilna aplikacija trazi pristup ovoj dozvoli da sprijeci uredaj da prede u
stand-by sistem rada tokom procesa placanja.

Kontrola vibracije

Mobilna aplikacija trazi ovu dozvolu kako bi Korisniku poslala povratne
informacije.

Koristenje opcije Citanje otiska prsta ili snimka lica na uredaju

Aplikacija trazi ovu dozvolu kako bi omogucila autentifikaciju putem otiska
prsta ili snimka lica i ulazak u aplikaciju.

Pristup kameri mobilnog uredaja

Aplikacija trazi dozvolu za pristupa kameri mobilnog uredaja kako bi se
omogucila funkcija skeniranja QR koda.

Upravljanje NFC-om

Aplikacija trazi dozvolu za komunikaciju koriste¢i NFC tehnologiju za
potrebe komunikacije sa POS terminalom.

Geo-lokacija
Aplikaciju trazi dozvolu za pristup GPS lokaciji uredaja korisnika.

KAKO KORISTIMO PODATKE KOJE PRIKUPLJAMO



DMT koristi, Cuva i obraduje podatke koji ukljucuju i licne podatke, o Vama i
Vasem uredaju kako bi pruzili sljedece usluge:

e Potvrdivanje i ovjera podataka ili identifikacionih podataka koje ste
dobili;

Provjera autenti¢nosti Vaseg pristupa mobilnoj aplikaciji;
Registracije elektronskog novCanika unutar mobilne aplikacije;
Provodenje i pracenje Vasih platnih transakcija;

Provodenje nasih zakonskih prava.

SIGURNOST OBRADE PODATAKA

DMT sprovodi odgovarajuce tehnicke i organizacione mjere kako bi
osigurao odgovarajuci nivo sigurnosti s obzirom na rizik, a to
podrazumijeva:

e enkripciju licnih podataka;

e oOsiguravanje trajne povjerljivosti, potpunosti, dostupnosti i otpornosti
sistema i usluga obrade;

e sposobnost blagovremene ponovne uspostave dostupnosti licnih
podataka i pristupa njima u slucaju fizickog ili tehnickog incidenta;

e redovno testiranje tehniCkih i organizacionih mjera za osiguravanje
sigurnosti obrade.

PRIMAOCI LICNIH PODATAKA

Licni podaci ¢e se dostavljati nadleznim organima u okviru vrSenja nadzora
i drugih poslova iz njihove nadleznosti, npr. Finansijsko obavjesStajnom
odjelu (FOOQO) - SIPA ili Agenciji za bankarstvo Republike Srpske.

U posebnim situacijama, DMT ce, na zahtjev, dostaviti trazene podatke
drugim ovlastenim javnim tijelima u okviru istraga i drugih sluzbenih
postupaka, npr. Ministarstvu unutrasnjih poslova Republike Srpske.

Za izvrsenje finansijskih transakcija, DMT saraduje s provjerenim
partnerima za obradu platnih i karticnih transakcija.

DMT koristi i druge usluge neophodne za uredno poslovanje, kao sto su IT
podrska, savjetodavne i pravne usluge, postanske usluge itd. U odredenim
situacijama, pruzaocima ovih i slicnih usluga mogu se dati odredeni licni
podaci.

Sa svim poslovnim partnerima i pruzaocima usluga sklopljeni su posebni
ugovori o obradi licnih podataka, kojima su definisane obavezne mjere
zastite radi osiguranja povjerljivosti, integriteta i dostupnosti licnih



podataka i drugih povjerljivih informacija.
VRIJEME CUVANJA LICNIH PODATAKA

Razdoblje Cuvanja pojedinih kategorija licnih podataka prvenstveno ovisi o
pravnim obvezama DMT-a.

U skladu sa Zakonom o sprecCavaju pranja novca i finansiranja teroristickih
aktivnosti podatke prikupljene u svrhe utvrdivanja identiteta korisnika DMT
je obvezan Cuvati 10 godina nakon prestanka poslovnog odnosa.

U skladu sa Zakonom o sprecCavaju pranja novca i finansiranja teroristickih
aktivnosti te Zakona o elektronskom novcu RS podatke prikupljene u svrhu
evidencije transakcija korisnika DMT je obvezan Cuvati 10 godina nakon
prestanka poslovnog odnosa.

Ostali podaci koji su potrebni za pruzanje usluge i nesmetano koristenje
Lova aplikacije Cuvaju se za vrijeme trajanja poslovnog odnosa izmedu
DMT-a i Korisnika.

Podaci koji se prikupljaju i obraduju na osnovu legitimnih interesa DMT-a
cuvaju se u ogranicenom razdoblju, isklju¢ivo do ostvarenja svrhe za koju
su prikupljeni.

PRAVA ISPITANIKA/KORISNIKA
Ispitanici imaju sljedeca prava u obradi licnih podataka:

e Pravo na informacije o obradi te pristup i kopiju podataka;

e Pravo na ispravak netaénih i/ili dopunu nepotpunih podataka;

e Pravo na brisanje podataka (ukoliko vise ne postoji pravna osnova za
dalju obradu ili Cuvanje)

Ako je primjenjivo, ovisno o nacinu obrade podataka i pravnoj osnovi,
ispitanicima su dostupna i sljedeca prava:

Pravo na ogranicenje obrade;
Pravo na prenosivost podataka;
e Pravo prigovora na obrade koje se temelje na legitimnom interesu
DMT-3a;
e Pravo na povlacenje prethodno datog pristanka za obradu podataka;
e Pravo prigovora na odluke koje su zasnovane iskljucivo na
automatizovanoj obradi, a imaju znacajan pravni uticaj na ispitanika.

Za ostvarivanje drugih dostupnih prava ili druge povezane upite i
informacije Korisnici se mogu obratiti sluzbi za podrsku, na e-mail adresu:



podrska@lova.ba

Korisnici mogu uloziti i prituzbu Agenciji za zastitu licnih podataka u Bosni
i Hercegovini, Kralja Petra | Karadordevica, 78 000 Banja Luka, na e-mail
azlpinfo@azlp.ba.

MJESTO OBRADE LICNIH PODATAKA

DMT koristi svoje servere za skladistenje licnih podataka korisnika koji se
nalaze u Bosni i Hercegovini i nema namjeru da iste iznose van Bosne i
Hercegovine.

ZAVRSNE ODREDBE

Svako koris¢enje mobilne aplikacije Lova i internet stranice podlozno je
uslovima i pravilima opisanim na ovoj stranici.

Ako imate pitanja ili nedoumice u vezi sa nasim prikupljanjem,
koris¢enjem ili otkrivanjem vasih licnih podataka, molimo da nas
kontaktirate na e-mail adresu info@lova.ba.

Sadrzaj izjave o privatnosti DMT moze promijeniti u bilo koje vrijeme bez
prethodne najave i saglasnosti korisnika. Svaka promjena izjave o
privatnosti bice objavljena na ovoj stranici i mobilnoj aplikaciji. U tom
smislu povremeno Vam mozemo poslati push notifikacije na uredaj za
vazna azuriranja aplikacija ili druge informacije u vezi sa upotrebom
aplikacije.

VERZIJA DOKUMENTA
Datum zadnje verzije: 05.12.2024.
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