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ETUDE DE CAS

Comment REST Solution

a boosté son activité
de SOC manageé avec
la plateforme Sekoia.io

Pourquoi Sekoia.io ?

REST Solution recherchait une solution multi-tenant capable de gérer les
systemes informatiques de nombreux clients opérant sur divers environnements.

En réponse a cet enjeu, Sekoia.io s'est notamment distingué par sa capacité a:
O détecter efficacement les menaces,

collecter des logs issus de nombreuses sources de sécurité,

intégrer facilement les produits tiers (> 200 intégrations au catalogue),

permettre une personnalisation fine des régles de détection,

fournir une documentation compléte et apporter un support réactif

aux équipes de REST Solution,

© le tout avec des colits maitrisés.
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La plateforme dispose par ailleurs d’'une interface conviviale et intuitive, ce
qui a facilité son adoption rapide par toute I'équipe du SOC de REST Solution.

Enfin, la conformité constitue un élément différenciant majeur. Sekoia.io est en
effet certifiée PCI-DSS, ce qui répondait aux exigences de REST Solution
elle-méme engagée dans le processus de certification ISO27001 pour
apporterdes garanties aux organisations dont elle protége les actifs numériques.

Bénéfices

La simplicité de déploiement de la plateforme SOC liée au modéle SaaS
a constitué le premier atout de l'outil lors de sa mise en ceuvre. Sekoia.io
a facilité I'implémentation grace a son agent intuitif et gratuit. Lagent
Sekoia a de ce fait constitué un game changer et aidé REST Solution a
remporter de nouveaux clients en améliorant leur posture de sécurité en
un temps trés court.

Combiné a la performance des régles de détection, ceci s’est rapidement
traduit de maniére trés concréte : en deux semaines, un client a pu voir
la valeur ajoutée de la solution, avec des alertes sur des activités
suspectes détectées.
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SOLUTION RETENUE
Sekoia Defend

COUVERTURE DU SOC MANAGE SUR SEKOIA.IO

10 pays actuellement,
et en croissance

OBJECTIF 2024

Développer les services de SOC
managé et étendre la capacité
de supervision

) CONTEXTE & ENJEUX

REST Solution est un
Managed Service Provider
(MSP). Présent dans

9 pays, le groupe offre une
couverture mondiale sur
45 pays actuellement et
en 5 langues.

Initialement focalisée sur
I'infogérance et le support
projet, I'entreprise a
développé une activité de
sécurité informatique (SOC,
consulting, gouvernance,
engineering) disponible en
24/7 grace a un service SOC
réparti sur trois pays : les
Philippines, Maurice

et le Mexique.

En s’appuyant sur des talents
expérimentés, le défi majeur
était de mettre en place une
business unit cybersécurité
doté de technologies

et process efficaces et
robustes.



En complément de la supervision, I'intégration native de la CTI (Sekoia
Intelligence) apporte une valeur supplémentaire au SOC managé. De la
recherche continue sur les cybermenaces réalisée par I'équipe Sekoia
TDR elle-méme, en passant par le partage régulier de rapports straté-
giques pour les décideurs (FLINT ou Flash Intelligence Reports) jusqu’a
I'enrichissement du renseignement produit mais aussi a la fonctionnalité
de retro-hunting intégrée a la plateforme : ce cycle complet permet in fine
a REST Solution d’automatiser ses activités de renforcer ses services de
renseignement en cybermenaces.

D’un point de vue économique, la transparence des colits de licences
basée sur les assets est également soulignée : cet aspect a apporté un
modeéle prédictif convaincant pour le partenaire qui dispose ainsi d'un
argument commercial fort a I'attention de ses clients et prospects.

Cas d'usage

REST Solution supervise 24h sur 24 et 7 jours sur 7 la cybersécurité de
ses clients a travers le monde avec la plateforme SOC de Sekoia.io. Celle-ci
répond a des cas d’'usage essentiels du SOC :
O gestion des alertes dans des environnements divers,
O déploiement de régles de détection couvrant la plupart des
techniques d’attaque décrites dans le framework MITRE ATT&CK
© réponseauxincidents de maniere automatisée grace aux playbooks
et au SOAR intégrés a la plateforme.

En outre, REST Solution tire profit de la threat intelligence de Sekoia.io pour
renforcer ses services de CTI mais aussi développer de nouveaux services
associés a l'attention des bénéficiaires du SOC. De cette maniére, REST
Solution valorise sa propre expertise au plus prés des besoins exprimés
par ses clients.
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66) TEMOIGNAGES

Anusha LUCHOOMU
Chief Information Security Officer (CISO)

La plateforme Sekoia.io, intuitive
et conviviale, a été rapidement
adoptée par notre équipe comme
par nos clients, montrant des
résultats concrets en quelques
semaines.

En optimisant les SOC managé 24/7 de REST
Solution, la plateforme Sekoia.io a soutenu

le développement rapide de nos services de
cybersécurité. Le modéle du partenariat axé
sur la transparence et la prédictibilité répond
parfaitement a ce que nous attendons d’un
partenaire technologique.
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CEO of REST Solution
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**x** Facilité d’implémentation
de la plateforme

*xx%x* CT| et Agent
intégrés nativement

*xx*x Tarifs prédictibles

Sekoia.io a permis a REST
Solution de développer

une nouvelle business unit
cybersécurité avec une gestion
efficace des colits et des
ressources, tout en offrant une
sécurité renforcée a ses clients.

seKoid

One view. Total control.
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