
CONTEXTE

SNS Security est une entreprise 

indépendante spécialisée en 

cybersécurité. 

Elle propose tout une gamme de 

services autour de trois grands 

piliers : le pôle projet et support 

qui consiste à assurer le maintien 

en condition opérationnelle 

des infrastructures de sécurité, 

le  SOC et le conseil en sécurité 

informatique. Forte de ses 135 

employés et de ses 20 ans 

d’expertise, l’entreprise est fière 

de pouvoir délivrer aujourd’hui ses 

prestations à plus de 850 clients 

domiciliés partout en France, 

grandes entreprises, collectivités 

et administrations françaises, ETI, 

PME, start-up et scale-up. Son 

siège social est basé à Montpellier. 

Pour autant, elle possède plusieurs 

agences de proximité à Paris, Lyon, 

Nantes et Saintes et met également 

à disposition des entreprises, des 

interlocuteurs privilégiés basés 

sur les grands pôles économiques 

comme Bordeaux, Lille et Nice.

Depuis 3 ans, la société connait une 

croissance exponentielle à deux 

chiffres (+50%), tirée notamment 
par l’excellence de ses équipes SOC 

et CSIRT. Ces dernières comptent 

pas moins de 45 collaborateurs 

répartis sur 3 sites dont 2 en France. 

SNS SECURITY dispose en effet 

d’une équipe internationale basée 

au Vietnam qui lui permet d’opérer 

un service de très grande qualité, 

follow the sun, 24/24 7/7. 

 Enjeux
En 2017, SNS Security s’est rapprochée de l’éditeur SentinelOne afin 
de pouvoir proposer un service d’EDR managé, pour la protection des 
postes de travail et des serveurs de ses clients. Depuis, les offres SOC 
SNS SECURITY ont fortement évolué afin de répondre aux contraintes 
contextuelles et notamment aux besoins croissants des clients dans un 
environnement particulièrement insécurisant. Le principal enjeu était alors 
de pouvoir développer un SOC efficace et financièrement viable, sans les 
coûts élevés associés à une infrastructure on-premise traditionnelle.

Pour ce faire, l’entreprise a recherché une plateforme SaaS complète 
et ouverte, offrant des capacités multi tenant et de co-management, 
adaptée aux exigences requises par un SOC mutualisé de qualité.

 Pourquoi la plateforme SOC Sekoia ?
La décision d’adopter Sekoia.io s’est basée sur plusieurs critères clés :

   Capacités multi-tenant : la possibilité de gérer plusieurs clients à 
partir d’une seule plateforme a été cruciale pour offrir des services 
SOC mutualisés.

   Co-management : la solution permet un management hybride et 
transparent, évitant ainsi les “boîtes noires” où les clients n’ont pas 
de visibilité sur les opérations.

   Rapidité de déploiement : la solution peut être déployée en moins 
de 2-3 heures, permettant une mise en œuvre rapide et efficace.

   Cyber Threat Intelligence : la CTI native apporte beaucoup de 
valeur en matière de détection.

La solution Sekoia.io s’est démarquée par sa rapidité de déploiement, 
ses capacités CTI avancées, ainsi que la proximité avec les équipes 
techniques. Elle permet non seulement de traiter et rechercher les logs 
parsés au sein d’une même plateforme, mais aussi de faciliter la commu-
nication avec des outils externes. L’arrivée de la plateforme, combinée 
à son évolution rapide, a parfaitement répondu aux besoins de SNS 
Security, offrant une solution complète et adaptable.
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pour une sécurité à 360° 
et une maturité accrue

ÉTUDE DE CAS 

R ES P O N SA B L E 

Joseph MOREL  
Responsable des offres  
et Avant-vente

S O LU T I O N R E T E N U E 

Plateforme SOC Sekoia

N O M B R E D ’ACT I FS  S U PE RV I S ÉS

30 000 assets

O B J ECT I F  D E  C RO I S SA N C E 

+50% en 2024

C L I E N T



©2024 Sekoia.io. All rights reserved.

Prenez le temps de tester la plateforme  
SOC Sekoia par vous-même !

 Bénéfices
La solution a été rapidement adoptée par les équipes internes et les clients, 
et SNS Security a observé plusieurs avantages significatifs :

   Efficacité opérationnelle : Sekoia.io a permis de corriger efficacement 
des problèmes de sécurité internes chez les clients, en offrant une 
vision à 360° de la cybersécurité en un temps record.

   Productivité accrue : l’intégration de Sekoia.io a démontré l’utilité 
des investissements internes en cybersécurité, augmentant la 
productivité de l’entreprise.

   Support continu : l’équipe de Sekoia.io a fourni une formation certi-
fiante et un support continu, assurant une autonomie progressive 
des équipes de SNS Security.

Parmi les nombreuses fonctionnalités de la plateforme, SNS Security 
apprécie particulièrement les playbooks on-premise pour la remédiation 
interne, qui permettent une intervention rapide et efficace directement au 
sein de l’infrastructure du client. De plus, l’agent de collecte Sekoia facilite 
grandement la remontée de la télémétrie, offrant une visibilité accrue et 

une gestion simplifiée des incidents de sécurité.

  Cas d’usage

SNS Security offre un processus de build en six étapes pour intégrer 
et optimiser les solutions de sécurité pour ses clients. Ce processus 
comprend le lancement du projet, l’audit du contexte client, l’intégration 
des logs les plus simples, la mise en place des règles de sécurité, la 
simulation d’attaques pour tester l’efficacité, et la mise en production avec 
un co-pilotage mensuel et la formation d’une équipe chez le client.

La plateforme Sekoia.io répond à plusieurs cas d’usage :

   Gestion des logs : collecte et analyse des logs pour détecter et 
prévenir les incidents de sécurité.

   Gestion des alertes : surveillance continue et gestion des alertes 
pour répondre rapidement aux menaces.

   Détection et surveillance : utilisation de la plateforme pour détecter 
et surveiller les activités suspectes en temps réel.

   Services : SOC mutualisé all-inclusive, avec plus de 400 règles de 
détection custom et des développements spécifiques (intégrations, 
règles) pour les clients les plus matures.

Grâce à Sekoia.io, nous  

disposons d’une vision à 360°  
de la cybersécurité de nos clients, 

démontrant la valeur de leurs 

investissements internes en 

cybersécurité et leur permettant 

d’atteindre un niveau de maturité 

supérieur.
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TÉMOIGNAGE

SATISFACTION

Sekoia.io offre une solution 
de sécurité intégrée et rapide 
à déployer, permettant à 
SNS Security de protéger 
efficacement ses clients tout 
en augmentant la productivité 
et en démontrant la valeur 
des investissements en 
cybersécurité. C’est un outil 
exceptionnel qui, lorsqu’il est 
complété par les services 
d’experts qualifiés, permet 
d’accompagner optimalement 
les entreprises dans leurs 
enjeux de sécurité. 
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