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https://www.abilenesolutions.ch/

A propos du Groupe Abilene

Le Groupe Abilene est un regroupement
d'experts suisses chevronnés qui se
consacrent a l'excellence en matiéere de
gouvernance, de gestion des risques, de
conformité et de cyber-résilience. Notre
groupe rassemble des pbles de compétences
distincts mais complémentaires, chacun
apportant a nos clients des connaissances et

des services spécialisés depuis plus de 25 ans.

Notre mission : étre un guichet unique en matiere de conformité réglementaire et de cyber-résilience.
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Quatre centres de compétences pour protéger votre entreprise
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ADVISORS ACADEMY ACUNA
Des services de conseil Des formateurs de premier plan
stratégiques, tactiques et proposant des contenus alimentée par U'lA, congue pour
opérationnels pour traduire des pédagogiques essentiels aux améliorer et simplifier la
réglementations complexes en professionnels de informatique, gouvernance, la gestion des
mesures concrétes de conformité de la sécurité etde la conformité a risques, et la conformité,
pour votre entreprise la recherche de certifications développée par praticiens les environnements critiques
largement reconnues expérimentés
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ABILENENMROUP votre guichet unique pour la conformité et la cyber-résilience
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Gestion des incidents de cyber sécurité sur toute la chaine

Pendant l'attaque

Incident

Détecter et
répondre a
la menace
(SOC)

Protégez vos actifs
essentiels

(Zero-Trust)

Avant Uattaque Apres l'attaque
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Positionnement stratégique d'Abilene Solutions

Des solutions permettant Technologies et services Une approche spécifique

la cyber-résilience grace de cybersécurité pour les infrastructures et

a la gestion des incidents “made in Europe” les secteurs critiques

de cybersécurité a toutes utilisant les technologies
les étapes OT/ICS/loT/loMT
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Solutions et services pour securiser votre mission ATy

Avant l'attaque (vulnérable) Pendant l'attaque (compromis) Apres l'attaque (activité interrompue)

Gestion des vulnérabilités Reprise des opérations

(VOC) (ROC)
Services de gestion de la surface ] Services CSIRT (réponse aux incidents)
d’attaque Services SOC/MDR et gestion des crises cyber
pour l'informatique et les technologies
opérationnelles
Services de test et de validation (Défenseurs) Services de reprise aprés incident
(Attaquants)

Protégez vos actifs essentiels
(Zero Trust)

Solutions de protection de l'identité
numeérique

Solutions de protection des

Solutions de protection des données . . -
infrastructures et des applications
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Solutions et services pour sécuriser votre mission

4 Services VOC h (Services SOC N ( Services de gestion des incidents D
v" Gestion des risques d'exposition v" Auditde maturité v" Réponse d’urgence aux incidents
v’ Gestion desvulnérabilités internes et externes v SOC/MDR (CTI, SIEM, agents EDR/MTD, NDR, CDR) v'  Gestion de crise
v" Surveillance des risques liés 4 la marque v SOC/MDR pour les systtmes OT v' Préparation auxincidents et auxcrises
v" Intelligence sur les menaces Cyber v SOC/MDDR (MDR centré sur les données) v' Ateliers et exercices
Services de cyber-piste d'entrainement v’ Automatisation (SOAR) Services de reprise apres sinistre
v' Simulation de violations et d’attaques v’ Service d'analyse du phishing v' Préparation a la reprise aprés sinistre informatique
v Services de tests et de validation (réseau, v’ Service avancé de recherche de menaces v Services de sauvegarde locale/laaS/SaaS
applications, équipements, sites physiques, etc.) v' Dissimulation réseau (honeypots, jetons, identifiants) v Récupération aprés incident informatique
- O\ DN )

Zero Trust - Protégez vos éléments essentiels

Solutions de protection des infra et des apps

Solutions d’identité numérique
v' Gouvernance desidentités (IGA)

v' Gestion des acceés (IAM/PAM)

v' Authentification multifactorielle (MFA) et SSO unifié

Solutions de protection des données

v'  Classification des données

v"  Gestion de la posture de sécurité des données

v' Chiffrement des données, prévention des fuites

v" Protection des réseaux (DDoS, pare-feu, IDS, NDR)
v" Protection messagerie et web, navigateur

v" Protection des applications cloud natives

Abilene Solutions - Confidential

ABILENEZOLUTIONS



Une approche spécifique en matiere de sécurité OT/ICS

Réponse aux Architecture Acceés a Surveillance Gestion des
incidents défendable distance OT/ICS vulnérabilités
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Notre mission

N

ABILENE

majoritairement
européennes etun
focus surles
environnements
critiques
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Abilene Solutions (AbSolut) s'appuiera sur l'expertise du groupe Abilene en matiere de
réglementation et de conformité pour fournir des solutions technologiques de cybersécurité

garantissant une cyber-résilience continue, protégeant ainsi ses clients avant, pendant et apres
une cyberattaque.

Nos capacités en matiere de cybersécurité s'appuient sur guatre domaines d'expertise :

Mettre en place les fondements du modele «Zero Trust » pour protéger vos actifs essentiels
- Evaluer votre exposition et réduire votre surface d'attaque (en savoir plus)
- Détecter et atténuer les cybermenaces (mieux détecter)

. Réagir et se reconstruire en cas de crise (récupérer plus rapidement)

Nous proposons nos solutions en privilégiant les technologies et services « made in Europe »,
ainsi qu’une approche spécifique pour les environnements critiques (OT).

Notre devise : Sécurisez votre mission!
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