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Datenschutz-
erklarung

Uber Cyclomedia

Die Cyclomedia Deutschland GmbH mit Sitz in Wetzlar / Hessen und
das niederlandische Mutterunternehmen Cyclomedia Technology B.V. mit
Sitz in Zaltbommel, Niederlande, sind auf die Aufnahme von 360°-
Panoramabildern (Cycloramas) spezialisiert. Mit speziell ausgestatteten
Fahrzeugen werden 360°-Panoramabilder von &ffentlichen Stral3en erfasst.
Die Unternehmen nutzen zudem  oOffentliche  Geometrie-  und
Grundbuchdaten. Es ist grundsatzlich gestattet, Fotos von &ffentlichen
StraBen aufzunehmen. Die StraBenaufnahmen erfassen  moglicherweise
auch personenbezogene Daten, weshalb die Cyclomedia Deutschland
GmbH ihre Aktivitditen gemaB den Anforderungen der  Datenschutz-

Grundverordnung (DSGVO) durchfihrt. Auf den
StraBenaufnahmen, die Cyclomedia erfasst, werden Gesichter und
Kennzeichen  durch .Verpixelung” unkenntlich gemacht. Die

unkenntlich gemachten Bilder werden in einer Datenbank gespeichert
und den Lizenznehmern von Cyclomedia Uber eine geschlossene
Onlineplattform zugédnglich gemacht.




Datenschutzerklarung

Zweck und RechtmiaBigkeit der Datenverarbeitung

Cyclomedia nimmt Fotos von &ffentlichen StraBen auf, um die Um-
gebung abzubilden und verfolgt das rechtmaBige Interesse, eventuell
sichtbare, personenbezogene Daten auf den StraBBenaufnahmen ge-
méaB Art. 6 Abs. 1 lit. f der DSGVO zu verarbeiten. Dieses rechtmaBige
Interesse umfasst die unternehmerische Freiheit gemal Artikel 16 der
Charta der Grundrechte der EU und das daraus resultierende Interes-
se, seinen Kunden, anderen Interessenvertretern und der gesamten
Gesellschaft besser dienen zu kénnen. Der Zweck der Datenverarbei-
tung besteht in der Aufnahme und Verarbeitung von StraBenaufnah-
men in einer Datenbank, um diese Fotos privaten und &ffentlichen
Organisationen - unter strengen Auflagen - zugénglich zu machen.

Das von Cyclomedia erfasste Bildmaterial erméglicht ein besseres Ver-
sténdnis des offentlichen Raums und trégt somit zum gesellschaftli-
chen Interesse bei, die immer komplexer werdende und sich schnell
wandelnde Umgebung besser zu verstehen und aufzunehmen. Um zu
zukunftssicheren Lésungen fir aktuelle Themen im Bereich des Klima-
wandels (z.B. Anteil von Grunflachen in stadtischen Bereichen), der
Mobilitat (z.B. Parkméglichkeiten fur Elektrofahrzeuge), der Lebens-
qualitat (z.B. Gebadudearten und Grinflachen) und der Sicherheit (z.B.
Fluchtwege bei Zwischenféllen oder Ereignissen) zu kommen, ist ein
transparenter, exakter und umfassender Uberblick iiber den 6ffentli-
chen Raum notwendig. Kurz gesagt unterstiitzen die von Cyclomedia
verarbeiteten Daten die Interessen der Gesellschaft. Eine Reihe von
Beispielen demonstriert, wie wichtig die Nutzung der StraBBenaufnah-
men fir die Lizenznehmer von Cyclomedia-Lésungen ist:

e Kommunen: Zur Wahrnehmung &ffentlicher Aufgaben in Bezug
auf den &ffentlichen Raum, fir die eine eindeutige Abbildung
der offentlichen Umgebung erforderlich ist. Dies ermdglicht den

Kommunen, ihren Birgern unter anderem durch eine adaquate
Rechtsumsetzung, eine Verbesserung des Biirgerservices und eine
effiziente Ausfiihrung von Aufgabe, bessere Dienste zu leisten.

e FEinsatzkrafte, Polizei und Feuerwehr: Zur virtuellen Inspektion der
Umgebung vor der tatsachlichen Reaktion auf Zwischenfélle und
Katastrophen oder einer Festnahme. Dies geschieht nicht nur im
Interesse der verantwortlichen Stellen, sondern auch im Interesse
der Birger.

e Netzbetreiber: Zur Digitalisierung von Hausanschlissen (wie bei-
spielsweise Gasleitungen). Die Sicherheit der Anwohner kann
wahrend des Baus und der Wartung dieser Hausanschlisse ge-
wahrleistet werden.

e Telekommunikationsunternehmen: Zum Bau und zur Verwaltung
von Telekommunikationsnetzen, wie Glasfaser- oder 5G-Netzen,
die einem gesellschaftlichen Interesse dienen. Durch eine visuelle
Uberpriifung und Analyse des gesamten &ffentlichen AuBenbe-
reichs anhand der Bilder von Cyclomedia kann der Netzausbau
besser vorbereitet und durchgefiihrt werden.

e Wohnungsbaugenossenschaften: Zur visuellen Uberpriifung von
Gebaudefassade, um den Zustand und die Wohnqualitat der be-
troffenen Gebaude beurteilen zu kdnnen, was den Interessen der
Bewohner und Anwohner dient.

Um die &ffentliche Umgebung sorgfaltig und in hoher Qualitét zu
visualisieren und das (verpixelte) Bildmaterial den Lizenznehmern in
einer Datenbank Uber eine geschlossene Plattform zugénglich zu ma-
chen, ist es notwendig, die (personenbezogenen) Daten, die auf den
offentlichen StraBen sichtbar sind, zu verarbeiten. Dies geschieht, um
einen Uberblick liber die &ffentliche Umgebung zu generieren, der
vergleichbar mit dem ist, was eine Person sehen wiirde, wenn sie die-
sen Ort persénlich aufsuchen wirde.
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AuBerdem ist die Verarbeitung bestimmter Daten, die unter Umstén-
den personenbezogen sein kénnen (einschlieBlich Hausern), notwen-
dig in Bezug auf den Zweck, fur den diese Bilder verwendet werde,
wie beispielsweise von:

e Kommunen, zur:

e Erteilung und Durchsetzung verschiedener Genehmigungen,
wie Baugenehmigungen, Einfahrtsgenehmigungen, Geneh-
migungen fir Baumféllungen und Werbeschilder;

¢ Uberpriifung von Gebaudeplanen;

e Uberpriifung von Bebauungsplénen;

e (Neu-)Gestaltung kommunaler Bereiche;

e Planung und Umsetzung von MaBBnahmen zur Barrierefreiheit
im urbanen Raum

e  Planung und Pflege von Bdumen und Grinflachen

e Unterstltzung im Bereich Mobilitat, wie beispielsweise Rad-
wegeplanung, Gewéhrleistung sicherer Schulwege, Haltestel-
lenplanung und Erstellung von Verkehrszeichenkatastern

e Grundbuchdmtern zur Verwaltung digitaler Karten;
e Feuerwehr, zur Unterstiitzung bei der Brandschutzpravention
* Wohnungsbaugenossenschaften, fir den Bau, den Umbau, die

Verwaltung und den Erhalt von Gebauden;

e Netzbetreibern, zur Planung, Durchfiihrung, Wartung und Repara-
tur von Hausanschlissen;

® Ingenieurbtros, zur Bewertung der Auswirkungen eines Projekts
auf bestehende Gebaude;

e Telekommunikationsunternehmen, zur Planung des Breitbandaus-
baus

Cyclomedia wiegt die eigenen Interessen und die von Dritten, ein-
schlieBlich der gesamten Gesellschaft gegentiber den Interessen und

Grundrechten der betroffenen Personen ab, in Bezug auf den Schutz
personenbezogener Daten. Es spielt in dieser Hinsicht eine Rolle, dass
praktisch alle auf den Bildern sichtbaren Daten nicht oder lediglich als
nicht-sensible (personliche) Daten betrachtet werden kénnen, die oh-
nehin bereits im AuBenraum zu sehen sind. Daher sind die méglichen
negativen Folgen und Risiken fir jede betroffene Person minimal.

Zusatzlich hat Cyclomedia verschiedene SicherheitsmaBnahmen ergrif-
fen, um jegliche unerwiinschte Konsequenzen fir betroffene Personen
zu vermeiden beziehungsweise einzuschrénken. Eine dieser MaBnah-
men betrifft das ,Verpixeln”: da Gesichter und Fahrzeugkennzeichen
fir den Zweck der Verarbeitung nicht relevant sind, nutzt Cyclome-
dia ein modernes, intern entwickeltes Software-Tool, das automatisch
Gesichter und Kennzeichen auf den Bildern erkennt und unkenntlich
macht.

Die Bilder von Cyclomedia sind nicht &ffentlich zugénglich. AuBer-
dem erhalten Lizenznehmer nur Zugang zu dem visuellen Material von
Cyclomedia, nachdem die Rohdaten durch das Softwaretool von Cyc-
lomedia verpixelt wurden. Zusatzlich erhalten Nutzer keinen Zugang
zum gesamten Datensatz, sondern nur auf die fur ihre eigenen Zwecke
relevanten, geografischen Bereiche innerhalb der Bilderdatenbank.

Cyclomedia ist der Auffassung, dass seine Interessen, zusammen mit
den Interessen seiner Kunden, grundsatzlich den Eingriff in die Privat-
sphére einzelner Personen aufwiegen, auch weil Cyclomedia MaBnah-
men ergriffen hat, um diesen Ubergriff, wie im folgenden Abschnitt,,
Speicherung und Sicherheit” néher beschrieben, zu mildern.
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Speicherung und Sicherheit

Die StraBenaufnahmen von Cyclomedia werden gespeichert, damit
Cyclomedia seine Verarbeitungszwecke und seine lizenzvertraglichen
Pflichten gegenlber Nutzern erfillen kann. Die Speicherung der Da-
tenbank von erfassten StraBenaufnahmen innerhalb europaischer Lan-
der findet innerhalb des Européischen Wirtschaftsraums statt. Auf den
StraBenaufnahmen, die Cyclomedia erfasst, speichert und den Lizenz-
nehmern Uber eine Webanwendung zugénglich macht, werden daten-
schutzsensitive Informationen wie Gesichter erkennbarer Personen
und/oder Nummernschilder von Autos, unkenntlich gemacht (,,verpi-
xelt”). Cyclomedia hat auBerdem verschiedene organisatorische und
technische MaBnahmen ergriffen, um sicherzustellen, dass unberech-
tigter Zugriff auf die Daten vermieden wird:

e Speicherung des visuellen Rohmaterials - vor der Verpixelung - in
einem nicht offen zugénglichen, geschitzten Datenformat;

e  Getrennte Verarbeitung von Bildmaterial und anderen Daten;

e Speicherung auf streng gesicherten Servern;

® Zugangsbeschrankung fir individuelle Nutzer durch Nutzername
/ Passwort;

e Unterrichtung der Mitarbeiter Uber ihre Pflichten hinsichtlich der
rechtméaBigen Verarbeitung des Bildmaterials und der Daten, die
diesem Material entstammen;

e Einrichtung eines Berichtprozesses im Falle sicherheitsrelevanter
Zwischenfalle (Datenschutzverletzung).

Information und Uberwachung

Cyclomedia hat im Vorfeld einer jeden Befahrung eine Informations-
pflicht. Abhéngig vom Land, in dem Cyclomedia StraBenaufnahmen
erfasst, nutzt Cyclomedia verschiedene Medien, um die Offentlich-
keit Uber seine Aktivitaten zu informieren. Vor der Herstellung von

Aufnahmen in lhrer Kommune geben wir dies Uber lhre Kommune,
auf unserer eigenen Webseite sowie auf der Webseite des Vereins
.Selbstregulierung Informationswirtschaft e.V. (SRIW)" unter https://
geodatenkodex.de bekannt. Wir informieren entsprechend der Vor-
gaben des Kodex mindestens zwei Wochen vor Befahrung.

Datenschutzbeauftragter

Cyclomedia hat einen internen Beauftragten fiir Verarbeitung
perso-nenbezogener Daten ernannt, einen
Datenschutzbeauftragten (Data Protection Officer / DPO). Der
Datenschutzbeauftrage Uberwacht die Annahme und Einhaltung der
DSGVO und kann Uber die unten ange-gebenen Kontaktdaten
kontaktiert werden:

privacy@cyclomedia.com
Oder:
Cyclomedia Technology BV

Van Voordenpark 1b
5300 CE Zaltbommel, Niederlande

Cyclomeda -
1
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lhre Rechte

Wenn eines unserer Bilder personenbezogene Daten von lhnen
zeigt, kénnen Sie den Zugriff, die Berichtigung, die Léschung und
die Einschrénkung der Verarbei-tung verlangen. Sie konnen
auBerdem Widerspruch gegen die Verar-beitung lhrer
personenbezogenen Daten einlegen. Bei der Auslibung eines
solchen Widerspruchs sind die Griinde darzulegen, weshalb wir Ihre
Daten nicht, wie von uns Ublicherweise durchgefiihrt, verarbei-ten
sollen. Im Falle lhres begriindeten Widerspruchs prifen wir die
Sachlage und werden entweder die Datenverarbeitung einstellen
bzw. anpassen oder lhnen unsere zwingend schutzwiirdigen Griinde
aufzei-gen, aufgrund derer wir die Verarbeitung fortfihren dirfen.
Hierfur stehen lhnen die folgenden schriftlichen Wege zur Verfiigung:

® per Email an info-de@cyclomedia.com mit Kopie an widerspruch-
gdk@sriw.de: Bitte nennen Sie darin lhre Adresse und lhre weite-
ren Kontaktdaten, insbesondere Namen einer Ansprechperson

e (ber die Kontaktseite auf unserer Webseite: www.cyclomedia.
de;

e oder per Post an die folgende Adresse:

Cyclomedia Deutschland GmbH
An der Kommandantur 3
35578 Wetzlar

Wenn Sie eine Zugriffsanfrage senden, werden wir méglicherweise
lhre Identitat Uberprifen, um Missbrauch zu verhindern.

Sie haben das Recht, eine Beschwerde bei der DPA Hessen einzurei-
chen.

Wir behalten uns das Recht vor, unsere Datenschutzrichtlinien anzu-
passen. Jegliche Anderungen werden auf unserer Webseite veroffent-
licht.

In Bezug auf die Verarbeitung von Bildern auf StraBenebene in der
Region, in der die Cyclomedia Deutschland GmbH tétig ist, fungieren
Cyclomedia Technology BV und die Cyclomedia Deutschland GmbH
als gemeinsame Controller. Diese Cyclomedia-Unternehmen haben
eine Vereinbarung getroffen, in der die Verantwortung jeder Partei fir
die Erfullung ihrer Datenschutzverpflichtungen festgelegt ist. Das We-
sentliche dieser Vereinbarung ist, dass beide Parteien die gemeinsa-
me Kontrolle anerkennen und sich auf die Einhaltung der DSGVO und
anderer geltender Datenschutzgesetze geeinigt haben, einschlieBlich
der vereinbarten Grundlagen fur Verarbeitungs-, Benachrichtigungs-
und Kommunikationspflichten sowie technischer und organisatorischer
MaBnahmen, die fiir die Verarbeitung gelten. Es wurden weitere Vor-
kehrungen in Bezug auf die Verarbeitung durch Dritte, Datenschutz-
Folgenabschatzungen, Aufzeichnungen, Audits und Aufbewahrungs-
fristen getroffen.

Datenschutzkodex fiir Geodatendienste

Zur Wahrnehmung ihrer gesellschaftlichen Verantwortung hat Cyclo-
media gemeinsam mit anderen Anbietern den Datenschutz-Kodex fur
Geodatendienste unterzeichnet.

Durch den Kodex wird eine zentrale Anlaufstelle fir Nutzer von Geo-
datendiensten geschaffen. Auf der Website https://geodatenkodex.
de kdnnen Sie erfahren, wie die Dienste funktionieren, ob lhre Stadt
erfasst ist, ob neue Aufnahmefahrten geplant sind und welche Rechte
Sie haben. Uber die Suchfunktion kdénnen Sie feststellen, ob Bilder
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ihres Hauses oder ihrer Wohnung von einem oder mehreren Diens-
ten der Unterzeichner genutzt werden. Per Link gelangen Sie direkt
zur Widerspruchsmdoglichkeit der Anbieter, wo Sie bei Bedarf ein be-
stimmtes Haus, ein Gesicht oder ein KFZ-Kennzeichen unkenntlich
machen kénnen. Blrger, die Uber keinen Internetanschluss verfiigen,
kdnnen sich alternativ auch Uber eine kostenlose Telefonberatung un-
ter der Nummer 0800-7237953 informieren und sich ein schriftliches
Widerspruchsformular zuschicken lassen.

Das Widerspruchsformular in Papierform kénnen Sie auch hier her-
unterladen: http://geodatenkodex.de/Offline-Widerspruch.

Uber mégliche VerstéBe gegen den Kodex kdnnen Sie sich beim Ver-
ein ,Selbstregulierung Informationswirtschaft e.V. (SRIW)” beschwe-
ren: https://geodatenkodex.de/verbraucher/beschwerde/.

Als unabhéngige Einrichtung der freiwilligen Selbstkontrolle tber-
wacht der Verein die Einhaltung des Kodex und unterhalt einen mit
unabhéngigen Experten besetzten Beschwerdeausschuss. Der Be-
schwerdeausschuss entscheidet Uber Verstéf3e und kann Sanktionen
verhangen.

Cycloramas sind keine Echtzeitaufnahmen

Die Cycloramas von Cyclomedia bilden nur die Umgebung am Tag
der Aufnahme ab. Cyclomedia macht keine Videoaufzeichnungen. Die
Bilder sind keine Echtzeitaufnahmen.

Datenschutzbeauftragter

Cyclomedia Technology B.V. und die Cyclomedia Deutschland GmbH
haben einen Datenschutzbeauftragten ernannt, der die Anwendung
und Einhaltung der DSGVO Uberwacht. Der Datenschutzbeauftragte

kann Uber die auf unserer Webseite angegebenen Kontaktdaten kon-
taktiert werden.

Fragen zum Datenschutz?

Haben Sie datenschutzbezogene Fragen zu unseren Fotoaufnahmen
von offentlichen StraBen? Bitte lesen Sie sich in diesem Fall unsere
haufig gestellten Fragen zum D atenschutz (siehe unten) durch oder
senden Sie eine E-Mail an info-de@cyclomedia.com.
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FAQ

Es kénnen Fotos von meinem Privatgrundstiick aufgenommen
werden. Ich méchte nicht, dass diese Bilder in lhrer Datenbank
er-scheinen. Wie kann ich sicherstellen, dass diese entfernt
werden? Wir generieren nur Aufnahmen von &ffentlichen
StraBen aus. Bilder, die versehentlich von einem Privatgrundstiick
aus erfasst wurden, kén-nen aus der Datenbank geléscht werden.
Sie koénnen lhre Anfrage per E-Mail an info-de@cyclomedia.com

senden.

Wie soll ich vorgehen, wenn ich denke, dass ich auf einem Foto
zu sehen bin, damit aber nicht einverstanden bin?

Auf den Bilder, die aktuell von Cyclomedia erfasst werden,
werden Gesichter unkenntlich gemacht (,verpixelt”). Sollten Sie
weitere Fra-gen haben, senden Sie diese per E-Mail an info-
de@cyclomedia.com.

Was soll ich tun, wenn ich vermute, dass ein Bild unangemessene
Inhalte zeigt?

Wenn Sie vermuten, dass ein Bild unangemessene Inhalte zeigt,
kén-nen Sie eine E-Mail mit nédheren Informationen an info-
de@cyclome-dia.com senden.

Warum nimmt Cyclomedia Fotos auf?

Cyclomedia nimmt Fotos von &ffentlichen Stral3en auf, um die
Umge-bung abzubilden und diese Bilder unseren Lizenznehmern,
vor allem Behérden und Unternehmen, unter strengen Auflagen
zuganglich zu machen. Diese Lizenznehmer nutzen die
Fotoaufnahmen beispiels-weise zum Zweck der Uberpriifung,
Verwaltung und Bewertung von Objekten (wie Hausern,
Verkehrsschildern, Laternenpfahlen, Baumen etc.) an éffentlichen
Orten. Diese Bilder werden von den Nutzern als visuelle
Unterstitzung bei der Umsetzung von Rechtsvorschriften, der
Aufrechterhaltung der éffentlichen Ordnung und Sicherheit, der Ent-

wicklung von Bebauungsplénen, der Vorbereitung von Arbeiten an
offentlichen Orten und zu anderen Zwecken genutzt. Nahere Infor-
mationen zu den Zwecken und der RechtmaBigkeit der Verarbeitung
finden Sie hier in unserer Datenschutzerklarung.

Was wird von den Kameras von Cyclomedia erfasst?

Cyclomedia nutzt Aufnahmefahrzeuge, um Fotos von

offentlichen StraBen zu generieren. So wird das, was von der
offentlichen StraBe aus sichtbar ist, in Bildern festgehalten. Diese
Aufnahmen werden von Cyclomedia in einer Datenbank verarbeitet
und gespeichert. Diese er-fassten Bilder sind keine
Echtzeitaufnahmen. Cyclomedia erstellt kei-ne Videoaufzeichnungen.

Wie oft nimmt Cyclomedia Fotos auf?

Cyclomedia aktualisiert seine Bilderdatenbank regelméBig, in den
Niederlanden einmal im Jahr. In anderen Léndern, in denen Cyclome-
dia tétig ist, kdnnen die Aufnahmefrequenzen abweichen.

Wo kann ich die Fotoaufnahmen von Cyclomedia ansehen?

Die Bilderdatenbank von Cyclomedia ist nicht 6ffentlich, sondern wird
Lizenznehmern aus Behdrden und Unternehmen unter strengen Auf-
lagen zugénglich gemacht. Sollten Sie jedoch hinsichtlich des Daten-
schutzes persénlich betroffen sein, beispielsweise als Hausbesitzer,
kénnen Sie einen Antrag auf Einsichtnahme stellen. Sie kénnen lhre
Anfrage per E-Mail an info-de@cyclomedia.com senden.
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FAQ

Cyclomedia Deutschland
GmbH

Wo kann ich Beschwerde gegen Cyclomedia einlegen?
Uber mogliche VerstéBe von Cyclomedia gegen den Datenschutzko-

dex, kénnen Sie sich beim Verein ,Selbstregulierung Informationswirt- An der Kommandantur 3
schaft e.V. (SRIW)"” beschweren: www.sriw.de 35578 Wetzlar

Wo erhalte ich weitere Informationen? T1+49(0) 6441 44 932-0

Auf der Cyclomedia Webseite (www.cyclomedia.de) und den Web- F | +49 (0) 6441 44 932-24
seiten des SRIW kénnen Sie sich weitergehend tber den Datenschutz-
kodex fiir Geodatendienste und die Funktionsweise von StraBenpano-

ramadiensten informieren: I | www.cyclomedia.de
www.sriw.de oder www.geodatendienstekodex.de

E | info-de@cyclomedia.com






