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Niniejsze wytyczne maja zastosowanie do: Wszystkich pracownikdéw, wykonawcow,
stazystéw i wszystkich innych oséb pracujacych w jakimkolwiek charakterze dla WireCo i jej
podmiotdw stowarzyszonych ("Personel")

R Dlaczego mamy te wytyczne?

Niniejsze wytyczne WireCo dotyczace zgtaszania naruszen ochrony danych osobowych maja
na celu wsparcie pracownikéw WireCo w identyfikowaniu i zgtaszaniu faktycznego lub
potencjalnego naruszenia ochrony danych osobowych osobom odpowiedzialnym w WireCo.

Wytyczne te opieraja sie na wymogach dotyczacych postepowania w przypadku naruszenia
ochrony danych osobowych zgodnie z przepisami ogdlnego rozporzadzenia Unii Europejskiej
o ochronie danych ("RODQO"). Oczekuje sig, ze wszyscy pracownicy beda postepowac zgodnie
z podejsciem i krokami okreslonymi w niniejszych wytycznych, aby umozliwi¢ WireCo
wykazanie organom regulacyjnym spdjnosci podejscia i zgodnosci z wymogami prawnymi w
przypadku naruszenia danych osobowych.

Zgodnie z RODO WireCo moze podlegac¢ obowigzkowemu ustawowemu obowigzkowi
powiadamiania organdw regulacyjnych o niektdrych naruszeniach danych osobowych. Aby
maoc spetnic te obowiagzki w zakresie powiadamiania, wazne jest, aby wszyscy nasi
pracownicy rozumieli, czym jest naruszenie danych osobowych i pomagali w identyfikacji
wszelkich faktycznych lub potencjalnych naruszen danych osobowych.

Niniejsze wytyczne beda okresowo weryfikowane i w razie potrzeby aktualizowane przez
korporacyjne zespoty ds. zasobow ludzkich i prawne w celu zapewnienia zgodnosci z
wszelkimi wymogami, ktorym podlega WireCo. Regularnie nalezy zapoznawac sie z
najnowsza wersja niniejszych wytycznych. Najnowsza wersje mozna zawsze znalez¢ na
portalu dla wspdtpracownikdw WireCo lub w lokalnym biurze HR.

Il Jakie sg kluczowe wymagania dla Ciebie?

Powinienes:

- rozumied, w jaki sposdb zidentyfikowac faktyczne lub potencjalne naruszenie ochrony
danych osobowych; oraz

- znac¢ procedury, ktérych nalezy przestrzegac w przypadku zidentyfikowania faktycznego lub
potencjalnego naruszenia ochrony danych osobowych, zgodnie z niniejszymi wytycznymi.

1. Czym jest naruszenie ochrony danych osobowych?

Naruszenie ochrony danych osobowych, zgodnie z RODO, to naruszenie bezpieczenstwa,
ktére prowadzi do przypadkowego lub niezgodnego z prawem zniszczenia, utraty, zmiany



lub ujawnienia danych osobowych, dostepu do nich, ich przekazywania, przechowywania lub
przetwarzania w inny sposéb bez upowaznienia.

Dane osobowe to, ogdlnie rzecz biorac, wszelkie informacje, ktére mozna wykorzystac do
identyfikacji osoby fizycznej, bezposrednio lub posrednio. Obejmuje to na przykfad w
odniesieniu do pracownikdw ich imiona i nazwiska, adresy, adresy e-mail, adresy IP, numery
kont, dane bankowe, numery identyfikacyjne i dane dotyczace zatrudnienia. Obejmuje to
réowniez dane osobowe, ktére WireCo otrzymuje i przetwarza w imieniu swoich klientéw w
zwigzku ze swiadczeniem ustug WireCo na rzecz klientéw.

Nalezy pamietac, ze zgodnie z RODO pojecie danych osobowych jest szersze niz PlI
(Personally Identifiable Information) w prawie amerykanskim. Oznacza to, ze istnieja
kategorie danych, ktére kwalifikuja sie jako dane osobowe zgodnie z RODO, ale nie
kwalifikuja sie jako PIll z punktu widzenia prawa amerykanskiego.

Przyktadowe przyczyny naruszenia danych osobowych moga obejmowac m.in:

- dziatania lub btedy pracownikdw (takie jak utrata lub kradziez sprzetu
elektronicznego);

- zewnetrzne ataki hakerdw

- lukiw aplikacjach lub procesach firmy (takie jak nieodpowiednie kontrole dostepu
umozliwiajace nieautoryzowane uzycie); lub

- oszustwa.

Naruszenia danych osobowych moga przybierac rézne formy i rozmiary, od naruszen na duzg
skale, majacych wptyw na cata firme, po znacznie mnigjsze naruszenia (takie jak wystanie
wiadomosci e-mail do niewfasciwej osoby lub wystanie wiadomosci e-mail do wielu
odbiorcéw zewnetrznych przy uzyciu otwartej listy dystrybucyjnej).

Istniejg 3 szerokie kategorie naruszen danych osobowych:

1. Naruszenie poufnosci - w przypadku nieuprawnionego lub przypadkowego
ujawnienia danych osobowych lub dostepu do nich.

2. Naruszenie integralnosci - w przypadku nieuprawnionej lub przypadkowej zmiany
danych osobowych.

3. Naruszenie dostepnosci - w przypadku przypadkowej lub nieuprawnionej utraty
dostepu do danych osobowych lub ich zniszczenia.

V. Jak nalezy reagowac¢ na faktyczne lub potencjalne naruszenie ochrony danych
osobowych?

Jesli uzytkownik dowie sie lub zostanie powiadomiony o faktycznym lub potencjalnym
naruszeniu ochrony danych osobowych, powinien niezwitocznie powiadomié¢ Korporacyjny
Zespot Prawny WireCo, wysytajac wiadomosc¢ e-mail na adres WirecolLegal@wireco.com.
Mozna réowniez zgtosi¢ naruszenie za posrednictwem narzedzia Open Reporting Compliance
Tool firmy WireCo (https://wireco.ethicspoint.com/) lub dzwonigc pod jeden z ponizszych
numerow.

Jesli nie masz pewnosci, czy powinienes podjac te dziatania, powinienes jak najszybcigj
porozmawiac ze swoim bezposrednim przetozonym. Zawsze nalezy zachowac ostroznosc.




Nalezy pamietac, ze RODO przewiduje krétkie ramy czasowe, w ktérych wymagane jest
powiadomienie o naruszeniu ochrony danych osobowych. W zwigzku z tym czas ma
kluczowe znaczenie.

Po zgtoszeniu faktycznego lub potencjalnego naruszenia ochrony danych osobowych
zespotowi ds. zasobdw ludzkich lub zespotowi prawnemu, przeprowadzi on dochodzenie w
sprawie potencjalnego naruszenia ochrony danych i moze skontaktowac sie z Toba w celu
uzyskania dalszych informaciji.

V. Czego nie nalezy robi¢?

Nie nalezy

- prowadzi¢ wiasnych dochodzen lub dochodzen w sprawie naruszenia ochrony
danych osobowych,

- prébowac usuwac lub zmieniac zapisdw lub wiadomosci e-mail, informacji,
dziennikdw lub notatek, ktére moga odnosic sie do naruszenia danych osobowych,

- informowac o naruszeniu danych osobowych kogokolwiek innego niz Korporacyjny
Dziat Kadr lub Dziat Prawny oraz - w razie potrzeby - swojego bezposredniego
przetozonego. Nie nalezy podejmowac zadnych dalszych krokdéw, chyba ze zostates o
to poproszony przez Korporacyjny Dziat Kadr lub Dziat Prawny, lub jesli podjecie
krokéw jest niewyzkle istotne by zapobiec wystagpieniu szkody.

VL Z kim mozna sie skontaktowaé¢ w przypadku pytan dotyczacych niniejszych
wytycznych?

W przypadku jakichkolwiek pytan dotyczacych niniejszych wytycznych, zawsze mozna
skontaktowac sie ze swoim bezposrednim przetozonym, lokalnym kierownikiem ds. zasobdw
ludzkich lub korporacyjnym zespotem ds. zasobdw ludzkich lub prawnych.

Infolinia ds. raportéw zgodnosci wedtug kraju:

USA - 800-371-2173

Australia - 1-800-551-155 (Optus) lub 1-800-881-011 (Telstra) Nastepnie wybierz numer: 844-
287-1890

Brazylia - 0800-892-0644

Chiny - 108-888 / nastepnie wybierz 844-287-1890

Dania - 800-100-10 / nastepnie wybierz 844-287-1890

Francja - 0800-90-2876

Niemcy - 0-800-225-5288 / nastepnie wybierz 844-287-1890

Meksyk - 001-800-658-5454 / nastepnie wybierz 844-287-1890

Holandia - 0800-022-9111 / nastepnie wybierz 844-287-1890

Polska - 00-800-151-0065 o Portugalia - 800-800-128 / nastepnie wybierz 844-287-1890
Rosja - 363-2400 / nastepnie wybierz 844-287-1890

Hiszpania - 900-99-0011/ nastepnie wybierz 844-287-1890

Zjednoczone Emiraty Arabskie - 8000-021/ nastepnie wybierz 844-287-1890

Wielka Brytania - 0-800-89-0011/ nastepnie wybierz 844-287-1890



