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1. Zutrittskontrolle Unbefugten wird der Zutritt zu Datenverarbeitungsanlagen verwehrt. Die Tatigkeit erfolgt
in privaten Raumlichkeiten mit kantrolliertem Zutritt. Dritte haben keinen unbeaufsichtigten Zugang zu
Arbeitsmitteln.

2. Zugangskontrolle Systeme sind durch starke Passworter und automatische Bildschirmsperre gesichert.
Alle Endgerate sind mit einer vollstandigen Festplattenverschlisselung gesichert (macOS: FileVault /
Windows: BitLocker). Der Zugang zu cloudbasierten Diensten erfolgt ausschlieBlich mit Zwei-Faktor-
Authentifizierung (2FA).

3. Zugriffskontrolle Zugriff auf personenbezogene Daten des Verantwortlichen erfolgt ausschlieBlich im
Rahmen des vertraglich definierten Auftrags. Eine Weitergabe an Dritte findet nicht statt. Subunternehmen
werden nur mit ausdriicklicher schriftlicher Zustimmung des Verantwortlichen eingesetzt (vgl. § 8 AVV).

4. Weitergabekontrolle Die Ubert{agung personenbezogener Daten erfolgt ausschlieflich Uber verschlisselte
Verbindungen (TLS/HTTPS). Eine Ubermittlung per unverschlisselter E-Mail findet nicht statt. Dokumente mit
personenbezogenem Inhalt werden nicht Uber nicht-autorisierte Dienste geteilt.

5. Eingabekontrolle Verarbeitungstatigkeiten sind nachvollziehbar dokumentiert. Anderungen an
Datenbestanden des Verantwortlichen sind ruckverfolgbar. Eine unbefugte Eingabe, Veranderung oder
Loschung von Daten wird durch Zugriffsbeschrankungen verhindert.

6. Auftragskontrolle Daten des Verantwortlichen werden ausschlief3lich gemafi dessen dokumentierten
Weisungen verarbeitet. Eine Verarbeitung zu eigenen Zwecken findet nicht statt.

7. Verfugbarkeitskontrolle Arbeitsmittel sind durch regelmaBige Datensicherung geschutzt. Backups werden
verschlusselt auf einem separaten Medium oder einem DSGVO-konformen Cloud-Dienst gespeichert. Im Falle
eines Datenverlusts wird der Verantwortliche unverzuglich informiert.

8. Trennungskontrolle Daten verschiedener Auftraggeber werden organisatorisch und technisch getrennt
verarbeitet. Eine Vermischung von Mandantendaten findet nicht statt. Je Auftraggeber werden separate
Verzeichnisse und Zugéange gefihrt.

9. Einsatz von KI-Tools und cloudbasierten Diensten Soweit im Rahmen der Auftragserfillung Ki-gestttzte
Werkzeuge eingesetzt werden, erfolgt dies ausschlieBlich Uber Dienste mit nachgewiesener DSGVO-
Kanformitat, EU-Datenresidenz und vorliegendem Auftragsverarbeitungsvertrag. Aktuell eingesetzt:
LangDock (IS0 27001, SOC 2 Type Il, AVV nach deutschem Recht, EU-Hosting). Der Einsatz weiterer Dienste mit
Personenbezug erfolgt nur nach vorheriger Zustimmung des Verantwortlichen.

10. Vertraulichkeit und Mitarbeiterverpflichtung Der Auftragsverarbeiter ist zur Vertraulichkeit verpflichtet. Da
keine weiteren Mitarbeitenden eingesetzt werden, entféallt eine gesonderte Mitarbeiterverpflichtung.
Subunternehmen werden, sofern eingesetzt, schriftlich zur Einhaltung gleichwertiger Datenschutzstandards
verpflichtet.

11. L6schung und Rickgabe Nach Beendigung des Auftrags werden alle Daten des Verantwortlichen
vollstandig geldscht oder zurickgegeben. Dies umfasst lokale Kopien, Cloud-Speicher und
Verarbeitungsergebnisse. Ein Loschprotokoll wird auf Anforderung vorgelegt.
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