WHITE PAPER

Regulatorische Cybersicherheit im
Maschinen- und Anlagebau

Von NIS-2 uiber die EU-Maschinenverordnung bis zum Cyber Resilience Act
CRA.

Acht Regulierungen verandern die Cybersicherheitspflichten im Maschinen-
und Anlagebau grundlegend. Dieses White Paper zeigt, was jetzt gilt, welche
Fristen laufen und wie Sie mit einem integrierten Ansatz aus ISO 27001 und

IEC 62443 alle Anforderungen effizient erfillen.
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01 Executive Summary

Acht wichtige Regulierungen und Standards definieren heute die Cybersicherheitspflichten im
Maschinen- und Anlagebau. Die wichtigsten Fristen stehen unmittelbar bevor. Die EU-
Maschinenverordnung greift ab Januar 2027, der Cyber Resilience Act ab Dezember 2027.
Gleichzeitig sind NIS-2 und CER bereits in der nationalen Umsetzung. Flr Unternehmen bedeutet
dies:

Wer jetzt nicht handelt, riskiert nicht nur Bussgeld, sondern auch den Verlust von Kundenvertrauen
und Marktzugang.

Die acht wichtigsten Regulierungen adressieren unterschiedliche Perspektiven. Sie beinhalten
Produktsicherheit, Betreiberpflichten, Datenschutz, KI-Governance und physische Resilienz. Wer
nur einzelne Anforderungen erfiillt, riskiert Lliicken mit erheblichen rechtlichen und operativen

Konsequenzen.

Unternehmen im Maschinen- und Anlagebau sind von mehreren Regulierungen gleichzeitig als
Hersteller, als Betreiber und als Arbeitgeber betroffen. Ein integrierter Compliance-Ansatz ist
effizienter und nachhaltiger als isolierte Einzelmassnahmen.

Dieses White Paper gibt Ihnen einen kompakten, praxisorientierten Uberblick tiber alle acht
wichtigen Regulierungen: was sie fordern, wen sie betreffen, bis wann Sie handeln miissen und
was das konkret fir Ihren Betrieb bedeutet.

Regulierung

Adressiert

Kernbotschaft

EU-Maschinenverordnung Jan. 2027 Hersteller Cybersicherheit als verbindliches Sicherheitsziel fiir
2023 Maschinenprodukte
Cyber Resilience Act (CRA) 11. Dez. 2027 Hersteller Schwachstellenmanagement, SBOM, ENISA-Meldungen
(Meldepflichten ab fUr vernetzte Produkte
Sep. 2026)
NIS-2-Richtlinie Ab 2025/26 (DE Betreiber Risikomassnahmen, Meldepflichten, Managementhaftung
Dez. 2025, AT Okt. ab 50 Mitarbeitenden
2026)
DSGVO / GDPR Seit 2018 Alle Schutz personenbezogener Daten, Bussgelder bis 4% des
Jahresumsatzes
EU Al Act Ab 2026/27 Hersteller & KlI-Konformitatsanforderungen fur sicherheitsrelevante
Betreiber Maschinenfunktionen
CER-Richtlinie Ab 2024/25 Betreiber Physische Resilienz fiir Betreiber kritischer Infrastrukturen
(nationale
Umsetzung lauft)
IEC 62443 Laufend Hersteller & Technischer Standard fir OT/ICS-Sicherheit;
Betreiber Nachweis fiir NIS-2 und CRA
ISO 27001:2022 Laufend Alle ISMS-Standard; Nachweis fiir NIS-2;

Kundenanforderung in der Industrie

ISG / IKT-Minimalstandard

(CH)

Seit Apr. 2025
(Bussen ab Okt.
2025)

Betreiber kritischer
Infrastrukturen (CH)
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02 Die neue Compliance-Realitat

Produktionsanlagen sind vernetzt. Maschinen kommunizieren mit ERP-Systemen, mit der Cloud
und mit anderen Maschinen. Engineering-Workstations sind Teil des Unternehmensnetzwerks.
SPS-Systeme, die friiher physisch isoliert betrieben wurden, sind heute iber OT/IT-Grenzen
hinweg erreichbar. Diese Vernetzung schafft Effizienz und gleichzeitig Angriffsflache.

Die Reaktion des Gesetzgebers war unvermeidlich. Eine Welle neuer Regulierungen verpflichtet
Hersteller und Betreiber, Cybersicherheit systematisch in ihre Produkte, Prozesse und
Organisationsstrukturen zu integrieren.

Cyberangriffe auf Industrieunternehmen haben in Haufigkeit und Schadenswirkung massiv
zugenommen. Laut IEA verdoppelten sich die Cyberangriffe auf Versorgungsunternehmen weltweit
zwischen 2020 bis 2022 und verdoppelten sich 2023 erneut. In Deutschland stiegen die KRITIS-
Meldungen an das BSI von 452 in den Jahren 2021/22 auf 726 in den jahren 2023/24. In der
Schweiz verzeichnete das BACS im zweiten Halbjahr 2023 eine Verdopplung der
Cybervorfallsmeldungen gegentiber dem Vorjahr. Seit Einflihrung der Meldepflicht fiir kritische
Infrastrukturen im April 2025 werden taglich Angriffe auf Schweizer KRITIS-Betreiber gemeldet
(BACS Halbjahresbericht 2025/2).

Supply-Chain-Angriffe zeigen, dass Schwachstellen bei Lieferanten und Komponentenherstellern
zu grossen Schaden beim Kunden fiihren. Laut ENISA Threat Landscape 2025 zahlen Supply-
Chain-Kompromittierungen zu den Top-Risiken fiir NIS-2-relevante Sektoren. Angreifer zielen
gezielt auf Drittanbieter, weil deren Kompromittierung effektiver ist als der direkte Angriff auf
gehartete Industrieanlagen. Die globalen Kosten solcher Angriffe werden flir 2025 auf 60
Milliarden USD geschatzt (Cybersecurity Ventures). Allein beim Kaseya-Vorfall 2021 waren Uiber
eine einzige kompromittierte Softwarekomponente zwischen 800 und 1’500 Unternehmen
betroffen.

Die EU reagiert mit einem regulatorischen Rahmenwerk, das alle Glieder der Wertschépfungskette
erfasst.

Fiir den Maschinen- und Anlagebau gilt:

Die Branche ist sowohl als Hersteller vernetzter Produkte als auch als Betreiber komplexer OT-
Infrastrukturen in doppelter Weise von der neuen Regulatorik betroffen. Gleichzeitig steigen die
Erwartungen der Industriekunden. ISO 27001-Zertifizierungen und IEC 62443-Nachweise werden
zunehmend als Mindestanforderung in Ausschreibungen und Lieferantenqualifizierungen verlangt.

Die gute Nachricht ist, wer die regulatorischen Anforderungen systematisch angeht, baut
gleichzeitig echte Widerstandsfahigkeit gegen Cyberangriffe auf und gewinnt Vertrauen bei
Kunden und Partnern. Compliance und Sicherheit sind keine Gegensatze, sondern zwei Seiten
derselben Medaille.

Fazit

Cybersicherheit ist keine IT-Frage mehr — sie ist eine unternehmerische Pflicht.

NIS-2 macht die Geschéftsleitung personlich haftbar (Art. 21, Art. 32), die EU-Maschinen-
verordnung erhebt Cybersicherheit zum verbindlichen Sicherheitsziel (Anhang lll, Abschnitt
1.1.9 - "Schutz vor Verfalschung") und der Cyber Resilience Act verpflichtet Hersteller zur
lebenslangen Sicherheitspflege ihrer Produkte.
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03 EU-Maschinenverordnung 2023

Verordnung (EU) 2023/1230 - Ersetzt Maschinenrichtlinie 2006/42/EG

Verbindlich ab Rechtsform Betrifft

20. Januar 2027 EU-Verordnung Alle Maschinenhersteller
(direkt anwendbar)

Die EU-Maschinenverordnung ist der tiefgreifendste Wandel im Maschinenrecht seit Jahrzehnten.
Sie integriert Cybersicherheit erstmals als verbindliches essentielles Sicherheitsziel, gleichrangig
neben mechanischen und elektrischen Anforderungen. Maschinen missen kiinftig so konstruiert
sein, dass Cyberangriffe die Sicherheitsfunktionen nicht beeintrachtigen konnen.

Secure by Design ist damit keine Kir mehr, sondern gesetzliche Pflicht.

Zentrale Anforderungen
e Schutz der Sicherheitsfunktionen gegen unbefugte Verbindungen, Manipulationen und
Cyberangriffe

¢ Keine unsicheren Standardkonfigurationen, keine Default-Passworter, offene Ports oder
unndtige Dienste

¢ Sichere Aktualisierbarkeit sicherheitsrelevanter Software Uiber den gesamten Lebenszyklus
e Explizite Berlicksichtigung von Cybersicherheitsrisiken in der Risikobeurteilung
o Erweiterte Konformitatsbewertung fir Hochrisikoprodukte durch notifizierte Stelle

Fazit

Als Maschinenhersteller tragen Sie ab Januar 2027 die volle Verantwortung flir die Cybersicherheit
lhrer Produkte. Risikobeurteilungen, technische Dokumentation und interne Prozesse mussen jetzt
angepasst werden. Die Zeit bis 2027 ist knapper als sie wirkt.

Handlungsempfehlung

Starten Sie jetzt mit einer Cybersicherheits-Gap-Analyse lhrer Produktlinie und integrieren Sie
Secure-by-Design-Prinzipien in Inre Engineering-Prozesse.

SecureComply GmbH - Secure by Design. Compliant by Default. Seite 5
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04 Cyber Resilience Act

Verordnung (EU) 2024/2847 Cybersicherheit fiir Produkte mit digitalen Elementen

Volistandig ab Meldepflichten Betrifft
Dezember 2027 Ab September 2026 Hardware- & Software-
Hersteller

Der Cyber Resilience Act schliesst eine kritische Liicke. Erstmals werden Hersteller gesetzlich
verpflichtet, Schwachstellen in ihren vernetzten Produkten aktiv zu beheben, kostenlose
Sicherheitsupdates bereitzustellen und bei ausgenutzten Schwachstellen innerhalb von 24
Stunden die europaische Cybersicherheitsbehtérde ENISA zu informieren. Die Norm gilt fiir nahezu
alle Hardware- und Softwareprodukte, von der SPS bis zum SCADA-System.

Zentrale Anforderungen

¢ Inverkehrbringen ohne bekannte, ausnutzbare Schwachstellen (Secure by Default)

e Software Bill of Materials (SBOM), vollstandige Transparenz (iber alle
Softwarekomponenten

e Kostenlose Sicherheitsupdates wahrend der erwarteten Produktlebensdauer, mindestens
jedoch 5 Jahre

e 24h-Erstmeldung an ENISA bei aktiv ausgenutzten Schwachstellen
Koordinierte Schwachstellenoffenlegung (CVD-Policy) als Pflichtprozess

Fazit

Fir OT-Komponentenhersteller und SPS/SCADA-Anbieter bedeutet der CRA eine
fundamentale Erweiterung der Produktverantwortung: von der Erstlieferung hin zur
lebenslangen Sicherheitspflege. SBOM und Vulnerability-Disclosure-Prozesse erfordern neue
interne Strukturen.

Handlungsempfehlung

Bewerten Sie lhre Produktpalette nach CRA-Risikostufen und starten Sie den Aufbau eines
Schwachstellenmanagement-Prozesses und einer SBOM-Infrastruktur.
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05 NIS-2-Richtlinie

Richtlinie (EU) 2022/2555 - Netz- und Informationssicherheit

Umsetzungsfrist Grossenschwelle Betrifft

Oktober 2024 Ab 50 Mitarbeitende Betreiber in 18+ Sektoren
Oder Umsatz > 10 mio€

NIS-2 ist die grosste Ausweitung des europaischen Cybersicherheitsrechts seit 2016 und trifft den
Maschinenbau unmittelbar. Erstmals sind Unternehmen des verarbeitenden Gewerbes ab 50
Mitarbeitenden direkt adressiert. Die Anforderungen sind deutlich scharfer als die
Vorgangerrichtlinie. Besonders brisant ist die explizite persénliche Haftung der Geschéaftsleitung
bei Verletzung der Aufsichtspflicht.

Die NIS-2-Richtlinie hatte bis Oktober 2024 in nationales Recht umgesetzt werden miissen.
Tatséachlich verpassten 23 von 27 EU-Mitgliedstaaten diese Frist. Deutschland setzte NIS-2 im
Dezember 2025 um (NIS2UmsuCG, ca. 29’500 betroffene Unternehmen), Osterreich folgte mit
dem NISG 2026 (Hauptpflichten ab Oktober 2026, ca. 4000 Einrichtungen). Die Schweiz hat als
Nicht-EU-Staat mit der Meldepflicht fir KRITIS-Betreiber (ISG, seit April 2025) einen
eigenstandigen, aber vergleichbaren Regulierungsansatz gewahilt.

Zentrale Anforderungen

¢ Risikoanalyse, Incident Management und Business Continuity als Mindestanforderungen

¢ Supply-Chain-Sicherheit: Uberpriifung und Bewertung aller sicherheitsrelevanten
Lieferanten

¢ Meldepflicht bei erheblichen Vorfallen:
e 24h Erstmeldung

e 72h Detailbericht

e 30-Tage-Abschluss

e Haftung der Geschéftsleitung bedeutet Genehmigung und Uberwachung der
Sicherheitsmassnahmen

¢ Grundlegende Cyberhygiene wie MFA, Patch-Management, Zugangskontrolle,
Verschliisselung

Fazit

Fur mittelstéandische Maschinenbauunternehmen ist NIS-2 die unmittelbarste regulatorische
Pflicht. Die Kombination aus technischen Anforderungen, Meldepflichten und personlicher
Managementhaftung erfordert ein strukturiertes, dokumentiertes Sicherheitsprogramm.

Handlungsempfehlung

Priifen Sie lhre NIS-2-Einstufung (wesentlich oder wichtig), implementieren Sie die 10 Mindest-
massnhahmen und etablieren Sie einen Incident-Response-Prozess mit klaren Meldewegen.

SecureComply GmbH - Secure by Design. Compliant by Default. Seite 7
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Schweizer Perspektive:

ISG und IKT-Minimalstandard

Die Schweiz ist als Nicht-EU-Staat nicht direkt an NIS-2 gebunden, hat aber mit dem Informations-
sicherheitsgesetz (ISG) und den IKT-Minimalstandards ein eigensténdiges, zunehmend
verbindliches Regulierungsrahmenwerk aufgebaut, das fiir Schweizer Maschinen- und
Anlagebauer unmittelbar relevant ist.

ISG-Meldepflicht (seit April 2025)

Seit dem 1. April 2025 missen Betreiber kritischer Infrastrukturen Cyberangriffe innerhalb von 24
Stunden nach Entdeckung dem Bundesamt fiir Cybersicherheit (BACS) melden. Betroffen sind
Unternehmen der Energieversorgung, Trinkwasserversorgung, Transportunternehmen, Spitaler,
Cloud-Anbieter und Rechenzentren sowie Kantons- und Gemeindeverwaltungen. Seit Oktober
2025 sind Bussen bis CHF 100’000 moglich, wenn einer behérdlichen Meldeanordnung nicht Folge
geleistet wird.

IKT-Minimalstandard

Der IKT-Minimalstandard wurde vom Bundesamt fiir wirtschaftliche Landesversorgung (BWL) auf
Basis des NIST Cybersecurity Framework entwickelt und umfasst rund 106 konkrete Massnahmen,
gegliedert in die flinf Kernfunktionen. Identifizieren, Schiitzen, Erkennen, Reagieren und
Wiederherstellen sind die Kernfunktionen. Er definiert ein messbares Mindestniveau fiir die
Cybersicherheit und wird sektorspezifisch konkretisiert.

Strom Gas Wasser / Fernwarme
Verbindlich seit Juli 2024 Verbindlich seit Juli 2025 Empfohlen (noch nicht
verbindlich)

SecureComply GmbH - Secure by Design. Compliant by Default. Seite 8
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Relevanz fiir den Maschinenbau

¢ Maschinenbauer, die an Schweizer KRITIS-Betreiber (Energie, Wasser, Transport,
Lebensmittelproduktion) liefern, werden durch Lieferantenanforderungen indirekt an den
IKT-Minimalstandard gebunden

e Der IKT-Minimalstandard mappt direkt auf ISO 27001 und NIST CSF. Unternehmen mit ISO
27001-Zertifizierung erflillen den Grossteil der Anforderungen bereits

e Die ISG-Meldepflicht folgt dem gleichen Muster wie NIS-2 (24h-Erstmeldung). Ein
gemeinsamer Incident-Response-Prozess deckt beide Pflichten ab

e Eine politische Initiative zur Ausweitung des IKT-Minimalstandards auf weitere Sektoren ist
im Parlament héngig. Die Verbindlichkeit wird voraussichtlich zunehmen

Fazit

Flr Schweizer Maschinenbauunternehmen bildet die Kombination aus ISG-Meldepflicht und
IKT-Minimalstandard das nationale Aquivalent zu NIS-2. Wer ein ISMS nach ISO 27001
betreibt und die IEC 62443-Anforderungen flir OT-Sicherheit umsetzt, erflillt gleichzeitig den
IKT-Minimalstandard weitgehend. Der integrierte Ansatz zahlt sich hier besonders aus.

Handlungsempfehlung

Priifen Sie, ob lhre Kunden unter die ISG-Meldepflicht fallen und ob der IKT-Minimalstandard
fur lhren Sektor bereits verbindlich ist. Nutzen Sie das kostenlose BACS-Assessment-Tool, um
lhren Reifegrad zu messen und Licken zu identifizieren.

SecureComply GmbH - Secure by Design. Compliant by Default. Seite 9
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06 DSGVO / GDPR

Verordnung (EU) 2016/679 - Datenschutz-Grundverordnung

In Kraft Schweiz Betrifft
Seit Mai 2018 revDSG seit Sep. 2023 Alle Organisationen

Die DSGVO ist nicht neu, bleibt aber hochrelevant und wird in Industrieumgebungen zunehmend
komplex. Vernetzte Maschinen mit Condition Monitoring, Smart-Factory-Anwendungen und
Mitarbeiteriiberwachungssysteme generieren kontinuierlich personenbezogene Daten. Die
wachsende Digitalisierung der Produktion fiihrt zu neuen DSGVO-Pflichten, die viele Unternehmen
noch nicht vollstédndig adressiert haben.

Zentrale Anforderungen
e Rechtsgrundlage, Zweckbindung und Datenminimierung flr jede Verarbeitung
personenbezogener Daten

¢ Technische und organisatorische Massnahmen (TOMs): Verschliisselung,
Zugangskontrolle, Pseudonymisierung

¢ Datenpannen-Meldung an Aufsichtsbehoérde innerhalb von 72 Stunden nach
Bekanntwerden

e Datenschutz-Folgenabschatzung (DSFA) bei Verarbeitungen mit hohem Risiko
e Auftragsverarbeitungsvertrage (AVV) mit allen Dienstleistern und Cloud-Anbietern

Fazit

Fir Maschinenbauunternehmen erzeugen vernetzte Produktionssysteme, Mitarbeiterdaten
aus MDE-Systemen und KI-Anwendungen neue DSGVO-Pflichten. Das
Verarbeitungsverzeichnis, regelmassige Datenschutzschulungen und klare Prozesse bei
Datenpannen sind unverzichtbar.

Handlungsempfehlung

Flihren Sie ein aktuelles Verarbeitungsverzeichnis, tiberprifen Sie lhre TOMs regelmassig und
stellen Sie sicher, dass alle Auftragsverarbeiter vertraglich eingebunden sind.

SecureComply GmbH - Secure by Design. Compliant by Default. Seite 10



Secure by Design. Compliant by Default.

" SecureComply

07 EU Al Act

Verordnung (EU) 2024/1689 - KI-Verordnung

Vollstdndig ab Hochrisiko-KI Betrifft
August 2026/27 Maschinenprodukte 2027 Hersteller und Betreiber

Der EU Al Act ist das erste umfassende Kl-Gesetz der Welt und trifft den Maschinenbau an einem
neuralgischen Punkt. KI-Systeme, die als Sicherheitskomponenten von Maschinen fungieren, etwa
in der Qualitatssicherung, der vorausschauenden Wartung oder bei kollaborativen Robotern, gelten
per Definition als Hochrisiko-KI. Damit unterliegen sie strengen Anforderungen an Dokumentation,
Transparenz, Datenqualitat und menschliche Uberwachung.

Zentrale Anforderungen

¢ Inventarisierung und Risikoklassifizierung aller eingesetzten KI-Systeme

e Risikomanagement liber den gesamten Kl-Lebenszyklus mit kontinuierlicher Uberwachung
e Vollsténdige technische Dokumentation vor dem Inverkehrbringen

¢ Automatisches Logging und Riickverfolgbarkeit von KI-Entscheidungen (Audit Trail)

¢ Robustheit gegen Cyberangriffe und Adversarial Attacks (Art. 15)

Fazit

Maschinenhersteller und -integratoren, die Kl fiir sicherheitsrelevante Funktionen einsetzen,
mussen Konformitatsnachweise erbringen, auch wenn die KI-Technologie von Drittanbietern
stammt. Die Verbindung von Al Act und EU-Maschinenverordnung macht eine friihzeitige
Planung unerlasslich.

Handlungsempfehlung

Erstellen Sie ein Kl-Inventar, klassifizieren Sie alle Systeme nach Risikoklasse und priifen Sie,
welche Systeme Hochrisiko-Anforderungen unterliegen.
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08 CER-Richtlinie

Richtlinie (EU) 2022/2557 - Resilienz kritischer Einrichtungen

Umsetzungsfrist Fokus Schwesterrichtlinie
Oktober 2024 Physische Resilienz NIS-2 (Cyber)

Die CER-Richtlinie gilt fiir Hersteller von Anlagen fiir Kritische Infrastrukturen, sowie Unternehmen,
die selbst als kritische Einrichtung eingestuft werden und ergénzt NIS-2 um die physische
Dimension der Resilienz. Wahrend NIS-2 die Cyberresilienz adressiert, schreibt CER den Schutz
kritischer Einrichtungen vor physischen Bedrohungen vor. Dies sind Naturkatastrophen,
Terrorismus, Sabotage und hybride Angriffe, die physische und digitale Vektoren kombinieren.

Zentrale Anforderungen

¢ Umfassende Risikoanalyse wie physische, Cyber- und Hybridbedrohungen beriicksichtigen

¢ Praventionsmassnahmen wie Zugangskontrolle, Perimeterschutz, Sicherheitstiberprifung
von Personal

¢ Formalisierter Resilienzplan mit Massnahmen, Verantwortlichkeiten und Testzyklen
e Business Continuity Management (BCM) und Wiederherstellungsprozesse
¢ Meldepflicht erheblicher Stérungen an nationale Behdrde ohne unnétige Verzégerung

Fazit

Fir Hersteller von Maschinen flir Energieanlagen, Wasserwerke, Lebensmittelproduktion oder
Verkehrsinfrastruktur ist eine Priifung der CER-Einstufung verpflichtend. Die Anforderungen
Uberlappen stark mit einem guten BCM-Programm. Ein koordinierter Ansatz mit NIS-2 spart
Ressourcen.

Handlungsempfehlung

Priifen Sie, ob Ihr Unternehmen als kritische Einrichtung eingestuft wird und ob Ihre Kunden
unter CER fallen. Integrieren Sie physische Resilienz in Ihr bestehendes ISMS.
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09 IEC 62443

Internationale Normenfamilie - Industrial Cybersecurity fiir IACS

Status Zertifizierung Anerkennung
Freiwillig (starke Prasumption) Durch akkreditierte Stellen NIS-2, EU-MVO, CRA

IEC 62443 ist der technische Goldstandard fiir OT-Cybersicherheit in industriellen
Automatisierungs- und Steuerungssystemen. Die Normenfamilie ist zwar nicht direkt gesetzlich
verbindlich, aber sie ist de facto die anerkannte Methode fiir den Nachweis der Konformitat mit
NIS-2, EU-Maschinenverordnung und dem Cyber Resilience Act. Flir Maschinenbauunternehmen,
die im industriellen B2B-Umfeld tatig sind, wird eine IEC 62443-Zertifizierung zunehmend zur
Kundenanforderung.

Zentrale Anforderungen

e Security Levels (SL 1 bis 4):
o differenzierte Schutzanforderungen nach Angreifertyp
e Zones & Conduits:
o Netzwerksegmentierung nach Sicherheitszonen mit kontrollierten Ubergéngen
e 7 Foundational Requirements:
o von Authentifizierung tiber Datenverschliisselung bis Verfiligbarkeit
e |EC 62443-4-1:
o Secure Development Lifecycle-Anforderungen fiir Komponentenhersteller
e |EC 62443-2-1:
o Cyber Security Management System (CSMS) fiir Anlagenbetreiber

Fazit

IEC 62443 bietet den methodischen Rahmen, um OT-Sicherheitsanforderungen strukturiert
umzusetzen und nachzuweisen. In Kombination mit ISO 27001 entsteht ein durchgangiges
IT/OT-Sicherheitsmanagement; der effizienteste Weg, um alle regulatorischen Anforderungen
gleichzeitig zu adressieren.

Handlungsempfehlung

Bewerten Sie lhre OT-Systeme nach IEC 62443-Zonen und Security Levels. Eine
Konformitatsbewertung nach IEC 62443-4-1 starkt lhre Position in Kundenausschreibungen
erheblich.
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10 ISO/IEC 27001:2022

Internationaler Standard - Informationssicherheitsmanagement (ISMS)

Revision Ubergangsfrist Zertifizierbar
Oktober 2022 Abgelaufen (Okt. 2025) Ja, alle Branchen

ISO 27001 ist die methodische Basis flir ein unternehmensweites Informationssicherheits-
managementsystem (ISMS). Die Version 2022 bringt 11 neue Kontrollen, die moderne Bedrohungen
wie Cloud-Sicherheit, Bedrohungsintelligenz und Data Leakage Prevention adressieren. Eine ISO
27001-Zertifizierung ist heute in vielen Industriebranchen eine faktische Marktzugangsvoraus-
setzung und deckt einen wesentlichen Teil der NIS-2-Anforderungen methodisch ab.

Zentrale Anforderungen

e Risikobasierter Ansatz:
o ISMS-Scope, Risikobeurteilung und Statement of Applicability (SoA)
e 93 Kontrollen in 4 Themengruppen:
o Organisatorisch, Personal, Physisch, Technologisch
e Neuin 2022
o Threat Intelligence, Cloud Security, ICT Readiness for BCM, Secure Coding
e Klauseln 4 bis 10:
o PDCA-Zyklus, interne Audits, Managementbewertung, kontinuierliche Verbesserung
o Zertifizierungsaudit in zwei Stufen (Stage 1/2) durch akkreditierte Stelle

Fazit

ISO 27001 ist die effektivste Einzelinvestition in Compliance-Reichweite. Eine Zertifizierung
starkt das Kundenvertrauen, erleichtert den NIS-2-Nachweis, deckt DSGVO-TOMs ab und
bildet die Grundlage fiir die IEC 62443-Integration. Bestehende 2013-Zertifikate miissen bis
Oktober 2025 auf Version 2022 umgestellt sein.

Handlungsempfehlung

Starten Sie jetzt mit einer Gap-Analyse gegen ISO 27001:2022. Der ISMS-Aufbau dauert
typischerweise 6 bis 9 Monate; ein Zertifizierungsaudit ist innerhalb von 12 bis 18 Monaten
realistisch.
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11 Synergien und Uberschneidungen

Die acht Regulierungen adressieren unterschiedliche Perspektiven, Produktsicherheit, Betreiber-
pflichten, Datenschutz, KI-Governance und physische Resilienz. Sie wirken aber nicht isoliert
voneinander. Viele Anforderungen iliberschneiden sich inhaltlich, und eine einzelne Massnahme
kann mehrere regulatorische Pflichten gleichzeitig erflllen. Wer diese Synergien gezielt nutzt,
reduziert den Implementierungsaufwand erheblich und baut gleichzeitig ein robustes, durch-
gangiges Sicherheitsmanagement auf.

Synergie-Matrix: Welche Massnahme erfiillt welche Regulierung?

Die folgende Matrix zeigt, welche konkreten Sicherheitsmassnahmen Anforderungen aus
mehreren Regulierungen gleichzeitig erflillen. Je mehr Treffer eine Massnahme erzielt, desto héher
ist ihr Effizienzpotenzial fiir lhre Compliance-Strategie.

IEC IKT

Risikomanagement /

Risikobeurteilung v v v v v v v Y Y o/
Incident Response &

v v v v v v v 7/9
Meldeprozesse
Secure Development
Lifecycle (SDL) oY Y Y 4/
S.upply—Chain—Sicherheit / , , , , , 5/
Lieferantenbew.
Schwac.hstelIenmanagement ¥ y y , , , 6/
& Patching
Netzwerksegmentierung
(Zones & Conduits) v v v Y Y o/
Zugangskontrolle &
Authentifizierung v v v v v v v v 8/9
Logging, Monitoring & Audit ¥ ¥ ¥ y y , -
Trail
Business Continuity , , , , , 5/9
Management (BCM)
Technisch_e Dokumentation ¥ ¥ ¥ y y , -
& Nachweise
Schulungen & Awareness v v v v 4/9
SBOM & v v v 3/9
Softwaretransparenz
Verschlisselung &
Datenschutz v v v Y Y Y o/9
Physischer Schutz & , , , 3/

Perimetersicherheit

v = Regulierung stellt explizite Anforderung an diese Massnahme

Lesebeispiel: Risikomanagement wird von allen 9 Rahmenwerken gefordert (9/9 Treffer)
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Die wichtigsten Synergie-Paare

Bestimmte Regulierungen erganzen sich besonders gut. Wer diese Paare gemeinsam
implementiert, vermeidet doppelte Assessments, konsolidiert Prozesse und spart Ressourcen:

Synergie-Paar Gemeinsamer Nutzen

ISO 27001 + IEC 62443 Das ISMS nach ISO 27001 liefert das Managementsystem, IEC 62443
die OT-spezifischen technischen Kontrollen. Zusammen ergeben sie
ein durchgéngiges IT/OT-Sicherheitsmanagement und decken den
Grossteil der NIS-2-Anforderungen methodisch ab.

NIS-2 + CER-Richtlinie  NIS-2 adressiert die Cyber-Resilienz, CER die physische Resilienz.
Beide fordern Risikoanalysen, Meldepflichten und BCM. Ein
koordinierter Ansatz vermeidet doppelte Assessments und nutzt
gemeinsame Governance-Strukturen.

EU-MVO + Cyber Beide fordern Secure by Design fiir vernetzte Produkte. Die EU-MVO

Resilience Act fokussiert auf Sicherheitsfunktionen, der CRA auf
Schwachstellenmanagement und SBOM. Ein gemeinsamer SDL-
Prozess erfiillt beide Anforderungen.

CRA + IEC 62443-4-1 IEC 62443-4-1 definiert den Secure Development Lifecycle fir OT-
Komponenten. Wer nach IEC 62443-4-1 zertifiziert ist, erfillt
wesentliche CRA-Anforderungen an Produktsicherheit automatisch
(Vermutungswirkung).

DSGVO + NIS-2 Beide fordern technische und organisatorische Massnahmen,
Incident-Meldeprozesse und Risikobewertungen. TOMs, die flr die
DSGVO implementiert wurden, decken viele NIS-2-Anforderungen ab.
Die Meldeprozesse konnen konsolidiert werden.

EU Al Act + EU-MVO KI-Systeme als Sicherheitskomponenten von Maschinen unterliegen
beiden Regulierungen. Eine integrierte Konformitatsbewertung
vermeidet Doppelarbeit bei Risikoanalyse, Dokumentation und
Zertifizierung.

Effizienzgewinn durch integrierten Ansatz

Unsere Erfahrung zeigt:

Unternehmen, die Compliance-Anforderungen isoliert angehen, investieren bis zu 40% mehr
Ressourcen als nétig. Ein integrierter Ansatz aufgebaut auf ISO 27001 als methodische Basis,
erganzt um IEC 62443 fir OT-Sicherheit, adressiert den Grossteil aller Regulierungen und des
IKT-Minimalstandards mit einem gemeinsamen Massnahmenset.

Drei Massnahmen mit der hochsten Synergie-Wirkung:
¢ Risikomanagement (9/9)
e Zugangskontrolle (8/9)
¢ Incident Response (7/9)
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Ausblick - Digital Product Passport (DPP)

Der Digital Product Passport (DPP) ist Teil der Ecodesign for Sustainable Products Regulation
(ESPR), die im Juli 2024 in Kraft getreten ist. Ab 2027 soll jedes in der EU verkaufte Produkt
schrittweise eine digitale Identitat erhalten, die Informationen zu Zusammensetzung, Umwelt-
fussabdruck und Konformitatsstatus enthalt. Das zentrale EU-DPP-Register wird ab Mitte 2026
operativ. Erste rechtliche Pflichten gelten ab Februar 2027 fir Batterien, danach folgen weitere
Produktkategorien bis 2030.

Der DPP ist primar eine Nachhaltigkeits- und Transparenzregulierung und keine
Cybersicherheitsvorschrift im engeren Sinne. Flir den Maschinenbau ergeben sich dennoch
wichtige Berlihrungspunkte:

e Die EU-Maschinenverordnung fordert ab 2027 die digitale Bereitstellung von
Dokumentation. Dies bedeutet ein natlrlicher Briickenschlag zum DPP.

¢ SBOM-Anforderungen aus dem CRA und Produkttransparenz aus dem DPP ergédnzen sich
zu einem durchgangigen digitalen Produktdossier

o DPP-Plattformen miissen selbst Cybersicherheitsanforderungen erfiillen. Datenintegritat,
Zugriffsschutz und Manipulationssicherheit der Produktdaten werden zur Pflicht.

e Supply-Chain-Transparenz aus NIS-2 und Lieferantendaten aus dem DPP kdnnen in
gemeinsamen Systemen konsolidiert werden.

Fazit

Der DPP ist flir Maschinenbauer kein unmittelbarer Compliance-Treiber, wird aber ab 2027
zunehmend relevant. Unternehmen, die bereits digitale Dokumentation nach EU-MVO und
SBOM-Prozesse nach CRA aufbauen, schaffen gleichzeitig die Grundlage fiir eine spatere
DPP-Konformitét. Eine friihzeitige Berlicksichtigung in der IT-Architektur vermeidet spéatere
Nachriistkosten.

Empfohlene Implementierungsreihenfolge
Basierend auf der Synergie-Analyse empfehlen wir eine vierstufige Vorgehensweise:

e Erstens:

o Den Aufbau eines ISMS nach ISO 27001:2022 als methodische Grundlage. Dieses
adressiert bereits die meisten organisatorischen Anforderungen aller
Regulierungen.

e Zweitens:

o Die Erweiterung um IEC 62443 fir OT-spezifische Kontrollen und den Secure
Development Lifecycle. Damit sind die technischen Anforderungen von EU-
Maschinenverordnung, CRA und NIS-2 weitgehend abgedeckt.

e Drittens:
o Die Integration von DSGVO-TOMs und Al-Act-Konformitat in das bestehende
Managementsystem.
o Viertens

o Die Prifung der CER-Anforderungen fiir physische Resilienz, sofern lhr
Unternehmen oder lhre Kunden als kritische Einrichtung eingestuft sind.
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lhr Weg zur Compliance mit SecureComply

SecureComply GmbH ist ein auf die Fertigungsindustrie spezialisiertes Cybersicherheits-
Beratungsunternehmen mit Sitz in der Schweiz. Unser Ansatz verbindet IT- und OT-Sicherheit in
einem durchgangigen, vierstufigen Programm, von der initialen Analyse bis zur erfolgreichen
Zertifizierung.

Wir sprechen die Sprache der Industrie. Keine generischen Beratungskonzepte, sondern
branchenerprobte Methoden, zertifizierte Experten und messbarer Sicherheitsfortschritt fir
Unternehmen ab 50 Mitarbeitenden.

Unser Team vereint langjahrige Erfahrung aus IT-Sicherheit, Operational Technology und
industrieller Automatisierung. Wir verstehen die Besonderheiten von Produktionsumgebungen:
Verfligbarkeit geht vor, Legacy-Systeme sind Realitat, und der Engineering-Prozess muss
weiterlaufen, auch wahrend der Sicherheitsimplementierung.

ISO 27001 IEC 62443 NIS-2 & EU-MVO
Wir fiihren Sie sicher zur OT-Sicherheit nach Regulatorische Compliance
Zertifizierung internationalem Standard nachweisbar

& SecureComply
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Jetzt Beratungsgesprach vereinbaren

Wir analysieren lhre aktuelle Compliance-Lage und zeigen lhnen, welche Regulierungen
fur Sie relevant sind und wie Sie diese effizient erflllen.

info@securecomply.ch - www.securecomply.ch

Haftungsausschluss (Disclaimer)

Die Inhalte dieses White Papers wurden von der SecureComply GmbH nach bestem Wissen und Gewissen erstellt. Trotz grosster
Sorgfalt Glbernimmt die SecureComply GmbH keine Gewahr fiir die Vollstandigkeit, Richtigkeit und Aktualitat der bereitgestellten
Informationen. Die Inhalte dienen ausschliesslich zu Informationszwecken und stellen keine Rechts-, Steuer- oder sonstige
Fachberatung dar. Jegliche Haftung flir Schaden, die direkt oder indirekt aus der Nutzung oder Nichtnutzung der angebotenen
Informationen entstehen, ist ausgeschlossen, soweit dies gesetzlich zulassig ist. Die Leserinnen und Leser sind angehalten, bei
konkreten Fragestellungen die entsprechende Beratung in Anspruch zu nehmen.
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