ados Pessoais para
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1- OBJETIVO

O objetivo deste Aviso de Privacidade e Protecdao Dados Pessoais (“Aviso” ou “Politica”) é explicar
para vocé, colaborador, como a Suzano trata os seus Dados Pessoais e, também, conscientiza-los
sobre os cuidados que deve seguir ao tratar Dados Pessoais.

2 - DOCUMENTOS DE REFERENCIA

PC.00.0002 - Cédigo de Etica e Conduta Suzano;

PC.00.0024 - Politica de Seguranca da Informacao;

PC.00.0090 - Politica Interna de Governanca de Privacidade e Protecao de Dados Pessoais;
FOR.37.00.0004 - Termo de Responsabilidade e Confidencialidade;

Lei n° 8.069 - Estatuto da Crianca e do Adolescente ("ECA"); e

Lei n® 13.709/18 - Lei Geral de Protecao de Dados (“LGPD").

3 - TERMOS, DEFINICOES E ABREVIATURAS

Neste Aviso, 0s seguintes termos terao os significados definidos abaixo:

ANPD: significa a Agéncia Nacional de Protecao de Dados no Brasil, conforme definido na
LGPD;

Autoridades Fiscalizadoras: significa qualquer autoridade, inclusive judicial, competente para
fiscalizar, julgar e aplicar a legislagao pertinente, incluindo, mas nao se limitando, a ANPD;

Aviso P&PD: é o Aviso de Privacidade e Protecdo de Dados fornecido pela Suzano para
promover transparéncia aos Titulares a respeito das atividades de Tratamento de Dados
Pessoais;

Colaborador(es) ou Vocé: significa qualquer empregado, estagiario, aprendiz, funcionario,
inclusive subcontratados ou terceirizados, representantes ou prepostos, remunerado ou sem
renumeragao, em regime integral ou parcial, que atue em nome do Controlador e que tenha
acesso a Dados Pessoais;

Consentimento: significa a manifestagao livre, informada e inequivoca pela qual o Titular
concorda com o Tratamento de seus Dados Pessoais para uma finalidade determinada;

Controlador: é a pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao Tratamento de Dados Pessoais;

Dado(s) Pessoal(is): é qualquer informacao relacionada a pessoa natural identificada ou
identificavel, (exemplo: RG, CPF, nome, bem como, localizacado geografica, perfil
comportamental, endereco IP, e outras informacoes que tornem Vocé identificavel);

Dado(s) Pessoal(is) Sensivel(is): é qualquer dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagao a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural;

Encarregada de Protecao de Dados | Data Protection Officer (“DPQ"): significa a pessoa fisica
ou juridica indicada pela Suzano que faz a comunicagao entre os Titulares, a ANPD e os
Agentes de Tratamento;
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Incidente de Seguranga (“Incidente”): significa qualquer evento adverso de seguranga ou um
conjunto deles, confirmado ou sob suspeita que impacte a disponibilidade, integridade,
confidencialidade ou a autenticidade de um ativo de informacao. No caso do presente Aviso, a
expressao referir-se-a a incidentes envolvendo Dados Pessoais;

Leis e Regulamentos de Prote¢do de Dados: significam todas as normas relacionadas a
Privacidade e a Protecao de Dados Pessoais, como as da Constituicao Federal de 1988, Codigo
Civil de 2002, Cédigo de Defesa do Consumidor, Marco Civil da Internet, além da Lei Geral de
Protecao de Dados Pessoais, incluindo qualquer decisao publicada por qualquer Autoridade
Fiscalizadora competente, aplicavel ao Tratamento dos Dados Pessoais que ocorra no
contexto do Contrato;

LGPD: significa Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados, e suas
respectivas alteracdes posteriores);

Operador: é a pessoa natural ou juridica, de direito publico ou privado, que realiza o
Tratamento de Dados Pessoais em nome do Controlador;

Suzano ou Companhia: é a Suzano S.A., suas subsidiarias e suas controladas (em conjunto
“Suzano” ou “Companhia”), controlada (ou controle) sendo considerada a sociedade na qual a
controladora, diretamente ou através de outras controladas, é titular de direitos de sécio que
lhe assegurem, de modo permanente, preponderancia nas delibera¢des sociais e o poder de
eleger a maioria dos administradores. Para os fins deste Aviso, consideram-se “controladas” as
entidades nas quais a Companhia possua participacao direta ou indireta superior ao
equivalente a 50% (cinquenta por cento) do capital social;

Titular de Dados Pessoais (“Titular”): € a pessoa fisica a quem os Dados Pessoais se referem; e

Tratamento de Dados Pessoais: significa qualquer operacao realizada com Dados Pessoais,
como as que se referem a coleta, producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informacao, modificagdo, comunicacado, transferéncia,
difusdo ou extracao, dentre outras.

4 - DIRETRIZES

A Suzano S.A (“Suzano” ou “Controladora dos Dados Pessoais”) se preocupa e esta comprometida
em assegurar a Privacidade e a Protecao dos Dados Pessoais de todos aqueles que possuam
qualquer tipo relacionamento conosco, ainda que indiretamente, tendo, assim, o compromisso de
realizar atividades de Tratamento de Dados Pessoais de forma responsavel e em conformidade
com as Leis e Regulamentos de Protecao de Dados aplicaveis.

As Leis e Regulamentos de Protecao de Dados estabeleceram diversos requisitos e obrigacoes que
devem ser implementadas para as atividades de Tratamento de Dados Pessoais. Muitos desses
requisitos tém como objetivo: (i) tratar Dados Pessoais da maneira adequada, (ii) proteger Dados
Pessoais de acessos ou tratamentos indevidos, e (iii) evitar o risco de Incidente com Dados
Pessoais. Ha diversas medidas que devem ser adotadas pelos Agentes de Tratamento para
demonstrar que as atividades de tratamento sao realizadas considerando as melhores praticas em
relacao ao Tratamento de Dados Pessoais e com foco na protecao do Titular.

Em razao disso, este Aviso P&PD para Colaboradores formaliza o nosso compromisso com a
transparéncia, para que Vocé possa entender, de forma clara e objetiva, quais Dados Pessoais sao
envolvidos nas atividades de tratamento e se tais informagdes sao compartilhadas com terceiros.
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Este Aviso P&PD se aplica as atividades de Tratamento de Dados Pessoais (conforme definido
abaixo) realizadas em razao do Contrato de Trabalho (“Contrato”) e se integra a ele para todos os
fins de direito.

4.1 - DOS TRATAMENTOS DE DADOS PESSOAIS E SUAS FINALIDADES

A Suzano é a Controladora e, portanto, responsavel pelo Tratamento dos Dados Pessoais no
ambito da relagao com seus Colaboradores. A depender da finalidade especifica, o Tratamento dos
Dados Pessoais podera se basear em uma ou mais das hipdteses legais previstas na LGPD,
especialmente para: (i) fins de execu¢cdo do contrato de trabalho, (ii) cumprimento de obrigacoes
legais e/ou regulatérias; (iii) legitimo interesse, (iv) protec¢do a vida; (v) exercicio regular de direito;
(vi) politicas internas, como por exemplo, politica de diversidade; entre outros, sempre observando
0s principios da boa-fé, da transparéncia, da nao discriminacao e da minimizacao dos Dados
Pessoais, conforme descrito no Anexo B.

Os Dados Pessoais serao armazenados pela Suzano pelo tempo necessario para cumprir as
finalidades descritas neste Aviso, incluindo obrigacoes legais e regulatoérias.

4.2 - DOS DIREITOS DOS TITULARES DE DADOS PESSOAIS
A Suzano devera garantir a possibilidade de cumprimento dos seguintes direitos:

Confirmar a existéncia do Tratamento dos Dados Pessoais;

Saber quais sao e ter acesso aos Dados Pessoais que estdo sendo tratados;

Corrigir Dados Pessoais incompletos ou desatualizados;

Obter informacodes sobre as finalidades do Tratamento de seus Dados Pessoais;

Revogar os Consentimentos a qualquer momento, mediante manifestacao expressa do
Titular guando o Tratamento for realizado mediante a coleta do Consentimento;

Em alguns casos, se opor a determinados tipos de tratamento; e

e Em alguns casos, solicitar a anonimizagao, bloqueio ou eliminacao de Dados Pessoais
tratados de forma excessiva, desnecessaria ou descumprindo as Leis e Regulamentos de
Protecao de Dados Pessoais.

As solicitagoes referentes ao exercicio destes direitos devem ser encaminhadas para o e-mail
LGPD@suzano.com.br.

E importante ressaltar que esses direitos ndo sdo absolutos e podem ndo ser aplicaveis em
determinadas circunstancias. Assim, cada solicitacao sera avaliada e apds a analise, a Suzano
informara a Vocé, se podera ou nao atender a solicitacao. Nem sempre a Suzano podera atender a
solicitacao de eliminacdo dos Dados Pessoais, devido ao cumprimento de obrigacdes legais e/ou
regulatdrias que requerem a retencao de referidos dados por determinado periodo.

4.3 - DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES

Quando aplicavel, a Suzano podera tratar Dados Pessoais de criancas e adolescentes no contexto
de suas atividades, especialmente em situacdes relacionadas a dependentes de Colaboradores (por
exemplo, para concessao de beneficios, inclusao em planos de saude ou programas corporativos) e
contratacao de jovens aprendizes ou participagdo em programas de formacao e inclusao
profissional, por exemplo.

Nesses casos, o tratamento serd realizado em conformidade com a legislagao aplicavel,
especialmente a LGPD e o ECA, observando-se os requisitos legais aplicaveis, e incluindo, quando
necessario, a atuacao dos responsaveis legais.
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4.4 - COMPARTILHAMENTO DE DADOS PESSOAIS COM TERCEIROS

A Suzano compartilha alguns Dados Pessoais dos Colaboradores com terceiros na medida em que seja
necessario para gestao do vinculo entre o Colaborador e a empresa. O compartilhamento ocorre, por
exemplo, para fins do cumprimento de obrigacoes legais (como o compartilhamento de dados com a
Receita Federal e o e-Social, por exemplo), e para fins do cumprimento de obrigacdes contratuais
(como o compartilhamento de dados com instituicdes financeiras, para fins de pagamento de
remuneracoes).

Qualqguer terceiro que trate Dados Pessoais em nome da Suzano devera seguir com as diretrizes
previstas nas Leis e Regulamentos de Protecao de Dados, especialmente, na LGPD.

4.5 - TRANSFERENCIA INTERNACIONAL

Os seus Dados Pessoais podem ser transferidos para outros paises, seja entre unidades da Suzano
no exterior ou com fornecedores internacionais. Nesses casos, a Suzano adota medidas para
garantir que seus dados continuem protegidos e que a transferéncia seja realizada de acordo com
a legislacao aplicavel.

5 - RESPONSABILIDADES

A adequada protecao de Dados Pessoais na Suzano depende da atuacao coordenada de diferentes
areas e individuos, conforme descrito a seguir:

5.1 - COLABORADORES

Os colaboradores sao responsaveis por tratar Dados Pessoais em conformidade com as Leis e
Regulamentos de Protecao de Dados e com as politicas internas da Suzano. Nesse contexto,
devem:

e Cumprir integralmente as politicas, procedimentos e diretrizes internas aplicaveis ao
Tratamento de Dados Pessoais;

e Tratar Dados Pessoais exclusivamente para finalidades legitimas, relacionadas as suas
atividades profissionais;

e Nao compartilhar Dados Pessoais com terceiros nao autorizados;

e Adotar as diretrizes de seguranca da informacao estabelecidas pela Companhia;

e Garantir que os Dados Pessoais sejam mantidos apenas pelo tempo necessario para a
finalidade do tratamento ou conforme exigido por lei ou regulamento;

e Seguir as orientacoes dos times de DigitalTech e de P&PD quanto a utilizagao de
ferramentas tecnoldgicas, armazenamento de informacgoes e contratagao de servicos;

e Preencher os documentos e avaliagoes de privacidade aplicaveis, incluindo instrumentos de
Privacy by Design, quando do desenvolvimento de novos processos, produtos ou
atividades; e

e Reportar imediatamente quaisquer incidentes de seguranca envolvendo Dados Pessoais,
ainda que suspeitos, ao Time P&PD.

5.2 - TIME P&PD

O Time P&PD é responsavel por estruturar, implementar e monitorar o Programa de Privacidade da
Suzano, cabendo-lhe:

e Monitorar a conformidade com as Leis e Regulamentos de Protecao de Dados aplicaveis;
e Definir diretrizes, orientar areas internas e apoiar a implementacao de boas praticas de
privacidade;



1Y) suzano

e Conduzir avaliacbes de Privacidade e Protecao de Dados Pessoais, incluindo revisoes
periddicas e auditorias;

e Apoiar na analise de novos projetos, produtos e processos sob a perspectiva de Protecao
de Dados;

e Atuar como ponto de apoio aos colaboradores para esclarecimento de duvidas e
tratamento de demandas relacionadas a Privacidade e Protecdo de Dados Pessoais.

5.3 - ENCARREGADA DE PROTECAO DE DADOS (DPO)
A Encarregada de Protecao de Dados é responsavel por:

Atuar como canal de comunicacao entre a Suzano, os Titulares e a ANPD;

Receber e tratar solicitagdes dos titulares de Dados Pessoais;

Supervisionar a conformidade das atividades de tratamento com a LGPD;

Aprovar este Aviso P&PD;

Realizar ou coordenar avaliagcoes periddicas de Privacidade e Protecao de Dados Pessoais; e
Orientar a Companhia quanto as melhores praticas e obrigacdes legais aplicaveis.

5.4 - AREA DE CIBERSEGURANGA

A area de Ciberseguranca, em conformidade com a PC.00.0024 - Politica de Seguranga da
Informagdo, é responsavel por garantir a protecao técnica dos dados e sistemas da Suzano,
cabendo-lhe:

Implementar e gerenciar controles de seguranca da informacao e seguranca cibernética;
Monitorar vulnerabilidades e promover sua correcao;

Atuar na prevencao, deteccao e resposta a incidentes de seguranca; e

Assegurar a confidencialidade, integridade, disponibilidade, autenticidade e legalidade das
informacoes, em conformidade com as politicas internas e regulamentacgoes aplicaveis.

6 - DUVIDAS OU SOLICITACOES

Qualguer duvida em relacao ao disposto neste Aviso P&PD deve ser encaminhada, por e-mail, para:
P&PD®suzano.com.br.

7 - APROVAGCAOQ DA POLITICA

A presente Politica entra em vigor, por prazo indeterminado, na data de sua aprovacao pela
Encarregada de Protecao de Dados Pessoais ou do Diretor Juridico, que possui competéncia
exclusiva para alteracao, em qualquer hipdtese, deste Aviso P&PD.

Nota: se necessario, cdpias da deliberacao sobre a alteragao ou revisao da Politica poderao ser
enviadas para partes interessadas.

8 - VIOLACAO DA POLITICA

Violacoes a este Aviso P&PD estao sujeitas as sangdes disciplinares previstas nas normas internas
da Suzano, na legislagao vigente no Brasil e nos paises onde a Suzano esta localizada.

9 - CONSIDERACOES FINAIS

Este Aviso P&PD deve ser divulgado a todo Colaborador, independentemente do nivel hierarquico
da Suzano. E de responsabilidade de todos o acompanhamento da atualizagao deste documento,
sendo vedado alegar seu desconhecimento.
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10 - ANEXOS

ANEXO A - CATEGORIAS & TIPOS DE DADOS PESSOAIS
ANEXO B - FINALIDADES DE TRATAMENTO DE DADOS PESSOAIS
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ANEXO A - CATEGORIAS & TIPOS DE DADOS PESSOAIS
Sao exemplos de Dados Pessoais tratados pela Suzano:

Dado Pessoal
o Identificagao: Nome, Nome Social, CPF, RG, CNH, PIS, Passaporte, CTPS, NP do Colaborador
o Relagdes Familiares: Nome da Mae, Nome do Pai, Nome do Conjuge, Nome dos Filhos
e Dados Demograficos: Data de Nascimento, Idade, Sexo/Género, Estado Civil, Nacionalidade,

Naturalidade, Local de Nascimento, Escolaridade

Contato: E-mail Comercial, E-mail Particular, Telefone Comercial, Telefone Particular

Localizagao: Endereco Residencial, Endereco Comercial, Geolocalizacao

Financeiro: Saldrio, Dados Bancarios, Dados de Cartdo de Crédito/Débito

Beneficios: Dados de Beneficios e Direitos, NUmero do Plano de Saude, NUmero do Plano

Odontologico

e Profissional: Cargo/Posicao, Descricdo da Funcao, Qualificagdes/Certificacdes, Curriculo,
Registro em Entidade de Classe, ID de Fornecedor/Prestador

e Desempenho: Avaliacao de Desempenho, Dados de Desempenho do Colaborador

e Acesso Digital: Login Rede, Login SAP, Endereco de IP, Histdrico do Navegador/Cookies, ID
do Recurso Terceirizado

e Imagem e Veiculo: Imagens e/ou Videos, Informagao do Veiculo

e Reputagdo/Antecedentes: Referéncia ou Verificacdo de Antecedentes Criminais, Resultados
de Sancdes nao Criminais

e Outros: Redes Sociais, Dados Obtidos em Ambiente Publico

Dado Pessoal Sensivel
o Dado de Saude
Dado Genético ou Biométrico
Origem Racial ou Etnica
Convicgao Religiosa, Filoséfica ou Politica
Filiacao a Sindicato ou Organizacao Religiosa/Filoséfica/Politica
Opiniao Politica
Orientacao Sexual

Os exemplos acima sao apenas ilustrativos e nao constituem uma lista completa. Nem todos os
Dados Pessoais mencionados serao necessariamente coletados ou tratados em todos os casos ou
para todos os Colaboradores.
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ANEXO B - FINALIDADES DE TRATAMENTO DE DADOS PESSOAIS

FINALIDADE

DESCRICAO RESUMIDA

Contrato de Trabalho

Procedimentos de admissao, execucao e encerramento do contrato de
trabalho

Identificacao e
Contato

Identificar e contatar o(a) Colaborador(a) em razdo do vinculo trabalhista

Obrigacdes Legais

Cumprimento de obrigacoes previstas na legislagao trabalhista e
previdenciaria

Execugao Contratual

Execucao de contratos relacionados ao vinculo laboral

Exercicio de Direitos

Defesa de direitos em processos judiciais, administrativos ou arbitrais

Protecdo de Vida

Protecao da vida ou integridade fisica do(a) Colaborador(a) ou de terceiros

Canal de DenUncias

Apuracao de denuncias e eventual aplicacao de medidas disciplinares

Bem-Estar

Contratacao de servicos de bem-estar fisico e mental (ex: academias)

Servigos Financeiros

Pagamentos, representacao perante instituicoes financeiras e criacdo de
perfis bancérios

Acesso e Integragao

Controle de acesso fisico/sistémico, emissdo de crachd e integracao de
Colaboradores

Diversidade e Inclusdo

Promocao de agoes voltadas a grupos de diversidade e inclusao

Remuneracgado e
Mobilidade

Calculo de remuneracao, processos de imigracao, recolocacao e regularizacao
fiscal

Autenticagao Digital

Autenticacao de identidade em ambientes corporativos e atendimento
individualizado

Beneficios

Contratacao de seguro de vida, plano de saude, plano odontolégico e outros
beneficios

Outras Finalidades

Demais finalidades que possam surgir e que sejam compativeis com o
contexto do Contrato de Trabalho




/
—

SSSSSS

i




