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DSA i DMA z perspektywy
ochrony danych
osobowych

Parlament Europejski oraz Rada UE zatwierdzity dwa
rozporzadzenia majace stanowic¢ filary regulacji w
sektorze cyfrowym. Nowe przepisy obejma takie
podmioty jak portale spolecznosciowe, dostawcow
ustug chmurowych czy wyszukiwarek
internetowych. Regulacje beda oddziatlywac rowniez
na kwestie zwigzane z przetwarzaniem danych
osobowych.

Nowe regulacje a RODO

Zarowno akt o ustugach cyfrowych (DSA - Digital
Services Act), jak i akt o rynkach cyfrowych (DMA -
Digital Markets Act) nie narusza przepiséw RODO ani
innych przepiséw Unii dotyczacych ochrony danych
osobowych i prywatnosci w zakresie tacznosci.
Przeciwnie, regulacje te maja uzupetiac¢
dotychczasowe akty prawne, przyczyniajac sie do
tworzenia jednolitych standardéw ochrony jednostki
m.in. w zakresie przejrzystosci przetwarzania,
profilowania, czy zgod. Zatem podstawowym aktem
w zakresie ochrony danych osobowych pozostaje
RODO.

DSA - akt o ustugach cyfrowych

Akt o ustugach cyfrowych reguluje ustugi posrednie
Swiadczone odbiorcom majgcym siedzibe lub miejsce
zamieszkania w Unii, niezaleznie od siedziby
dostawcow tych ushug. Za dostawcéow ustug
posrednich w rozumieniu rozporzadzenia nalezy
uzna¢ podmioty swiadczace ustugi posrednictwa,
ushugi hostingowe, czy platformy internetowe. Celem
DSA jest przede wszystkim ustalenie nowych regut
dziatania na linii platforma — cztowiek (odbiorca
ustugi). Dnia 4 pazdziernika 2022 r. DSA zostat
zatwierdzony przez Rade UE. Ostatnim krokiem
bedzie publikacja rozporzadzenia w Dzienniku
Urzedowym Unii Europejskiej. Przepisy zaczng
obowigzywac po 15 miesigcach od wejscia w zycie.

Prawnik, radca prawny

e Ograniczenia w reklamie internetowej - DSA

wprowadza ograniczenia w zakresie
prezentowania ukierunkowanej reklamy z
wykorzystaniem profilowania. Zgodnie z RODO,
administrator przy pozyskiwaniu danych
osobowych ma obowigzek poinformowac o
zautomatyzowanym podejmowaniu decyzji, w
tym o profilowaniu. DSA w tej mierze uzupehia
powyzsze regulacje, wprowadzajac obowiazek
prezentowania  informacji o  gléwnych
parametrach uzywanych do okreslenia odbiorcy,
ktoremu prezentowana jest reklama oraz
ewentualnie o  sposobie  zmiany  tych
parametrow. W wielu przypadkach dane
wykorzystywane do  okreslenia  odbiorcy
stanowig wtasnie dane osobowe takie jak wiek,
pte¢ czy zainteresowania. Zasada bedzie zakaz
reklamy ukierunkowanej na  podstawie
profilowania z wykorzystaniem szczegolnych
kategorii danych osobowych, takich jak
orientacja seksualna, przekonania religijne, czy
dane o zdrowiu. Co wiecej, profilowanie oparte o
dane osobowe zwyklych oraz szczegdlnych
kategorii nie bedzie mogto by¢ stosowane, gdy
dostawca platformy internetowej z
wystarczajaca pewnoscig bedzie wiedzial, ze
ustugobiorca jest osoba niepelnoletnia. Przy
czym w tym przypadku nie bedzie dopuszczalne
gromadzenie dodatkowych danych osobowych,
w tym danych o wieku, w celu oceny, czy
odbiorca ustugi jest faktycznie  osoba
niepelnoletnia. W motywach do rozporzadzenia
wskazuje sie, ze platforma internetowa moze by¢
uznana za dostepna dla osob niepemoletnich,
jezeli warunki korzystania z platformy
dopuszczajg korzystanie z niej przez osoby
niepenoletnie (np. czesé mediow
spotecznosciowych), gdy jej ustluga jest
skierowana lub w przewazajacej mierze
wykorzystywana przez niepetnoletnich (np.
platformy z grami komputerowymi) lub gdy
dostawca jest w inny sposob sSwiadomy, ze
niektdrzy odbiorcy jego ustugi sg niepelnoletni.
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e Dark patterns - DSA wprowadza réwniez zakaz
wykorzystywania manipulacyjnych interfejsow
tj. interfejséw, ktére z uwagi na stosowane
kolory, ksztalty, obrazki itp. mogloby
wprowadza¢ uzytkownikow w bitad, stuzy¢ do
manipulacji lub w inny sposob istotnie
znieksztatcaé lub ogranicza¢ zdolnos¢ do
podejmowania swobodnych i $wiadomych
decyzji. Dotychczas metody takie czesto byty
wykorzystywane przy odbierania zgdd, w tym
zg0d na przetwarzanie danych osobowych lub w
ramach akceptacji plikdbw cookies  (np.
stosowanie ,nieintuicyjnych” koloréw).

DMA - Akt o rynkach cyfrowych

Akt o rynkach cyfrowych ma znacznie wezsze
zastosowanie, gdyz jest adresowany do najwiekszych
podmiotéw na rynku ushlug cyfrowych tzw.
straznikow dostepu (ang. Gatekeepers). O przyznaniu
statusu straznika dostepu bedzie decydowata
Komisja Europejska po uprzedniej notyfikacji przez
podmiot, ktory osiagnal progi wskazane w
rozporzadzeniu. Glownym celem przepisow jest
wyznaczenie regut dziatania na linii  wielkie
platformy - biznes (w tym mniejsze podmioty
funkcjonujace na rynku cyfrowym), w szczegolnosci
przez zwiekszenie konkurencyjnosci. Publikacja
rozporzadzenia w Dzienniku Urzedowym Unii
Europejskiej planowana jest na 13 pazdziernika 2022
r. Przepisy zaczna obowigzywac po 6 miesigcach od
wejscia w zycie.

e 7Zakaz 1Igczenia danych - Rozporzadzenie
wprowadza generalny zakaz taczenia danych
osobowych z rdéznych zrodet bez prawidtowo
udzielonej zgody uzytkownika. Ma to zmniejszy¢
przewage najwiekszych platform w stosunku do
pozostatych  podmiotéow na rynku ushug
cyfrowych. Zgodnie z art. 5 DMA straznikom
dostepu zabrania sie:

1. przetwarzania w celu s$wiadczenia ustug
reklamy internetowej danych osobowych
uzytkownikow  korzystajacych z  ustug
podmiotéw trzecich, ktore korzystaja z ustug
platformy gtéwnej;

2. taczenia danych osobowych pochodzacych z
roznych platform zarzadzanych przez danego
straznika dostepu lub z danymi osobowymi
pochodzacymi z ustug podmiotow trzecich;
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3. wzajemnego  wykorzystywania  danych
osobowych uzytkownikow z roznych platform
zarzadzanych przez danego  straznika
dostepuy;

4. rejestrowania uzytkownikow do innych ustug
swiadczonych przez straznika dostepu w celu
Iaczenia danych osobowych;

W przypadku odmowy lub wycofania zgody na
reklamy internetowe, straznik dostepu nie bedzie
miatl mozliwosci powtdrnej prosby o zgode w tym
samym celu wiecej niz raz w okresie jednego roku.
Jednoczesnie w takiej sytuacji brak wyrazenia zgody
nie powinien pocigga¢ za soba ograniczen w
podstawowych funkcjonalnosciach platformy.

e Obowigzek raportowania w zakresie metod
profilowania - DSM kiadzie duzy nacisk na
transparentnos¢ dziatania straznikéw dostepu.
Przejawem tego bedzie obowigzek poddania
niezaleznemu audytowi opisu podstaw, na
ktorych odbywa sie profilowanie konsumentéw.
Badane bedzie czy do profilowania sg
wykorzystywane dane osobowe, cel, dla ktorego
profil jest przygotowywany i ostatecznie
wykorzystywany, czas trwania profilowania,
wplyw takiego profilowania na ustugi straznikow
dostepu oraz kroki podjete w celu skutecznego
umozliwienia  uzytkownikom  koncowym
uswiadomienia sobie  stosowania takiego
profilowania, a takze dziatan zmierzajacych do
uzyskania ich zgody lub zapewnienia mozliwosci
odmowy lub cofniecia zgody. Tak sporzadzony
raport bedzie przekazywany do Komisji
Europejskie;.

Podsumowanie

Rozporzadzenia DSA oraz DMA stanowig wazny krok
w kierunku uregulowania w Unii ustug cyfrowych.
Kluczowym elementem z perspektywy ochrony
danych osobowych jest kompatybilnos¢ nowych
przepisow z dotychczasowymi regulacjami, co
powinno przelozy¢ sie na tworzenie spdjnego
systemu ochrony jednostki w wirtualnym $wiecie.
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Transfery danych
poza EOG - aktualny
stan prawny

Prawnik, adwokat

0Od czasu wydania wyroku Trybunatu
Sprawiedliwosci Unii Europejskiej znanego
takze jako wyrok ws. ,Schrems II” (nasz
alert na ten temat dostepny jest tutaj),
kwestia transferéw danych osobowych
poza EOG — w szczegolnosci do Standw
Zjednoczonych - nadal budzi duzo

kontrowersji. Ponizej wskazujemy
najwazniejsze  kwestie, ktore firmy
powinny uwzglednic rozwazajac
przekazywanie danych poza EOG.

Praktyczne znaczenie transferow
dla dziatalnosci biznesowe;j

Zmieniajacy sie stan prawny dot.
transferow danych poza EOG wigze sie z
wieloma wyzwaniami dla administratorow
danych, w szczegdlnosci w kontekscie
uzywania rozwigzan miedzynarodowych
dostawcow (np. korzystania z technologii
reklamowej — adtech i korzystania z innych
rozwigzan takich dostawcow jak Facebook
lub  Google). Regulacje  dotyczace
transferow pokrywaja zaréwno sytuacje
gdy dane trafiajg docelowo do panstwa
trzeciego i tam sg przechowywane (data at
rest), jak i sytuacje gdy dane sg przesytane
przez kraj spoza EOG (data in transit), a
takze gdy dostep do danych znajdujacych
sie w Unii jest wytacznie uzyskiwany spoza
EOG. Jak widaé, pojecie transferu jest
bardzo szerokie i moze obejmowaé wiele
sytuacji zwigzanych z codziennym
funkcjonowaniem biznesu, a potencjalnie
moga  nawet  wymusic¢ zmiane
dotychczasowych procesow.
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Konsekwencje Schrems II na poziomie
unijnym —nowe klauzule i rekomendacje

Wyrok Schrems 1I nie tylko uniewaznit Privacy Shield
(podstawe transferow do Standéw Zjednoczonych
niewymagajaca zadnych dodatkowych krokéw po
stronie administratorow), ale i wskazal dodatkowe
wymogi zwigzane z transferami. Przede wszystkim z
wyroku wynika, ze samo oparcie sie na wydanych
przez Komisje Europejska standardowych klauzulach
umownych moze okaza¢ sie niewystarczajace.
Zgodnie z ww. wyrokiem, nalezy kazdorazowo oceni¢
skutecznosé tych klauzul w swietle uwarunkowan
prawnych panstwa spoza EOG oraz, w razie potrzeby,
wdrozy¢ dodatkowe zabezpieczenia  danych.
Standardowe klauzule umowne sg bowiem jedynie
kontraktem, ktory nie zawsze moze okazac sie
skuteczny w  Swietle majgcych  zastosowanie
przepisow prawa.

Wskutek powyzszego, Europejska Rada Ochrony
Danych wydala zalecenia dotyczace wdrazania
dodatkowych - towarzyszacych standardowym
klauzulom umownym - zabezpieczen zapewniajacych
skutecznos¢ ochrony danych osobowych podczas
transferu, w szczegolnosci w Swietle ustawodawstwa
umozliwiajgcego wtadzom panstw trzecich dostep do
danych. Zalecenia wskazuja przyktadowe srodki, ktore
mogg uzupehiaé¢ standardowe klauzule umowne, w
tym $rodki organizacyjne i techniczne oraz dodatkowe
srodki umowne. Celem wdrazania tych srodkow jest
zapewnienie merytorycznej rownowaznosci ochrony
transferowanych danych z ochrong przystugujaca w
Unii. Administratorzy moga korzysta¢ z tych
wytycznych by prawidtowo uzupehié uzywane przez
siebie standardowe klauzule umowne.

Ponadto, Komisja Furopejska przyjela nowe
standardowe klauzule umowne, ktére stanowig
obecnie jeden z dozwolonych przez RODO
mechanizmoéw transferéw danych poza EOG. To na
nich powinni bazowa¢ administratorzy, jezeli chca
wszeza¢ nowe transfery i nie zidentyfikowali innej
podstawy dla ich wykonania (np. decyzji o
adekwatnosci).

W przypadku transferow gléwnym problemem moze
sie okaza¢ to, 7Ze przepisy panstwa trzeciego
pozwalajace na dostep jego wladz do danych
zapewniaja zbyt szeroki i niepodlegajacy kontroli
dostep do danych Europejczykow, ktorego nie blokuja
standardowe klauzule umowne. Takie regulacje byty
czynnikiem determinujagcym uniewaznienie Privacy
Shield oraz sa wykorzystywane do podwazania
mozliwosci  wysytania  danych do  Stanow
Zjednoczonych w decyzjach organéw nadzorczych i
TSUE.
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https://www.linkedin.com/posts/kancelariasks_zmiana-zasad-przekazywania-danych-osobowych-activity-6689791535103447040-Rj7v?utm_source=share&utm_medium=member_desktop
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv%3AOJ.L_.2021.199.01.0031.01.POL&toc=OJ%3AL%3A2021%3A199%3ATOC
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Decyzje organow nadzorczych i praktyki
innych organow panstwowych

Prezes Urzedu Ochrony Danych Osobowych nie
wydat do tej pory wlasnych wytycznych zwiazanych
z transferami danych, ale powoluje sie na dzialania
na poziomie unijnym. Mozemy jednak spodziewac sie
ujawnienia wlasnego stanowiska PUODO na temat
transferéw, bowiem do polski trafito 5 ze 101 skarg
wniesionych na administratorow korzystajacych z
rozwigzan Facebooka i Google, dokonujacych m.in.
transferow danych do USA (skargi te wniosta
fundacja NYOB po wyroku ws. Schrems II).

Mimo ze w Polsce nie podano jeszcze informacji o
postepowaniach toczacych sie wskutek tych skarg,
organy nadzorcze w innych panstwach unijnych
wydaly juz decyzje w niektorych sprawach. Czesé
organow nadzorczych (Hiszpania, Luksemburg)
odrzucito skargi ze wzgledu na to Ze administratorzy
przestali korzysta¢ ze wskazanych w skardze
narzedzi. Co ciekawe, jak wynika z informacji
pozyskanych od NYOB, okolicznos¢ ta nie
zadecydowata o odrzuceniu skarg we wszystkich
jurysdykcjach.

)7/ - Austria
Decyzje >> SEICE
Wiochy

Niektore organy nadzorcze (Austria, Francja,
Wilochy) wskazywaly, ze korzystajac z narzedzi

Google dokonujacych transferow do Stanéw UWAGA!

Zjednoczonych administratorzy dopuszczali sie

naruszenia RODO, poniewaz — mimo zawax:tygh Wprzypadkuwkt(')rym dotychczas

standardowych klauzul umownych — amerykanskie

stuzby wywiadowcze miaty szerokie prawa nadzorcze wykonywane transfery danych

wobec dostawcow narzedzi i nie doszto do OSObOWYCh poza EOG WYkOI’lYWHIle

iilpemglﬁenja odpowiedniej ochrony za pomoca ww. byly na podstawie poprzednio
auzul.

obowigzujacych standardowych
Podejmowane sg réwniez inne dziatania na poziomie klauzul umownych, konieczna jest ich
lokalnym np. w_Danii, zakazano korzystania z aktualizacja. 0d 27 grudnia 2022r.
rozwigzan Google w szkotach. jedynie standardowe klauzule
umowne z czerwcea 2021 r. mogg by¢

Powyzsze decyzje beda prawdopodobnie stuzyty jako
wytyezne réwniez przy ocenie transferéw do innych stosowane!
panstw trzecich nie zapewniajacych takiej samej
ochrony jak EOG.


https://techmonitor.ai/policy/privacy-and-data-protection/denmark-google-ban-workspace-chromebook-gdpr
https://noyb.eu/sites/default/files/2022-01/E-DSB%20-%20Google%20Analytics_EN_bk.pdf
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9768387
https://noyb.eu/en/update-cnil-decides-eu-us-data-transfer-google-analytics-illegal
https://edpb.europa.eu/news/national-news/2022/italian-sa-bans-use-google-analytics-no-adequate-safeguards-data-transfers_en
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Co powinni robic¢ administratorzy chcacy
dokonac¢ transferu danych?

Przede wszystkim nalezy pamietaé, ze w przypadku
panstw spoza EOG, w stosunku do ktorych zostata
wydana decyzja o adekwatnosci, uwagi wskazane w
niniejszym artykule nie maja zastosowania. Decyzja
ta stanowi samoistna podstawe transferdw i nie jest

konieczne  dodawanie  dodatkowych — srodkow
zabezpieczajacych.

/ Lista panstw, w stosunku

S A < do ktérych zostata

wydana taka decyzja

W przypadku opierania transferéw na innych

podstawach wskazanych w art. 46 RODO nalezy:

zidentyfikowac¢ operacje transferéw danych poza
EOG;

oceni¢, czy istnieja przepisy lub praktyki
obowigzujace w odpowiednim panstwie spoza
EOG, ktore moga mie¢ wplyw na skutecznosc
stosowanej podstawy transferu i zabezpieczen;

ustalic i wdrozy¢ ewentualne  srodki
uzupetiajace, tak aby stopien ochrony
przekazywanych danych byl merytorycznie
réwnowazny temu wynikajgcemu z prawa
unijnego;

dokonywa¢, w odpowiednich odstepach czasu,
ponownej oceny stosowanych srodkéw i
majgcego zastosowanie stanu prawnego.
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W celu wykonania powyzszych krokow
zazwyczaj wdrazane sa Transfer Impact
Assessments (,TIA”). TIA to analiza wptywu i
skutkow dla bezpieczenstwa transferu
danych osobowych do kraju spoza EOG,
wobec ktorego nie wydano decyzji o
adekwatnosci.  Stuzy ona  spelieniu
wymogow RODO dotyczacych rozliczalnosci.
Nalezy wskazad, ze analiza taka jest rowniez
wymagana przez zapisy standardowych
klauzul umownych.

Wszedzie gorzej
gdzie nas nie ma?

Koncentrowanie sie na transferach do
panstw trzecich powoduje czesto, ze mniejsza
uwage przyktada sie do dostepu do danych
przez organy porzadku publicznego w samej
Unii Europejskiej. Warto podkreslic, ze tutaj
rowniez czesto pojawiaja sie kontrowersje
zwigzane z dostepem podmiotéw trzecich (w
tym stuzb panstwowych) do informacji o
obywatelach. Tytutem przyktadu, Fundacja
Panoptykon, dziatajaca na rzecz prywatnosci,
wielokrotnie zwracala uwage na to ze w
Polsce shuzby majg mozliwos¢ inwigilacji bez
odpowiedniej kontroli, a _sprawy tego

dotyczace docieraja_przed ETPCz. Tym
samym, przyjety w  dotychczasowych
wytycznych i decyzjach model w ktorym
istnieje zatozenie, ze transfery poza EOG sg
ryzykowne (niektore wrecz zakazane) i ich
wykonywanie wymaga wielu dodatkowych
krokow, a dane w EOG sg bezpieczne tworzy
wrazenie ochrony pozostajacej w duzej
mierze na poziomie teoretycznym.

e



https://panoptykon.org/wiadomosc/kolejna-sluzba-specjalna-tez-bez-nadzoru
https://panoptykon.org/polska-przed-etpc-inwigilacja
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9768387
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Wysokie kary i zakaz prowadzenia dziatalnosci za
zautomatyzowane rozpoznawanie obywateli za
pomoca biometrii i informacji pobranych z Internetu

Organy ds. danych osobowy wielu krajach, w tym w
Grecji, Wloszech i Francji wydaty decyzje dot.
naruszen prawa ochrony danych osobowych przez
Clearview Al, w tym natozyly na ww. firme znaczace
kary finansowe (np. 20 mIn EUR w Gregcji i Wioszech
oraz 75 min GBP w Wielkiej Brytanii). Organy
nadzorcze wydawaly takze nakazy zaprzestania
dziatalnosci oraz usuniecia baz danych.

Praktyki Clearview AI polegaly na zbieraniu
wizerunkow z mediow spotecznosciowych i innych
publicznych Zrodet w sposob zautomatyzowany (web
scrapping). Mechanizm zapisywat wszelkie obrazy
zidentyfikowane jako wizerunek cztowieka, wraz z
informacjami o pliku (np. link do strony Zrodlowej,
informacje o miejscu zrobienia zdjecia). Dane te byly
nastepnie  identyfikowane przez algorytm i
dopasowywane do innych zdje¢ w bazie firmy. Dostep
do bazy byt nastepnie sprzedawany firmom
prywatnym oraz organom sScigania lub stuzbom
specjalnym. Podmioty te, po wgraniu do niego
konkretnego  zdjecia, mogly zidentyfikowaé
konkretna osobe i pozyskac inne informacje zebrane
o niej w bazie Clearview Al (liste wszystkich
zebranych zdje¢ wraz z linkami do konkretnych stron
i danych zebranych w toku web scrapingu). Tym
samym, dochodzito do przetwarzania danych
osobowych, w tym danych biometrycznych
(przetwarzanie zdje¢ uznaje sie za przetwarzanie
danych biometrycznych jezeli sg przetwarzane
specjalnymi metodami technicznymi,
umozliwiajacymi jednoznaczng identyfikacje osoby
fizycznej lub potwierdzenie jej tozsamosci — wynika to
wprost zmotywu 51 RODO).

Nalezy  podkreslié, ze mimo  stworzenia
rozbudowanego systemu przez spotke, musi sie ona
obecnie mierzy¢ z zakazem prowadzenia planowanej
dziatalnosci w wielu krajach. Pokazuje to jak istotne
jest praktyczne zastosowanie koncepgji privacy by
design.

Powyzej opisane dziatania organéw wpisujg sie w
szeroka  dyskusje dot. zasad  stosowania
mechanizmow rozpoznawania twarzy. Na poziomie
unijnym pojawiaja sie gltosy o zakazaniu uzywania
kamer postugujacych sie sztuczng inteligencja do
skanowania i identyfikacji twarzy ludzi w przestrzeni
publicznej, a - jak donosi portal POLITICO -
zwolennicy takiego podejscia tworza rosnaca grupe
w_Parlamencie Europejskim . 7 drugiej strony, z
takich rozwiazan chcieliby korzysta¢ pracodawcy w
przypadku dostepu do szczegdlnie krytycznych
informacji czy organizatorzy imprez masowych w
celu zapewnienia bezpieczenstwa. Pogodzenie tych
interesow moze by¢ trudne bez dodatkowych
regulacji prawnych lub wytycznych, dlatego warto
obserwowac prace i dyskusje nad takimi regulacjami
toczace sie obecnie w strukturach unijnych.

Kolejne kary za nienalezytg ochrone danych
osobowych sygnalistow

Nienalezyta ochrona danych osobowych sygnalistow
byla przyczyng nalozenia przez wioski organ
nadzorczy GPDP (Garante Per La Protezione Dei Date
Personali) kolejnej kary pienieznej. Decyzja z 4
kwietnia 2022 r. GPDP nalozyt na administratora
danych — Szpital Publiczny w Perugii oraz podmiot
przetwarzajacy — ISWEB S.p.A. dostawce systemu do
obstugi zgloszen sygnalistow kary pieniezne — w obu
przypadkach — wwysokosci 40.000 EUR.

7godnie z ustaleniami GPDP, dostep do aplikacji
internetowej stuzacej do zgtaszania
nieprawidtowosci, opartej na oprogramowaniu open
source, dostarczanej przez ISWEB S.p.A., byl mozliwy
za posrednictwem systemoéw, ktore, nie bedac
odpowiednio  skonfigurowane, rejestrowalty i
przechowywatly dane dotyczace przegladania stron
przez uzytkownikow, co pozwalato na identyfikacje
osob  korzystajacych z tej aplikacji, w tym
potencjalnych sygnalistow. Ponadto, pracownikom
nie przekazano zadnych informacji na temat
przetwarzania ich danych osobowych w celu
zglaszania nieprawidtowosci, nie przeprowadzono
oceny skutkéw dla ochrony danych (DPIA); jak
rowniez w rejestrze czynnosci przetwarzania nie
zostat uwzgledniony ten proces. W ocenie wtoskiego
organu nadzorczego administrator danych nie
ustanowit odpowiednich $rodkow technicznych i
organizacyjnych w celu zapewnienia wlasciwego
poziomu bezpieczenstwa, uwzgledniajgc szczegolne
ryzyko wynikajace z takiego przetwarzania, co
wymagato  wdrozenia  systemu  zarzadzania
zgtaszaniem nieprawidtowosci zgodnego z zasadami
,Privacy by design” oraz ,Privacy by default”.
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W odniesieniu do podmiotu przetwarzajacego wtoski
organ nadzorczy stwierdzit naruszenie w
przedmiocienieuregulowania przez ISWEB S.p.A.
stosunkow z dostawcg ushug hostingowych (brak
umowy powierzenia przetwarzania danych) zar6wno
w przypadku dziatania w charakterze podmiotu
przetwarzajacego (na rzecz Szpitala Publicznego), jak i
w przypadku dziatania w charakterze odrebnego
administratora danych (W odniesieniu do swoich
ushug wewnetrznych, np. dotyczacych zarzadzania
pracownikami  lub  dziatan  ksiegowych i
administracyjnych).

I Decyzja GPDP w odniesieniu do
7 =~ administratora danych

I Decyzja GPDP w odniesieniu do
ﬁ ©  podmiotu przetwarzajacego

Szeroka interpretacja szczegolnych
kategorii danych osobowych wg. TSUE

W dniu 1 sierpnia 2022 r. Trybunat Sprawiedliwosci
wydat orzeczenie (w sprawie C-184/20), w ktorym
wypowiedziatl sie m.in. co do zakresu szczegdlnych
kategorii danych osobowych, o ktérych mowa wart. 9
Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w  zwigzku  z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) ,RODO”.

Sprawa jest poktosiem wniosku litewskiej Gtéwnej
Komisji Etycznej (organu odpowiedzialnego za
zwalczanie korupcji) sie do jednego z dyrektorow
instytucji publicznej o ztozenie oswiadczenia o tzw.
interesach prywatnych. W zakres tego oswiadczenia
wchodza m.in. nastepujace informacje: (i) imie,
nazwisko, numer identyfikacji osoby fizycznej, numer
ubezpieczenia spotecznego, (i) okreslenie osoby
prawnej, ktorej cztonkiem lub wspdlnikiem jest
sktadajacy oswiadczenie lub jego wspotmatzonek,
konkubent lub partner, (iii) wskazanie bliskich lub
innych znanych sktadajgcemu o$wiadczenie osob lub
danych, z ktéorymi relacja mogtaby powodowac
konflikt intereséow. Czesé z powyzszych informacji
podlega publikacji na stronie internetowej Gléwnej
Komisji Etycznej. Dyrektor instytucji publicznej
wniost sprawe do litewskiego sadu, ktory z kolei
powzigl watpliwos¢ w zakresie zgodnosci przepisow
antykorupcyjnych na Litwie a RODO, w tym m.in. w
zakresie art. 9 ust. 1RODO.

Trybunal Sprawiedliwosci w tej sprawie wskazat ze
art. 9 RODO: nalezy interpretowa¢ w ten Sposob, ze
zamieszczanie, na Sstronie internetowej organu
publicznego odpowiedzialnego za gromadzenie
oswiadczerni o interesach prywatnych i kontrole ich
tresci, danych osobowych mogagcych posrednio
ujawni¢ orientacje seksualng osoby fizycznej,
stanowi przetwarzanie dotyczace szczegolnych
kategorii danych osobowych w rozumieniu tych
przepisow.

Trybunat Sprawiedliwosci uznat, ze:

e sama informacja o imieniu matzonka czy tez
konkubenta lub partnera osoby sktadajacej
oswiadczenie o tzw. interesach prawnych moze
udzielic pewnych informacji dotyczacych zycia
lub orientacji seksualnej nie tylko sktadajacego
oswiadczenie, ale roéwniez wspotmatzonka,
konkubenta lub partnera osoby sktadajacej
oswiadczenie (motyw 119 wyroku);

e w zakres art. 9 ust. 1. RODO powinny wchodzi¢
dane, ktore poprzez intelektualng operacje
kojarzenia lub dedukcji wskazujg na orientacje
seksualng osoby fizycznej (motyw 120 wyroku);

¢ gszeroka wyktadnia art. 9 ust.1RODO jest zgodna z
celem RODO, jakim jest zagwarantowanie
wysokiego poziomu ochrony podstawowych
praw i wolnosci 0s6b fizycznych, a zwlaszcza ich
zycia prywatnego, w zakresie przetwarzania
danych osobowych, ktére ich dotycza (motyw 125
wyroku).

Wyrok Trybunatu Sprawiedliwosci z cata pewnoscia
zaostrza obowiagzki spoczywajace na
administratorach. Wymaga on od administratorow
glebszego przemyslenia czy poszczegélne dane
osobowe moga shuzy¢ w drodze skojarzenia do
ujawnienia  szczegolnych  kategorii  danych
osobowych.

i) s Sylwia Macura-Targosz

. Starszy Prawnik, radca prawny
sylwia.macura-targosz@skslegal.pl
4 +48 694 415 447

Adrianna Gnatowska
Prawnik, adwokat
adrianna.gnatowska@skslegal.pl
+48 538 628 072
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Kolejne orzeczenie dot. przetwarzania
danych w rekrutacji

Wojewddzki Sad Administracyjny w Warszawie uznat
7e pracodawca ma prawo przetwarzac dane
kandydatow do pracy po zakonczonej rekrutacji w
celu obrony przed ewentualnymi roszczeniami z
tytutu dyskryminacji — wyrok z 4 sierpnia 2022 r.
(sygn. akt. I SA/Wa 542/22). Sad stwierdzil, ze:

e Administrator danych ma interes prawny, w
rozumieniu przepisow RODO (art. 6 ust. 1 (f)
RODO), do przetwarzania (wytacznie poprzez ich
przechowywanie) danych osobowych kandydata
do pracy w celu obrony przed roszczeniami tak
kandydata do pracy, jak i innych osob, ktore
uczestniczyty w procesie rekrutacji, a ktére moga
by¢ skutecznie dochodzone przez okres
przedawnienia roszczen ze stosunku pracy
wynikajacy z art. 291 k.p., tj. przez okres 3 lat od
dnia, w ktérym roszczenie stato sie wymagalne.

¢ Interes prawny administratora danych w postaci
przechowywania danych uczestnika
postepowania rekrutacyjnego przez znany, Z gory
okreslony okres (okres przedawnienia roszczen
pracowniczych wynikajacy z art. 291 kp.) z
potencjalng mozliwoscia wykorzystania ich w
postepowaniu nie narusza ani nie wplywa
negatywnie na sytuacje prawng uczestnikow
postepowania rekrutacyjnego.

e Przestanka prawnie uzasadnionego interesu, o
ktorej mowa w art. 6 ust. 1 (f) RODO, moze
dotyczy¢ sytuacji jeszcze nie istniejacej, tj. celem
wynikajgcym z  prawnie  uzasadnionych
interesow realizowanych przez administratora
moze by¢ konieczno$¢ udowodnienia potrzeby
dochodzenia lub obrony przed roszczeniem
ewentualnym, jeszcze nie istniejgcym. Takie
przetwarzanie nie ma charakteru przetwarzania
,hazapas”.
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Przypomnijmy stanowisko PUODO w tym przedmiocie
(prezentowane od 2018 r.)

Co do zasady pracodawca powinien trwale usung¢ dane
osobowe kandydata, z ktérym nie zdecydowat sie zawrzeé
umowy o prace, niezwlocznie po zakonczeniu procesu
rekrutacji, tj. po podpisaniu umowy o prace z
nowozatrudnionym pracownikiem, chyba ze ziscity sie inne
przestanki  uprawniajace  administratora do ich
przetwarzania. Wydtuzenie okresu przechowywania danych
zawartych w aplikacji powinno by¢ zatem wyjatkiem od
reguly niezwlocznego ich usuwania oraz powinno by¢
szczegolnie uzasadnione. W ocenie organu niedopuszczalne
jest przetwarzanie danych osobowych niejako "na zapas" z
zatozeniem, 7ze mogg by¢ one ewentualnie przydatne w
przysztosci oraz z odwotaniem sie przy tym do przepisow
dotyczacych przedawnienia roszczen cywilnoprawnych.

Wyrok Wojewddzkiego Sadu Administracyjnego idzie
w dobrym kierunku. Jesli wyrok stanie sie
prawomocny, pracodawcy bede mieli realne szanse
obrony przed ewentualnymi roszczeniami o0sOb
niezatrudnionych, jak rowniez bedg w stanie lepiej
realizowac obowiazek przeciwdziatania
dyskryminacji w zatrudnieniu.

WSA utrzymuje kare natozong przez
PUODO na Bank Millenium S.A.

Wojewodzki Sad Administracyjny w wyroku z 1 lipca
2022 r. rozpatrujac skarge Banku Millenium S.A. na
decyzje PUODO (I SA/WA 4143/21) oddalit skarge
banku i utrzymat decyzje organu naktadajacg na
administratora kare w wysokosci 363.832 PLN. Wyrok
jest nieprawomocny.

Dziataniami, ktore doprowadzity do natozenia przez
PUODO kary w zaskarzonej decyzji byto stwierdzenie
naruszenia ochrony danych polegajagcego na
zgubieniu przesytki z dokumentacja bankowa klienta
przez firme kurierskg przy jednoczesnym braku
zgtoszenia niniejszego naruszenia przez
administratora.
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Organ w zaskarzonej decyzji krytycznie ocenit
dziatania podjete przez administratora w zwigzku z
naruszeniem wskazujac, w szczegdlnosci ze:

e brak zgloszenia naruszenia do PUODO nalezy
uznac za zupetnie nieuzasadniony w niniejszym
stanie faktycznym, szczegdlnie biorac pod uwage,
z€:
l.przeprowadzona przez bank w oparciu o
metodologie ENISA wewnetrzna ocena ryzyka
wskazata na $redni poziom ryzyka naruszenia
praw i wolnosci osob fizycznych,

2.Dane utracone w wyniku zdarzenia
obejmowaty dane objete tajemnica bankowa, w
tym numery rachunkow i PESEL klienta,

e zaniechania banku w zwigzku z niniejszym
naruszeniem wskazujg na wysoki poziom winy
administratora, co potwierdza sam Sposob
realizacji obowigzkow administratora po
wykryciu naruszenia, ktérego sposob realizacji
uniemozliwial osobie ktorej dane zostaly
zagubione realizacje swoich praw (np.: poprzez
zgtoszenie alertu BIK).

Jednoczesnie organ w catosci zakwestionowat
argumentacje Sadu oparta o teze, iz to firma
kurierska byta administratorem danych zawartych w
zagubionej dokumentacji, wiec to ona powinna
dokonacé zgtoszenia do PUODO.

Wojewddzki Sad Administracyjny w catosci zgodzit
sie z argumentacjg PUODO. Sad podkreslit, Ze :
¢ Ocena ryzyka naruszenia praw i wolnosci osoby,
ktorej dane zostaly utracone powinna byc
dokonywana z perspektywy tej osoby, a brak
precyzyjnego zawiadomienia osoby,
spelniajacego wymogi z art. 34 ust. 2 RODO
uniemozliwia realizacje tych praw. Prawidtowe
zawiadomienie powinno zawiera¢ precyzyjne i
opisowe przedstawienie dostepnych
uprawnionemu praw i jest wykonywane w celu
minimalizacji skutkéw naruszenia.

e 7 racji tego, ze tres¢ utraconych dokumentéw
objeta byta tajemnicg bankowa, oczywistym jest,
ze administratorem danych widniejgcych na nich
jest Bank, bedacy nadawcg przesytki. Bank
samodzielnie w tym zakresie okresla cele i
sposoby przetwarzania, w przeciwienstwie do
informacji zawartych na oznaczeniu przesytki,
ktorych administratorem (wytgcznie w zakresie
niezbednym do dostarczenia przesytki) moze byc
tez niezaleznie operator pocztowy.

¢ Do oceny ryzyka naruszenia praw i wolnosci 0sob
fizycznych kluczowa jest ocena ryzyka utraty
kontroli nad danymi przez administratora, a nie
wylgcznie ocena zapoznania lub wykorzystania
danych.

Wyrok jest istotny rowniez dla operatorow
pocztowych, gdyz przesadza ze nie sg oni generalnie
administratorami danych zawartych w przesyltce (co
do ktorej zawartosci czesto nie majg nawet wiedzy),
ani podmiotami przetwarzajacymi takie dane. Sg oni
natomiast administratorami danych zawartych na
przesytce tj. dane nadawcy czy odbiorcy, ktore sa
niezbedne do wykonania ustugi.

Monitoring nadal z problemami

W ostatnich miesigcach pojawito sie kilka ciekawych
rozstrzygnie¢ wydanych przez europejskie organy
nadzorcze oraz sady w zakresie naruszen zwigzanych
z przetwarzaniem danych osobowych w zwigzku z
prowadzonym monitoringiem.

e W wyroku wydanym w Irlandii (sprawa Doolin v
The Data Protection Commissioner [2022] TIECA
17), Sad ustalit, ze w zakladzie pracy zostat
wdrozony monitoring CCTV stuzacy zapewnieniu
bezpieczenstwa i ochrony zdrowia w miejscu
pracy. Pracownicy zostali poinformowani przez
pracodawce o Wwyzej wymienionych celach
przetwarzania. Pracodawca prowadzac
postepowanie wyjasniajgce w sprawie incydentu
majacego miejsce w zaktadzie pracy, zapoznat sie
z nagraniami obrazu CCTV z pracowniczej
stotéwki. Nastepnie pracodawca wykorzystat te
nagrania obrazu z monitoringu CCTV w celu
przeprowadzenia postepowania dyscyplinarnego
przeciwko pozwanemu. Zdaniem pozwanego taki
cel wykorzystania nagran obrazu nie miescit sie
w celach, dla ktérych prowadzony byt
monitoring. Ostatecznie sad zgodzit sie z
pracownikiem i stwierdzit, ze przetwarzanie dla
celow postepowania dyscyplinarnego nie byto
zgodne z prawem i stanowilo zatem naruszenie
zasady ograniczenia celu, zgodnie z art. 5.1b.
RODO.
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e W [Luksemburgu organ nadzorczy (,CNPD”)
przeprowadzajac  kontrole u jednego z
administratorow, ustalit Zze administrator ten nie
uregulowal w wewnetrznej dokumentacji zasad
przetwarzania danych osobowych pracownikow
w zwigzku z prowadzonym monitoringiem CCTV.
Dodatkowo administrator nie potrafit wykazac
dlaczego prowadzenie monitoringu CCTV jest
konieczne.  Administrator ~ wyjasniat,  ze
poinformowat swoich pracownikéw ustnie o
prowadzonym monitoringu CCTV, co CNPD uznat
za niewystarczajace. Dodatkowo, monitoring
CCTV sprawowat staty nadzor nad pracownikami
na ich stanowiskach pracy, a takze obejmowat
teren sasiadujacych nieruchomosci. W ten
sposob  monitoring CCTV nie zapewniat
prywatnosci pracownikéw oraz wykraczat poza
zasade ograniczenia celu, zgodnie z art. 5.1.c.
RODO. CNPD ustalit réowniez, ze osoby trzecie
takze nie zostaly poinformowane o monitoringu
wizyjnym. Administrator prowadzil réwniez
monitoring GPS samochodéw wynajmowanych
swoim klientom. O monitoringu GPS tych
samochodow klient dowiadywat sie jedynie z
tresci umowy, co rowniez CNPD uznal za
niewystarczajace. Informacja o obecnosci
urzadzen geolokalizacyjnych nie byla réwniez
przekazywana pracownikom. W konsekwencji
CNPD natozyt na administratora kare w
wysokosci prawie 5 tys. EUR.

e W Polsce PUODO w sprawie dotyczacej
Stotecznego Osrodka dla 0sob Nietrzezwych
stwierdzit naruszenie przepisow RODO, tj. art. 6.1.
w zw. z art. 5..a. RODO. Naruszenie polegato na
przetwarzaniu danych osobowych bez podstawy
prawnej, tj. nagrywania i utrwalania dzwieku
(glosu) za posrednictwem systemu monitoringu
prowadzonego u administratora. Administrator
wskazal, ze celem takiego przetwarzania danych
osobowych jest m.in. sprawowanie stalego
nadzoru oséb dla zapewnienia bezpieczenstwa.
Utrwalony  dzwiek  (glos)  administrator
przetwarzana przez okres 30-60 dni (lub dtuzej
gdy nagranie ma by¢ zabezpieczone dla celow
postepowan). Natomiast, za podstawe prawng
takiego przetwarzania administrator wskazat art.
6.l.c. RODO, w tym powotat sie na ustawe o
wychowaniu w trzezwosci i przeciwdziataniu
alkoholizmowi, aktach wykonawczych do tej
ustawy oraz statucie placéwki. PUODO w swojej
decyzji wskazal, ze utrwalanie dzwieku (gtosu) w
ramach monitoringu wideo nalezy uznac¢ za
nadmiarowe i niecelowe, a w konsekwencji nie
wynika z przepisow RODO oraz ustawy o
wychowaniu w trzezwosci i przeciwdziataniu
alkoholizmowi.
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WyzZej opisane sprawy potwierdzaja, ze niezaleznie od
kraju w ktéorym dziata, administrator musi
poinformowac¢ o wszelkich celach monitoringu, a
informacja o  monitoringu  powinna  by¢
udokumentowana. Dodatkowo, prowadzany
monitoring nie moze by¢ nadmiernie szeroki.

Informacje zapisane w plikach cookies nie zawsze
stanowia dane osobowe

Wojewddzki Sgd Administracyjny Warszawie w dniu
11 lipca 2022 r. (sygn. akt IT SA/Wa 3993/21) uchylit
decyzje PUODO, w ktorej organ natozyt upomnienie
na spotke iSecure sp. z 0.0., zarzucajac jej m.in.
udostepnienie  podmiotom  trzecim  danych
osobowych uzytkownika (pozyskanych przez cookies
zainstalowane na jego komputerze) bez podstawy
prawnej (wyrok nie jest prawomocny). Sad uznat ze:

e PUODO nie wyjasnit na jakiej podstawie ustalit, ze
istnieje  uzasadnione  prawdopodobieristwo
zidentyfikowania uzytkownika w powigzaniu z
adresem IP oraz ID plikdw cookies — przytoczony
przez PUODO wyrok NSA (z 19 maja 2011 r. sygn.
akt I 0SK 1079/10) wyraznie wskazuje, ze adresy IP
nie zawsze mogg byc¢ traktowane jako dane
osobowe; co wiecej, w wyroku tym wskazane
zostaty warunki kwalifikacji adresu IP jako danej
osobowej, jednak PUODO nie wyjasnit, czy w tej
sprawie zostaty one spelione. Organ nadzorczy
niejako ,z gory” zatozyl, ze zaréwno adres IP jak i
ID plikéw cookies sg danymi osobowymi.

e Przepisy RODO nie rozstrzygaja czy same
identyfikatory internetowe, takie jak adresy IP
czy identyfikatory plikéw cookies powinny byé
zawsze traktowane jako dane osobowe, czy jako
jeden z czynnikow (,Sladéow”), ktore mogag
pozwoli¢c na identyfikacje osoby fizycznej (w
motywie 30 RODO uzyte jest zdanie ,moze (...)
skutkowaé zostawieniem Sladoéw, ktore w
szczegolnosci w  potgezeniu z  unikatowymi
identyfikatorami i innymi informacjami
uzyskiwanymi przez serwery moga byc
wykorzystane do tworzenia profili i do
identyfikowania tych osob”).

¢ Nie ma podstaw by uznadé, ze adres IP (niezaleznie
od tego, czy jest adresem stalym (statycznym),
czy zmiennym (dynamicznym)) oraz niezaleznie
od tego, kto jest jego dysponentem i jakie istnieja
mozliwosci wykorzystania go w celu identyfikacji
osoby fizycznej, nalezy zawsze traktowac jako
dang osobowa. Ten sam wniosek dotyczy
identyfikatorow plikow cookies (aby moc to
sprawdzié nalezy uwzgledni¢ motyw 26 RODO).
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SOETYSINSKI
SELEZAK.

Orzeczenie zdecydowanie zastuguje na uwage —
brakuje bowiem w Polsce rozstrzygnie¢ w tym
przedmiocie. Wyrok budzi jednak uzasadnione
watpliwosci, w szczegolnosci w zakresie stanowiska
sgdu co do adresow IP. Wyrok nie jest prawomocny.

Ciekawe decyzje PUODO
w trzecim kwartale 2022

W trzecim kwartale 2022 roku Prezes Urzedu
Ochrony Danych Osobowych (,PUODO”) wydat szereg
decyzji. Ich wspdlnym mianownikiem byty kryteria
oceny ryzyka naruszenia praw osoby fizycznej przez
administratora. Ponizej omowienie kilku szczegolnie
interesujacych decyzji:

1. Decyzja w sprawie Esselmann Technika Pojazdowa
Sp. 20.0.Sp. k.

W tym przypadku, administrator (Esselmann
Technika Pojazdowa sp. zo.o. sp.k .) zagubit
Swiadectwo pracy pracownika. Informacja o
nieprawidtowosciach zwiazanych z przetwarzaniem
danych osobowych u administratora zostata
przekazana PUODO przez Komendanta Powiatowego
Policji, a PUODO natozyl na administratora kare w
wysokosci 16 tys. zt w zwiazku z niezgloszeniem do
organu naruszenia ochrony danych osobowych.

W uzasadnieniu wskazano, ze zagubienie dokumentu
tak istotnego jak swiadectwo pracy i zawierajacego
tak duzg ilos¢ informacji wigze sie z wysokim
ryzykiem naruszenia praw i wolnosci osoby.

PUODO wskazal rowniez, ze przy ocenie ryzyka
naruszenia, a w konsekwencji ocenie, czy
administrator miat obowiazek zgloszenia naruszenia
do PUODO, nie jest istotny fakt, iz osoba, ktérej dane
dotyczyty nie zgtaszata do administratora roszczen, a
takze, czy w toku postepowania ktos faktycznie
zapoznat sie z danymi, ale czy wobec dokonanego
naruszenia osoba trzecia miala teoretyczng
mozliwos¢ sie z utraconymi danymi zapoznac.
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2. Trzecia kara dla GlFownego Geodety Kraju

PUODO w dniu 6 lipca 2022 r. natozyt kolejng kare
administracyjng o wysokosci 60 tys. zt na Gtéwnego
Geodete Kraju (,GGK”). Podstawa kary bylo
niezgtoszenie naruszenia do PUODO oraz zaniechanie
poinformowania o0sob, ktorych dane zostaty
ujawnione.

W pierwszych dniach kwietnia b.r. uzytkownicy
Internetu mogli przez ponad 48 godzin zapoznac sie z
numerami ksigg wieczystych dostepnymi na stronie:
www.geoportal.gov.pl

PUODO w komentowanej decyzji wskazat, ze numery
ksigg wieczystych stanowig dane osobowe, gdyz te
pozwalaja bez nadmiernego wysitku ustali¢ dane
osobowe wiascicieli nieruchomosci, w tym: numery
PESEL, imiona, nazwiska, imiona rodzicéw, a takze
adresy nieruchomosci.

Decyzja potwierdza utrwalona praktyke PUODO w
zakresie traktowania numerow ksigg wieczystych
jako danych osobowych. W uzasadnieniu decyzji
PUODO przywotuje orzeczenie Wojewodzkiego Sadu
Administracyjnego w Warszawie (sygn. akt. Il Sa/Wa
2222/20 [1]), zapadte réwniez w sprawie przeciwko
GGK, w ktorym sad ten potwierdzit stanowisko
organu, ze numery ksiag wieczystych sa danymi
0sobowymi.

W uzasadnieniu decyzji PUODO wskazat réwniez, ze
oceny ryzyka naruszenia praw lub wolnosci nalezy
dokona¢ z punktu widzenia osoby dotknietej
naruszeniem, a nie z perspektywy interesow
administratora, na co wskazywata zebrana w sprawie
argumentacja GGK. Brak poinformowania osoby
zainteresowanej o fakcie naruszenia uniemozliwia
osobie  dotknietej  naruszeniem = mozliwos¢
prawidtowej oceny poziomu naruszenia jej praw. Tym
samym niniejsze zaniechanie administratora nalezy
ocenia¢ wyjatkowo krytycznie.
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3. Centrum Kliniczne Warszawskiego Uniwersytetu
Medycznego

Powodem natozenia przez organ 6 lipca 2022 r. kary
w wysokosci 10 tys. zt byt brak zgtoszenia do PUODO

naruszenia ochrony danych osobowych oraz j:ag:tif f:giapra\my

niezawiadomienie o naruszeniu osoby, ktérej dane agata.szeliga@skslegal pl

dotycza. +48 698 660 648

Naruszenie polegalo na tym, ze lekarz, bedacy

pracownikiem administratora omytkowo wpisat na

skierowaniu do poradni specjalistycznej dane innego e

pacgjenta. W toku postepowania, z uwagi na \ Jakub Derulski

zidentyfikowang pomytke w imieniu pacjenta, Prawnik, adwokat

administrator uznat, ze naruszenie nie miato miejsca, Jakub.derulski@skslegal.pl
+48880780 275

gdyz uniemozliwiala ona identyfikacje osoby
fizycznej, a zatem ,naruszenie” dotyczylo osoby
nieistniejacej. Na tej podstawie administrator
zaniechat zgloszenia naruszenia do PUODO oraz nie
poinformowal o naruszeniu osoby, ktorej dane
zostaty omytkowo ujawnione innemu pacjentowi.

Wobec faktu, Ze pozostate dane ujawnione na
skierowaniu pozwalaly na identyfikacje konkretnej
osoby (nazwisko, adres zamieszkania i PESEL
pacjenta), PUODO nie zgodzit sie z argumentacja
administratora uznajac, ze doszto do naruszenia
ochrony danych, ktore podlegato zgloszeniu. Za
wysokim ryzykiem naruszenia praw lub wolnosci
0s6b przemawial réwniez w ocenie PUODO fakt, ze
dane bedace przedmiotem wycieku byly danymi
szczegolnymi w rozumieniu art. 9 RODO oraz nalezaty
do danych objetych tajemnicg lekarska.

W ocenie organu do natozenia kary przyczynit sie

réowniez fakt, iz administrator swiadomie zaniechat
realizacji obowigzkow zgtoszeniowych.

www.skslegal.pl

Niniejszy materiat zostal przygotowany w celu poinformowania Klientéw kancelarii o okreslonych istotnych zmianach w prawie polskim i nie stanowi on porady prawnej dotyczacej
konkretnej sytuacji ktéregokolwiek z Klientow i nie powinien byé traktowany przez Klientéw jako porada. W przypadku jakichkolwiek n[ﬁ;tan zwigzanych z przedstawionymi powyzejy STRONA 12
zagadnieniami prawnymi oraz ich mozliwym wplywem na dziatalnos¢ gospodarcza danego Klienta w Polsce, prosimy o kontakt z prawnikiem prowadzacym Panstwa sprawy.




