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Szanowni Panstwo,

w zalgczeniu przekazujemy kolejny
numer naszego Kwartalnika o
prawie ochrony danych osobowych.

Koncowka 2022 r. w tej dziedzinie
byta bardzo gorgca, zarowno w
obszarze legislacji — weszly w zycie
Akt o ustugach cyfrowych i Akt o
rynkach  cyfrowych, jak i
wydawanych decyzji i orzeczen. Rok
2023 zapowiada sie  rownie
pracowicie — na forum UE trwaja
m.in. prace nad Aktem w sprawie
danych, a w Polsce mozemy
spodziewa¢ sie przyjecia Prawa
Komunikacji Elektroniczne;.
Krotkie podsumowanie dziatan
legislacyjnych  znajda  Panstwo
ponizej. Przedstawiamy rowniez
informacje o ostatnich decyzjach
UODO i wyrokach sadowych oraz
krotkie artykuty dotyczgce zmian w
zakresie  badania  trzezwosci
pracownikow oraz tzw. dark
patterns ~w  aplikacjach i
wyszukiwarkach internetowych.

Zapraszamy do lektury i zyczymy
Szczesliwego Nowego Roku!

Agata Szeliga
Partner
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Rok 2023 zapowiada sie na wyjatkowo pracowity dla prawodawcow.
Ponizej przedstawiamy podsumowanie gtéwnych aktow prawnych
dotyczacych danych osobowych i prywatnosci, ktére maja wejs¢ w zycie
lub by¢ przedmiotem prac legislacyjnych.

. Rozporzgdzenie Parlamentu
Regulacjena E11<1r0pej skle oi Rﬁdy W Sp raWﬁe
fami ontestowalnych i uczciwyce
poziomie UE rynkow w sektorze c rowym
oraz zmiany d tyw
(UE) 2019/1937i (UE) 2020/1828

Akt o rynkach cyfrowych

. (Digital Market Act,
Rozporzgdzenie Parlamentu
Europejskiego i Rady w s raw1e
Jednolltegl? rynku ustu
cyfro oraz zmlany
dyrektywy 2000/31/WE
Akt o ustugach cyfrowych
(Digital Service Act) Q Etap prac:
Zakonczony
e 1listopada 2022 . - wejScie
W zycle
* 2maja2023r. - poczatek
obowigzywania
0 Etap prac: .
Zakonczony Rozporzgdzenie Parlamentu
. . Europejskiego i Rady w sprawie
zyee prywatnego oraz ochrony
o 17lutego 2024 . - od tego danych osobowych w tgcznosci
momentu przepisy beda elektronicznej i uchylajace
obowigzywaé w catosci Jednak dyrektywe 2002/58/WE

wybrane regulacje b dq
stosowane nglZ w 202%

(rozporzqdzenie w sprawie
prywatnosci i tgeznosci
elektronicznej, tzw. E-privacy)

Rozporzadzenie Parlamentu
Europejskiego i Rady
ustanaw1aj(?ce zharmonizowane
przepisy dotyczace sztucznej
inteligencji (akt w sprawie
sztucznej inteligencji) i
zmieniajacy niektore akty
ustawodawcze Unii

C Etap prac: C \ Etap prac:
) Wtoku W’ Wtoku
Nieznana data wejscia w zycie. Nieznana data wejscia w Zycie.

Rozporzadzenie Parlamentu
Europejskiego i Rady w sprawie
operacyjnej odpornosci
cyfrowej sektora finansowego i
zmieniajace rozporzadzenia

(WEJ) nr 1060/2009,
(UE) nr 648/2012,
(UE) nr 600/2014 oraz
(UE) nr 909/2014

Etap prac:
Q Zakorll)czony

e Wejscie w zycie 16 stycznia 2023 r.

e Rozpoczgcie obowigzywania
17 stycznia 2025 1.

Rozporzadzenie Parlamentu
Europejskiego i Rady w sprawie
europejskiej przestrzeni danych

dotyczacych zdrowia

(EU Health Data Space)

= Etap prac:
(;) W toku

Nieznana data wejscia w zycie.

Rozporzadzenie Parlamentu
Europejskiego i Rady w sprawie
zharmonizowanych przepisow
dotyczacych sprawiedliwego
ostc;[l)(u do danych iich
orzystywania

(akt w sprawie danych)

Etap prac:

g W toku

Nieznana data wejsScia w zycie.
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https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX%3A32022R2065&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX%3A32022R1925&from=EN
https://health.ec.europa.eu/publications/proposal-regulation-european-health-data-space_en
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A52017PC0010
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX%3A52022PC0068&from=EN
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Polskie przepisy

Ustawa o ochronie 0s6b
zglaszajacych naruszenia prawa

(projekt z dnia
5 stycznia 2023 1.)

Etap prac:

W toku - na etapie projektu
w Rzadowym Centrum
Legislacji

Nieznana data wejscia w zycie.
(planowany termin przyjecia
Projektu przez RM:

kwartat 2023 r.)

SK&S PRIVACY INSIGHT | LUTY 2023 | NUMER 3

Prawo Komunikacji
Elektronicznej

(PKE)

Etap prac: .
Ustawa jest po pierwszym
czytaniu w Sejmie

Nieznana data wejscia w zycie.



https://www.sejm.gov.pl/sejm9.nsf/PrzebiegProc.xsp?nr=2861
https://www.sejm.gov.pl/sejm9.nsf/PrzebiegProc.xsp?nr=2861
https://legislacja.gov.pl/docs/2/12352401/12822867/12822871/dokument599335.pdf
https://legislacja.gov.pl/docs/2/12352401/12822867/12822871/dokument599335.pdf
https://legislacja.gov.pl/docs/2/12352401/12822867/12822871/dokument599335.pdf
https://legislacja.gov.pl/docs/2/12352401/12822867/12822871/dokument599335.pdf
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Kontrola trzezwosci
pracownikow oraz praca
zdalna w kontekscie RODO
- nowelizacja Kodeksu
Pracy

W dniu 13 stycznia 2023 r. Sejm uchwalit ustawe o
zmianie ustawy - Kodeks pracy oraz niektorych innych
ustaw (,Ustawa”) odrzucajgc wszystkie poprawki
zaproponowane przez Senat. Ustawa czeka na podpis
Prezydenta oraz publikacje.

Ustawa przyznaje pracodawcom  prawo do
prowadzenia prewencyjnej kontroli trzezwosci pod
katem zawartosci alkoholu oraz substancji dziatajacych
podobnie jak alkohol jezeli jest to niezbedne do
zapewnienia ochrony zycia i zdrowia pracownikow oraz
innych 0s6b lub ochrony mienia. Kontrola trzezwosci
nie moze narusza¢ godnosci oraz innych dobr
osobistych pracownika i moze by¢ prowadzona tylko
przy uzyciu metod niewymagajacych badania
laboratoryjnego oraz za pomoca urzadzenia
posiadajacego wazny dokument potwierdzajacy jego
kalibracje lub wzorcowanie. Kontroli trzezwosci mogg
podlegac nie tylko pracownicy pracujacy stacjonarnie,
ale rowniez ci ktorzy pracuja w sposob zdalny. Kontrola
objeci mogg by¢ nie tylko pracownicy w rozumieniu
kodeksu pracy, ale réwniez osoby zatrudnione na innej
podstawie niz umowa o prace czy prowadzace
dziatalnos¢ gospodarcza. Ustawa reguluje rowniez
kwestie dotyczace pracy zdalnej.

Jakie regulacje zawiera Ustawa ina co
nalezy zwroci¢ uwage w kontekscie
ochrony danych osobowych?

Kontrola trzezwosci

» Ustawa daje pracodawcom podstawe prawng do
przetwarzania danych osobowych szczegdlnej
kategorii (informacja o trzezwosci jest informacja
o stanie zdrowia). RODO dopuszcza przetwarzania
danych osobowych szczegdlnej kategorii w
przypadku gdy jest to niezbedne do wypehienia
obowiazkow i wykonywania szczegdlnych praw
przez administratora w dziedzinie prawa pracy, o
ile jest to dozwolone prawem panstwa
cztonkowskiego przy odpowiednim zabezpieczeniu
praw podstawowych oraz intereséw osoby, ktorej
dane dotycza (art. 9 ust. 2 lit. b RODO).

Starszy Prawnik, radca prawny

« Pracodawca moze przetwarza¢ ograniczony

zakres danych, tj. date i czas sporzadzenia
badania oraz jego wynik. Informacje te
pracodawca powinien dotaczy¢ do akt
osobowych pracownika i co do zasady s3 one
usuwane najpozniej po uptywie roku od dnia ich
zebrania (dluzszy termin obowigzuje w
przypadku natozenia na pracownika kary lub gdy
informacje te stanowig dowdd w postepowaniu).

Pracodawca zobowigzany jest uregulowaé
zasady kontroli trzezwosci na takich samych
zasadach, jak w przypadku monitoringu, a zatem
regulacje dotyczace kontroli trzezwosci powinny
znalez¢ sie w ukladzie zbiorowym pracy,
regulaminie pracy lub obwieszczeniu, jezeli
pracodawca nie jest objety uktadem zbiorowym
pracy lub nie jest obowigzany do ustalenia
regulaminu pracy oraz powinny wskazywac¢ w
szczegolnosci na  sposob  przeprowadzania
kontroli, j€j czestotliwose, kategorie
pracownikow objetych kontrolg itp. Pracownicy
powinni zosta¢ poinformowani o mozliwosci
prowadzenia takich kontroli nie pdzniej niz na 2
tygodnie przed rozpoczeciem ich stosowania,
nowi pracownicy przed dopuszczeniem ich do

pracy.

Wprowadzenie kontroli trzezwosci u pracodawcy
wymaga rowniez zmian/aktualizacji
dokumentacji dotyczacej ochrony danych
osobowych, w tym:

o przygotowania upowaznien dla 0s6b
przeprowadzajacych kontrole trzezwosci w
imieniu  pracodawcy do przetwarzania
zwigzanych z tym danych osobowych oraz
zobowigzan do zachowania ich w tajemnicy
przez te osoby;

o zaktualizowanie klauzuli informacyjnej w
zakresie nowego procesu przetwarzania
danych osobowych;

o zaktualizowanie rejestru czynnosci
przetwarzania poprzez dodanie nowego
procesu oraz polityki retencji;
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» Wprowadzenie przez pracodawce prewencyjnej
kontroli trzezwosci powinno by¢ poprzedzone
przeprowadzeniem analizy ryzyka, a w
przypadku stwierdzenia wystepowania
wysokiego ryzyka naruszenia praw lub wolnosci
- rowniez przeprowadzeniem oceny skutkow dla
ochrony danych (DPIA).

« Konieczno$¢ zawarcia umowy powierzenia
przetwarzania danych w przypadku powierzenia
przeprowadzenia kontroli trzezwosci
pracownikdw podmiotowi zewnetrznemu, np.
zewnetrznej firmie ochroniarskiej.

Praca zdalna

» Pracodawca zobowigzany jest do okreslenia
procedur ochrony danych osobowych oraz
przeprowadzenia — w miare potrzeby — szkolen w
tym zakresie. Pracownik zobowigzany bedzie do
potwierdzenia  zapoznania sie z  tymi
procedurami oraz do ich stosowania.

e Procedury powinny regulowaé, w szczegolnosci
zasady korzystania ze sprzetu elektronicznego
(prywatnego jak i dostarczonego przez
pracodawce), zasady obiegu dokumentacji w
firmie (papierowej jak i elektroniczne;j).
Pracodawca bedzie zobowigzany do zapewnienia
odpowiednich srodkéw celem zapewnienia
bezpieczeristwa  oraz  poufnosci  danych
osobowych przetwarzanych w ramach pracy
zdalne;j.

« Wprowadzenie przez pracodawce mozliwosci
pracy zdalnej powinno by¢ poprzedzone
przeprowadzeniem analizy ryzyka, a w
przypadku stwierdzenia wystepowania
wysokiego ryzyka naruszenia praw lub wolnosci
- réwniez przeprowadzeniem oceny skutkow dla
ochrony danych (DPIA).

Ustawa dostepna jest tutaj_(wersja uchwalona przez
Sejm 1 grudnia 2022 r. po rozpatrzeniu poprawek
Senatu).

Dark patterns w Swietle
nowych regulacji

Prawnik, radca prawny

Dark patterns — czym sg?

Pod pojeciem dark patterns rozumiemy interfejsy i
mechanizmy stosowane na stronach internetowych,
ktore prowadza uzytkownikow do podejmowania
niezamierzonych, niechcianych i potencjalnie
szkodliwych decyzji, w tym decyzji dotyczacych
przetwarzania ich danych osobowych. Poza
przepisami o ochronie danych osobowych, dark
patterns moga réwniez naruszac¢ przepisy o ochronie
konsumentow.

Przyktadami dark patterns moze by¢:

« rozne eksponowanie przyciskow wyboru (np.
zgoda - na zielono, odmowa — na czerwono),

« wielokrotne zgdania od odbiorcy ushugi
dokonania wyboru, w szczegdlnosci przez
czestotliwe pokazywanie wyskakujgcych okienek
(pop-up),

« prezentowanie ,Sciany” informacji, aby sktonic
do akceptacji okreslonych praktyk,

 prezentowanie zbyt wielu opcji, ktére utrudniajg
dokonanie wyboru lub sprawiajg, Ze uzytkownik
pomija niektdore ustawienia, W efekcie
uzytkownik moze zrezygnowac lub przeoczy¢
ustawienia dotyczace ochrony danych,

« utrudnianie procesu rezygnacji z subskrypcji w
poréwnaniu z przebiegiem procedury zapisu.
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Dark patterns w swietle RODO

Przepisy = RODO  nie  zawierajg
bezposrednich regulacji w zakresie dark
patterns. Jednak ze swojej natury dark
patterns  mogg  prowadzic  do
naruszenia  podstawowych  zasad
dotyczacych ochrony danych
osobowych, w szczegdlnosci zasady
legalnosci, transparentnosci czy zasady
rozliczalnosci (art. 5ust 11it (a) oraz art. 5
ust 2 RODO). Mechanizmy powodujace,
ze rezygnacja z subskrypcji jest
trudniejsza niz zapisanie powodujg, ze
zgoda taka jest wadliwa w swietle art. 7
ust. 3 RODO. Natomiast prezentowanie
,Sciany teksu” np. w ramach informacji
0 przetwarzaniu danych osobowych,
bedzie naruszato obowiazek
informowania podmiotéow danych w
zwiezlej, przejrzystej, zrozumiatej i
fatwo dostepnej formie, jasnym i
prostym jezykiem (art. 12 RODO). W
kontekscie dark patterns warto
rowniez wspomnie¢ o zasadzie ochrony
danych w fazie projektowania oraz
zasady domyslnej ochrony danych (art.
25 RODO). Temat dark patterns w
Swietle RODO nie byt szeroko
podejmowany przez organy nadzorcze
w wydawanych decyzjach. Nie oznacza
to, Ze problem byt zupelie pomijany. W
2022 r. Europejska Rada Ochrony
Danych wydala Wytyczne 3/2022 w
sprawie dark patterns w_interfejsach
platform spotecznosciowych, w ktorych
opisata podstawowe mechanizmy ich
dziatania oraz rekomendacje. Tym
niemniej, zdecydowano sie na podjecie
bardziej zdecydowanych krokow przez
bezposredni uregulowanie zagadnien
dark patterns w nowych przepisach
majacych  stanowi¢ filary rynku
cyfrowego w UE.

* Przyktady ustug posrednich wskazane w motywie 29
DSA: (i) ustugi ,,zwyklego przekazu”: punkty wymiany
ruchu internetowego, punkty dostepu
bezprzewodowego, wirtualne sieci prywatne; ushugi

"cachingu"™: zapewnianie sieci dostarczania tresci,
odwrotnych serweréw proxy lub serweréw proxy
adaptacji tresci; ustugi ,hostingu": przetwarzanie w
chmurze, web hosting, odptatne ushugi odsytania czy
ushugi umozliwiajagce wymiane informacji i tresci
online, w tym przechowywanie i udostepnianie plikow.

Dark Patterns a nowe regulacje

Pierwsza z regulacji, ktora wprost odnosi sie do dark
patterns jest Akt o ustugach cyfrowych (DSA). Zgodnie
z art. 25 DSA dostawcy platform internetowych nie
mogg projektowa¢, organizowa¢ ani obstugiwac
swoich interfejsow internetowych w sposéb, ktory
wprowadza w biad odbiorcéw ustugi lub nimi
manipuluje lub w inny istotny sposéb zaktdca lub
ogranicza zdolnos¢ odbiorcow ich ustugi do
podejmowania wolnych i $wiadomych decyzji.
Pierwotnie, regulacja ta miata dotyczy¢ wszystkich
dostawcéw ushug posrednich (4. ustug przekazu,
cachingu, hostingu)*. Jednak na skutek przyjetego
kompromisu krag adresatow ograniczono do
dostawcow platform internetowych. Motyw 67 DSA
zawiera pomocna wykladnie dla zrozumienia dark
patterns na interfejsach platform internetowych
(zwodnicze interfejsy). Jednoczesnie zwraca sie uwage,
ze legalne praktyki, na przyktad reklamowe, ktore sa
zgodne z prawem Unii, nie powinny same w sobie by¢
uznawane za zwodnicze interfejsy.

Druga z regulacji poruszajaca tematyke dark patterns
to Akt o rynkach cyfrowych (DMA). Krag adresatow
nowych obowiazkow jest ograniczony do straznikow
dostepu, tj. najwiekszych platform cyfrowych o
kluczowej roli na rynku ustug cyfrowych. DMA
wskazuje, ze straznicy dostepu nie powinni dopuszczac
sie praktyk, ktore moglyby podwazy¢ skutecznosé
zakazow i obowigzkow ustanowionych w tym akcie.
Takie zachowanie moze stanowi¢ przedstawianie
uzytkownikom koricowym opcji wyboru w sposdb,
ktory nie jest neutralny, lub wykorzystywanie
struktury, funkcji lub sposobu obstugi interfejsu
uzytkownika lub jego czesci w celu ostabienia lub
ograniczenia autonomii uzytkownika, jego mozliwosci
podejmowania decyzji lub wyboru. Natomiast w
motywie 63 DMA wskazano, ze nalezy zakazac
straznikom dostepu niepotrzebnego utrudniania lub
komplikowania uzytkownikom biznesowym lub
uzytkownikom koncowym rezygnacji z subskrypcji
podstawowej ustugi platformowe;.

Podsumowanie

Dark patterns sa obecne w przestrzeni cyfrowej od lat.
Wraz z nowymi przepisami, ktore bezposrednio
odnosza sie do tych zagadnien oraz dotychczasowymi
wytycznymi nalezy liczy¢ sie z wieksza aktywnoscia
organow regulacyjnych i zweryfikowaé¢ stosowane
mechanizmy pod katem zgodnosci z tymi regulacjami.
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Tablice rejestracyjne nie sg danymi osobowymi —
kontynuacja dotychczasowej linii orzeczniczej NSA

Naczelny Sad Administracyjny w wyroku z dnia 3
listopada 2022 . (sygn. akt III OSK 1522/21) podtrzymat
dotychczasowe —stanowisko prezentowane przez
Naczelny Sad Administracyjny, zgodnie z ktérym tablice
rejestracyjne pojazdéw nie sa danymi osobowymi.

Sprawa dotyczyta wniosku o udostepnienie nagrania z
wideorejestratora samochodu policyjnego ztozonego w
trybie dostepu do informacji publicznej. Policja
odmoéwita udzielenia dostepu to takiego nagrania
wskazujac, ze przedstawia ono wizerunki innych oséb
kontrolowanych (poza wizerunkiem wnioskodawcy) jak
rowniez marki, modele oraz numery rejestracyjne
pojazdéw, a tym samym udostepnienie nagrania
stanowitoby naruszenia prawa do prywatnosci tych
0sob. Wojewodzki Sad Administracyjny zgodzit sie z
powyzsza argumentacja stwierdzajac, ze ,,dysponujge
numerem rejestracyjnym, markq i kolorem pojazdu
mozna— nie koniecznie w prosty i tatwy sposob (...) —
ustalié dane osobowe wiasciciela pojazdu (...)".

Z powyzsza argumentacjg nie zgodzit sie Naczelny Sad
Administracyjny, ktory podzielit stanowisko wyrazone
przez NSA w wyroku z dnia 14 maja 2021 1. (sygn. akt III
OSK 1466/21), ktéry uznal, ze ,numer rejestracyjny
samochodu nie podlega ochronie wynikajqcej z prawa
do prywatnosci, gdyz identyfikuje samochdd, a nie
osobe, odnoszona winna bycé do standardowych
numerow rejestracyjnych sktadajqgeych sie z liter i cyft,
niepozwalajgcych na  powigzanie samochodu z
whascicielem oraz do przypadkow, w ktorych samochdd
z tablicq rejestracyjng znajduje sie lub jest prezentowany
bez potqczenia z innymi informacjami odnoszgcymi sie
do czasoprzestrzeni lub w powigzaniu z innymi danymi,
w tym wizerunku 0séb nim podrdézujgeych”. (...) Tak wiec
Jjezeli definicja ,,danych osobowych” odnosi sie do 0séb
fizycznych — dane dotyczqcee rzeczy (samochod) nie
stanowiq informagji, o ktorych mowa w art. 4 pkt 1
RODO, jezeli zidentyfikowanie posiadacza tej rzeczy
moze by dokonane tylko poprzez dostep do
odpowiednych rejestrow lub katalogow.”

Katarzyna Wnuk

katarzyna.wnuk@skslegal.pl
+48 602151178

Stanowisko PUODO

Prezes Urzedu Ochrony Danych Osobowych opiniujac
w 2020 roku zmiany w Prawie o ruchu drogowym
zaprezentowat odmienne stanowisko. W ocenie
PUODO tablice rejestracyjne stanowia dane osobowe
wiadciciela pojazdu, sa to bowiem informacje, za
posrednictwem ktorych mozliwe jest
zidentyfikowanie — w sposdb posredni — osoby
bedacej wtascicielem pojazdu.

Stanowisko
| 0[0)]0)

Stanowisko europejskich organéw nadzoru

Odmienne od NSA stanowisko prezentujg réwniez
europejskie organy nadzoru, w tym brytyjski organ
nadzoru ICO, francuski organ nadzoru CNIL, czy
wtoski organ nadzoru GPDP, ktore uznaja, ze tablice
rejestracyjne stanowig dane osobowe.

Wyrok NSA z dnia
3listopada 2022r.

Brak koniecznosci weryfikacji renomowanych
podmiotow przetwarzajacych?

Do tej pory w wielu decyzjach PUODO stwierdzal, ze
jezeli administrator danych powierza dane osobowe
innemu podmiotowi (fj. umozliwia temu podmiotowi
przetwarzanie danych w jego imieniu i na jego rzecz,
np. w zwigzku ze swiadczeniem ustug chmurowych
lub marketingowych) to konieczne jest zarowno
podpisanie odpowiedniej umowy powierzenia, jak i
wykonywanie cyklicznych weryfikacji tego podmiotu
pod katem zapewniania przez niego bezpieczenstwa
danych. Stwarzato to wyzwanie dla administratorow
danych, zwlaszcza matych i $rednich firm
korzystajacych ze standardowych ustug.
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SOETYSINSKI

W niedawnym wyroku (wyrok Wojewodzkiego Sadu
Administracyjnego w Warszawie z dnia 19 kwietnia 2022 .
(sygn. I1SA/Wa 2259/21)) WSA stwierdzit, ze administratorzy
powierzajgcy dane renomowanym, profesjonalnym
podmiotom, zapewniajg tym samym stosowanie Srodkow
organizacyjnych i technicznych wymaganych przez RODO
(w rozwazanym przez WSA przypadku za podmiot taki
zostal uznany Microsoft). Z powyzszego wynika, Ze w
przypadku  zawierania umowy z renomowanym
podmiotem, w ramach analizy spenienia wymogéw
dotyczacych bezpieczenstwa wynikajacych z RODO
wystarczajace jest odnotowanie faktu zawarcia umowy
oraz czynnosci podjetych w momencie uruchomienia
ushugi, a takze powolanie sie na renome podmiotu.
Oczywiscie renoma ta powinna by¢ jednak weryfikowana
(np. poprzez sprawdzanie, czy podmiot przetwarzajacy nie
zostatukarany za naruszenie przepisow o ochronie danych
osobowych).

Nalezy miec¢ takze na uwadze, Ze niektore z powszechnie
manych podmiotow, moga nie by¢ uznane za
renomowane w kontekscie ochrony danych osobowych,
np. w przypadku wydania decyzji stwierdzajace naruszenie
przez nie ochrony danych osobowych. Tym samym,
oparcie sie na renomie podmiotu przetwarzajacego
powinno wigzac sie z biezaca i uwazng weryfikacjg rynku
oraz powinno by¢ odpowiednio uzasadnione w
dokumentacjiwewnetrznej.

Wyrok WSA z dnia
19 kwietnia 2022 .

Jawny Rejestr Beneficjentow Rzeczywistych
narusza prawa podstawowe
(w tym prawo do ochrony danych osobowych)

Wyrokiem z dnia 22 listopada 2022 r. w sprawach
potaczonych C-37/20 i C-601/20 Trybunat Sprawiedliwosci
Unii Europejskiej (,ISUE” lub ,Trybunal”) orzekt
niewaznos$¢ art. 1 pkt. 15 lit. ¢ dyrektywy Parlamentu
Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 .
zmieniajacego art. 30 ust. 5, 5a i 9 Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015T.w
sprawie  zapobiegania ~ wykorzystywaniu  systemu
finansowego do prania pieniedzy lub finansowania
terroryzmu - w zakresie w  ktorym  umozliwia
udostepnienie przez panstwa cztonkowskie informacji o
beneficjentach rzeczywistych kazdej osobie.

Zgodnie z brzmieniem Dyrektywy AMIL panstwa
cztonkowskie majg obowigzek zapewni¢ dostep do
danych o beneficjentach rzeczywistych we wszystkich
przypadkach i kazdej osobie. Ostateczny zakres danych,
ktére maja by¢ udostepnione pozostawiony zostat do
decyzji panstw cztonkowskich. Dyrektywa umozliwiata
udostepnienie ich kazdej osobie, réwniez przez
upublicznienie.
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Trybunat w orzeczeniu podkreslit, Ze przekazywanie
informacji zawartych w rejestrze nieograniczonemu
kregowi adresatow moze kolidowac z podstawowymi
prawami poszanowania zycia prywatnego i
rodzinnego o0sob fizycznych (art. 7 Karty praw
podstawowych Unii Europejskiej) oraz naruszac
prawo do ochrony ich danych osobowych (art. 8 Karty
praw podstawowych Unii Europejskie;j).

Podkreslono, ze publiczne udostepnianie w rejestrze
informacji na temat sytuacji materialnej i finansowe;j
0s0b fizycznych moze prowadzi¢ do niewtasciwego
wykorzystania takiej wiedzy i stworzenia istotnego
zagrozenia dla praw podstawowych beneficjentow
rzeczywistych. W ocenie Trybunatu udzielenie
publicznego dostepu do danych, w celu ochrony
interesu publicznego nie jest proporcjonalne w
kontekscie wyzej opisanych ryzyk naruszenia praw.

Mimo, ze uchylajac  przepisy  Dyrektywy
komentowany wyrok nie wywotuje bezposredniego
skutku w prawie krajowym, w przysztosci orzeczenie
bedzie mie¢ znaczacy wptyw na praktyke dziatania
organow prowadzgcych rejestry beneficjentow
rzeczywistych, w tym polskiego Centralnego Rejestru
Beneficjentow  Rzeczywistych  np..  poprzez
ksztaltowanie  interpretacji  pojecia  interesu
prawnego przez organy administracji przy udzielaniu
informacji z rejestru. W jurysdykcjach, ktére w
przeciwienstwie do polskiej zdecydowaly sie
prowadzi¢ rejestry publicznie (np.. Luksemburgu),
orzeczenie doprowadzito do zmiany istniejacej
praktyki regulatora i usuniecia rejestrow z Internetu.
Wielu komentatorow uznaje orzeczenie za
kontrowersyjne, jako uderzajagce w zasade
transparentnosci dziatan organéw i bedgce krokiem
wstecz w rozwoju regulacji dot. przeciwdziataniu
praniu pieniedzy i finansowaniu terroryzmu. W
naszej ocenie nalezy jednak zgodzié sie z pogladem, ze
publiczne ujawnianie pelnego rejestru moze
doprowadzi¢ do niepotrzebnego naruszenia praw
podstawowych oséb tam ujawnionych, a oczekiwany
efekt dyrektywy moze zosta¢ osiagniety réwniez w
przypadku udostepniania rejestru wezszemu kregowi
odbiorcow lub ograniczenia zakresu udostepnionych

informacji.
Wyrok TSUE z dnia
)# 22 listopada 2022r.

Jakub Derulski

Prawnik, adwokat
jakub.derulski@skslegal.pl
+48 880780 275
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Operator wyszukiwarki musi usungé linki do
informacji, jezeli osoba zadajaca ich usuniecia
udowodni, Ze takie informacje sa w oczywisty

Sposob nieprawdziwe

Sprawa zostata wszczeta wskutek skierowanej do
Google prosby dwoch managerow grupy spotek
inwestycyjnych o usuniecie wskazanych linkow oraz
zdjeé z listy wynikow wyszukiwania pojawiajacej sie
po wpisaniu ich imion i nazwisk. Linki objete prosha
prowadzity do artykutéw krytycznych wobec
wdrazanego przez grupe modelu inwestycyjnego, co
zostalo uznane przez ww. managerow za
nieprawdziwe. Prosba ta nie zostala uwzgledniona
przez Google, ktore powotalo sie na kontekst
zawodowy tresci i niemozliwos¢ ustalenia czy sg one
prawdziwe, czy nie.

Sprawa ta finalnie trafita do TSUE, ktéry rozwazyt ja
analizujgc wzajemna réwnowage pomiedzy prawem
do wolnosci wypowiedzi i informacji a prawem do
prywatnosci.

TSUE uznal, ze prawo do wolnosci wypowiedzi i
informacji nie moze zosta¢ uznane za nadrzedne
wobec prawa do prywatnosci w przypadku, w ktorym
przynajmniej cze$¢ informacji zawartych pod linkiem
okaze sie nieprawdziwa i niemajgca niklego
znaczenia dla catoksztattu tresci.

Oczywiscie, jak wskazato TSUE, nalezy pamietac, ze
prawo do ochrony danych nie jest prawem
bezwzglednym. Co do zasady, prawo do prywatnosci
nalezy uznac za nadrzedne wobec prawa internautow
do dostepu do informacji, niemniej jednak kazda
sytuacje nalezy ocenia¢ odrebnie, w Swietle
szczegolnych okolicznosci, charakteru informacji,
wplywu informacji na prywatnosé osoby, roli tej
osoby w zyciu publicznym oraz interesu publicznego
w dysponowaniu informacja. W przypadku w ktorym
informacje sg nieprawdziwe, mozna zastosowac
wskazane powyzej podejscie TSUE.

W jaki sposob okresla sie
yhieprawdziwos¢” informacji?

To osoba zadajaca usuniecia linkéw musi wykazac
oczywista nieprawdziwos¢ tresci, ktora nie ma
niktego znaczenia. Osoba ta powinna przedstawic
jedynie takie dowody, jakich przeprowadzenia
mozna od niej racjonalnie wymagaé — TSUE dazyto do
unikniecia natozenia zbyt duzego ciezaru na osobe,
ktorej dane dotycza.
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7 drugiej strony, jak wskazuje TSUE, operator
wyszukiwarki nie moze zosta¢ zobowigzany do
odgrywania aktywnej roli w przeprowadzaniu
dowoddw. Operator musi wziac¢ pod uwage wszystkie
wchodzace w gre prawa i interesy, a takze rozwazy¢
wszystkie okolicznosci konkretnej sytuacji. Tym
samym, operator bedzie zobowiazany do usuniecia
linkéw jezeli dostanie istotne i wystarczajace
dowody, odpowiednie do poparcia zadania usuniecia
linkow i swiadczace o nieprawdziwym charakterze
informacji.

W przypadku nieotrzymania  odpowiednich
dowoddéw, operator moze odmowi¢ uwzglednienia
zadania, aczkolwiek musi liczy¢ sie z ewentualnym
odwotaniem sie zadajacej osoby do sadu lub organu
nadzorczego.

Nowe obowigzki operatorow w  przypadku
otrzymania informacji o postepowaniu

TSUE natozyt na operatorow wyszukiwarki wymog
poinformowania internautbw o prowadzeniu
postepowania (administracyjnego lub sagdowego) w
przedmiocie tresci, ktora moze okaza¢ sie
nieprawdziwa, jezeli dowie sie o takim postepowaniu.

Odrebne analizy dotyczace zdjeé

7godnie z wyrokiem, publikacje zdje¢ w postaci
miniatur (,thumbnails”) nalezy ocenia¢ w sposob
ostrozny, bowiem taka publikacja moze stanowi¢
szczegolnie powazng ingerencje w prawo do
prywatnosci. W przypadku w ktorym zadanie
usuniecia dotyczy takze zdjeé, konieczne jest
wykonanie odrebnej analizy (wazenia interesow).
Wartos¢  informacyjna  zdje¢  powinna  by¢
uwzgledniania niezaleznie od kontekstu ich publikacji
na zrodtowej stronie internetowej. Powinno ocenic¢
sie wszystkie tresci bezposrednio towarzyszace
wyswietlaniu zdje¢ w wyszukiwarce. Odrebnie nalezy
ocenia¢ sytuacje umieszczenia zdje¢ jako ilustracji
artykutow i opinii oraz sytuacje wyswietlania zdjec¢
poza kontekstem w ktorym zostaty opublikowane na
stronie internetowej z ktorej pochodza.

I, Wyrok TSUEz dnia
):7 < 8¢rudnia2022r.
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Zasadarozliczalnosci - o tym jak
mniej nie znaczy wiecej w przypadku RODO

Czesto w kontekscie RODO mowi sie tworzeniu
nadmiernej ilosci dokumentacji takich jak klauzule
informacyjne, rejestry, polityki bezpieczenistwa itp.
Takie dziatania sa uzasadniane zasada rozliczalnosci.
Zgodnie z art. 5 ust. 2 RODO administrator jest
odpowiedzialny za przestrzeganie przepisow i musi
by¢é w stanie wykazaé ich przestrzeganie.

W tym kontekscie warto wrdci¢ do kary w wysokosci
17 milionéw euro natozonej w marcu 2022 r. przez
irlandzki organ nadzorczy na Meta Platforms (dawnej
Facebook).

Postepowanie w sprawie zostalo zainicjowane w
wyniku zgloszenia dwunastu naruszen ochrony
danych osobowych w okresie od 7 czerwca 2018 r. do 4
grudnia 2018 r. W toku postepowania organ badat
zgodnosé z RODO, a w szczegdlnosci wdrozenie
srodkéw  bezpieczenstwa. Ostatecznie decyzja
skupiata sie nie na ocenie srodkow bezpieczenstwa, a
wiasnie realizacji zasady rozliczalnosci, w kontekscie
dokumentowania posiadanych srodkow
bezpieczenstwa i sposobu ich wdrozenia. W decyzji
naktadajacej kare organ wielokrotnie podkreslit, ze
dokumenty dostarczone przez Meta Platforms w
trakcie dochodzenia mozna uznaé za analogiczne do
najlepszych praktyk branzowych i stanu wiedzy.
Jednak nie wykazano, aby $rodki opisane w
dokumentacji zostaly faktycznie wdrozone w
organizacji.

Gtéwny wniosek ptynacy z decyzji sprowadza sie do
tego, ze w przypadku przestrzegania RODO nie
sprawdza sie powiedzenie, Ze mniej znaczy wiecej.
Administrator w ramach zasady rozliczalnosci nie
tylko powinien by¢ w stanie wykazaé, ze posiada
wymagane dokumenty dotyczace przetwarzania
danych, ale rowniez by¢ w stanie udowodnié¢ jak
procedury opisane w tych dokumentach zostaly
wdrozone oraz jak w rzeczywistosci przebiega ich
realizacja.

Decyzja dostepna

/ . =
5;7 = jesttutaj.

Ciekawe decyzje PUODO
w czwartym kwartale 2022 roku

W czwartym kwartale 2022 roku Prezes Urzedu
Ochrony Danych  Osobowych wydat kilka
interesujacych decyzji.

SK&S PRIVACY INSIGHT | LUTY 2023 | NUMER 3

1. Decyzja w sprawie P4 sp. z 0.0. (Play) — kara za brak
odpowiednich  srodkéw  technicznych  oraz
organizacyjnych

W dniu 16 listopada 2022 r. PUODO natozyt na spotke
P4 sp. z 0.0. — dostawce ustug telekomunikacyjnych
marki Play — administracyjng kare pieniezng w
wysokosci prawie 1,6 miliona zt za niewdrozenie przez
administratora odpowiednich srodkow technicznych
oraz organizacyjnych zapewniajgcych stopien
bezpieczenstwa odpowiadajacy ryzyku przetwarzania
danych za pomocg systemow informatycznych
stuzagcych do rejestracji danych osobowych
abonentow ustug przedptaconych, co doprowadzito do
uzyskania przez osobe nieuprawniong dostepu do tych
danych.

PUODO ponownie zajmowal sie ta sprawa (po
zaskarzeniu do WSA pierwszej decyzji PUODO w tym
przedmiocie sprawa trafita do ponownego
rozpoznania przez PUODO) i po raz kolejny PUODO
stwierdzit naruszenie przepisow przez administratora.

W tym przypadku, w zgloszeniu do PUODO naruszania
ochrony  danych  osobowych  administrator
poinformowal o  uzyskaniu  przez = osobe
nieuprawniong dostepu do danych osobowych prawie
115 tysiecy osob (dostep do rekordéw potwierdzen
ushug przedptaconych) w zakresie imienia i nazwiska,
numeru PESEIL, serii i numeru dowodu osobistego,
numeru telefonu, numeru NIP, nazwy podmiotu. Ze
wzgledu na zakres ujawnionych danych naruszenie
spowodowato wysokie ryzyko naruszenia praw i
wolnosci 0s6b fizycznych.

W ocenie PUODO do naruszenia ochrony danych
osobowych  abonentéow doszto w  wyniku
wykorzystania podatnosci systemu informatycznego.
Wdrozone przez administratora procedury nie
zawieraly  regulacji  dotyczacych  regularnego
testowania, mierzenia i oceniania skutecznosci
przyjetych srodkéw technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo przetwarzania.
Mimo przyjetych rozwigzan, administrator nie byt w
stanie wykry¢ podatnosci systemu ze wzgledu na brak
regularnych testow. W rzeczywistosci administrator w
ogole nie podejmowat takich dziatan (ostatni przeglad
srodkow technicznych i organizacyjnych zostat
przeprowadzony u administratora w maju 2018 roku).
Zdaniem PUODO brak takich uregulowan przyczynit
sie do wystapienia naruszenia danych osobowych.

Decyzja dostepna

//
57 = jesttutaj.

STRONA 10



https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9768363
https://archiwum.uodo.gov.pl/decyzje/DKN.5112.1.2020
https://archiwum.uodo.gov.pl/decyzje/DKN.5112.1.2020
https://archiwum.uodo.gov.pl/decyzje/DKN.5112.1.2020
https://archiwum.uodo.gov.pl/decyzje/DKN.5112.1.2020
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9768363
https://www.dataprotection.ie/sites/default/files/uploads/2022-09/Full%20Decision%2018-11-5%20Facebook%2012%20breaches.pdf
https://www.dataprotection.ie/sites/default/files/uploads/2022-09/Full%20Decision%2018-11-5%20Facebook%2012%20breaches.pdf
https://www.dataprotection.ie/sites/default/files/uploads/2022-09/Full%20Decision%2018-11-5%20Facebook%2012%20breaches.pdf
https://www.dataprotection.ie/sites/default/files/uploads/2022-09/Full%20Decision%2018-11-5%20Facebook%2012%20breaches.pdf

SOETYSINSKI

SK&S PRIVACY INSIGHT | LUTY 2023 | NUMER 3

2. Decyzja w sprawie P4 sp. z 0.0. (Play) — kara za brak
zgloszenia naruszenia oraz brak zawiadomienia

W dniu 3 listopada 2022 r. PUODO natozyt na spotke
P4 sp. z o.0. administracyjng kare pieniezng w
wysokosci 250.000,00 zt za brak zgloszenia do
PUODO naruszenia ochrony danych osobowych w
terminie 24 godzin [krétszy termin zgodnie z art. 174a
ust. 1 Prawa Telekomunikacyjnego] od wykrycia
naruszenia oraz niezawiadomieniu 0 naruszeniu
abonenta, ktorego dotyczyto naruszenie.

W tym przypadku, naruszenie polegalo na
automatycznej wysylce umowy o $wiadczenie ustug
telekomunikacyjnych na adres e-mail podany przez
klienta (opcja domyslnie zaznaczona w systemie),
ktory jednak ostatecznie okazat sie bledny. O
pomylce klient bezzwlocznie  poinformowat
administratora i zazadal jego usuniecia. Podanie
adresu e-mail nie bylo konieczne do zawarcia
umowy, miato jedynie na celu wysytke umowy.
Umowa zawierata m.in. takie dane jak imie i
nazwisko, adres zamieszkania, numer PESEIL, serie i
numer dowodu osobistego oraz numer telefonu. O
naruszeniu PUODO dowiedziat sie z informacji od
osoby, do ktdrej zostat wystany e-mail z umowsg
(osoba ta posiada takie samo nazwisko jak klient,
ktorego dotyczylo naruszenie). Do momentu
wszczecia postepowania przez PUODO administrator
nie traktowat zaistniatego zdarzenia jako naruszenia
ochrony danych.

W ocenie PUODO administrator uzyskat informacje o
naruszenie az dwukrotnie, . pierwszy raz w
momencieuzyskanie informacji od klienta o btednie
wskazanym adresie e-mail oraz drugi raz wraz z
odbiorem wezwania PUODO do ztozenia wyjasnien w
sprawie. Administrator nie podjat jednak Zadnych
dziatai, nie przeprowadzit analizy zdarzenia.
Administrator zawiadomit PUODO o naruszeniu
ochrony danych dopiero w momencie wszczecia
postepowania przez PUODO oraz po dokonaniu
wgladu w akta sprawy (prawie dwa miesiaca
pdzniej).Administrator nie zawiadomit PUODO o
naruszenie w ustawowym terminie, a W
konsekwencji nie zawiadomit réwniez abonenta,
ktorego dane wyciekly, o zdarzeniu celem
umozliwienia mu podjecie dziatan zapobiegawczych.

Zdaniem PUODO administrator nie podjat
dostatecznych Srodkow technicznych i
organizacyjnych, ktére umozliwityby weryfikacje
podanych przez Kklientéw adreséw e-mail czy
dodatkowego zabezpieczenia wysytanych kopii
umow (np. osobno przesytane hasto dostepowe).

Decyzja dostepna
jesttutaj.

Decyzja dostepna
jest tutaj.

3. Decyzja w sprawie W(jta Gminy Dobrzyniewo
Duze — kara za brak zabezpieczenn w komputerach
przenosnych

W dniu 2 listopada 2022 r. PUODO natozyt na Wojta
Gminy Dobrzyniewo Duze administracyjng kare
pieniezna w wysokosci 8.000,00 zt za przetwarzania
danych osobowych w sposéb niezapewniajacy
odpowiedniego bezpieczenstwa danych osobowych
poprzez brak wdrozenia odpowiednich srodkow
technicznych  oraz  organizacyjnych, a w
konsekwencji ~ brak  mozliwosci  wykazania
przestrzegania zasady ,integralnosci i poufnosci”, co
stanowi o naruszeniu zasady ,rozliczalnosci”.

W tym przypadku, przedmiotem naruszenia byta
kradziez shuzbowego laptopa wraz ze znajdujacymi
siec w nim dokumentami zawierajacymi dane
osobowe z mieszkania pracownika Urzedu Gminy.
Laptop byt zabezpieczony przed nieautoryzowanym
dostepem tylko za pomocg hasta, a jego dysk nie
zostat zaszyfrowany.

Administrator pomimo przeprowadzenia analizy
ryzyka i ustalenia ryzyka wystgpienia zagrozenia w
postaci kradziezy komputera oraz okreslenia
odpowiedniego technicznego srodka bezpieczeristwa
w postaci szyfrowania dysku twardego komputera —
nie zastosowat sie do wnioskéw ptynacych z wiasnej
analizy. W ocenie PUODO swiadczy to o braku
wdrozenia Srodkow technicznych i organizacyjnych,
a tym samym o braku zapewnienia odpowiedniego
poziomu bezpieczenstwa.

Istotne jest zatem nie tylko wdrozenie procedur, ale
rowniez ich stosowanie przez administratorow.
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Wokot czynnikow
@~ determinujgcych
— ryzyko finansowych
konsekwencji naruszen

Zasady wydawania kar - spostrzezenia Urzedu
Ochrony Danych Osobowych

W  przypadku stwierdzenia naruszenia ochrony
danych, administratorzy i ich doradcy czesto staraja
sie oszacowac¢ ryzyko nalozenia pienieznej kary
administracyjnej. Na bazie publikacji UODO, w tym
zawartych w newsletterze UODO dla 10D (nr 10/2022)
przedstawiamy naszg interpretagje  podejscia
regulatora:

« Kara pieniezna jest tylko jedna z mozliwych decyzji
UODO wydawanej wskutek naruszenia (m.in.
mozliwe jest takze upomnienie oraz natozenie
obowigzku dostosowania operacji przetwarzania
danych do RODO).

o W przypadku wycieku danych (utraty poufnosci
danych, np. wystania danych do nieuprawnionego
adresata lub zapoznania sie z danymi przez osobe
nieuprawniong) ryzyko administracyjnej kary
pienieznej jest wysokie. Potwierdza to praktyka —
do tej pory wszystkie kary administracyjne
natozone z przyczyny niewystarczajacych
srodkow technicznych i organizacyjnych ochrony
danych byly nakladane w zwigzku z utrata
poufnosci (np. w zwigzku z uzyskaniem dostepu
do bazy danych przez osobe trzecig tak jak w
przypadku Morele.net lub kradzieza sprzetu tak
jak wprzypadku SGGW.

o Jezeli naruszenie zasad dotyczacych
bezpieczenstwa danych prowadzito wytgcznie do
utraty dostepnosci (bez utraty poufnosci; np.
dziatanie oprogramowania ransomware) zachodzi
wieksze prawdopodobienistwo Ze zostanie wydane
upomnienie, zwtaszcza w przypadku wykazania
podjecia  dziatan =~ naprawczych  istotnie
ograniczajgcych — w ocenie UODO - ryzyko
powtorzenia sie naruszenia. Nalezy wskazaé, ze
wszystkie przyktady decyzji w postaci upomnienia
wskazane w najnowszym sprawozdaniu UODO
(sprawozdanie z dziatalnosci w2021 r.)
rzeczywiscie dotyczg przelamania zabezpieczen
skutkujacego zaszyfrowaniem danych (s to
jednostkowe przyktady wybrane przez UODO). Nie
mozna jednak zaktadac, ze kazdy taki przypadek
zakonczy sie tylko upomnieniem, bowiem
naruszenia sg oceniane indywidualnie.

« W ramach prowadzonych postepowarn UODO

dazy takze do ksztattowania praktyk w zakresie
zabezpieczania danych. Tym samym, w toku
postepowan dotyczacych naruszenia
bezpieczenstwa danych UODO weryfikuje przede
wszystkim ponizsze zagadnienia:

o analize ryzyka przeprowadzona przez
administratora (w tym jej kompletnosc i
wszechstronnosé) — przy czym w naszej
ocenie istotne jest takze faktyczne
zaimplementowanie wynikow tej analizy w
ramach procesow administratora, w tym
dobdor na jej podstawie odpowiednich
zabezpieczen danych;

o sposob i czestotliwos¢ weryfikowania
stosowanych srodkow bezpieczenstwa pod
katem ich skutecznosci, w szczegolnosci —
jak wynika ze sprawozdania UODO z
dziatalnosci w2021 r. - w zakresie
podatnosci, btedow oraz ich mozliwych
skutkow dla systemow oraz ich mozliwych
skutkéw dla systemow i podjetych dziatan
minimalizujacych ryzyko ich wystapienia;

o procedury sporzadzania kopii zapasowej
danych (przy czym powinny by¢ one
odpowiednio  szczegétowe 1  powinny
zapewnia¢ kontrole prawidtowosci ich
sporzadzenia oraz skutecznosci odtwarzania
danych osobowych) oraz ich skutecznosé
(np. gdy kopie zapasowe sa przechowywane z
danymi, z ktérych administrator korzysta na
biezaco, moga by¢ one objete atakami
ransomware, co stoi w sprzecznosci z funkcjg
kopii zapasowych);

o systemy informatyczne i urzadzenia
wykorzystywane do przetwarzania danych.

« W przypadkach w ktorych administrator nie

zawiadomi o0sob, ktorych dane dotycza o
naruszeniu, mimo ze UODO wystgpito o takie
zawiadomienie, naktadane sa co do zasady
administracyjne kary pieniezne (oczywiscie
dotyczy to sytuacji w ktorej administrator jest
bierny, a nie sytuacji w ktorej neguje koniecznos¢
wykonania zawiadomienia). Jak wskazano w ww.
sprawozdaniu, tylko jedna decyzja w 2021 r.
dotyczyta nieprzestrzegania nakazu UODO (kara
natozona na _przedsiebiorce__prowadzacego
dziatalno$¢ z zakresu ochrony zdrowia), przy
czym nakaz ten dotyczyt wlasnie zawiadomienia
0s0b, ktérych dane dotycza, o naruszeniu.
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Nie kazde naruszenie przepisow RODO moze
skutkowaé odszkodowaniem

Opinia Rzecznika Generalnego TSUE

w sprawie C-300/21

W sprawie C-300/21 zawistej przed TSUE rzecznik
generalny Manuel Campos Sanchez-Bordona wydat
opinie dotyczacg przestanek prawa do
odszkodowania na gruncie art. 82 RODO.

Zgodnie z art. 82 RODO kazda osoba, ktora poniosta
szkode majatkowa lub niemajatkowa w wyniku
naruszenia przepisow RODO, ma prawo uzyskac¢ od
administratora lub podmiotu przetwarzajacego
odszkodowanie za poniesiona szkode. Regulacja
zawarta w art. 82 RODO stanowi tzw. private
enforcement — pozwala, aby kazda osoba ktoérej dane
zostaly naruszone mogta samodzielnie dochodzi¢
ochrony sgdowej. Odpowiedzialnosé, o ktérej mowa
w art. 82 RODO, dotyczy zaréwno szkody majatkowe;j,
jakiniemajatkowej.

Wyktadania art. 82 RODO wzbudza jednak
watpliwosci co do przestanek odpowiedzialnosci
przewidzianej w tym przepisie. Jedna z nich dotyczy
przestanki winy. Brzmienie polskiej wersji jezykowej
art. 82 RODO wskazuje, ze odpowiedzialnosc ta opiera
sie na zasadzie winy (winy objetej domniemaniem,
ktorego obalenie obciaza pozwanego administratora
lub  podmiotu  przetwarzajacego).  Jednakze
porownanie z trescia innych wersji jezykowych art. 82
RODO przemawia za tym, ze przestanka tej
odpowiedzialnosci nie jest wina. W wersjach
obcojezycznych przyjeto, Ze administrator czy
podmiot przetwarzajacy moze zosta¢ zwolniony od
odpowiedzialnosci, jezeli udowodni, ze nie jest
odpowiedzialny za zdarzenie, ktére spowodowato
szkode (,dowod braku odpowiedzialnosci”). Podnosi
sie zatem, ze odpowiedzialnosé z art. 82 RODO jest
raczej odpowiedzialnoscig na zasadzie ryzyka.

Sprawa C-300/21 dotyczy skargi jednego z klientow
poczty austriackiej Osterreichische Post AG,
publikujacej bazy adresowe, ktéra zbierala
informacje na temat sympatii politycznych
spoteczenstwa  austriackiego.  Korzystajac  z
algorytmow Osterreichische Post AG uznawata ludzi
za grupy docelowe dla reklamy wyborczej
okreslonych partii politycznych. Dane te nie byly
przekazywane  osobom  trzecim.  Dziatanie
Osterreichische Post AG wzbudzito oburzenie jednego
z klientow, ktory poczut sie urazony faktem, ze
Osterreichische ~ Post AG uznala go za
sympatyzujacego z konkretna partia polityczna, co
spowodowato u niego wielkie wzburzenie i utrate
zaufania, a takze poczucie kompromitacji jego osoby.
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Nie wyrazit on rowniez zgody na przetwarzanie jego
danych osobowych w takim celu. Skarzacy zazadat
1.000 euro odszkodowania tytutem poniesienia
szkody niemajgtkowej (wewnetrznego dyskomfortu).
Sady obydwu instancji oddality pozew uznajac, ze
naprawieniu podlegaja szkody wykraczajace poza
wzburzenie i stany emocjonalne (zwyklego
dyskomfortu czy zwyktego uczucia nieprzyjemnosci).
Sprawa trafita do austriackiego Sadu Najwyzszego,
ktory zwrdcit sie do TSUE z trzema pytania

prejudycjalnymi.

Czy szkoda jest warunkiem koniecznym
odszkodowania, czy tez wystarczy samo naruszenie
RODO?

W ocenie Rzecznika szkoda majgtkowa lub
niemajgtkowa  jest ~ warunkiem  koniecznym
odszkodowania na podstawie art. 82 RODO.
OdpowiedZ przeciwna, tj. uznanie, Ze samo
naruszenie przepisow RODO skutkuje powstaniem
prawa do odszkodowania - niezaleznie od faktu
powstania szkody — prowadzitaby do uznania na
gruncie RODO odpowiedzialnosci o charakterze
karnym. W ocenie Rzecznika nie ma zadnych
podstaw do takiej wyktadni. RODO w sposob wyrazny
rozdziela zakres odpowiedzialnosci za naruszenia w
sferze publicznoprawnej (mozliwos¢ naktadania
przez organy nadzorcze kar pienieznych) oraz
prywatnoprawnej (mozliwos¢ dochodzenia przez
podmioty danych odszkodowania). Rzecznik
podkresla réwniez, ze wyktadnia art. 82 ust. 1 RODO
nie daje podstaw do twierdzenie, ze istnieje
domniemanie szkody w przypadku naruszenia
przepisow RODO.

Czy wysokos¢ odszkodowania zalezy od innych
wymogow prawa UE oprdcz zasad skutecznosci
irownowaznosci?

Rzecznik wskazal, ze zasada skutecznosci oraz
réwnowaznosci nie maja zasadniczego znaczenia,
gdyz RODO harmonizuje regulacje odszkodowan -
art. 82 ust. 1 RODO stanowi niezalezng podstawe do
stwierdzenia istnienia roszczenia
odszkodowawczego. Jednoczesnie Rzecznik
wskazuje, ze obliczanie odszkodowania nie zostato
uregulowane w RODO. Rzecznik nie wykluczyt
mozliwosci, aby do ustalenia  wysokosci
odszkodowania miaty  zastosowanie krajowe
przepisy.
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Czy istotna jest waga samego naruszenia dla
stwierdzenia poniesienia szkody niemajatkowej?

Rzecznik stwierdza, ze nie kazda szkoda
niemajatkowa podlega odszkodowaniu. Istotne jest
rozroznienie przypadkow naruszenia RODO, w
ktorych dochodzi do szkody niemajatkowej
podlegajacej naprawieniu w drodze odszkodowania
od ,innych niedogodnosci” wynikajacych z
nieprzestrzegania przepiséw RODO, ktdre ze wzgledu
na swoj niewielki rozmiar niekonieczne rodzityby
prawo do odszkodowania. W ocenie Rzecznika ,ztosc¢
lub  wzburzenie” spowodowane naruszeniem
przepiséw RODO nie zastuguja na odszkodowanie.

Opinia Rzecznika moze budzi¢ watpliwosci jako proba
ograniczania prawa do odszkodowania za szkody
niematerialne. Rzecznik dopuszcza mozliwosce
kreowania przez panstwa cztonkowskie wtasnych
,progow” lub innych przepiséw krajowych, ktdore
moga ogranicza¢ wyraznie przewidziane peine
odszkodowanie za szkody niematerialne na gruncie
GDPR. W tym kontekscie, orzeczenie TSUE moze mie¢
istotne znaczenie dla praktyki sadéw krajowych.

Decyzja dostepna
jest tutaj,

CIEKAWOSTK @

Plan kontroli sektorowych
U0DO na 2023r.

18 stycznia 2023 r. UODO opublikowato plan kontroli
sektorowych na 2023 r. W planie tym wskazano, ze
planowana jest kontrola:

« organow przetwarzajacych dane osobowe w
Systemie Informacyjnym Schengen i Wizowym
Systemie Informacyjnym (SIS i VIS) na podstawie
przepisow ustawy z dnia 24 sierpnia 2007 r. o
udziale Rzeczpospolitej Polskiej w Systemie
Informacyjnym Schengen oraz Wizowym
Systemie Informacyjnym, aktow wykonawczych
oraz przepisow Unii Europejskiej;

« podmiotow przetwarzajacych dane osobowe przy
uzyciu aplikacji mobilnych w zakresie sposobow
zabezpieczenia i  udostepniania  danych
osobowych przetwarzanych w zwigzku z
uzytkowaniem aplikacji;

« podmiotéw przetwarzajacych dane osobowe przy
uzyciu aplikacji internetowych (webowych) w
takim samym zakresie jak kontrola aplikacji
mobilnych.

Co ciekawe, dwa pierwsze kontrolowane sektory byty
juz wskazane w planie kontroli na 2022 r. Nie zostato
jeszcze opublikowane sprawozdanie z dziatalnosci
UODO w 2022 r., w ktorym mozna byloby sie
doszukiwa¢ komentarza UODO zwigzanego z
powtdrzeniem ww. tematow kontroli.

Istotne jest, ze kontrole zwiazane z aplikacjami
(mobilnymi i internetowymi) nie sg ograniczone do
konkretnego rodzaju podmiotow/sektora. Tym
samym potencjalnie kazdy administrator danych
moze by¢ objety kontrola w tym zakresie. Mozliwe
takze, ze UODO zacznie wydawac wytyczne (i decyzje)
istotnych tematach zwigzanych z prywatnoscia w
aplikacjach, np. o cookies lub profilowaniu.
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Niniejszy materiat zostal przygotowany w celu poinformowania Klientéw kancelarii o okreslonych istotnych zmianach w prawie polskim i nie stanowi on porady prawnej dotyczacej
konkretnej sytuacji ktoregokolwiek z Klientow i nie powinien by¢ traktowany przez Klientéw jako porada. W przypadku jakichkolwiek pytan zwigzanych z przedstawionymi powyzej STRONA 15
zagadnieniami prawnymi oraz ich mozliwym wplywem na dziatalnos¢ gospodarcza danego Klienta w Polsce, prosimy o kontakt z prawnikiem prowadzacym Panstwa sprawy.



