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Sichere Zahlungsabwicklung
Im modernen Handel:

Jede Transaktion

wird kanalubergreifend
abgesichert

Warum moderne
Zahlungssicherheit
heute so wichtig ist

Quantencomputing kann Verschllsselungs-

@ Echtzeittransaktionen ermoglichen
und Authentifizierungsverfahren gefahrden.

optimierte Betrugserkennung.

@ Zusitzliche Bezahimethoden Lickenhafte Einhaltung von Vorschriften ist

offnen Angriffsflachen fur Betrug.

nicht mehr ausreichend: die Sicherheit muss zu

jedem Zeitpunkt kanalUbergreifend und
mehrdimensional gewahrleistet sein.

Der multidimensionale Sicherheitsansatz von Verifone

Ein umfassendes Sicherheitskonzept auf 3 Ebenen bietet zuverlassigen Schutz.

* Manipulationssichere
Terminals mit Anti-
Skimming-Technologie
und Gehausedffnungs-
schalter.

e Interne Schutzsysteme
und Netze bewahren
empfindliche
Komponenten.

» Integrierte
Sicherheitsfunktionen
verhindern Manipulationen
und Datendiebstahl.

* \ollstandige, PCl-konforme
Ende-zu-Ende & Punkt-zu-
Punkt-Verschllsselung
(E2E, P2PE)

« Fortschrittliches AES-
DUKPT-Verschlusselungs-
protokoll

e Token schitzen und
verhindern die Offenlegung
sensibler Kartendaten

« Biometrische
Authentifizierung
(Handflache, Gesicht)

* Fernskimming-Erkennung
(RSD) flir Multilane-

3. Im Betrieb

* PCl-konforme Hardware
und Software

o Fortlaufende
Uberwachung, Reaktion
auf Sicherheitsvorfalle
und proaktive
Bedrohungssimulationen

» Unterstutzung bei der
Aktualisierung aller
Systeme im Hinblick auf
aktuelle Standards und
gegen Quantencomputing
resistente Kryptographie

Terminals

Zukunftssichere Zahlungsabsicherung

Kontinuierliche Uberwachung, Reaktion auf Vorfille
und proaktive Bedrohungssimulationen

PCl-konforme Hardware und Software

Regelmalkiger Support zu Standards und Kryptographie

Sicherheit in unterschiedlichen Umgebungen

=

Einzelhandel, inkl.
Schnellrestaurants
Schnelle und sichere
Transaktionen durch
Biometrie, Ende-zu-Ende-
Verschlisselung, RSD und
manipulationssichere
Gerate.

Online

Tokenisierung und
VerschlUsselung sichern
Transaktionen und
Anwendungen,

bei denen keine
physische Kartenprasenz
erforderlich ist.

lhr VVorteil mit Verifone

Kontinuierlicher,
mehrschichtiger

Schutz fur

Hardware, Software
und Bereitstellung
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Bezahlmethode,

jeder Kanal und

jede Transaktion
abgesichert

Gastgewerbe

QOR-Codes, mobile
Endgerate Zahlungen und
biometrische
Authentifizierung
gewabhrleisten einen
reibungslosen und
sicheren Ablauf.

Omnichannel
PCl-validierte
Verschlusselung,
Tokenisierung und
Hardware-Sicherheit
an samtlichen
Kontaktpunkten.

Sichere
Zahlungsabwicklung

wird strategischer
Wettbewerbsvorteil

Verifone bietet lhnen eine zuverlassige Basis
fur moderne, ununterbrochene, sichere Einkaufserlebnisse.

Mehr zu den Omnichannel-Lésungen von Verifone

verifone

Zahlungen ohne
Einschrankungen —
fur alle, uberall.

www.verifone.com
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Die fuhrenden Marken der Welt vertrauen bei globalen Zahlungen auf Verifone. Unser Netzwerk aus
mehr als 2.500 Integrationen in mehr als 165 Landern bildet ein Zahlungssystem ohne Schranken,

das ,Boundless Payments Grid“. Verifone ermoglicht es Handlern, Fintechs und Finanzinstituten
einzigartige Bezahlerfahrungen zu gestalten, egal wo der Handel stattfindet. Unsere offene und flexible
Zahlungsplattform umfasst Gerate, Anwendungen, Services, die Zahlungsabwicklung, das Acquiring
und mehr. Basierend auf mehr als vier Jahrzehnten Erfahrung im Zahlungsverkehr reduziert Verifone
Komplexitat und definiert neu, was Uber alle Zahlungskanale hinweg maéglich ist. Verifone verarbeitet
ein Transaktionenvolumen von -8 Billionen US-Dollar-pro Jahr und hilft Unternehmen jeder Grofse dabei,
ohne Einschrankungen zu wachsen.
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