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Ortaya cikan biyometrik teknolojiler, kiresel ddeme alanini yeniden sekillendiriyor ve
daha sorunsuz ve kigisellestirilmis musteri deneyimleri sagliyor.

Biyometrik veriler, kimligi dogrulamak igin ytz hatlarn olabilir. Nilson Raporu. Bu ¢déziumler, ginimuiz
veya parmak izleri gibi benzersiz bireysel 6zellikleri musterilerinin hem gevrimigi hem de sahsen istedigi
kullanir. Biyometri géztimlerinin sunulmasi, saticilarin ve bekledigdi kusursuz deneyimi sunmada da kritik
karsilastigi iki temel zorlugun ¢6zilmesine yardimci bir rol oynayabilir. Z kusaginin %83’0 ve Y kusaginin
olabilir: migsteri deneyimini iyilestirmek ve 6deme %87’si bu Urinu kullanmaktan memnun. biyometrik
guvenligini artirmak. kimlik dogrulama Amerikalilarin yaklasik yarisinin bu
teknolojiyi gunlik olarak kullandigi tahmin ediliyor; . . .
Dijital 5deme hacimleri artarken, kiiresel ddeme biyometrik kimlik dogrulamanin uygulanmasi, |§|etme|er IcIN
sektérii yalnizca 2023 yilinda 3,4 trilyon nakit disi islem  saticilari 6deme inovasyonunun 6n siralarina . . o e
gdrdii. McKinsey raporuna gdre—2032 yilina kadar tagiyabilir. b|yometr| k cozum ler
28, 16 trilyon dolar agmalari bekleniyor. Bu teknolojiyle o oc oo
birlikte parmak izi, yiz tanima ve avug i¢i taramasi O|Qu |eb| I Ir faydalar
gibi biyometri, perakende, hizli servis restoranlari oo onc o
(@SR) ve kolaylik sektorlerinde yeni firsatlar yaratti. Sag |ayab| | Ir: Pl |Ot

isletmeler icin biyometrik ¢céziimler dlgilebilir faydalar
saglayabilir: Pilot uygulamalar islem basina 90 33 8 ‘I d I
saniyeye kadar azaltiimis 6deme sureleri ve ortalama ) I I I I yar O ar

bilet buyUklUklerini %4 oraninda artirdi.

uygulamalarla 6deme
sureleri islem basina

90 saniyeye kadar
Kiresel dijital 6deme hacimleri artiyor, modern

ortamlara uyum saglayabilen daha iyi musteri azalt' |d| ve Ortalama
kolayhdi ve guivenlik ¢bzimlerine olan ihtiyag artiyor b||et boyutlan O/ 4
(o}

ve daha guvenli, élceklenebilir kimlik dogrulama
oraninda artirildi.

kayiplarinda

yontemlerine yonelik gergek bir aciliyet s6z konusu.
Kuresel dijital ddeme hacimleri artiyor, modern

ortamlara uyum saglayabilen daha iyi musteri o
kolayligi ve guvenlik ¢ézimlerine olan ihtiyag artiyor /042 — Odeme icgbrileri

ve daha guvenli, lgeklenebilir kimlik dogrulama
yontemlerine yonelik gergek bir aciliyet s6z konusu. dOlandlrIC"Igln hesabl Verlldl.
Biyometrik teknoloji, 2023 yilinda kiresel capta

33,8 milyar dolara ulagan ve kiiresel dolandiriciigin

%42’sini ABD’nin olusturdugu artan kredi karti
dolandiriciigi kayiplarinin ¢ézilmesine yardimci

®
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https://www.globenewswire.com/news-release/2025/01/06/3004931/0/en/Payment-Card-Fraud-Losses-Approach-34-Billion.html
https://www.globenewswire.com/news-release/2025/01/06/3004931/0/en/Payment-Card-Fraud-Losses-Approach-34-Billion.html
https://www.aware.com/resource/consumer-trust-report/
https://www.aware.com/resource/consumer-trust-report/
https://www.aware.com/resource/consumer-trust-report/
https://www.mckinsey.com/industries/financial-services/our-insights/global-payments-in-2024-simpler-interfaces-complex-reality
https://www.researchandmarkets.com/report/online-payment
https://www.researchandmarkets.com/report/online-payment
https://www.researchandmarkets.com/report/online-payment
https://www.researchandmarkets.com/report/online-payment
https://www.paymentsjournal.com/whataburger-puts-facial-recognition-on-the-menu/
https://www.paymentsjournal.com/whataburger-puts-facial-recognition-on-the-menu/
https://www.paymentsjournal.com/whataburger-puts-facial-recognition-on-the-menu/
https://www.paymentsjournal.com/whataburger-puts-facial-recognition-on-the-menu/

Odeme sektoriiniin kisisellestiriimesi ve
guvenliginin saglanmasi

Isdiinyasi ve giinliikk yasam,gelisen dijital vesanal etkilesimler
tarafindan yeniden sekillendirilirken, dijital kimligin dogrulanmasi

hayati dnem tasiyor.

Ancak hem igsletmeler hem de finans kuruluglari i¢in,

musterileri deneyime engel katmadan glvenli bir
sekilde tanima ve hizmet etme becerisi temel bir
zorluktur. Biyometrik kimlik dogrulama, dijital kimligi
degerlendirmenin en dogal ve glvenli yollarindan
biridir ve musterinin deneyimini dénusturebilen

ve ayni zamanda 6demeyle ilgili temel sorunlari
¢Ozebilen bir ¢ézUm sunar.

GuUnUmuzde 6deme sektorunde

biyometri hakkinda yapilan tartismalar

cogunlukla guvenlik ve dolandiricilik
tespiti Uzerine yogunlagiyor. Bunlar
onemlidir, ancak biyometrinin gercek
gucu, musteri deneyimini nasil
gelistirdigiyle baslar.

Biyometrik kimlik dogrulama, isletmelerin musterilerini

baglam icinde tanimlamasina olanak tanir. Ornegin,
yUz tanima yoluyla muUsterileri tespit eden bir satici,

belirli bir kisiye 6zel kisisellestirme, kolaylik ve sorunsuz

etkilesimler sunabilir. Biyometri, selamlamalari
kisisellestirme, sadakat programlarina baglanma,
kupon kullanma, islemleri hizlandirma, tercihleri
hatirlama ve saniyeler icinde temassiz guvenli
6demeleri kolaylastirma yeteneklerinin kilidini agar.
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Dinya genelinde yetiskinlerin Ggte ikisi dijital
odemeleri kullaniyor; bu sayinin tahmini olarak...
Amerika Birlesik Devletleri’nde %89. Parolalar ve
PIN’ler gibi geleneksel kimlik dogrulama yéntemileri
guvenlik ihtiyaglarina ayak uyduramiyor. Dort haneli
bir PIN kodu 10.000°de bir sans ile tahmin edilme
olasihgl, dolandiricilarin ginimuizde sistemlere
saldirmak i¢in kullandiklar karmasik teknikler g6z
onune alindiginda daha da artiyor. Sifreler de pek
glivenilir degil, Pew Arastirma Merkezi insanlarin
%69’unun hatirlamalari gereken ¢ok sayida sifre
nedeniyle bunaldidini ve neredeyse yarisinin bu
sifrelerin yeterince glvenli olup olmadigindan emin
olmadigini buldu.

Biyometrik, kimligi dogrulamanin dogal ve sezgisel
bir yolu olarak ortaya cikiyor ve daha glvenli ve
kisisellestirilmis bir mUsteri deneyimi sagliyor.
Parmak izi, yiz tanima ve hatta avug i¢i taramalari
gibi gesitli biyometrik ydntemler, dijital cihazlarin
kilidini agmaktan bankacilik uygulamalarini kontrol
etmeye kadar gunlik etkilesimleri yonlendiriyor.
Odeme sistemleri ve karsilastiklari tehditler
gelistikge, biyometri kolaylik ve kontrol arasinda
dinamik bir denge sunuyor.

2/3

Dunya genelinde yetigkinlerin
%89’u dijital ddemeleri kullaniyor

789

AmerikaBirlesikDevletleri’ndeki
yetiskinlerin %69’u dijital
odemeleri kullaniyor

7069

atirlamalarigerekencoksayida

sifre karsisinda bunalmig
durumdalar



https://www.astuteanalytica.com/industry-report/digital-payment-market
https://www.astuteanalytica.com/industry-report/digital-payment-market
https://www.beyondidentity.com/resource/pin-code-vs-password-which-is-more-secure
https://www.beyondidentity.com/resource/pin-code-vs-password-which-is-more-secure
https://www.pewresearch.org/internet/2023/10/18/how-americans-view-data-privacy/
https://www.pewresearch.org/internet/2023/10/18/how-americans-view-data-privacy/

Dijital kimlik ticareti nasil sekillendiriyor?

Dijital kimligin dogrulanmasi, bir kiginin kim oldugunu
ve satin alma veya hassas bilgilere erisim gibi
belirli bir eylemi gerceklestirmeye yetkili oldugunu
dogrulamak igin biyometriden ¢ok faktorlt kimlik
dogrulamasina kadar gesitli araglarin kullanildigi bir
suregtir. Dijital kimlik, fiziksel ve ¢evrimici dinyadaki
pek ¢ok kullanim durumunu etkiliyor; dijital kimlik
olmadan dijital ekonomi isleyemez.

ital kimligi dogrulayan isletmeler ¢ok ¢esitli
firsatlardan yararlanabilirler. Dijital kimlik, daha

hizll 6demelerin, aninda sadakat 6dllerinin,
kisisellestiriimis deneyimlerin ve sorunsuz
operasyonlarin édnclsuduir. Ayrica biyometri,
dolandiricilikla micadeleye yardimci olabilecek daha
guvenli bir dijital 6deme ortami saglayabilir.

Biyometrik dogrulama aslinda ne anlama geliyor?
TechTarget “Biyometrik dogrulamanin, bir kisinin bir
veya daha fazla ayirt edici biyolojik 6zelliginin
degerlendiriimesiyle benzersiz bir sekilde
tanimlanabildigi herhangi bir ara¢ oldugunu” belirtir.

Magazalar veya yUz yuze etkinlikler gibi fiziksel
ortamlarda yuz tanima veya diger “beden temelli”
yontemler popdulerdir. Ylz ve avug i¢ci 6demeleri,
nispeten akici 6deme siireci ve her ikisinin de
kullaniciya ait ve 6zguin iris desenleri veya parmak izi
tanimlama gibi diger modellere kiyasla daha kabul
edilebilir olmasi nedeniyle édemelerde yaygin olarak
benimsenmesi muhtemel iki biyometrik modeldir.

Biyometrik dogrulama teknolojileri, kimligi dogrulamak igin ¢esitli fiziksel 6zellikleri kullanir, bunlar arasinda sunlar yer alir:

Parmak izleri Ylz gorintisu
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Avug ici damar
haritalamasi

Ses oOzellikleri

iris desenleri Davranigsal biyometri


https://www.techtarget.com/searchsecurity/definition/biometric-verification
https://www.techtarget.com/searchsecurity/definition/biometric-verification

Odeme baslatmanin evrimini ydnlendirme

Nakit disi 6deme dogrulamasi giderek daha fazla kolaylk, hiz
ve guvenlige dogru ilerliyor.

1950’lerde BankAmericard kagit ddeme kartlarini
piyasaya surdu ve bu kartlar hizla ginimuzde hala
kullanilan plastik kartlara dontstu. 1970’lerde, kasada
elektronik veri yakalama olanagdi sunmak igcin manyetik
serit teknolojisi eklendi. GomUlG mikrogiplere sahip EMV
¢ipli kartlar, 8demelerin dogrulanmasini kolaylastirdi

ve 2000’li yillarin basinda yaygin olarak kullaniimaya
baglandi. Akilli telefonlar ve diger mobil cihazlar daha da
karmasiklastikga, dijital clizdanlarin tanitiimasiyla mobil
cihazlar 6demeleri yeniden dénustirda.

Son on yilda biyometrik kimlik dogrulama, blytk élgtde
Android ve iOS dijital cihazlarda kullaniimasiyla daha
genis bir kabul gordu. Dinya genelindeki akilli telefon
kullanicilari, cihazlarinda gunlik olarak biyometri
kullanmaya baslad.. isletmeler, biyometrik verileri giinliik
ticarete daha da entegre ederek sorunsuz 6deme
islemlerine olanak sagliyor ve bunlari gesitli ortamlarda
denemeyi planliyor. Perakende sektorl ve igletmeler,
tUketici tercihleri ve kigisellestirmenin 6n planda tutuldugu
hizli ve kolay iglemlere dncelik veren ¢ok kanalll bir
stratejiye yoneldikge, biyometrik baslatilan islemler bir
sonraki evrim olacaktir. Tipki 70’lerde kartlarin endUstri
normu haline gelmesi gibi, biyometrinin de 2030’larda
mevcut durumdan norm haline gelmesi bekleniyor.
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Modern biyometri manzarasi

Kimlikdogrulamada iyilestirme sadecetek bir sorunu¢ézmekle ilgili degil; ayni
zamanda kritik sorun noktalarini ele almakla da ilgilidir.

Satis noktasinda kimlik dogrulamasinin uzun
slirmesi veya kotu yapilmasi gibi, 6deme sirasinda
tekrarlanan strtismeler uzun kuyruklara, satin
alimlarin iptal edilmesine ve musteri hayal kirikigina
yol acabilir. Zamanla bu deneyimler hem satici
gelirini hem de tuketici guvenini zedeleyebilir.
Biyometrik kimlik dogrulama, guvenligi ve
uyumlulugu artirirken bu engellerin agilmasina
yardimci olabilir.

Gizlilik ve glivenlige iliskin mevzuatin genislemesi,
biyometrik kimlik dogrulama i¢in uyum yaratiyor.ibi

GDPR, PSD2 ve ISO 27001
Kigisel verilerin igslenmesine iligkin agik kullanici onayi
ve net agiklama gibi guvenli ve gizlilik odakl kimlik

dogrulama yontemlerine olan talep artiyor.
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dizenlemeler GDPR, PSD2, Ve ISO 27001 guvenli
ve gizlilik odakli kimlik dogrulama yéntemlerine olan
talep artiyor. Ornegin GDPR, kisisel verilerin
islenmesine iliskin olarak ag¢ik kullanici onayi ve net
aciklama gerektirir. PSD2’nin Glgli MuUsteri Kimlik
Dogrulamasi (SCA) gereksinimi, igslemler sirasinda
musteri  kimligini dogrulamanin gudvenli bir yolu
olarak biyometriyi 6ne ¢ikariyor.

ISO 19092 de bu egilimi vurgulayarak, finansal
hizmetlerde biyometrik verilerin kullanimina
iliskin glivenlik cergcevesini ana hatlariyla ortaya

ISO 19092

koymaktadir. Ozellikle perakende &deme kimlik
dogrulamasina odaklaniyor ve biyometrik teknolojilerin
uygulanmasina yonelik yonergeler sagliyor. Tasarim
geregi gizlilik, gelismis sifreleme, verilerin
yerellestiriimis depolanmasi ve yaygin dolandiricilik
tekniklerine kargi direng saglayan biyometrik gézimler,
giderek artan gizlilik ve guvenlik yasalarina uyum
saglama zorunlulugunu karsilamak igin isletmelerin
kullanabilecegdi ara¢ setinin bir pargasi haline geliyor.

Ozellikle perakende 8deme kimlik dogrulamasina
odaklaniyor ve biyometrik teknolojilerin

uygulanmasina yonelik surecler saglyor.



https://bigid.com/blog/gdpr-vs-psd2-compliance/
https://bigid.com/blog/gdpr-vs-psd2-compliance/
https://www.itgovernanceusa.com/gdpr-compliance-with-iso-27001
https://www.itgovernanceusa.com/gdpr-compliance-with-iso-27001

Biyometrik
benimsemenin temel
itici guclerini anlamak



Tuketici kolayligi ve kullanici deneyimi

Biyometrik kimlikdogrulamanin endnemliavantajlarindanbiridaha
hizli 6deme ve zenginlestirilmis kisisellestirmedir.

Aslinda, Musterilerin %82’si uzun kuyruklarin oldugu isletmelerden kaginiyor e %40’ 8deme
isleminin ¢ok uzun stirmesi durumunda satin alma isleminden vazgegiyor. Bu sorunun ¢ézimd,
net kar artisina dénusebilir.

GunUumuzln ahsverisgileri kanallar arasinda tutarli bir deneyim istiyor. Cevrimigi ortamlarda
tiketiciler, oturum agma bilgileri, gcerezler, kimlik bilgileri ve diger faktorler araciligiyla “taninir’
ve bu da dizenlenmis igeriklere, tek tiklamayla 6deme islemlerine ve kigisellestirilmis
deneyimlere yol agar. Biyometri, fiziksel perakende deneyimi igin gereken aninda tanimanin,
dijital aligverisin kisisellestirilmis ve etkili deneyimini yansitmasini saglar. Biyometri sayesinde
insanlar taninabilir, hatirlanabilir ve édullendirilebilir; béylece bir saticinin dijital ve yiz ylze
temas noktalarinda tutarli misteri deneyimleri yagsamalari saglanabilir.

3

782 | %640

isletmelerden kaginiyor islemini terk diyor
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rj Biyometri asagidaki
avantajlar saglar:

|_

e Aninda tanima

° Ozenle secilmis icerikle kisisellestirme

o Misteri 6dulleri ve sadakati{

o Dijital ve sahsen yapilan iglemlerde
tutarli 6deme sireci

10


https://chainstoreage.com/study-long-lines-will-cost-retailers-business-and-consumer-loyalty

Bir magazaya girdiginizi, aninda tanindiginizi ve gecmisteki satin
alimlariniza ve tercihlerinize gore Urun onerileri sunuldugunu hayal edin.

Daha sonra 6deme agsamasina gegtiginizde sadakat programlarina, kuponlara ve sadece
bir glilimsemeyle veya avucunuzun bir hareketiyle 6deme yapmanizi saglayan dijital
clizdana aninda erisim saglarsiniz. Biyometri, kisisellestirmeyi kullanarak segimleri
basitlestirirken, favorileri 6nerirken ve sadakati artirirken 6deme siirecindeki engelleri
azaltabilir. Ve internette alistiginiz deneyimin aynisini magazada da yasarsiniz.

isletmeler ayrica gesitli kullanim durumlarini kesfetmek igin biyometriyi kullaniyorlar. Ornegin,
aligveris yapanlarin kiyafetleri denerken soyunma odalarina girmelerine izin vermek igin
biyometri kullanilabilir. Diger perakendeciler, aligveris yapanlarin etkilesimde bulundugu
ancak satin almadidi Urtnlere dayali yeniden hedeflemenin magdaza igi esdegerini deniyor.
Biyometrik veriler, misterilere midahale etmeden veya yuk olusturmadan, isletmelerin
topladigi ve Gzerinde igslem yapmasi gereken verileri gelistirebilir.

Potansiyel kullanim durumlari

Musterilerinizin
gegmis satin
alimlarini ve
tercihlerini temel
alarak Grln
onerilerinde bulunun
ve bunlari taniyin
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Sadakat
programlarina ve
kuponlara aninda
erisim saglayin

Aligveris
yapanlarin prova
odasinda
bulunanlara ve
oénceki satin
alimlarina goére ek
kisisellestirilmig
secenekler sunun

1]

Aligveris
yapanlarin
etkilesimde
bulundugu ancak
satin almadigi
urlnlere dayali
yeniden
hedefleme
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Kusursuz entegrasyon

Biyometrinin benimsenmesini yonlendiren bir diger nokta ise,
saticilarin mevcut teknoloji altyapisi ve musteri deneyimi
tasarimiyla butlnlesen ¢ozUmlerin gelistiriimesidir.

Modern biyometrik sistemler, ddeme sirecini iyilestiren
bir kullanici deneyimiyle satis noktasinda kolayca
devreye alinabilir. Ornegin, géz hizasinda “giilimse

ve 6deme yap” deneyimi igin tasarlanmis entegre bir
kamera, musterileri kolayca harekete gegirebilir.

Teknoloji entegrasyonu da énemli. Bunun bir yon,
biyometrik okuyucunun édeme noktalarinda halihazirda
mevcut olan islem destegine entegre edilmesi olabilir.
Sistemlerin sadakat programlari, 6deme sistemleri ve
diger kimlik dogrulama katmanlariyla da sorunsuz bir
sekilde entegre olmasi énemlidir.

Acik APr’ler, SDK’lar ve modyiler ve uyumlu donanimlar
sunan saticilar, saticilarin “kopyala-degistir”
senaryolarindan kaginmasina yardimci olabilir.
Kanitlanmis birlikte ¢alisabilirlige, donanim bagimsiz
tasarima ve esnek dagitim segeneklerine sahip bir
ortak se¢mek, daha iyi bir musteri deneyiminin yani sira
sorunsuz bir teknik entegrasyon saglayabilir.
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Isletmeler icin operasyonel verimlilik

Biyometri ayni zamandaverimliliinartiriimasini dasaglayabilir.
Sektorler genelinde kullanim &rnekleri daha hizli verim, azaltiimig
islem sureleri ve kolaylastiriimig is glcu yonetimi gostermektedir.

Ornegin stadyumlarda yiiz dogrulamasi, aktif denemeler sirasinda daha hizli
girisi ve iyilestirilmis musteri deneyimini destekliyore. Biyometrik biletleme
kapilari islenmis bir sonraki en hizli segenekten %68 daha hizi daha hizli ve tek
bir denemede standart kapilara gére 2,5 kat daha fazla verim elde edildi.

Yiksek hacimli lokasyonlarda, yapay zeka destekli otonom perakende
¢ozumleri gibi teknolojiyle entegrasyonlar, magaza raflarindan Urdnlerinizi alip
cikabileceginiz bir kullanici deneyimi sunar. Sonug¢ olarak, hatlar daha hizli
hareket edebilir ve personel, musterilerle etkilesim kurmak ve yogun saatlerde
islemleri hizlandirmak icin ek hatlar acmak gibi daha yiksek degerli faaliyetler
icin serbest kalir.

7682,5 kat

daha hizli bilet gisesi  kapilar Uzerinden elde
edilen verim
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https://www.stadiumtechreport.com/news/mlb-expands-go-ahead-entry-facial-authentication-ticketing-program-using-nec-technology/

Guvenlik ve dolandiriciigin onlenmesi

Nilson Raporu Oniimiizdeki onyildakiireselkredikartidolandiriciliginin
toplam 403,88 milyar dolara ulasacagdi éngaéruluyor.

Biyometri, en hizli bliyliyen dolandiricilik tirl olan hesap ele gegirme (ATO)
de dahil olmak tzere birgok yaygin dolandiricilik teknigini ortadan kaldirir.
islemi gergeklestiren kisinin kimliginin dogrulanmasiyla ATO dolandiriciliginin
gercgeklestiriimesi ¢ok daha zor hale geliyor.

Kisiye 6zgu &zelliklerin ve canli tespit metodolojilerinin kullaniimasiyla biyometri,
dogrulanmis kimlik izleri yaratabilir. Bu, yalnizca islemlerin onay oranlarini
artirmakla ve dolandiriciligi dnlemekle kalmayip, ayni zamanda ddemeyle ilgili
diger sorunlarin ¢ézulmesini de kolaylastirabilir. FBiyometrik bilgilerin bir satin
alma islemini dogruladigi durumlarda, dostga dolandiricilik veya musterinin
mesru bir Ucrete itiraz etmesi olasiligi daha dugUktir. Musteriler, biyometrik
gereksinimlere dayanarak satin alma islemini kendilerinin yaptigini bilir ve islem
gecmislerine guvenebilirler. Birinci taraf dolandiricilik amagli ters ibrazlarla
mucadele etmek, bir satin alma isleminin gecgerli olduguna dair glg¢li bir kanit
gorevi géren biyometrik kimlik dogrulamasiyla daha da kolaylasiyor.

403 milyar dolar -

on yilda artmasi bekleniyor
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https://www.globenewswire.com/news-release/2025/01/06/3004931/0/en/Payment-Card-Fraud-Losses-Approach-34-Billion.html

Biyometrik kimlik
dogrulama: Guncel kullanim
durumlari ve uygulamalari

Biyometrik kimlik dogrulama, sektorler genelinde ¢cok c¢esitli kullanim
durumlarini destekler.ister bir perakende magazasinda veya
cevrimici ortamda kigisellestiriimis bir deneyim, ister bir fast food
restoraninda veya markette hizl bir igslem olsun, markalar
biyometrinin 6deme deneyimini bircok sekilde iyilestirdigini géruyor.



Perakende ve e-ticaret

Uye dogrulamasi
Kiresel bir depo perakendecisi, Uye kayitlarini hizlandirmak igin biyometri
kullaniyor. Diger saticilar sadakat ve indirim programlarina tGyeligi dogrular.

Kisisellestirme

Liks perakendeciler beyaz eldiven hizmeti sunmak igin biyometri kullaniyor.
Liks bir magaza, musterilerinin ddeme sirasinda “katihm” yapmalarina olanak
taniyarak kimliklerini kisisellestirilmis teklifler ve VIP hizmetleriyle iligkilendirdi.

Daha hizl 6deme

Kiresel bir perakendeci, aligveris yapanlarin avug i¢lerini tarayarak 6deme
yapmalarini, 6deme ve kimligi sorunsuz bir sekilde birbirine baglamalarini
saglayan bir ¢6zimu ylzlerce perakende magazasinda kullanima sundu.

Marketler ve benzin istasyonlari

Sadakat programlari

Biyometri, sadakat programlarini basitlestirebilir. Bolgesel bir akaryakit magazasi
zinciri, sadakat puanlarini ve indirimleri otomatik olarak uygulamak igin akaryakit
istasyonlarinda avug ici dogrulamasi uyguladi.

Disaridan yapilan satin alimlar i¢cin 6demeler

Kullanicilar biyometrik veriler sayesinde pompada hizli bir sekilde édeme
yapabilecek ve kimliklerini veya ddemelerini dogrulamak i¢in magazaya
gitmelerine gerek kalmayacak. Gider ydneticileri filo karti kullaniminin
yetkilendirilmesini saglayabilir.

Yas dogrulamasi

Magazalar yas kisitlamasi olan Urinleri sattiginda, ilgili yasalara daha sorunsuz
uyum saglamak i¢in yas tahmini yapmak ve kimlikleri dogrulamak amaciyla
biyometri kullanilabilir.
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Hizl servis restoranlari

islem hizi

Hizli yiyecek markalari, siparisi yenileme ve sadakat avantajlari igin
ylz tanima teknolojisini kullanarak siparis hizini artiriyor ve ek satis
firsatlar yaratiyor.

Kisisellestirilmis teklifler

QSR’ler, biyometri sayesinde kullanicilarin siparis gecmisine
ve tercihlerine erigerek ilgili firsatlar, promosyonlari ve Urinleri
Onerebilir, bdylece ortalama siparis degerini ve dénlgstimleri
artirabilir.

Siparis teslim alma
Biyometri, cevrimigi siparigler ve siparis dncesi uygulamalar igin
teslim alinanlarin kimligini dogrulamak amaciyla kullanilabilir.

Canli etkinlikler ve seyahat

Daha hizh girig

Spor etkinliklerinden tema parklarina ve havaalanlarina kadar,
biyometri kimligi hizla dogrulayabilir ve check-in surecini
hizlandirarak uzun kuyruklari en aza indirebilir.

Yas dogrulama

ister yas sinirlamasi olan driinlerin satisi olsun, ister “sadece 21 yas
UstU” alanlarina erigim igin yasin dogrulanmasi olsun, biyometri
kimligi ve yasi dogrulayabilir.

Kimlik dogrulama

Uluslararasi seyahat veya saglik hizmetleri gibi glivenlik agisindan
siki kimlik kontrollerinin hayati 5nem tasidigi ortamlarda, biyometri
kimliklerin dogrulandigina dair ek bir gtivenlik katmani saglar.

Daha hizli 6deme

Konser, spor misabakalari veya tema parklar gibi etkinliklerde
blfelerde uzun siire beklemeyi ve uzun 6deme surelerini azaltmak
icin parmak izi veya yuz taramasi yapilabilir.
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Sektorler arasi uygulamalar

Calisankimlik dogrulamasi

Biyometri, giris/¢ikis erisim yonetimini ve diger calisan etkilesimlerini
basitlestirebilir. Teknoloji ayni zamanda zaman hirsizligini azaltabilir,
iK takibini otomatiklestirebilir ve hassas verilere veya alanlara erisimi
yonetebilir.

Cok kanalli entegrasyon

Baglam ne olursa olsun, biyometri, dijital ve fiziksel temas noktalarindaki
misteri deneyimini tek bir kimlik dizisiyle birlestirebilir. Ornegin, bir konser
biletinin ¢evrimigi satin alinmasinin, tiketicinin konser mekanina varigiyla
iliskilendirilebilmesi.




Biyometri endigeleri ve zorluklari

Biyometrik kimlik dogrulama, dijital kimliginydnetilmesi, musteri
deneyimlerinin iyilestirilmesi ve dolandiriciligin ortadan kaldiriimasi
acgisindan dnemli avantajlar sunsa da, uygulamaya konulmadan
once dikkate alinmasi gereken bazi endiseler ve zorluklar olabilir.

Sirketler cogu zaman mdasterilerinin biyometrik verileri
kullanmak istemeyeceginden endise duyuyor. Ancak
insanlar giderek daha fazla biyometriye maruz kaliyor
ve bu teknolojiyi kullanarak dijital cihazlara, bankacilik
uygulamalarina ve daha fazlasina erigebiliyor.

Aware tarafindan yapilan bir ¢alismada; katimcilarin
%75’ biyometrinin sifrelerden daha glvenli olduguna
inaniyor. Katilimcilarin yarisindan fazlasi, banka

veya perakendeci gibi kamusal alanlarda biyometri
kullanmaktan rahatsizlik duymadiklarini belirtti.

Geng nesiller hayatlar boyunca bu teknolojiye daha
fazla asina olup agik hale geldikgce, biyometriyi
benimseme istegi de artacaktir. Ayni arastirmada

Z kusadr ve Y kusadinin yaklagsik %85’ gunlik
hayatlarinda biyometriyi rahatlikla kullandiklarini
belirtti.

Yakin zamanda yapilan bir ankete katilanlarin %69°u
yeni O6deme ydntemlerini denemek konusunda
heyecanli  olduklarini  belirtirken,  biyometrinin
benimsenmesini  desteklemek igin seffaf veri
uygulamalarina ihtiya¢ duyuluyor. Basarili sistemler
yerel veri depolama, kullanici kontroli ve génullu
katiimi vurgular.
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Buna gore McKinsey raporunda, tTUketicilerin

%85’i satin alma iglemi yapmadan énce net veri
gizliligi politikalari istiyor. Biyometrik veriler lizerinde
seffaflik ve kontrol, kullanici glivenini artirmak igin
olmazsa olmazdir.

775

Katilimcilarin%75ibiyometrik
verileringifrelerdendahaguvenli
olduguna inaniyor

769

yeni ddeme yontemlerini
denemekkonusundaheyecanl
oldugunu belirtiyor

Biyometrik sistem uygulamalarina
bakildiginda basariyi saglayan faktoérler:

Onay ve katilma olanag

Kullanicilarin tek bir yaklagimi
benimsemelerini veya vazge¢gmelerini
zorunlu kilmak yerine, onlarin katihmini
saglayan biyometrik teknolojiler daha
basarili olma egilimindedir.

Seffaf veri politikalar

Hangi verileri topladiginizi, bunlarin nasil
kullanildigini ve musterilerin talep tUzerine
verilerine nasil erigsebilecegdini (veya bunlari
nasill silebilecegini) acikga vurgulayin.

Veri yonetimi

Verilerin ne kadar slireyle saklanacagi ve
nerede depolanacagi konusunda agik olun.
Ornegin, yerel bir cihazda saklanan ve bir
sure sonra silinen biyometrik verilerin, ilgili
kullanicilar tarafindan gizlilikle uyumlu olarak
algilanma olasiligi daha yuksektir.

iletisim

Biyometri, gizlilik ve veri kullanimi konusunda
iletisimde seffaflik kritik Gneme sahip.
Musterilere netlik kazandirmak ve given
olusturmak i¢in korumalarinizi basit
politikalar, fiziksel tabelalar, katihm akiglari ve
katihm anlariyla agiklayin.
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Biyometrik cozumlerin
degerlendirilmesi ve
uygulanmasi

Bir biyometrik ¢c6zUm saglayicisi secerken, potansiyel tedarikgileri
cok yonlu bir bakis agisiyla degerlendirmek dnemlidir.



Bir ortak secmek, sunduklari 6zellikleri, destekledikleri ydntemleri, guvenlige yaklasimlarini ve
duzenleyici uyumluluk ve yeni firsatlardan yararlanmak icin biyometrik verileri uyarlama gibi kritik
faktorler konusunda size tavsiyede bulunabilecek konumda olup olmadiklarini anlamak anlamina gelir.

Dikkat edilmesi gereken faktorler sunlardir:

Sifreleme Olceklenebilirlik
yetenek

Referans verileri ve canli K 2

yakalanan veriler nerede m e Tedarikgi, k'olaycfa. o
depolaniyor, yerel cihazda ——b Olgeklenebilmek igin ihtiyag

mi yoksa bulutta mi? duyulan &zelliklere éncelik
Veriler aktarim sirasinda veriyor mu? Buyudukge
ve bekleme sirasinda sifreleniyor mu? sizinle birlikte dlgeklenme ve tercih ettiginiz
Saticinin veri mimarisini ve sifreleme, givenlik mimariyi destekleme taahhuduinu daha iyi
ve veri yonetimine ydnelik yaklagimlarini anlamak igin agik mimari, birlikte galisabilirlik ve
anlayin. farkh cihazlarda galisma yetenegi arayin.
Goklu biyometrik Givenlik dnlemleri
r 54 modaliteler
Dolandiricilik tespit sistemleri,
Disunduguniz biyometrik veri anormallikleri tespit etmek
saglayicisi yalnizca yuz kimligi icin islem modellerini, kullanici
L gibi bir ydontemi mi destekliyor, - davraniglarini ve biyometrik
yoksa kimligi dogrulamak igin kimlik dogrulama girigsimlerini
farkli biyometrik veri bicimlerini kullanabiliyor mu? Birden surekli olarak analiz eder.
fazla biyometrik modaliteyi destekleme yetenegi iki Bu son teknoloji ¢dzimler, sahtekarlik girisimlerini,

nedenden dolayi dnemlidir. Birincisi, her tirlli senaryoda sira digi harcama aligkanliklarini veya stipheli cihaz
ihtiyaclariniza uygun segenekleri segme esnekligi saglar. etkinliklerini hizla bulup engelleyebilir.

ikinci olarak, iki faktorlii kimlik dogrulamayi uygulamayi

planliyorsaniz, daha fazla givenlik kontroli igin tek bir

islemde birden fazla biyometrik veri noktasina (6rnedin

yUz kimligi ve parmak izi) bakabilirsiniz.
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Entegrasyon
esnekligi

o0
69 Tedarikgileri degerlendirirken
¢Ozimlerin entegrasyonunun
ne kadar esnek oldugunu g6z
onunde bulundurun.
Ornegin, gesitli ortamlarda kolaylikla monte
edilebilecek sekilde mi tasarlanmislar, yoksa bunlari
konusglandirmak igin son derece uzmanlasmis
yetenekler mi gerekiyor? Entegrasyon esnekligi,
biyometrik verilerin blyUk dlgekte dagitimiigin
gereken zamanlama, butce ve destek tzerinde
6nemli bir etkiye sahip olabilir.

Satis noktasi
") uyumlulugu

Tedarikginin biyometrik
¢6zUmUu mevcut
) donaniminizla, 6zellikle satig
noktasi veya terminalinizle
calisiyor mu? Belirli bir cihaz setiyle mi sinirlilar,
yoksa ureticiye bagli degiller mi? Bir biyometrik
¢6zim donanimdan bagimsiz oldugunda, saticilar
kimlik dogrulama stlreglerini aksatmadan sistemleri
degistirebilirler.
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Tutarli
performans

Biyometrik ¢ézUmler cogu
zaman zorlu ortamlarda
calismaktadir. Ornegin, bir
marketin baglantisi

zayif olabilirken,

acik hava etkinliginde yagmur veya gines fark
etmeksizin baglanti saglanabilmektedir.

C6zUum, isini tamamlamak igin farkli sensérler ve
kameralardan yararlaniyor mu ve potansiyel olarak
teknik bir ariza durumunda geri dénis saglyor mu?
BT personelinin sorunlari ¢ézmek i¢in aninda hazir
bulunamadigi ortamlarda, akilli tasarim yoluyla
guvenilir performans kritik hale gelir.

07 Q
(0)
7~
{0}
T

Uyumluluk

Biyometrik 6deme isleme
saglayicisi segerken, yasal
dizenlemelere uyumu
anlayan birini secin. GDPR
(AB) ve CCPA (ABD) gibi
onemli gizlilik yasalarina ve
lllinois’in BIPA’sI gibi biyometrik 6zel dizenlemelere
uymak i¢in 6zel prosedurlere sahip, net ve kullanici
dostu onay mekanizmalari sunan saglayicilara
oncelik verin. GUglu ortaklar, uyumluluklar hakkinda
ayrintil bilgi saglamanin yani sira, dagitiminizin
hizla degisen duzenlemelerle uyumlu ve glncel
kalmasini nasil saglayacaginiz konusunda size
tavsiyelerde bulunacak kaynaklara da sahip
olacaktir.
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Standartlara dayall,
birlikte calisabilir
¢6zim

Odeme alaninda biyometri

icin su anda birlestirici bir
standart bulunmamakla
birlikte, bu alanda standartlara
acil ihtiyag duyulmaktadir. ihtiyaca aktif olarak dikkat
ceken ve gelistirmelerinde standartlara dayali bir
yaklagim benimseyen bir tedarik¢i segmeyi disunun.
Altta yatan tasarim, su anda kullandiginiz veya
gelecekte benimsemeyi disindiginiz ¢ézimlerle
birlikte galisabilirlige olan baghligr yansitiyor mu?

Canlilik tespiti

Canlilik  tespiti, gercek bir
biyometrik 6rnek ile sahte veya
fotograf arasindaki farki ayirt
eder. Deepfake mekanizmalari,
gergek kullanicilar taklit etmek
icin kullanilan sentetik medyayi

tespit etmek amaciyla canlilik tespitinin temel bir

bilesenini olusturur. Tedarikgi, g6z kirpma, nefes
alma ve diger kuguk hareketleri tespit etmek kadar
basit olabilen canliik ve deepfake tespiti igin hangi
algoritmalar ve diger stratejileri kullaniyor? C6zim,
deepfake’leri tespit etmek igin yapay zeka tabanli
goéruntl adli bilimleri ve davranis analizi kullaniyor
mu? Canlilik tespitine yodnelik farkli yaklagsimlar
mevcuttur, ancak bir tedarikginin yaklasimi glincel,
kapsamli ve gelisen olmalidir.

Uygulama
destegi

Tedarik¢i ne tlr uygulama
destegi ve uzun vadeli ortaklik
yonetimi sunuyor? Giglu

bir ortak, ilk glinden itibaren
isletmenizde biyometrik yeteneklerden en iyi
sekilde yararlanmaniz igin bir plan gelistirmenize
yardimci olacak ve zaman iginde degisen
ihtiyaglariniza gére tavsiyelerde bulunmaya,
olceklendirmeye ve uyum saglamaya hazir
olacaktir. Biyometriyi uygulamak zorlu gérinebilir,
bu nedenle biyometriyi rekabet avantajina
doénlstirmenize yardimcel olabilecek kapsaml
destek ve hizmetler sunan bir tedarik¢i segin.
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Verifone biyometrisi: Nasil one ¢ikiyoruz?

Verifone’un biyometrik cozumleri ylz ve avug i¢i tanimayi destekler, hem
Verifone hem de Ug¢uncu taraf POS sistemlerine dogrudan entegre olur.

Cozimumiz, igsletmelerin asagidakileri destekleyen
teknolojiyi hizla devreye almasini saglar:

Sorunsuz misteri girisleri, Odeme sirasinda

daha hizli 6demeler ve sadakat ve 6dul
kisisellestirilmis entegrasyonu
deneyimler

r L ::

] Ity

Biyometri yoluyla 6deme  Birden fazla 6deme
yetkilendirmesi yontemi destegi
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https://www.verifone.com/en/us/verifone-biometrics
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Sistemimiz gizlilik ve olumlu bir son kullanici
deneyimi dislnilerek tasarlanmigtir. Cézimler,
teknolojiyi veri politikalarinizla uyumlu hale
getirmenizi ve musteri endiselerini proaktif bir
sekilde ele almanizi kolaylastiran istege baglh kayit,
yerellestirilmis veri kontroll ve gizlilik 6ncelikli
ilkeleri destekler.

Biyometrik modlillerimiz, perakende ortamlarinda
herhangi bir kisitlamaya maruz kalmadan
maksimum birlikte ¢aligabilirlik saglamak i¢in hem
Verifone hem de Verifone digi 6deme terminalleriyle
entegre olur. Merchant Rails uyumlulugu sayesinde
yeni arka ug sistemlerine ihtiyag duymadan caligir.

Acik mimari ve ¢ok modlu yetenek, biyometrik
dogrulama yeteneklerini etkilemeden gelecekte
yeni donanimlarin dlgeklenmesini veya
benimsenmesini kolaylastirir.

Yenilikgi teknolojiler ug kullanim durumlar g6z éniinde
bulundurularak tasarlanmalidir. isletmeler sorunlari
gidermek i¢in nadiren BT destegine sahip olurlar, bu
nedenle glvenilirlik temel bir husustur. Verifone’un
biyometrik donanimi, zorlu kosullarda bile gtvenilir
performans saglayan bir dizi sensér ve kamerayi
entegre ederek hizli ve dogru tanimlamayi saglar.

Biyometrik platformumuz, birlikte ¢alisabilirlik
dasinulerek olusturuldugundan, sektor
standartlarini olusturmak igin sektérle birlikte
calisiyoruz. Bu, farkh biyometrik ¢&zium tarleri
arasinda baglanti kurulmasini saglar ve tuketici icin
kusursuz bir deneyim saglar. Amag, bir tliketicinin
herhangi bir tiketici platformuna kaydolduktan
sonra, ayni tiketicinin dinyanin her yerindeki
herhangi bir Verifone biyometri 6zellikli terminalinde
check-in yapabilmesi ve 6deme yapabilmesidir.
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Tuketici agisindan bakildiginda Verifone’un
biyometrisi kolayligi artiriyor. Odeme ve sadakat
sistemlerine sorunsuz bir sekilde entegre olurlar,
benimsenmeyi ve uzun vadeli kullanimi tesvik eden
bir kullanici deneyimiyle kisisellestirilmis, sorunsuz
islemler yaratirlar.

Verifone’un biyometrisinin ardindaki teknolojiyi
anlamak, bizi digerlerinden ayiran temel 6zellikleri
ortaya cikarir. Hem kiigiik ve orta &lgekli (KOBI)
kuruluglar hem de kurumsal mugteriler igin
tasarlanmig ¢ézimlerle modullerimiz, tezgah
Ustu, mobil veya koridor i¢i ortamlar gibi ¢esitli
kullanim durumlarina uyum saglamayi garanti
eden ¢ok yonld montaj ¢dézuimleri sunar. Tasarimin
merkezinde gizlilik ve gtivenlik yer aldigindan, veri
isleme ve depolama iglemleri son derece gutvenli
biyometrik kasalarda gerceklesir.

Verifone’un yaklasimi, saglam kurumsal kurulumlar
icin USB-C’yi ve degisen is ihtiyaglarina gére
uyarlanmis tutarli performans icin KOBI dagitimlari
icin Bluetooth’u kullanarak esnek baglanti
segeneklerini de destekliyor. Sonug olarak, Verifone
biyometrisini segmek, performans, uyarlanabilirlik
ve guvenlik agisindan optimize edilmis, kanitlanmig
bir teknolojiye yatinm yapmak anlamina gelir.

Mdusgteriler igin Verifone’un kullanici deneyimi hiz ve
netlige vurgu yapiyor: check-in saniyeler sirlyor,
sadakat programi otomatik olarak uygulaniyor ve
ddemeler sorunsuz gergeklesiyor. isletmeler igin bu,
artan verimlilik ve daha gug¢li mdusteri sadakati
anlamina geliyor.

Sistemimiz gizlilik ve
olumlu bir son kullanici
deneyimi dusunulerek
tasarlanmistir. Cozumler,
teknolojiyi veri
politikalarinizla uyumlu
hale getirmenizi ve
musgteri endiselerini
proaktif bir sekilde ele
almanizi kolaylastiran
istege bagli kayit,
yerellegtirilmis veri
kontrolu ve gizlilik
oncelikli ilkeleri destekler.

—Verifone
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Gelecege Bakis: Odemelerde neden simdi
biyometriye yatirim yapmalisiniz?

Biyometri teknolojisi hizla gelisiyor.

Davranigsal biyometri, yapay zeka destekli
dogrulama ve gok modlu sistemler yeni givenlik
seviyeleri sunuyor ve biyometriyi tamamen yeni
kullanim alanlarina genisletiyor. isletmeler igin,
biyometrik yeteneklerin entegre edilmesi artik
rekabet avantajl saglayan dijital kimlik tekliflerinin
temelini olusturuyor.

Tlketicilerin biyometrik verileri benimsemeye bu
kadar istekli oldugu bir an hi¢ olmamisti. Dijital
etkilesimler ve biyometrik &zellikli cihazlarla
buylyen Alfa Kusagi, akici ve guvenli deneyimler
bekliyor. Z kusagi ve Y kusagi, ginlik hayatta
biyometriyi benimsemeye hazir. Ayrica, dogru
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veri politikalari ve iletisimiyle biyometrinin diger
demografik gruplarda nasil deger yaratabilecegini
kesfetme istegi de var.

Yarinin biyometrik sistemleri, strtkleyici sanal
aligveris deneyimlerini, taramaya gerek kalmadan
kendi kendine 6demeyi ve sesle etkinlestirilen
kisisellestirilmis ticareti gliclendirecek. Odeme
baslatmanin gelecegi eller serbest, kimlik odakl ve
baglam farkindadir. Biyometrik kimlik dogrulama
ile desteklenen gelismis guvenlik ve dolandiricilik
Onleme yetenekleri sayesinde 6deme glvenligi ve
kolayh@i artmaya devam edecek.

Daha fazla girket standartlara uyum sagladik¢a ve

musteri beklentileri degistikge, simdi yatinm
yapanlar 6deme sektoriindeki bir sonraki
devrime 6nculik edecek konumda olacak.
Biyometrik ¢dzimlerin misteri deneyiminizi
ve 6deme slrecinizi nasil donustirebilecegini
kesfetmenin zamani geldi.

Verifone’un guvenli ve kusursuz bir biyometrik
¢bzimle 6deme sisteminizi gelecegde nasil
hazirlayabilecegini buglin kesfedin bir
temsilciyle baglanti kkurun.

Julie’s Rewards Dollars

Applied: 5500
Earred! 8234

Balance: s234
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Ek A

Sozluk

1. Davranigsal biyometri

Dijital ortamlardaki davranig kaliplarina (yazma
ritmi, fare hareketi veya gezinme aligkanliklari
gibi) dayali fiziksel olmayan kimlik dogrulamasi.

2. Biyometrik kimlik dogrulama
Bir kisinin parmak izleri, ylz hatlar, iris desenleri
veya sesi gibi benzersiz biyolojik 6zelliklerini
kullanarak kimligin dogrulanmasi.

3. Kartsiz Odeme (CNP)
Kart sahibinin kartini fiziksel olarak saticiya ibraz
etmedigi, genellikle cevrimigi veya telefonla
yapilan igslem.

4. CCPA (Kaliforniya Tiketici Gizliligi Yasasi)
Kaliforniya sakinlerine, biyometrik veriler de dabhil
olmak Uzere kisisel verilerinin nasil toplandigi,
kullanildigi ve paylasildigi konusunda haklar
taniyan ABD eyalet yasasi.

5. Temassiz 6deme
Kullanicilarin karti veya cihazi okutarak, karti veya
cihazi kaydirmadan veya yerlestirmeden ddemeyi
tamamlamalarina olanak taniyan RFID veya NFC
teknolgjisini kullanan bir igslem ydntemi.

6. Dijital kimlik
Genellikle gevrimigi erigim, kimlik dogrulama
ve kisisellegtirilmis hizmetler i¢in kullanilan, bir
kisinin kimliginin dijital olarak dogrulanmasi.
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7. EMV (Europay, Mastercard ve Visa)
Guvenli igslemler igin ¢ip tabanl kimlik dogrulama
kullanan akilll 6deme kartlari ve terminalleri igin
kiresel bir standart.

8.Yiuz Tanima
Genellikle cihaz kameralari araciliiyla dijital
cihazlarin kilidini agmak veya islemleri onaylamak
icin kullanilan bir yiz tanima sistemi.

9. Parmak izi tanima
Bireyleri benzersiz parmak izi desenlerini
eslestirerek tanimlayan, yaygin olarak kullanilan
bir biyometrik teknoloji.

10. Sahtekarlik Tespit Yapay Zekasi
Sahteciligi 6nlemek igin islemlerdeki veya
kullanici davraniglarindaki anormallikleri izleyen
ve tespit eden yapay zeka algoritmalari.

11. GDPR (Genel Veri Koruma Yénetmelidi)
Avrupa Birligi’nde veri koruma ve gizliligini
diuzenleyen, biyometrik verilerin islenmesine
iliskin 6zel hukUmler iceren bir dizenleme.

12. KYC (Musterinizi Taniyin)
isletmelerin dolandiricilidl, kara para aklamayi
veya terdrizmin finansmanini dnlemek igin
musterilerinin kimligini dogrulamasini gerektiren
dizenleyici standartlar.

13. Canlilik tespiti
Yakalanan 6zelligin (6rnegin yiz veya parmak
izi) canli bir kisiye ait olup olmadigini ve bir taklit
veya kopya olmadigini belirleyen biyometrik bir
guvenlik ozelligi.

14. Avug ici damar tanima
Kimligi dogrulamak icin kizildtesi isik kullanarak
bir kisinin avucunun igindeki damarlarin benzersiz
desenini haritalayan biyometrik bir yontem.

15. POS (Satis Noktasi)
Odemeleri isleyen yazilim ve donanim dahil
olmak Uzere perakende isleminin tamamlandigi
fiziksel veya dijital konum.

16. PSD2 (Odeme Hizmetleri Yonergesi 2)
Dijital 6demelerde gu¢li musteri kimlik
dogrulamasi gerektiren ve inovasyonu, rekabeti
ve guvenligi tesvik eden bir Avrupa dizenlemesi.
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Ek B

Biyometrik ddeme sistemleri icin duzenleyici uyumluluk kontrol listesi

Erisilebilirlik ve katihm

* Biyometrik verileri kullanmak istemeyen kullanicilar
icin alternatif kimlik dogrulama yontemleri saglayin.

* Farkli demografik 6zelliklere sahip bir ntfusta test
edilen sistemleri segin.

» MUsterileri veya belirli kullanici gruplarini
etkileyebilecek veri egitim setlerindeki olasi
Onyargilari veya bosgluklar belirleyin.

Kimlik dogrulama ve giivenlik standartlan
* Avrupa’da glc¢li musteri kimlik dogrulamasi igin
PSD2 SCA gerekliliklerine uyun.

* Sunum saldiri tespiti (canlilik) icin ISO/IEC 30107-3
standartlarina uyum saglayin.

* Gergek zamanli tehdit izleme igin yapay zeka
destekli dolandiricilik tespit araglarini kullanin.

Biyometrik 6zel mevzuat

+ GDPR (AB) ile uyumlu olun: islemenin hukuki
dayanagini tanimlayin; gerekirse veri sorumlusu
olarak kaydolun.

* CCPA’ya (ABD) uyun: Abonelikten ¢ikma haklari,
veri erisimi ve silme talepleri sunun.

* BIPAyi (lllinois) takip edin: Yazili onay alin ve
kullanicilari biyometrik verilerin amaci, siresi ve
kullanimi hakkinda bilgilendirin.
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Veri gizliligi ve onayi

* Biyometrik veri toplama konusunda net ve olumlu
bir onay sunun.

« Seffaf, erisilebilir gizlilik politikalari gelistirin.

* Kullanicilarin verilerini kolayca erigilebilir araglar
araciligiyla yonetmelerine, silmelerine veya iptal
etmelerine olanak saglayin.

* Verilerin nasil toplandigini, kullanildigini ve
saklandidini anlasilir bir kamu agiklamasiyla
belgelendirin.

Birlikte ¢aligabilirlik ve satici uyumlulugu

* Tedarik¢i platformlarinin ISO 27001 ve PCI DSS ile
uyumlu oldugunu dogrulayin.

* Tedarikgi risk de@erlendirmeleri yapin ve Gglnclu
taraf guvenlik denetimleri talep edin.

* Biyometrik verilerin nasil iglendigi, saklandigi ve
silindigi konusunda geffaflik talep edin.

* Yazilim, donanim ve biyometrik ¢éztimlerin
gercek anlamda birlikte galisabilirligini saglayarak
ekosistemi bir bltln olarak ele alin.

izleme ve yanit

* Biyometrik veri olaylarina yonelik bir veri ihlali yanit
plani olusturun.

* Uyumluluk uygulamalarini dlizenli olarak gézden
gecirmek ve duzenlemeler gelistikge politikalari
guincellemek igin bir program olusturun.

* Personele biyometrik sistem guvenligi, veri isleme ve
dizenleyici farkindalik konusunda egitim verin.

Giivenli veri depolama ve iletimi
* Biyometrik veriler igin rol tabanli erigsim kontrolU.

* Biyometrik verileri hem hareketsizken hem de
aktarilirken ugtan uca sifreleyin.

* Biyometrik verilerin endistri standartlarina gére
guvenli ve korumali oldugundan emin olun.
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Verifone, dinyanin en iyi markalarinin givendigi lider
bir kiresel 6deme teknolojisi saglayicisidir. Ticaretin
gerceklestidi her yerde igletmeler, finans teknolojisi
sirketleri ve finans kurumlari igin ayirt edici, sorunsuz
6deme deneyimleri saglayan sinirsiz ddeme agini
guglendiriyoruz. Esnek platformumuz, 2.500’den fazla
entegrasyondan olusan agik ekosistemimiz ve sahada
onlarca yillik 6deme uzmanhgimiz, karmasikhidi ortadan
kaldirmaya, yeni pazarlarin kilidini agmaya ve her
islemde mumkun olani genigletmeye yardimci olur. 165
Ulkede faaliyet gosteren ve yillik 8 trilyon dolarlik islem
degeri isleyen Verifone, hizla dedisen édeme
ortaminda kuresel ticaretin dn cusuddr.

Daha fazla bilgi i¢cin www.verifone.com

WP202505TBA | Mayis 2025’te yayinlandi

Verifone

817 Broadway Ste 100
New York

NY 10003, ABD

Faks: 4545 233
Telefon:: 001 454 2333

www.verifone.com
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