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nadchodza powazne zmiany

W najblizszych dniach wejdg w zycie polskie przepisy nakladajace
szereg obowigzkdw w obszarze cyberbezpieczenstwa. Nowe
przepisy rozszerza zarowno krag podmiotéw objetych
obowigzkami w obszarze cyberbezpieczenstwa, jak i zakres
tych obowiazkow.

Dotychczasowe rozwigzania w tym zakresie okazaly sie
niewystarczajace. Na poziomie Unii Europejskiej uchwalono
Dyrektywe NIS-2!, ktéora doprowadzila nowelizacji ustawy o
Krajowym Systemie Cyberbezpieczenstwa.

Nowe przepisy maja by¢ ruchem w strone bezpieczenstwa cyfrowego
zarbwno sektora prywatnego, jak i publicznego. To oznacza
inwestycje, ktora bedzie wigzala sie z dodatkowymi nakladami
finansowymi oraz obowiazkami. Kto w organizacji powinien zajac sie
zagadnieniem cyberbezpieczenstwa? Kiedy nowe przepisy wejda w
zycie? Kto zostanie nimi objety? Jakie obowiazki i sankcje
wprowadza? Czy nalezy sie przygotowaé, a jeSli tak to od czego
zaczat? Odpowiedzi na te oraz inne pytania znajdziesz w tym tekscie.

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
$rodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii,
zmieniajqca rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajqc dyrektywe
(UE) 2014/1148 (Dyrektywa NIS 2)

2 Podstawy prawno-instytucjonalne dla systemu cyberbezpieczeristwa w Polsce reguluje obecnie
Ustawa o KSC, ktora jest implementacjq unijnej Dyrektywy NIS-1.
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Zarzad bedzie odpowiadal za obowiazki
w zakresie cyberbezpieczenstwa

Odpowiedzialno$¢ za realizacje obowigzkéw w zakresie
cyberbezpieczenstwa zostala nalozona na kierownikéw
podmiotdw objetych ustawa (ustawa przewiduje dwie
kategorie podmiotéw — kluczowe i wazne — przeczytasz o
tym dalej). W przypadku, gdy podmiotem kluczowym lub
waznym zarzadza organ wieloosobowy, to
odpowiedzialno$¢ beda ponosi¢ wszyscy czlonkowie tego
organu, chyba, ze zostala wyznaczona konkretna osoba.

WAZNE: Kierownik podmiotu kluczowego lub podmiotu
waznego bedzie ponosit odpowiedzialno$é
takze wtedy, gdy niektére z obowiazkow albo
wszystkie obowiazki delegowane innej osobie.
W uzasadnieniu ustawy wyraznie podkres§lono:
celem tych rozwiazan jest to, aby kierownictwo
podmiotu powaznie podchodzilto do
zapewnienia cyberbezpieczenstwa podmiotu.

Kierownicy podmiotow kluczowych i waznych beda
odpowiedzialni za realizacje konkretnych obowiazkow:
m.in. podejmowania decyzji w zakresie przygotowania,
wdrazania, stosowania i przegladu systemu zarzadzania
bezpieczenstwem informacji w podmiocie, a takze
zapewnienia  zaplanowanie  adekwatnych  $rodkéow
finansowych oraz ludzkich do realizacji obowiazkéw z
zakresu cyberbezpieczenstwa. Dodatkowo wprowadzony
zostaje  obowigzek odbycia szkolenie z zakresu
cyberbezpieczenstwa raz w roku.
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UWAGA: W przypadku niedopelienia obowiazkéw ustawowych,

organ bedzie mial mozliwos¢é ukarania kierownika
podmiotu kara pieniezng maksymalnie do 3-krotno$ci
wynagrodzenia, a nawet zakaza¢ pehlienia funkeji
kierowniczej do czasu zaprzestania naruszen.

Kierownik, czyli kto?

czlonkowie zarzadu lub innego organu zarzadzajacego,

wspolnicy prowadzacych sprawy spotki w przypadku spoétki
jawnej oraz cywilnej,

wspolnicy prowadzacych sprawy spotki albo zarzad w przypadku
spolki partnerskiej,

komplementariusze prowadzacych sprawy spoétki w przypadku
spolki komandytowej i spolki komandytowo-akcyjnej -
komplementariusze prowadzacych sprawy spolki,

osoby fizyczne prowadzace dzialalnosé gospodarczg.

Kluczowe daty

n — data publikacji w Dzienniku Ustaw
n + 1 miesigc — wejscie w zycie ustawy

n + 7 miesiecy — termin na dokonanie samorejestracji przez
podmioty wazne i kluczowe

n + 13 miesiecy — termin na dostosowanie sie do wymogow
ustawy

n + 25 miesiecy — termin przeprowadzenia pierwszego audytu
dla nowych podmiotow kluczowych

n + 25 miesiecy — okres w ktéorym organ nie bedzie nakladat
kar za niektore uchybienia w realizacji obowigzkow
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Nowe przepisy wprowadzaja podzial podmiotéw objetych
ustawg na podmioty kluczowe i wazne.

To na podmiotach objetych ustawa spoczywa
obowiazek weryfikacji czy kwalifikuja sie do
ktorej$ z tych kategorii. Decydujace sa dwa kryteria:
wielkoSciowe (co do zasady status co najmniej $redniego
przedsiebiorstwa) oraz zakres prowadzonej dzialalnoSci.

Kryterium zakresu prowadzonej dzialalnosci

Zalacznik do ustawy zawiera opis zakresow prowadzonej
dzialalno$ci, ktéore moga powodowaé, ze dany podmiot
bedzie podmiotem waznym lub kluczowym.

WAZNE: Analiza wymaga uwzglednienia wszystkich
rodzajow dzialalnoSci realizowanych przez dany
podmiot. Niekiedy dzialalno$¢ poboczna lub
pomijalna z perspektywy przychodéw bedzie
decydowaé¢ o tym, ze podmiot bedzie musial
dostosowa¢ sie do wymogow ustawy.
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SEKTOR KLUCZOWY

ENERGETYKA
TRANSPORT
BANKOWOSC

INFRASTRUKTURA RYNKOW
FINANSOWYCH

OPIEKA ZDROWOTNA

ZAOPATRZENIE W WODE PITNA
IJEJ DYSTRYBUCJA

ODPROWADZANIE SCIEKOW
INFRASTRUKTURA CYFROWA
ZARZADZANIE USLUGAMI ICT

PODMIOTY ADMINISTRACJI
PUBLICZNEJ

PRZESTRZEN KOSMICZNA

SEKTOR WAZNY

USLUGI POCZTOWE
GOSPODAROWANIE ODPADAMI
PRODUKCJA, WYTWARZENIE

I DYSTRYBUCJA CHEMIKALIOW
PRODUKCJA, PRZETWARZENIE
I DYSTRYBUCJA ZYWNOSCI
PRODUKCJA WYBRANYCH
URZADZEN, MASZYN I POJAZDOW
DOSTAWCY USLUG
CYFROWYCH

BADANIA NAUKOWE
INWESTYCJE ENERGETYKI
JADROWEJ

PODMIOTY ADMINISTRACJI
PUBLICZNEJ — NA SZCZEBLU
SAMORZADOWYM




Kryterium wielkos$ciowe

Nowymi przepisami beda objeci co do zasady wszyscy
$§redni przedsiebiorcy prowadzacy dzialalnos¢ w
sektorach wymieniowych w zalaczniku do ustawy, a w
niektérych przypadkach réwniez przedsiebiorcy
niezaleznie od wielkosci podmiotu.

Przy obliczaniu wielkoSci przedsiebiorstwa nalezy co do
zasady wzia¢ pod uwage takze przedsiebiorstwa powiazane
(. grupe kapitalowa) i partnerskie (co najmniej 25%
udzialow). Przepisy przewiduja jednak wyjatki od tej
zasady.

Polskie przepisy co do zasady znajduja zastosowanie do
podmiotéw, ktére maja siedzibe w Polsce, ale tez takich
ktére prowadza dzialalno$é¢ jako oddzial przedsiebiorcy
zagranicznego, czy  tez prowadza dzialalnosé
transgraniczna na terytorium Polski.

W odniesieniu do pewnej kategorii podmiotéow, obowiazek
dostosowanie sie do polskich przepiséw bedzie uzalezniony
od tego czy Polska jest gléwnym miejscem prowadzenia
dzialalno$¢, a przepisy przewiduja sposdb weryfikacji tego
kryterium. Przepisy te dotycza np. dostawcow DNS,
rejestratoréw  nazw  domen, dostawcow  chmury
obliczeniowej, dostawcow sieci dostarczania tredci,
dostawcow ushug zarzadzanych (MSP), dostawcow ushug
zarzadzanych w zakresie cyberbezpieczenstwa (MSSP),
dostawcow platform handlowych, dostawcow
wyszukiwarek internetowych oraz dostawcow platform
sieci spoleczno$ciowych.

Podmiot kluczowy lub podmiot wazny musi zlozy¢
wniosek o wpis do wykazu w ciaggu 6 miesiecy od
dnia, w ktéorym zaczyna spelmiaé¢ przeslanki
uznania za taki podmiot. Oznacza to konieczno$c
biezacego monitorowania, realizacji kryteriow, spéznienie
moze zosta¢ uznane za naruszenie obowiazkow.
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& UWAGA: Wedlug szacunkéw Ministerstwa Cyfryzacji ponad 10

000 podmiotow zostanie objetych obowigzkiem wpisu
do wykazu. Wedlug niektérych innych szacunkéw, moze

to by¢ nawet do 40 000 podmiotéw.
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O obowiazkach

Obowiazki podmiotéw kluczowych i waznych sa w
zasadniczej czeSci identyczne.

Podstawowym obowigzkiem wynikajacym z ustawy jest
wdrozenie systemu zarzadzania bezpieczenstwem
informacji (SZBI) w systemie informacyjnym
wykorzystywanym w  procesach  wplywajacych na
$wiadczenie ustugi przez ten podmiot. Co do samego
systemu przewidziano szereg warunkow oraz elementow,
ktoére powinien obejmowa¢, m.in.:

= prowadzenie systematycznego szacowania ryzyka
wystapienia incydentu oraz zarzadzanie tym ryzykiem,

= wdrozenie odpowiednich i proporcjonalnych do
oszacowanego ryzyka $rodkéw  technicznych i
organizacyjnych, uwzgledniajacych najnowszy stan
wiedzy oraz tzw. kontekst danego podmiotu,

WAZNE: Srodki techniczne i organizacyjne powinny
obejmowaé¢ m.in.: polityki szacowania ryzyka
oraz bezpieczenstwa systemu informacyjnego,

bezpieczenstwo zasobow ludzkich,
bezpieczenstwo fizyczne 1 Srodowiskowe,
zapewnienie cigglosei dziatania,
monitorowanie systemu informacyjnego, ocena
skuteczno$ci wdrazanych srodkow

technicznych i organizacyjnych, edukacje z
zakresu cyberbezpieczenstwa dla personelu
podmiotu, podstawowe zasady cyberhigieny,
bezpieczenstwo i ciagloé¢ tancucha dostaw
produktéow ICT, ustlug ICT i procesow ICT,
zarzadzanie aktywami, polityki kontroli
dostepu.
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zbieranie informacji o cyberzagrozeniach i podatno$ciach na
incydenty systemu informacyjnego wykorzystywanego do
$wiadczenia ushugi,

zarzadzanie incydentami, a takze stosowanie $rodkow
zapobiegajacych 1 ograniczajagcych wplyw incydentéw na
bezpieczenstwo systemu informacyjnego.

WAZNE: Ustawodawca sugeruje opracowanie polityki zarzadzania

incydentami, wprowadzenie narzedzia do zglaszania
incydentow wewnatrz podmiotu, a takze wprowadzenie
procedury obstugi incydentow.

Raportowanie incydentow

Do szczegolnej kategorii nalezy zaliczy¢ obowiazki zwiazane z
raportowaniem incydentow do wlasciwego CSIRT sektorowego.
Podmioty kluczowe oraz wazne objete nowymi regulacjami beda
obowigzane co do zasady do:

zgloszenia wczesnego ostrzezenia o incydencie powaznym
niezwlocznie, nie pdzniej niz w ciaggu 24 godzin od momentu
wykrycia incydentu powaznego,

zgloszenia incydentu powaznego w ciagu 72 godzin wraz z
dodatkowymi informacjami o tym incydencie, m.in. opis wplywu
incydentu na Swiadczone ushlugi, opis przyczyn incydentu, a takze
informacje o podjetych dzianiach,

przekazania sprawozdania okresowego z obshlugi tego incydentu
na wniosek CSIRT sektorowego,

przekazania sprawozdania koncowego z obslugi incydentu
powaznego nie pdzniej niz w ciggu miesiaca od dnia zgloszenia
incydentu.




Co moze organ?

Organy nadzoru w  stosunku do  podmiotéw
nadzorowanych bedzie mial uprawnienie do dzialania, jesli
uzyskaja uzasadnione podejrzenie o niestosowaniu sie
przez dany podmiot do przepisow ustawy. W ramach
nadzoru organ moze m.in.:

= przeprowadzi¢ kontrole;
= zobowigza¢ podmiot do przeprowadzenia audytu;
= wystgpi¢ do podmiotu o udostepnienie dokumentacji.

UWAGA: W przypadku stwierdzenia naruszenia ustawy,
organ moze wydaé wigzace zalecenia lub
decyzje w ktorej okresli zachowanie majace na
celu zaprzestanie naruszen. Niespelnienie
obowiazkow wnikajacych z decyzji organu moze
wigzaé sie z dalszymi konsekwencjami np.: z
wstrzymaniem koncesji.

Jakie sankcje?

Niespehienie nowych wymogow w zakresie
cyberbezpieczenstwa bedzie moglo spowodowaé nalozenie
administracyjnych kar pienieznych.

PODMIOT PODMIOT
KLUCZOWY VALY
Kara
.. 20 000 z} 15 000 z}
minimalna
Roéwnowartosé Réwnowartosé
10.000.000 euro 7.000.000 euro LUB
LUB 2 % przychodéw 1,4 % przychodéw
osiggnietych w roku = osiagnietych w roku
Kara obrotowym obrotowym
maksymalna poprzedzajacym poprzedzajacym
wymierzenie kary wymierzenie kary

(goérny prog okresla
kara wyzsza)

(goérny prog okresla
kara wyzsza)
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WAZNE: Organ wlaéciwy bedzie mégl nalozyé kare nawet do
100.000.000 zl, jezeli podmiot Kkluczowy albo
podmiot wazny naruszajac przepisy ustawy spowoduje
bezposrednie i powazne zagrozenie
cyberbezpieczenstwa dla obronnoéci, bezpieczenstwa
panstwa, bezpieczenstwa i porzadku publicznego lub
zycia i zdrowia ludzi lub zagrozenie wywolania powaznej
szkody majatkowej lub powaznych utrudnien w
$wiadczeniu ustug.

Ustawa przewiduje, ze wybrane administracyjne kary pieniezne
bedzie mozna natozy¢ dopiero po uplywie 2 lat od wejécia w zycie
ustawy. Dotycza one m.in. naruszen takich jak brak wpisu lub
aktualizacji danych w wykazie, niewdrozenie wymaganych $rodkow
bezpieczenstwa (w tym SZBI), niewykonanie obowiazkow zglaszania
incydentéw, brak audytu oraz niewykonanie decyzji/nakazow
organu (w tym kar za zwloke).

Za niewykonywanie obowiazkéw okreSlonych w ustawie karze
pienieznej moze podlegaé takze kierownik podmiotu kluczowego lub
podmiotu waznego. Kara bedzie mogla moze zosta¢ nalozona
niezaleznie od tego czy zostala nalozona na podmiot kluczowy lub
podmiot wazny.

KIEROWNIK PODMIOTU
KLUCZOWEGO LUB WAZNEGO

Tymczasowy zakaz
zajmowania kierowniczego
00% OLZVIIYWANEEO stanowiska lub
Kara 30076 otrzym, 8 tymezasowy zakazu
przez ukaranego L .
maksymalna pekienia funkcji

wynagrodzenia zarzadezych do czasu

usuniecia uchybien lub
zaprzestania naruszen.




Czy to juz? Od czego zaczaé?
Nowe przepisy zaczna niebawem obowigzywac.

Krotki czas vacatio legis oraz termin na wprowadzenie
nowych regulacji wymaga rozpoczecia prac nad
wdrozeniem postanowien ustawy w organizacji juz od
samego momentu jej ogloszenia, jest to ostatni dzwonek na
dostosowanie sie do nowych wymogow. Niektore podmioty
juz dzisiaj dbaja o wysoka $wiadomo$¢é w obszarze
cyberbezpieczenstwa w swoich organizacjach 1 sa
przygotowane na nowe regulacje. Inne beda ta $wiadomos¢
dopiero budowac.

Niezaleznie od miejsca w jakim znajduje sie obecnie Twoja
organizacja, istotnym jest, aby wystrzec sie szukania na
szybko nieprzemyslanych rozwigzan. Przyjmowane $rodki
powinny by¢ odpowiednie dla danej organizacji i
proporcjonalne do mozliwosci oraz realnych zagrozen.
Dostosowanie sie¢ do wymogow nie zawsze musi
oznacza¢ zakup drogich i zaawansowanych
rozwigzan.

Uwazamy, ze punktem wyjScia jest dokonanie
rzetelnej samoidentyfikacji. Zachecamy, aby zaczaé od
skorzystania z naszego KWESTIONARIUSZA. Wynik
ankiety moze by¢ pierwsza wskazowka, ktora pozwoli na
dokonanie wlasciwej oceny rzeczywistoSci w jakiej znajduje
sie Twoja organizacja.

Przejdz do kwestionariusza
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https://www.webankieta.pl/ankieta/1393078/nowe-prawne-standardy-cyberbezpieczenstwa-kto-powinien-sie-przygotowac.html

Jak mozemy pomoéc?

Kancelaria SK&S oferuje profesjonalne wsparcie prawne w
procesie samoidentyfikacji, dostosowania organizacji do
nadchodzacych wymogbéw prawnych oraz wsparcia
prawnego w procesie obstugi incydentdéw. Stuzymy rowniez
pomoca w weryfikacji oraz tworzeniu wewnetrznych
procedur czy postanowien umownych ze szczegbélnym
uwzglednieniem dbaloéci o bezpieczenstwo lancucha
dostaw.

Chetnie odpowiemy na dodatkowe pytania oraz pomozemy
zidentyfikowaé obszary, ktorych dotkna nowe regulacje.

1?/_(.@ Doradztwo O Zabezpieczenie
5@"4 w zakresie N intereséw kierownikow
e wdrozenia L podmiotow

Pomoc w

Wsparcie w obstudze

i “’: samoidentyfikacji i zglaszaniu incydentow
i Polityki == Ws ie DD
! ] parcie
E%@' i procedury ' przy transakcjach
Klauzule umowne
(bezpieczenstwo 2?0@ Tabletop exercise
laficucha dostaw) E
@-. > Ubezpieczenia Bezpieczenstwo
st .cyber” zasobow ludzkich

Niniejszy material zostal przygotowany w celu poinformowania Klientéw kancelarii o
okreslonych istotnych zmianach w prawie polskim i nie stanowi on porady prawnej
dotyczqcej konkretnej sytuacji ktéregokolwiek z Klientéw i nie powinien byé
traktowany przez Klientéw jako porada. W przypadku jakichkolwiek pytan
zwiqzanych z przedstawionymi powyzej zagadnieniami prawnymi oraz ich mozliwym
wplywem na dzialalno$é gospodarczq danego Klienta w Polsce, prosimy o kontakt.

Napisz do nas:

<1

Michal Opala
Senior Counsel, adwokat
@ +48 602 402 617
P4 michal.opala@skslegal.pl

Mikolaj Sowinski
Partner, radca prawny

>4 mikolaj.sowinski@skslegal.pl

Tomasz Konopka
Partner, adwokat
® +48 604 243 699
P4 tomasz.konopka@skslegal.pl

Warszawa

Jasna 26, 00-054 Warszawa
T +4822'608 70 00

F +48 22 608 70 70

E office @skslegal.pl

Katowice

Korfantego 138a, 40-156 Katowice
T, +48 32 731 59 86

F 448 32 73159 90

E office.katowice@skslegal.pl

Poznan

Miekiewicza 35,.60-837 Poznan
T +48 61 856,04 20

F +48 61 856 0567

E office.poznan@skslegal.pl



mailto:agnieszka.fedor@skslegal.pl
mailto:agnieszka.fedor@skslegal.pl
mailto:mikolaj.sowinski@skslegal.pl
mailto:mikolaj.sowinski@skslegal.pl
mailto:tomasz.konopka@skslegal.pl
mailto:tomasz.konopka@skslegal.pl

	Slajd 1
	Slajd 2
	Slajd 3
	Slajd 4
	Slajd 5
	Slajd 6
	Slajd 7
	Slajd 8

