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Cyberbezpieczenstwo
dokumentacji medycznej
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Dokumentacja
medyczna

Incydent dotyczacy systemu MyDr, a takze niedawne
cyberataki na podmioty dziatajace w sektorze
healthcare, w tym Exact Sciences, pokazuja, ze
bezpieczenstwo informacji o zdrowiu pacjentow staje
sie jednym z kluczowych wyzwan dla podmiotéw
leczniczych i ich dostawcéw technologicznych.

W ostatnich miesigcach coraz czesciej pojawiaja sie informacje

o cyberincydentach dotyczacych systemdéw wykorzystywanych
w ochronie zdrowia. Ich przedmiotem sg nie tylko dane osobowe
pacjentow, ale réwniez informacje dotyczgce ich stanu zdrowia,
historii leczenia, wynikow badan czy korzystania ze Swiadczen
zdrowotnych. Przyktadem jest incydent dotyczgcy MyDr -
dostawcy systemu wykorzystywanego przez placéwki medyczne
do prowadzenia elektronicznej dokumentacji medyczne;j.

Podobny charakter miat niedawny incydent dotyczacy Exact
Sciences, amerykanskiej firmy zajmujacej sie diagnostykag
onkologiczng. Abbott, ktory przejat Exact Sciences, potwierdzit, ze
w wyniku cyberincydentu nieuprawniony dostep uzyskano do
czesci wewnetrznych systemow, a niektore objete incydentem
pliki zawieraty informacje dotyczace zdrowia.

Nie sa to przy tym przypadki odosobnione. Tylko w ostatnim czasie
podobne incydenty dotknety rowniez inne podmioty z sektora
healthcare, w tym dostawcow systemow wykorzystywanych do
przechowywania danych pacjentéw.

Skala i charakter tych incydentow zwracajg uwage na szczegolny
charakter dokumentacji medycznej. Dokumentacja medyczna
stanowi kluczowy element procesu udzielania Swiadczen
zdrowotnych, a zapewnienie jej poufnoscii dostepnoscima
bezposrednie znaczenie dla bezpieczeristwa pacjentéw i ciggtosci
udzielania $wiadczen.

Warto podkresli¢, ze podmiot udzielajgcy Swiadczen zdrowotnych
ma ustawowy obowigzek prowadzic¢, przechowywac i
udostepnia¢ dokumentacje medyczng oraz zapewnic¢ ochrone
danych w niej zawartych.

Cyberatak moze tymczasem prowadzi¢ nie tylko do
nieuprawnionego ujawnienia informaciji o pacjentach, lecz rowniez
do czasowej utraty dostepu do dokumentacji, jej uszkodzenia, a w
konsekwenciji zakiécenia funkcjonowania placowki medyczne;.



SK&S

Ryzyko po stronie
dostawcow
systemow

Konsekwencje na
gruncie RODO

Szczegolnego znaczenia nabiera to w sytuaciji, gdy dokumentacja
medyczna jest przechowywana lub przetwarzana z
wykorzystaniem systemow dostarczanych przez podmioty
zewnetrzne.

Incydent MyDr pokazuje, ze bezpieczernstwo dokumentaciji
medycznejzalezy w praktyce nie tylko od zabezpieczen
stosowanych przez sam podmiot leczniczy, ale rowniez od
bezpieczenstwa catego tancucha technologicznego, z ktérego
korzysta placowka.

Warto przy tym zwrdci¢ uwage, ze na dostawcow systemow
informatycznych, ktérym podmiotleczniczy powierzyt
przetwarzanie danych osobowych pacjentéw na podstawie
umowy powierzenia przetwarzania danych, ustawa o prawach
pacjentai Rzeczniku Praw Pacjenta naktada wprost obowigzek
zachowania w tajemnicy informacji zwigzanych z pacjentem,
uzyskanych w zwigzku z realizacjg tej umowy. Co istotne,
realizacja umowy nie moze przy tym powodowac zaktécenia
udzielania Swiadczen zdrowotnych, w szczegolnosci w zakresie
zapewnienia, bez zbednej zwitoki, dostepu do danych zawartych w
dokumentacji medyczne;j.

Incydenty takie jak MyDr majg rowniez istotne znaczenie z
perspektywy ochrony danych osobowych. Nawet jezeli
naruszenie nastgpito po stronie dostawcy systemu
informatycznego dziatajgcego jako podmiot przetwarzajgcy,
podmioty lecznicze pozostajg administratorami danych pacjentow
i sg odpowiedzialne za ocene skutkéw incydentu na gruncie
RODO. Oznaczato w szczegolnosci koniecznos¢ samodzielnej
oceny, czy naruszenie moze powodowac ryzyko dla praw i
wolnosci 0sob, ktorych dane dotyczg, a w konsekwencji czy
zachodzi obowigzek zgtoszenia naruszenia organowi
nadzorczemu oraz zawiadomienia pacjentow. Jednoczesnie
najnowsze stanowisko Prezesa UODO wskazuje, ze administrator
nie powinien pozostawac bierny w przypadku informacji o
mozliwym incydencie po stronie dostawcy i nie moze poprzestac
wytgcznie na jego komunikatach, lecz powinien aktywnie
pozyskiwac informacje niezbedne do oceny skali i skutkéw
zdarzenia. Warto przy tym pamietac, ze minimalizowanie ryzyka
naruszen powinno rozpoczynac sie juz na etapie wyboru
dostawcy i obejmowac odpowiednig weryfikacje jego zdolnoscido
zapewnienia bezpieczenstwa przetwarzanych danych.
Szczegolne znaczenie ma to w odniesieniu do danych
dotyczacych zdrowia, nalezgcych do szczegodlnych kategorii
danych osobowych objetych podwyzszonym poziomem ochrony.
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Zapraszamy
do kontaktu!

* Niniejszy materiat zostat przygotowany w
celu poinformowania Klientéw kancelarii o
okreslonych istotnych zmianach w prawie
polskim i nie stanowi on porady prawnej
dotyczacej konkretnej sytuacji
ktéregokolwiek z Klientéw i nie powinien
byé traktowany przez Klientéw jako porada
W przypadkujakichkolwiek pytan
zwigzanych z przedstawionymi powyzej
zagadnieniami prawnymi oraz ich
mozliwym wplywem na dziatalnosé
gospodarcza danego Klienta w Polsce,
prosimy o kontakt z prawnikiem
prowadzacym Paristwa sprawy.

Warto zatem okresowo weryfikowac nie tylko

wlasne procedury bezpieczenstwa, lecz rowniez:

sposob zabezpieczenia dokumentacji przez dostawcow

systemow IT

zasady wykonywania i przechowywania kopii

zapasowych

rozwigzania zapewniajace dostep do dokumentaciji

w przypadku niedostepnosci systemu

postanowienia umowne dotyczace bezpieczenstwa

informacji i odpowiedzialnosci dostawcy

Ostatnie incydenty pokazujg, ze cyberbezpieczenstwo
dokumentacji medycznej nie jest wytgcznie zagadnieniem
technicznym. Powinno by¢ traktowane jako element systemu
organizacjii bezpieczenstwa dziatalnosci podmiotu leczniczego
oraz jako istotny element zarzgdzania ryzykiem zwigzanym z
korzystaniem z zewnetrznych dostawcéw technologii.
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