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1. Objetivo

El objetivo de este documento es establecer todos los lineamientos de seguridad aplicados
por SHIFT para proteger sus activos y garantizar la confidencialidad, integridad y
disponibilidad de su informacidn, alineados a la misién, visién y valores de la organizacion.

Esta politica se revisara por lo menos, una vez al afio, o cada que haya cambios significativos
dentro de la empresa que impacten en el contenido del presente documento.

2. Alcance

El presente documento es aplicable en todas las fases del ciclo de vida de la informacién, el
cual incluye desde la creacién o generacion, distribucién, almacenamiento, procesamiento,
transporte y consulta, hasta su destruccion, asi como también alcanza a todos los sistemas
involucrados, areas y personal, tanto interno como externo que trabaja o manipula de algun
modo activos e informacion de la empresa.

3. Lineamientos

3.1 Gestion con instituciones de seguridad de la informaciéon
(Controles A.5.5, A.5.6)

La gestion con instituciones de seguridad de la informacidn tiene como objetivo establecery
mantener un contacto con organizaciones especializadas que puedan proporcionar apoyo
para la implementacién y mantenimiento del SGSI.

Considerando los requisitos de las partes interesadas y las regulaciones aplicables, SHIFT
mantiene contacto con las siguientes organizaciones para la comunicacion y reporte de los
incidentes de seguridad:

Policia Cibernética (Ciudad de México) Teléfono: 55 5242 5100
Correo electrénico: ucontacto@ssc.cdmx.gob.mx

CSIRT Nacional (Equipo de Respuesta a Teléfono: 1510
Incidentes de Seguridad Informatica) Correo electrénico: ayuda@anci.gob.cl

PeCERT (Centro Nacional de Seguridad incidentes@cnsd.gob.pe o formulario web en
Digital) https://facilita.gob.pe/t/1025
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Para asegurar la concientizacion y el conocimiento de los colaboradores, la empresa también
mantiene contacto con grupos de interés especial que les permite capacitarse y estar
actualizados sobre las mejores practicas, nuevas amenazas, alertas y/o vulnerabilidades de
seguridad.

Empresa | Institucion Medio de contacto

Hackmetrix Blog, Hacknews (notificaciones sobre vulnerabilidades)
Hackmeets (foros sobre temas de seguridad de la
informacion).

Microsoft Tech Community Foro técnico para resolver problemas. Consultar sobre la
configuracion de controles de seguridad en el ecosistema
Microsoft.

Microsoft Security Blog Publicaciones de analisis sobre actores maliciosos y

tacticas de ataque.

CSIRT de Gobierno (Chile) Fuente oficial de alertas en Chile. Noticias para conocer
vulnerabilidades y campafas de ataque que afectan
directamente al pais.

3.2 Gestion de proteccion de datos personales (Controles A.5.34,
A.8.11, A.8.12)

SHIFT comprende la importancia de la proteccién de datos personales y el cumplimiento de
las normativas de seguridad aplicables al SGSI.

La seguridad implementada para la proteccion de datos de identificacion personal es de
manera general y consistente para toda la informacién de la empresa, sin distincion de la que
contiene o no datos personales.

Con lo anterior garantiza que se permee la integridad, confidencialidad y disponibilidad en los
datos personales que gestiona.

Ademas, SHIFT implementa los siguientes métodos de enmascaramiento de datos para
garantizar su proteccion:

- Cifrado.

= Anulacion o eliminacion de caracteres.

= Variacidn de numeros y fechas.

- Sustitucién (cambiar un valor por otro).

= Sustitucion de los valores por su hash.
En caso de que sea necesario eliminar el vinculo y asociacion del titular con sus datos
personales, se implementa el Procedimiento de Anonimizacién de Datos Personales definido
por la organizacion.
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Todos los lineamientos establecidos en la presente politica ayudan, en diferentes niveles, con
la prevencién de fuga de datos.

3.3 Gestion de los dispositivos méviles y el teletrabajo

La gestidn de los dispositivos méviles y el teletrabajo tiene como objetivo asegurar el buen
uso por parte de los colaboradores o partes externas, de los activos y la informacion de la
compaifiia que procesan.

Por lo que SHIFT establece las siguientes medidas de seguridad en relaciéon con los
dispositivos:

- Contar con inicios de sesidn seguros utilizando un usuario y contrasefa robusta.

& En casos de teléfonos moviles y tablets, se implementa el acceso por medio
de huella, patrén, reconocimiento facial o algo similar.

Eliminar el software innecesario.

Actualizar el sistema operativo y aplicaciones de forma regular.

Mantener el antivirus y firewall encendido en todo momento.

Colocar todos los documentos y archivos en repositorios oficiales de la empresa para

que estén respaldados y disponibles.

& En la medida de lo posible, no se descargan archivos de manera local en los
dispositivos. Y de hacerlo, éstos se eliminan una vez que ya no se necesiten.

Mantener el cifrado de disco encendido.

No usar un administrador de cuentas en el computador de uso diario.

Mantener un drea de trabajo seguray sin informacién confidencial a la vista.

Generar copias de seguridad de manera periodica siguiendo los lineamientos

establecidos en la Politica de Tecnologia y Operaciones de Tl y en el Procedimiento

de Gestidon de Backups definidos por la empresa.

Limitar la conexién con redes publicas para realizar actividades de trabajo.

& Cuando el uso de estas redes sea muy necesario, se debe utilizar una VPN.

- Transmitirinformacién sélo por medio de redes seguras y paginas web con protocolos
HTTPS, y aplicar los lineamientos establecidos en la Politica de Tratamiento de la
Informacion definida por la empresa.

- Habilitar el rastreo y borrado remoto para los posibles casos de robo o extravio.

@ Al ocurrir un robo o extravio, el colaborador debe informar de inmediato a
su jefe directo y a las autoridades pertinentes.

- En casos de urgencia donde surja la necesidad de utilizar equipos de terceros, se
utiliza una sesién o ventana en modalidad “incégnito” para asegurar que no se puedan
rastrear las direcciones web y que no se registre una trazabilidad de las claves o
contrasefas utilizadas.
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- Para los dispositivos propios de los colaboradores se deben implementar los
lineamientos establecidos en la Politica de BYOD definida por la empresa.

= Instalar y mantener activo el agente de monitoreo de seguridad en el equipo para el
control de antivirus, firewall, actualizaciones de sistemas y revisién de encriptacién de
disco duro.

3.3.1 Consistencia con la clasificacion de la informacién

Al trabajar de forma remota o en movimiento, los colaboradores y partes externas se
aseguran que la informaciéon es manejada de manera coherente respecto a su
clasificacion asignada, y de acuerdo con lo establecido en esta politica.

3.3.2 Lineamientos de seguridad sobre el entorno
SHIFT establece las siguientes medidas de seguridad para proteger sus activos de

informacion en cualquier tipo de entorno:

= Garantizar un nivel de privacidad adecuado y asegurar que personas externas no
puedan ver documentos, archivos o pantallas en los que se pueda visualizar
informacion confidencial.

- Implementar los lineamientos establecidos en la Politica de Escritorios Limpios
definida por la empresa.

3.4 Gestion de los recursos humanos

La gestidn de los recursos humanos tiene como objetivo seleccionar a las personas mas
adecuadas, mantener e incluso reforzar sus competencias, conocimientos, habilidades y
comportamientos éticos y garantizar la seguridad de la informacion de la empresa.

Para esto, SHIFT realiza las siguientes actividades:
- Disefia e implementa un Procedimiento de Preseleccion y Seleccion de Personal que:

& Valora el talento de las personas.

& Respeta la igualdad de oportunidades y no promueven la discriminacién de
ningun tipo.

& Asegura que la seleccion de personal se realiza con base en los criterios
profesionales del candidato y alineados a las necesidades reales de la
organizacion.

& Cumple con la legislacién laboral vigente.
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& Garantiza la confidencialidad y proteccién de los datos personales.

- Realiza lainvestigacioén de los candidatos de acuerdo con las regulaciones aplicables
para validar la informacion proporcionada en la solicitud de empleo.

Una vez seleccionados los candidatos adecuados, se disefia e implementa un Proceso de
Contratacion y Desvinculacion de Personal que:

- Asegura el establecimiento de los términos y condiciones de la relacion laboral en el
contrato acordado con el colaborador, incluyendo aquellos relacionados con las
sanciones administrativas, la desvinculacion y la devolucién de todos los activos
provistos por la compafia completando y firmando el Formato de Devolucién de
Equipos.

@ Puede ocurrir el caso en que personal interno o externo incurra en alguna
desviacion o incumplimiento de los lineamientos de seguridad establecidos
por la empresa, lo cual sera motivo de sanciones administrativas e incluso
legales, las cuales quedan por escrito en los contratos celebrados. Esto
involucra un proceso disciplinario que considera:

e La identificacion de la actividad o comportamiento inapropiado, o la
violacién de las politicas internas de la organizacion.

e Lainvestigacion adecuada para determinar la causa y el impacto de lo
ocurrido.

e La definicién de las acciones disciplinarias apropiadas a implementar,
las cuales pueden incluir una advertencia verbal, por escrito, una
suspensién temporal, una terminacién del contrato, una accién legal o
una combinacion de estas medidas.

e Elregistroy documentacion de las acciones disciplinarias tomadas.

- Formaliza un compromiso de confidencialidad y lealtad con el colaborador para
proteger la informacién de la empresa.

= Brinda la induccidén y concientizacion pertinente a los colaboradores sobre sus
responsabilidades de seguridad de la informacion y los riesgos asociados a sus
funciones, asi como también de la misién y visidon de la empresa.

& Para esto ademas implementa un programa anual de capacitacion y
concientizacion sobre seguridad de la informacidon para todos los
colaboradores, tanto internos como externos.

- Proporciona las politicas y procedimientos pertinentes que deben ser de
conocimiento del colaborador para su lectura y comprension.

- Entrega anualmente la politica de seguridad de la informacién a toda la empresa para
su lectura y comprension.

- Otorga los accesos y permisos pertinentes de acuerdo con el puesto asignado,
siguiendo los lineamientos establecidos en esta politica y el Procedimiento de Gestion
de Accesos definido por la empresa.
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3.5 Gestion y clasificacion de los activos de informacién

Los activos de informacién de la empresay los recursos que le dan soporte son identificados,
inventariados y clasificados en funcién de los requerimientos del negocio y del programa de
seguridad de la empresa.

SHIFT establece una adecuada gestién de sus activos y su clasificacién, por medio de las
siguientes acciones:

- La identificacién y mantenimiento de un inventario de activos de informacién que
abarca todos los dispositivos y medios extraibles utilizados para las actividades de la
empresa, ya sean de su propiedad o de los colaboradores.

- La asignacion de propietarios de los activos de informacion.

- La clasificacion de la informacién en funcién a sus niveles de confidencialidad,
integridad y disponibilidad.

- El acceso, manejo y tratamiento adecuado de los activos de informacién acorde a su
clasificacién asignada.

SHIFT establece las siguientes categorias de clasificacion:

- Informacién confidencial o sensible: Es aquella con el mayor nivel de importanciay/o
custodia dentro de la organizacién. Su afectacién puede traer consecuencias graves
al negocio.

- Informacién organizacional o interna: Es aquella con un nivel de importancia y/o
custodia moderada dentro de la organizacion.

- Informacién publica: Es aquella con un nivel de importancia y/o custodia minimo e
incluso nulo dentro de la organizacion.

La empresa realiza la clasificacién de su informacién dentro de los registros del médulo de
Activos de la plataforma Hackmetrix.

3.5.1 Etiquetado de los activos de informacion

SHIFT etiqueta sus activos de informacién con base en su clasificaciéon asignada para
identificarlos facil y rapidamente.

Los métodos para el etiquetado de la informacién que pueden ser utilizados por la empresa
son:

- Versionado, es decir indicando la clasificacién de la informacién dentro del control de
versiones que se encuentra en la documentacion.

- Marca de agua, incluyendo en la documentacion un sello o leyenda que indique su
clasificacion.
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- Encabezado o pie de pdagina, incluyendo en la parte superior o inferior dentro de la
documentacioén la clasificacién de la informacién correspondiente en todas las hojas
que contenga.

- Carpeta lagica, etiquetando una carpeta creada dentro de un equipo de computo o
dispositivo con la clasificacién de la informacién que tendran todos los archivos
depositados en ella.

- Diapositiva, indicando la clasificacién de la informacién en la primera diapositiva o
portada del documento correspondiente.

Nota importante: Toda la informaciéon que no cuente con un etiquetado explicito serd
considerada como informacién organizacional.

3.5.2 Intercambio de informacién con partes externas

SHIFT implementa politicas, procedimientos y controles formales para proteger el
intercambio de informacion a través de los distintos medios de comunicacién y acorde con
la clasificacion de la informacion a intercambiar.

La empresa define los lineamientos del intercambio de informacién en su Politica de
Tratamiento de la Informacion.

3.5.3 Saneamiento / destrucciéon de activos y eliminacién de informacién

SHIFT reconoce la necesidad de sanear, destruir o eliminar los activos y la informacién que
ya no se consideren necesarios para la organizacion.

La informacién almacenada en sistemas de informacién, dispositivos o en cualquier otro
medio de almacenamiento se elimina de forma segura por medio de:

- Sobreescritura electrénica.

- Borrado criptografico.

- Herramientas de borrado seguro que estén previamente autorizadas y configuradas
correctamente.

- Eliminacién de versiones, copias y archivos temporales de todas las ubicaciones
donde se encuentren.

Ademas, define los siguientes métodos de saneamiento y destruccion para garantizar que la
reutilizacion o eliminacién de activos y la informacion contenida en ellos sea segura:

Tipo de activo de Saneamiento (o borrado seguro) Destruccion
informacion
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Dispositivos méviles

Servidores

Equipo de computo

Borrar manualmente toda la
informacién almacenada:
contactos, SMS, etcétera.

Restaurar los valores
predeterminados del proveedor.

Eliminar la configuracion de
arreglo de discos, cuando
aplique.

Formatear disco duro del
servidor.

Sanear equipo de computo
utilizando aplicativos de borrado
seguro.

Desconfiguracién de cuenta de
correo y otros sistemas
organizacionales.

Limpieza de exploradores
(temporales, cookies, etcétera).

Desconfiguracién de conexién de

red.

3.6 Gestion de los riesgos de seguridad

No aplica; el equipo es
reutilizado.

Si el servidor es rentado, se
entrega al proveedor.

Si el servidor es propiedad de la
empresa, el servidor se reutiliza.

No aplica; el equipo es
reutilizado.

La gestion de los riesgos de seguridad dentro de la organizacién tiene como objetivo facilitar
la identificacién y evaluacién de los eventos potenciales que podrian provocar la pérdida, ya
sea operativa o tecnoldgica, que afecten la confidencialidad, integridad y/o disponibilidad de

la informacion.

Otro de sus objetivos es establecer y priorizar planes de tratamiento adecuados que
minimicen el impacto de los riesgos dentro de las operaciones de la compafiia.

SHIFT establece un proceso formal dentro de su Metodologia de Gestién de Riesgos que

contempla lo siguiente:

- Elalcance del proceso de gestion de riesgos y su necesidad de adaptacion al contexto
mas actual de la empresa.
- La implementacién de métodos para la identificacion y evaluacién de los riesgos de
seguridad de la informacion.

= Elanalisis y decision de los planes de tratamiento de riesgo.
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- La definicion del umbral de toleranciay los criterios de aceptacion de los riesgos.
= La evaluacion y aceptacion del nivel de riesgo residual.

- La planificacién y evaluacién periddica de los riesgos, y cuando ocurran cambios
significativos dentro de la empresa.

SHIFT ademads garantiza que los riesgos de seguridad se abordan de manera efectiva en la
gestion de proyectos y durante todo su ciclo de vida, considerando los siguientes aspectos:

- La evaluacion y tratamiento de los riesgos de seguridad de la informacion debe
realizarse en una fase temprana del ciclo de vida del proyecto y con revisiones
periddicas.

- Se debe evaluar y monitorear el progreso y efectividad del tratamiento de los
riesgos.

3.7 Gestion de los accesos

La gestion de los accesos tiene como objetivo asignar y controlar los roles y permisos de los
usuarios del personal o partes externas, utilizados para acceder a la informacion, sistemas o
aplicaciones de la empresa.

Para esto, SHIFT establece los siguientes lineamientos:

- Los colaboradores cuentan con un usuario unico.

- Las altas, bajas y modificaciones de usuarios y/o permisos se realizan siguiendo el
Procedimiento de Gestién Accesos definido por la empresa.

& Al dar de alta a un nuevo usuario se otorgan los accesos y permisos
estrictamente necesarios para llevar a cabo sus tareas de trabajo y garantizar
una adecuada segregacion de funciones.

& Ante un cambio de funciones se eliminan los accesos relacionados con la
funcién anterior y se asignan los accesos necesarios para las nuevas
responsabilidades.

& Al dar de baja a un usuario se eliminan o deshabilitan todos los accesos
asociados a la persona.

= Los privilegios de administrador de los sistemas de la empresa son restringidos solo
a personal capacitado y previamente autorizado.

- Los accesos son revisados periddicamente por lo menos una vez al mes.

- El registro de los roles y permisos otorgados dentro de la empresa se mantiene
actualizado en la herramienta de gestiéon de seguridad definida por la organizacién,
conforme a los cambios que van ocurriendo.

- Las cuentas compartidas sélo estan autorizadas cuando son necesarias por objetivos
comerciales y/o operativos debidamente justificados.

- Elacceso a entidades externas debe ser previamente autorizado por el propietario de
la informacidn y/o del activo correspondiente, y la necesidad del acceso debe estar
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debidamente justificada y ser coherente con la clasificacion de la informacién definida
por la empresa.

- La informacién almacenada en el entorno de nube puede estar sujeta al acceso y la
gestion por parte del proveedor, por lo que para protegerla adecuadamente se debe
solicitar la aprobacién del acceso al CTO, en conjunto con el Comité de Seguridad de
la Informacidn.

Para la gestion de accesos del moédulo de Dispositivos de la plataforma Hackmetrix, ademas
de los puntos anteriores, se deben implementar las siguientes medidas:

= Los usuarios con acceso a la herramienta deben estar registrados dentro de la Matriz
de Accesos, y no se deben compartir usuarios.

- Todo acceso se debe reportar por correo electrénico y éste debe ser aprobado por el
Oficial de Seguridad de la Informacién.

- Se realiza un monitoreo de la informacién proporcionada por la herramienta cada 30
dias.

- No se debe descargar ninguna informacién que contenga la herramienta.

- No se debe usar la informacién que se encuentra en la herramienta de forma errénea
o irresponsable.

& En caso de que se identifique un mal uso, este debera ser reportado como
incidente y tomar las medidas pertinentes.

= Los registros proporcionados por la herramienta se deben monitorear siguiendo la

Politica de Gestién de Logs definida por la organizacién.

3.8 Gestion de contrasenas e informacion de autenticacion

La gestion de contrasefias e informacién de autenticacion tiene como objetivo asegurar la
proteccion de la informacién sensible de la empresa por medio de contrasefas robustas y
siguiendo las mejores practicas de la industria.

Para esto, SHIFT establece los siguientes lineamientos, los cuales deben ser aplicados tanto
por usuarios normales como por usuarios privilegiados:

- Esta prohibido compartir informacién de autenticacién o contrasefias, asi como
también el compartir credenciales en texto plano por medios no seguros.

- Las contrasefias por defecto que proporciona el proveedor, o que son generadas
automaticamente, son robustas y Unicas para cada persona y se cambian desde el
primer uso.

- Las contrasefias son personales e intransferibles, y es responsabilidad del usuario
hacer un buen uso de ellas.

- Las contrasefias se cambian de manera regular (90 dias) y cuando se detecta
actividad sospechosa.
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- No se utiliza la misma contrasefia para mas de un sistema o aplicacion.

- Las contrasefas tienen una longitud minima de 8 caracteres y contienen minusculas,
mayusculas, nimeros y simbolos.

- Todos los colaboradores utilizan gestor de contrasefas.

- Se configura el segundo factor de autenticacién (2FA) para todas los sistemas y
aplicaciones.

- No se escriben ni resguardan PINs o contrasefias al lado de computadores, teléfonos,
en libretas, notas, etcétera.

3.9 Gestion de la criptografia

La gestion de la criptografia tiene como objetivo proporcionar un nivel mas alto de seguridad
de la informacién para que ésta no pueda ser leida por personas no autorizadas.

Y para esto, SHIFT utiliza métodos criptograficos que protegen la confidencialidad e
integridad de su informacion, no solo durante su almacenamiento, sino también durante su
transferenciay recepcion.

Estos métodos son aplicados en los siguientes elementos:

\

Credenciales de accesos.

\

Informacién compartida por medios no oficiales (archivos, correos electrénicos,
etcétera).

Informacion y repositorios de backups.

Informacion interna restringida para la mayoria de los empleados.

Bases de datos.

Registros de usuarios.

K 2 %

Ademas, para ejecutar un protocolo de seguridad de criptografia eficiente, SHIFT considera
lo siguiente:

- El establecimiento y gestion de las claves publicas y privadas, lo cual se realiza
siguiendo el Procedimiento de Gestién de Claves Publicas y Privadas definido por la
empresa.

- La autenticacion de los usuarios.

- La aplicacion de cifrado de mensajes y métodos de no repudio.

El registro de los roles y permisos otorgados dentro de la empresa se mantiene actualizado
en la herramienta de gestion de seguridad definida por la organizacién, conforme a los
cambios que van ocurriendo.
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3.10 Gestion de la seguridad fisica

La gestién de la seguridad fisica tiene como objetivo proteger adecuadamente las
instalaciones de la empresay sus activos de informacion.

Para esto, SHIFT implementa las siguientes medidas de seguridad:

- Perimetro de seguridad fisica de las instalaciones y oficinas de la organizacion,
considerando la proteccién contra amenazas externas y ambientales.

- Lasinstalaciones y oficinas de la empresa cuentan con los sefialamientos pertinentes
de seguridad para identificar salidas de emergencia, rutas de evacuacion, extintores,
etcétera.

- Las instalaciones y oficinas de la empresa son monitoreadas continuamente con
herramientas como videovigilancia, guardias de seguridad y alarmas.

- Controles de acceso fisico que generan registros de las entradas y salidas de
colaboradores y visitantes.

& Estos registros contienen fecha, hora de entrada y de salida, y en caso de ser
proveedores o visitantes, el motivo de visita.

- Aseguramiento de los activos de informacidn, oficinas, instalaciones y centros de
procesamiento de datos de la empresa con accesos biométricos, credenciales de
acceso y/o puertas con codigos de acceso.

- Mantenimiento periddico del suministro de electricidad y agua, de los servicios de
telecomunicaciones, alcantarillado, ventilacion, aire acondicionado, etcétera.

- Designacion de areas para entrega y carga de material.

Seguridad en el cableado estructurado.

- Mantenimiento periédico de los equipos y los procedimientos adecuados para
autorizar su retiro de las instalaciones de la empresa.

& El mantenimiento de los equipos solo es realizado por personal autorizado.

- Separacion de las instalaciones de procesamiento de informacion de las demas areas

de la empresa.

\)

3.11 Gestion de la tecnologia y las operaciones

La gestion de la tecnologia y las operaciones considera todos los procesos operativos con el
objetivo de garantizar laimplementacion de la seguridad de la informacién en las operaciones
y servicios del negocio.

SHIFT establece los lineamientos para estos procesos dentro de la Politica de Tecnologia y
Operaciones de Tl.
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3.12 Gestion de la seguridad en los sistemas y aplicaciones

La gestion de la seguridad en los sistemas, aplicaciones, plataformas o cualquier otra
herramienta usada por la empresa tiene como objetivo implementar y controlar la seguridad
en todos los entornos que soportan los servicios y operaciones del negocio.

Y para esto, SHIFT implementa, configura y utiliza los siguientes sistemas:

Servicio de seguridad en correos electronicos: proteccidon avanzada contra amenazas
en el ecosistema de correo corporativo.

Antimalware y Antivirus: soluciones Enterprise para estaciones de trabajo vy
servidores.

Firewall de red: solucién Unified Threat Protection (UTP) para proteccion perimetral.
Web Application Firewall (WAF): proteccion de aplicaciones web sobre infraestructura
de nube.

La correcta instalacion y configuracion de los sistemas mencionados anteriormente abarcan
los siguientes elementos:

I A A A 2 2 2

Sistemas operativos.

Redes y dispositivos de red.

Estaciones de trabajo y dispositivos moviles.
Sistemas de almacenamiento.

Sistemas de virtualizacion.

Bases de datos.

Correo electrénico e internet.

Aplicaciones en general.

Aplicaciones web.

Soluciones de seguridad.

Sistemas, servicios y aplicaciones de nube.

Ademas, SHIFT implementa las medidas de hardening proporcionadas por los proveedores y
las contenidas en la Documentacion de Hardening de la organizacion.

Esto permite:

>

Vil

\)

La deteccion de programas informaticos no autorizados.

La deteccion de sitios web maliciosos o sospechosos.

La reduccién de explotacion de vulnerabilidades técnicas.

La validacion automatizada y periédica de los sistemas utilizados en los procesos
criticos de la organizacion.

El escaneo de archivos, datos, descargas, paginas web, etcétera para validar que no
sean maliciosos.
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Los lineamientos que se aplican a nivel de sistema operativo y de aplicaciones se encuentran
definidos en la Politica de Seguridad por Capas de la empresa.

3.12.1 Filtrado web

SHIFT gestiona y restringe el acceso a todos sus colaboradores y personal externo que
trabaje con activos y/o informacion de la organizacion de los siguientes tipos de sitios web
para reducir y evitar la exposicion a contenido malicioso:

- Sitios que tienen una funcién de carga de informacién que no esta autorizada por la

organizacion.
& La carga de informacién a sitios web debe estar justificada por razones
comerciales validas.

- Sitios maliciosos conocidos o sospechosos que distribuyen malware o contenido de
phishing.

- Servidores de mando y control.

- Sitios maliciosos identificados a partir de inteligencia de amenazas (ver seccién 3.21
Gestioén de la inteligencia de amenazas de seguridad).

- Sitios web que comparten contenido ilegal.

3.13 Gestion de los registros de eventos (logs)

La gestion de los registros de eventos también llamados logs, tiene como objetivo registrar y
monitorear las actividades realizadas en los sistemas de informacién de la empresa para la
deteccién de acciones inusuales o accesos no autorizados a tiempo que permitan la
prevencion de incidentes de seguridad.

SHIFT establece los lineamientos para esto en la Politica de Gestion de Logs y aplica las
acciones definidas en el Procedimiento de Gestion de Logs.

3.14 Gestion de las vulnerabilidades técnicas

La gestidon de vulnerabilidades técnicas tiene como objetivo revisar constantemente los
sistemas de informacién para identificar vulnerabilidades y posibles brechas de seguridad
que puedan ser explotadas para perjudicar a la organizacion, y de esta manera dar solucién a
ellas en el modo y momento adecuado.

Dado esto, SHIFT establece lo siguiente:
- Se realiza Ethical Hacking por lo menos una vez al afio.
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- El Procedimiento de Gestion de Vulnerabilidades establecido por la empresa
contempla:

& La verificacion periddica de la publicacién de vulnerabilidades por parte de los
fabricantes de tecnologia.

& Larealizacion periddica de escaneos de vulnerabilidades.

& La priorizacion de atencién para las vulnerabilidades con respecto a su
criticidad e impacto.

& La definicion de plazos para reaccionar y dar resolucion a las vulnerabilidades
técnicas reportadas o identificadas.

& La generacion de un plan de remediacién con plazos establecidos y su
seguimiento.

& Lavalidacion de la remediacion por medio de retest de vulnerabilidades.

- Para mitigar la explotacion de posibles vulnerabilidades se deben mantener los
sistemas actualizados en sus ultimas versiones, incluyendo la instalacion de los
parches pertinentes.

- Lainstalacion de software en dispositivos propiedad de la empresa debe limitarse a
actualizaciones y parches de seguridad. No se permite la instalacion de nuevo
software para uso personal y cuya procedencia es desconocida o sin licencia.

3.15 Gestion de la seguridad en las redes

La gestion de la seguridad en las redes tiene como objetivo proteger lainformaciény el trafico
de datos transmitidos por redes internas o externas, y para ello SHIFT implementa las
siguientes medidas:

- Se restringen las conexiones con redes que no sean confiables.

- Se segregan en distintas redes los servicios, usuarios y sistemas de informacion de la
empresa.

= El acceso publico directo entre internet y los sistemas de la organizacion se realiza
solo por medio de una VPN.

- Se aplican medidas de seguridad para la proteccion de la informacién transferida por
medio de la mensajeria electrénica contra acceso no autorizado, asegurando el
correcto direccionamiento, usando canales de comunicacidn seguros y garantizando
la disponibilidad e integridad de la informacién.

- Se documentan, comunican e implementan una Politica de Tratamiento de la
Informacion para administrar los equipos de red y las transferencias de informacion.

- Se documenta, comunica e implementa una Politica de Seguridad por Capas donde
se establecen las medidas aplicadas a nivel de red.

- Las transacciones en la pagina web de la organizacién se ejecutan de manera segura
utilizando los protocolos de seguridad pertinentes.
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& Algunos de los protocolos aplicados son el uso de certificados, firma
electrénica, autenticacion de usuarios, protocolos de cifrado de
comunicaciones entre las partes involucradas.

3.16 Gestion del ciclo de vida del desarrollo

La gestion del ciclo de vida del desarrollo tiene como objetivo mantener un control adecuado
de los cambios y adecuaciones, asi como del mantenimiento e implementacién de medidas
de seguridad durante todas las fases que contempla el desarrollo de software.

Para esto, SHIFT aplica las siguientes acciones:

= Se cuenta con una segregacion de ambientes para el desarrollo, pruebas y produccion
con el fin de minimizar los riesgos latentes en los procesos de gestién de cambios.
Ademas, se definen los requisitos para el paso entre cada uno de los ambientes y los
derechos de usuario responsables de ello.

& Para la ejecucion de las pruebas, no se utilizan datos productivos de clientes.

- Se documenta, comunica e implementa una Politica de Desarrollo Seguro donde se
establecen los lineamientos de seguridad pertinentes.

- Se documenta, comunica e implementa una Metodologia de Ciclo de Vida de
Desarrollo donde se establecen todas las actividades y controles de seguridad
realizados por la empresa durante el desarrollo.

- Se documenta, comunica e implementa un Procedimiento de Gestién de Cambios
Productivos donde se establece el proceso formal para el control de los cambios
aplicados en los pasos a produccion.

# Los lineamientos establecidos para la gestion de cambios productivos se
encuentran dentro de la Politica de Tecnologia y Operaciones de TI.

3.17 Gestion de las relaciones con los proveedores

La gestion de las relaciones con los proveedores tiene como objetivo asegurar un nivel
apropiado de calidad y seguridad en los servicios y/o productos obtenidos por partes
externas, asi como garantizar la seguridad de los activos e informacién de la empresa a los
que tienen acceso.

Para esto, SHIFT implementa las siguientes medidas:

- Semantiene unalista de los proveedores de la empresay se realiza una evaluacién
anual de sus servicios, la cual se documenta en la Matriz de Evaluacion de
Proveedores.
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& Esta evaluacion proporciona informacién relevante para la toma de
decisiones sobre la contratacion y/o renovacion de proveedores, y para las
evaluaciones de riesgo de la organizacion.

- Se cuenta con un contrato por escrito o con una aceptacion consciente de los
términos y condiciones de cada proveedor, el cual incluye sus responsabilidades
asociadas a la seguridad de la informacién y acuerdos de confidencialidad y el
compromiso de cumplir con las politicas de seguridad de la informacién de SHIFT.

& Estos contratos o términos y condiciones del servicio pueden definir
también acuerdos de los niveles de servicio, las responsabilidades legales
y derechos de propiedad intelectual vigentes, y las regulaciones de
proteccién de la informacién de cardcter personal.

- Se definen los requerimientos minimos de seguridad para proteger la informacién
segun su clasificacion asignada, y el tipo de acceso y permisos a otorgar con base
en las necesidades del proveedor y del negocio.

- Se le comunican las politicas y procedimientos operativos aplicables al proveedor
para cumplir con todos los requisitos de seguridad establecidos por la empresa.

- Se gestiona adecuadamente la comunicacién y el impacto de los posibles
cambios que puedan presentarse en los contratos y/o los términos y condiciones
de los proveedores, en sus servicios o cualquier aspecto dentro de la organizacion
que afecte directa o indirectamente la relacion con ellos.

- Se solicita al proveedor la comunicacion y propagacion de los requisitos de
seguridad a lo largo de la cadena de suministro, en caso de que subcontraten y/o
adquieran productos y/o servicios de otras partes externas para la prestacion de
Su propio servicio.

- Se solicita al proveedor informacion relacionada a seguridad, configuraciones y
buenas practicas para el uso correcto de su producto y/o servicio.

3.17.1 Servicios de nube

Ademas de los lineamientos previamente establecidos para la gestion de las relaciones con
los proveedores, que también aplican a los proveedores de servicios en la nube, SHIFT
establece los siguientes criterios para implementar adecuadamente la seguridad en los
servicios de la nube.

Criterios generales

- Elusode servicios en la nube debe ser exclusivo para el cumplimiento de las funciones
laborales de cada colaborador.
& No esta autorizado el uso de servicios en la nube para fines personales.
- Esta prohibido el uso de los servicios de correo electronico y almacenamiento en la
nube con fines personales que no tengan que ver con la empresa.
& Se debe tener activado el filtro antispam para asegurar que los correos
maliciosos son identificados y que no lleguen a la bandeja de entrada, asi
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como también se debe instalar una tecnologia de cifrado y firma digital para
proteger la informacidon confidencial y asegurar la autenticidad de la empresa
como remitente en los correos electrénicos.
- Se debe verificar y dar mantenimiento a las redes creadas sobre la infraestructura del
proveedor de servicios de nube.
- Se debe realizar monitoreo a los logs de transferencia de datos hacia la nube.
Los procesos no deben ejecutarse en una nube de tenencia multiple.

- Siserequiere el almacenamiento de informacién clasificada como reservada, sensible
o confidencial y/o informacién de caracter personal, ésta debe permanecer cifrada
para evitar su divulgacién o acceso no autorizados.

= Al contratar servicios en la nube se debe validar la proteccién de los datos en transito,
incluyendo:

& Los datos que se mueven desde la infraestructura tradicional a los
proveedores de nube, incluyendo publico/privado, interior/exterior y otras
combinaciones.

& Los datos que migran entre los proveedores de nube.

¢ Los datos que se mueven entre instancias (u otros componentes) en una nube
determinada.

\)

Criterios relacionados a los riesgos de seguridad

- En los procesos de contratacién y uso de servicios en la nube se deben identificar,
evaluary gestionar los riesgos de seguridad asociados al tratamiento de informacion,
acceso a informacion personal, riesgos legales, técnicos, de continuidad y todos los
asociados a la transmision de informacion por medio de la nube.

= Al contratar servicios de nube se deben contemplar y tratar los riesgos de pérdida de
continuidad, disponibilidad e integridad por fallas en las plataformas para generar los
procesos de recuperacion correspondientes.

- No se deben utilizar servicios en la nube cuyo analisis de riesgo indique niveles no
tolerables para la organizacién.

® Los resultados del analisis y evaluacion de riesgos son determinantes para
aceptar o rechazar el uso de servicios en la nube, ya sean de pago o gratuitos.

Criterios relacionados a las capacidades, respaldos y gestion de cambios

- Los servicios de nube deben cumplir con los lineamientos de capacidad, respaldos y
gestion de cambios establecidos en la Politica de Tecnologia y Operaciones de Tl de
la empresa.

- Los servicios de nube deben ser incluidos en el Procedimiento de Gestion de Backups,
y Procedimiento de Gestion de Cambios Productivos establecidos por la empresa para
que cumplan con todos los requisitos de seguridad pertinentes.

- Los cambios deben aprobarse siguiendo el Procedimiento de Gestion de Cambios
Productivos y con la utilizacién de sandbox y pistas de lanzamiento.
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- La empresa recibe notificaciones sobre los cambios sustanciales que el proveedor
realiza y que afecten al cliente en la forma en que se entrega el servicio.

3.18 Gestion de incidentes de seguridad

La gestién de incidentes de seguridad tiene como objetivo llevar un adecuado analisis,
registro y tratamiento de los incidentes de seguridad que puedan afectar las operaciones o
servicios de la compafia.

Para esto, SHIFT define los siguientes lineamientos:

- Todos los colaboradores, clientes y proveedores deben reportar a la organizacion la
identificacién de posibles incidentes de seguridad y la ocurrencia de ellos.

- Se deben analizar, definir y registrar soluciones para todo incidente de seguridad
reportado o detectado, siguiendo el Procedimiento de Gestion de Incidentes de
Seguridad establecido por la empresa.

- Se deben asignar a los responsables mas adecuados para atender y resolver los
incidentes de seguridad y otras posibles vulnerabilidades detectadas.

- Se debe registrar toda la informacién relevante sobre los incidentes de seguridad,
incluyendo su impacto, frecuencia y forma de resolucién aplicada.

& Esto tiene como objetivo recolectar datos sobre su comportamiento y crear
una base de conocimiento a la que se pueda consultar ante la ocurrencia de
eventos similares en el futuro.

Adicionalmente, la organizacion habilita un canal de comunicaciéon formal para que
colaboradores, clientes y proveedores puedan denunciar de manera andénima cualquier
violacion a las politicas de seguridad de la organizacion, o cualquier anomalia que pueda
generar un incidente de seguridad.

3.19 Gestion de la continuidad

La gestion de la continuidad tiene como objetivo asegurar que las operaciones de la empresa
se mantengan funcionando adecuadamente aln durante eventos de crisis o de desastre.

Para esto, SHIFT define los siguientes lineamientos:

- La documentacion, comunicacion e implementacion de planes de continuidad y
recuperacion ante desastres que garanticen la restauracion de los servicios o
elementos interrumpidos por eventos inesperados, y su correcto funcionamiento una
vez levantados.

- La asignacion de los responsables adecuados, con el conocimiento y capacitacion
pertinentes para la ejecucién adecuada de los planes definidos por la empresa.
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- Elaseguramiento de los recursos necesarios para la ejecuciéon adecuada de los planes
ante un evento inesperado.

= El mantenimiento de los planes, considerando la aplicacion de pruebas y la mejora
continua, siguiendo los lineamientos establecidos en el Plan de Recuperacion ante
Desastres y el Plan de Continuidad definidos por la empresa.

3.20 Gestion del cumplimiento

La gestion del cumplimiento tiene como objetivo mantener a la empresa alineada a las
diferentes regulaciones y normativas a las que esta sujeta.

Para esto, SHIFT realiza lo siguiente:

- l|dentifica y documenta los requisitos, regulaciones y normativas aplicables al giro
de negocio y a la empresa en general dentro de la Matriz de Evaluacion de
Requisitos Legales y Contractuales.

- Verifica que los acuerdos con los colaboradores, clientes y proveedores cumplan
con las pautas de las regulaciones aplicables, asi como también que se
identifiquen los riesgos de seguridad de la informacién derivados del servicio
prestado o asociados a la relacién con cada una de estas partes.

- Establece las politicas y procedimientos necesarios para adherirse a los requisitos
regulatorios y normativos.

- Realizarevisiones de cumplimiento y auditorias internas del SGSI de manera anual.

3.21 Gestion de la inteligencia de amenazas de seguridad

SHIFT implementa la inteligencia de amenazas para la examinacion y analisis de datos e
informacion relevante sobre posibles nuevas amenazas y vulnerabilidades, lo cual aporta
valor en la toma de decisiones sobre el control de ellas, saber como prevenirlas, detectarlas
y remediarlas.

Esto se realiza siguiendo el Procedimiento de Gestién de Inteligencia de Amenazas
establecido por la organizacion, y tiene los siguientes objetivos:

Mejora de procesos internos.
Implementacién de una gestion de riesgos de seguridad mas eficiente que genere
decisiones mas solidas e informadas.

e Mayor comprension de los puntos débiles de la organizacion que permita la
priorizacion adecuada de las decisiones a tomar.

e Amplio conocimiento en las amenazas que apoye la proactividad y la aplicacién de
medidas preventivas que impidan la ocurrencia de un ciberataque.
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La informacion obtenida como resultado de la inteligencia de amenazas debe ser compartida
en un formato comprensible a todas las personas pertinentes, partes interesadas e incluso
con otras organizaciones para mejorar los procesos y sus resultados.

Chile: Andrés Bello 2115, Oficina 701, Providencia, Santiago.
Mexico: BLVD. miguel de cervantes Saavedra 169, of. 124, Miguel Hidalgo, Ciudad de México

Peru: Av. Benavides 1180, Miraflores, Lima. Workforce Management

www.shiftlabor.com



23

4. Versionado

Elaborado por: Francisco Lopez - CTO
Aprobado por: e Comité de Seguridad
Fecha de aprobacion: 29-07-2026

Clasificaciéon de esta informacion: e Informacion Publica

(@] ISISTAVETel[olal=I Se incorpora el Centro Nacional de Seguridad
Digital (PeCERT) como organizacién para la
comunicacion de incidentes

Chile: Andrés Bello 2115, Oficina 701, Providencia, Santiago.
Mexico: BLVD. miguel de cervantes Saavedra 169, of. 124, Miguel Hidalgo, Ciudad de México

Peru: Av. Benavides 1180, Miraflores, Lima. Workforce Management

www.shiftlabor.com



