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El Problema en Resumen HALLAZGOS CLAVE

La falla comienza con la identidad, pero la
pérdida suele registrarse en otro lugar.

Las instituciones financieras rara vez experimentan el fraude de identidad como un
problema de identidad claramente etiquetado. Con mayor frecuencia, este aparece mas
tarde, después del onboarding, en categorias que parecen operativas o financieras en lugar
de estructurales: incumplimiento del primer pago, pérdida crediticia, contracargos, abuso
de promociones, actividad de mulas, robo de cuentas o cuentas abandonadas creadas para
su posterior explotacion.

METRICAS CLAVE DE LOS DATOS DE LA INDUSTRIA

Esa es la paradoja identidad-crédito. El fallo comienza con la identidad, pero la pérdida a
menudo se contabiliza en otro lugar.

Esto es de vital importancia porque la clasificacién impulsa la inversién. Si una pérdida se
trata como un problema de crédito, las instituciones recurriran a la suscripcion de riesgos, el
scoring, la cobranza o los controles de cartera. Si se trata como un problema de pagos, se
centraran en el monitoreo de transacciones y los controles de contracargos. Esas capas
abordan los sintomas posteriores (downstream). El fallo inicial (upstream) persiste: se
permitio el ingreso de una identidad que nunca debid haber entrado al sistema.

o o o
$27.3B +31% 18M
en pérdidas por fraude de de todos los informes de FinCEN de victimas de fraude de
identidad en EE. UU. en 2025 relacionados con la identidad’ identidad en EE. UU. en 2025

Los procesos tradicionales de "Conoce a tu Cliente" (KYC) siguen siendo esenciales. Las
instituciones deben verificar que un usuario sea real, que los documentos sean validos, que
los datos sean consistentes y que la persona esté presente durante el onboarding. Pero el
modelo de amenaza ha cambiado. El KYC tradicional se construy6é en torno a una sesion
aislada, donde un usuario presenta informacion y la instituciéon verifica si esa informacion
parece internamente consistente. El fraude moderno opera a través de sesiones,
instituciones y mercados. Es automatizado, adaptativo, sintético y en red.
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El problema a primera vista HALLAZGOS CLAVE

El resultado es una brecha cada vez mayor entre la forma en
que opera el fraude y la manera en que muchas instituciones
aun se defienden de él.

1 -6 M El analisis de FIinCEN sobre los informes de la Ley de Secreto
~ deinformes de la BSA Bancario (BSA) muestra cuan profundamente esta arraigada la
vinculados a la identidad (2021) identidad en los delitos financieros. La agencia descubrio que

aproximadamente 1.6 millones de informes BSA presentados
en 2021, o el 42 por ciento de todos los informes presentados
ese aNno, se relacionan con la identidad, lo que representa 212
mil millones de dolares en actividad sospechosa. Las
tipologias reportadas con mayor frecuencia incluyeron fraude,
registros falsos, robo de identidad, lavado de dinero por parte
de terceros y elusion de los estandares de verificacion.!

2 o/
I. o . Eso convierte a la identidad en una capa de delitos financieros
de todos los informes de FInCEN por derecho propio.

relacionados con la identidad’

Al mismo tiempo, el fraude de identidad se esta volviendo mas
dificil de separar del comportamiento crediticio. La Oficina de
Rendicion de Cuentas del Gobierno de los EE. UU. (GAO) ha
sefalado que es probable que se subestime el costo real del
fraude de identidad sintética, ya que muchos casos pueden
pasar desapercibidos vy reportarse como pérdida crediticia en
lugar de fraude.? La Reserva Federal ha planteado un punto

$ 21 2 B similar en su trabajo sobre el fraude de identidad sintética,
advirtiendo que una clasificacion erronea puede dificultar la
en actividades sospechosas cuantificacién del alcance del problema, distorsionar los

vinculadas a la identidad' modelos de fraude vy permitir que los actores

malintencionados reutilicen identidades en todo el sistema.?

Para los bancos, las fintechs, los marketplaces, las
plataformas de economia colaborativa (gig platforms) y otros
negocios digitales a escala, la implicacion es directa. La
proxima generacion de defensa de la identidad debe ir mas alla
de anadir friccion al mismo proceso aislado. Necesita hacer
que la verificacion de identidad sea mas inteligente, mas
coordinada vy mas capaz de reconocer patrones repetitivos
antes de que se conviertan en pérdidas posteriores
(downstream).
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SECCION 01

El fraude se ha desplazado
hacia las etapas iniciales
(upstream)

Los delincuentes estan creando cuentas nuevas que no deberian existir, y la superficie de
ataque se esta desplazando a una etapa mas temprana del ciclo de vida del cliente de lo
que los controles tradicionales fueron disefiados para detectar.
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SECCION 01

El fraude se ha desplazado hacia las etapas
iniciales (upstream)

El fraude de cuentas nuevas se ha convertido en una de las expresiones mas claras de este
cambio. La Reserva Federal ha advertido que las aperturas de cuentas digitales, aunque
son mas convenientes para los clientes legitimos, crean nuevas oportunidades para los
delincuentes. Senala que el fraude de cuentas nuevas se ha vuelto mas facil de cometer y
mas dificil de detectar debido a una tecnologia mas sofisticada, la IA generativa y la amplia
disponibilidad de informacion de identificacion personal en la dark web.*

Javelin Strategy & Research - Estudio de Identidad 2026

Las victimas de fraude de cuentas nuevas aumentaron un 31% (de 4.2 millones a 5.4 millones),
y las pérdidas se incrementaron un 13%, alcanzando los $7 mil millones en 2025.

El Estudio de Fraude de Identidad de 2026 de Javelin Strategy & Research proporciona una
instantanea util de la tendencia. Las pérdidas por fraude de identidad tradicional en EE. UU.
se mantuvieron practicamente estables en 27,300 millones de délares en 2025, afectando a
18 millones de victimas. Sin embargo, el fraude de cuentas nuevas fue la categoria con el
crecimiento de victimas mas pronunciado, aumentando un 31 por ciento, de 4.2 millones de
victimas en 2024 a 5.4 millones en 2025. Las pérdidas por fraude de cuentas nuevas
aumentaron un 13 por ciento interanual, alcanzando los 7,000 millones de dodlares.5

Ese contraste es importante. Las pérdidas globales por fraude de identidad pueden parecer
estables a un nivel general, pero la superficie de ataque esta cambiando. Los delincuentes se
estan desplazando hacia etapas mas tempranas del ciclo de vida del cliente. Mas alla de
secuestrar cuentas existentes, estan creando cuentas nuevas que no deberian existir.

Incluso cuando la tasa absoluta de fraude se mantuvo en el 0.03% del valor
de las transacciones.”

$1 2 B Transacciones fraudulentas de Pix en Brasil en 2024
|

El patron aparece a nivel global. El Grupo de Accion Financiera de Latinoamérica (GAFILAT)
describié recientemente el fraude como una de las amenazas mas extendidas que enfrenta
la regidn, con riesgos cada vez mayores en torno a los servicios financieros digitales y los
pagos transfronterizos.® En Brasil, donde el sistema de pagos instantaneos Pix ha
remodelado la banca de consumo, investigaciones de la industria basadas en datos del
banco central revelaron que aproximadamente 1,200 millones de ddlares estuvieron
involucrados en transacciones fraudulentas de Pix en 2024, a pesar de que la tasa de fraude
absoluta se mantuvo en aproximadamente el 0.03 por ciento del valor de las transacciones.”
Ese contraste ilustra un principio mas amplio: los rieles (rails) digitales de alto volumen
convierten pequenas tasas de fraude en grandes focos de pérdidas, y cuando se accede a
esos rieles a través del onboarding digital, la integridad de la verificacion de identidad se
convierte en la defensa inicial (upstream) mas importante de dichos canales.
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SECCION 01

Una cuenta nueva puede monetizarse de varias maneras. Un defraudador puede obtener
crédito sin intencion de reembolso. Puede mover fondos ilicitos. Puede depositar cheques
falsificados o adulterados. Puede explotar bonos o incentivos promocionales. Puede
realizar compras y disputarlas mas tarde. Puede crear cuentas que permanecen inactivas
hasta que resultan utiles para estafas, actividades de mulas o esquemas de identidad
sintética.

Desde la perspectiva de la institucion, estos comportamientos pueden aparecer en
diferentes departamentos y distintos sistemas. El equipo de crédito ve el incumplimiento
(default). El equipo de pagos ve las disputas. El equipo de fraude ve el abuso de cuentas. El
equipo de cumplimiento ve actividad sospechosa. Sin embargo, muchos de esos resultados
comparten la misma dependencia inicial (upstream): si la identidad era legitima en el punto
de entrada.

Es ahi donde el KYC 1:1 tradicional —el modelo en el que se verifica a un solicitante
unicamente contra la evidencia de identidad que él mismo presenta— comienza a mostrar
sus limites.
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SECCION 02

ELl KYC tradicional fue
disenado para una amenaza
mas limitada

El sistema KYC 1:1 responde si esta persona coincide con este documento. No puede
preguntar si la misma sefal de identidad ha aparecido anteriormente, en otras instituciones
0 con otros nombres.
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SECCION 02

El KYC tradicional fue disenado para
una amenaza mas limitada

Un proceso tipico de KYC 1:1 pregunta si el solicitante coincide con la evidencia de identidad
que presenta. ¢Coincide la selfie con la foto de la identificacion? ¢ Es valido el documento?
¢ Los atributos parecen consistentes? ¢ Esta la persona fisicamente presente en la sesion?

Esas son preguntas necesarias. Detectan discrepancias obvias, documentos falsificados,
intentos de suplantacion, ataques de presentacion de baja calidad y muchas formas de robo
de identidad. La deteccion robusta de prueba de vida (liveness) y la deteccion de ataques de
presentacion se han vuelto aun mas importantes a medida que los deepfakes, los ataques de
inyeccion y los medios sintéticos han mejorado.

Pero el KYC 1:1 sigue limitado por la sesion. Si bien responde a si esta persona parece
coincidir con este documento o solicitud de cuenta, una pregunta diferente y cada
vez mas importante queda sin respuesta: ¢ ha aparecido antes esta misma senal de
identidad bajo otros nombres, documentos, cuentas, instituciones o geografias?

Lo que el KYC 1:1 Si PUEDE detectar Lo que el KYC 1:1 NO PUEDE detectar

Falsificacion de documentos Reutilizacion de datos entre distintas instituciones

Incompatibilidad/discrepancia facial Redes de cuentas mula

Suplantacion de prueba de vida Identidades sintéticas creadas en serie

Atagues de presentacion Patrones a nivel de bandas/organizaciones
criminales

Falsificaciones de baja calidad - , _ _
Historial o registro compartido entre diferentes

mercados

Este es un problema critico porque el fraude moderno a menudo depende menos de una
identidad falsa perfecta que de la repetibilidad. Una red de fraude puede probar variaciones
en multiples instituciones. Una persona real puede actuar como mula repetidamente. Una
identidad sintética puede ensamblarse a partir de fragmentos de datos validos. Una sefal
biométrica puede aparecer en diferentes contextos con diferente informacion personal. Una
sola institucién puede ver solo una solicitud aparentemente plausible, mientras que el
patron mas amplio revela un abuso en serie.

FinCEN describio este problema hace afios en su analisis del fraude de identidad sintética,
sefalando que los delincuentes pueden usar una sola identidad sintética para adquirir varias
tarjetas de crédito de diferentes instituciones financieras.? Esa misma logica se aplica de
manera mas amplia al fraude en red: cada institucion ve solo la parte del patrén que toca su
propio perimetro.
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La IA generativa agrava el problema. FInCEN ha advertido que las herramientas de IA
generativa (GenAl) han reducido los recursos necesarios para producir contenido sintético
de alta calidad, y que los delincuentes utilizan esas herramientas para disminuir el costo, el
tiempo v los recursos necesarios para explotar los procesos de verificacion de identidad de
las instituciones financieras.9 El informe IC3 de 2025 del FBI encontré de manera similar
que las denuncias relacionadas con la IA produjeron mas de 893 millones de délares en
pérdidas reportadas en 2025, seffalando ademas que el contenido sintético es cada vez mas
facil de crear y mas dificil de detectar.!®

$893M+

Pérdidas por reclamaciones relacionadas con la
|A registradas en 2025

Mas alla de producir imagenes, videos, documentos y mensajes falsos mas convincentes, la
IA cambia la economia del ataque. Reduce el costo de las pruebas. Reduce el esfuerzo
requerido para escalar. Mejora la calidad de la ingenieria social y del contenido sintético.
Permite que las operaciones de fraude iteren mas rapido de lo que los controles manuales o
aislados pueden adaptarse.

Un proceso disenado para verificar una sesion a la vez se enfrenta ahora a adversarios que
operan a través de sesiones, instituciones y mercados.

Companies

AN
4L,

Governments

Unico La Paradoja |den¥—0rédito 8/17
2



SECCION 03

El punto ciego fuera de la
sesion

Un estafador que supera el proceso de registro (onboarding) de una institucion puede
volver a intentarlo en otro lugar. El patron interinstitucional es la sefal de riesgo, vy los

sistemas KYC aislados no pueden detectarlo.
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SECCION 03

El punto ciego del KYC

El punto ciego mas importante en el KYC tradicional es el del alcance. Los controles a nivel
de sesidén, por muy rigurosos que sean, estan limitados por la sesion.

Esa distincion es crucial. La deteccion avanzada de prueba de vida (liveness) puede
determinar si una persona real y presente esta participando en un flujo de onboarding. La
deteccién de ataques de presentacion puede ayudar a proteger contra mascaras, videos
reproducidos, medios sintéticos y otros intentos de suplantar los sistemas biométricos. La
verificacion de documentos puede validar la evidencia de identidad. Las sefales de
dispositivo y de comportamiento pueden afadir contexto.

Todo eso es esencial. Nada de ello crea automaticamente memoria en todo el mercado.

Un defraudador que supera el onboarding de una institucion puede intentarlo de nuevo en
otro lugar. Una mula puede ser utilizada repetidamente. Un perfil sintético puede evolucionar
con el tiempo. Un rostro puede aparecer con diferentes credenciales. Una red de fraude
puede atacar muchas instituciones a la vez, aprendiendo de cada intento. El patron
interinstitucional es la sefal de riesgo, v los sistemas de KYC aislados carecen de la
visibilidad para detectarlo.

150+

intentos de apertura de cuenta a partir de una unica firma biométrica
Se observo en mas de 30 instituciones antes de que se activara la deteccion a nivel de red."

Las propias observaciones de red de Unico ilustran cuan concentrada puede llegar a ser
esta reutilizacion. La empresa ha documentado casos en los que una sola firma biométrica
intenté abrir cuentas mas de 150 veces en aproximadamente 30 instituciones diferentes
antes de ser identificada a nivel de red." En cada institucion, la solicitud parecia lo
suficientemente plausible como para ser investigada. A través de la red, el patron era
inequivoco.

Aqui es donde el bucle de clasificacion erronea se vuelve peligroso. Cuando las pérdidas
impulsadas por la identidad se contabilizan como pérdidas crediticias o pérdidas operativas,
las instituciones pueden invertir insuficientemente en infraestructura de identidad. Cuando
los modelos de fraude se entrenan con resultados mal clasificados, pueden aprender la
leccion equivocada. Cuando los defraudadores tienen éxito en un entorno, pueden reutilizar
el mismo patréon en otros lugares.

Los materiales de la Reserva Federal sobre el fraude de identidad sintética advierten que la
clasificacion erronea puede subestimar el problema y permitir que los actores
malintencionados reutilicen identidades.®* La GAO de los EE. UU. ha senhalado de manera
similar que el fraude de identidad sintética puede ocultarse cuando los casos se tratan
como pérdida crediticia en lugar de fraude.?
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Existen implicaciones estratégicas para los tomadores de decisiones ejecutivas. Si la
organizacion no puede identificar qué pérdidas comenzaron como fallos de identidad, no
puede saber si su stack de identidad esta funcionando. Una cartera puede parecer tener un
problema de crédito cuando también tiene un problema de onboarding. Un equipo de fraude
puede perseguir el abuso posterior cuando el punto de intervencion mas solido era la
creacion de la cuenta.

Por eso la arquitectura importa.

La prueba de vida (liveness) es ahora fundamental

El auge de los medios generados por |A ha convertido a la deteccion robusta de prueba de
vida (liveness) y de ataques de presentacion en un requisito basico para la verificacion de
identidad moderna. Las instituciones financieras no pueden confiar en verificaciones de
documentos estaticos o en un simple cotejo de selfies cuando los atacantes pueden
producir imagenes sintéticas mas convincentes, manipular transmisiones de video o
intentar ataques de inyeccion digital.

NIST SP 800-63A-4 — Directrices sobre identidad digital (agosto de 2025)

“Los proveedores de servicios de credenciales deben implementar sistemas de
deteccion de ataques de presentacion para confirmar la presencia real de una
persona y mitigar los intentos de suplantacion de identidad.”*?

Las directrices actuales de identidad digital del NIST reflejan este cambio. En la recoleccion
biométrica remota, el NIST sefala que los proveedores de servicios de credenciales deben
implementar la deteccién de ataques de presentacion para confirmar la presencia genuina
de un ser humano vivo y mitigar los intentos de suplantacion (spoofing) e identidad falsa.
Sus directrices de autenticacion también establecen que los sistemas biométricos de
reconocimiento facial deben implementar la deteccion de ataques de presentacion.’

Este es un reconocimiento fundamental: sin una prueba de vida soélida, la verificacion de
identidad remota se vuelve vulnerable a las mismas herramientas habilitadas por IA que
ahora estan transformando el panorama del fraude. Los sistemas modernos de prueba de
vida mas robustos adoptan un enfoque multicapa disefiado para derrotar ataques cada vez
mas sofisticados. La arquitectura de Unico, por ejemplo, utiliza un modelo de liveness de
cuatro capas disefiado para bloquear ataques de inyeccién de video y ataques a dispositivos
a nivel de sensor, mientras confirma en tiempo real que la persona frente a la camara es
genuina, esta presente y es legitima.”

Pero incluso la prueba de vida mas avanzada, por si sola, responde solo a una parte de la
pregunta. El liveness pregunta si la persona en la sesién actual es real, esta presente y no
utiliza una técnica de suplantacién o inyeccion. La inteligencia de red pregunta si la sefial de
identidad ha aparecido antes en un patron sospechoso a través de otros contextos. Una
arquitectura de identidad solida necesita ambas.
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El NIST hace una distincién similar en su analisis sobre la inyeccion digital y los medios
falsificados. Advierte que los ataques emergentes combinan la inyeccion digital con
herramientas de |A generativa cada vez mas efectivas para burlar la validacion de
documentos, las operaciones biométricas y las comparaciones visuales. También sefiala que
incluso los controles como la captura en vivo y la deteccidn de ataques de presentacién no
son suficientes para abordar todos los casos posibles.15

La prueba de vida tiene un papel preciso: asegura la puerta de entrada. La pregunta mas
profunda —si la persona en la puerta ha aparecido bajo diferentes hombres, en diferentes
instituciones o en contextos sospechosos— queda fuera de su alcance.

Este es el punto en el que el KYC moderno debe evolucionar de ser un punto de control a ser
una capa de inteligencia.
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LA PROXIMA ERA DE LA DEFENSA DE LA IDENTIDAD

Los procesos modernos de KYC (Conozca a su
cliente) deben evolucionar de un punto de control a
una capa de inteligencia.

La verificacion de presencia garantiza la seguridad en la puerta
principal. La inteligencia de red permite determinar si la persona

que llama ha aparecido con nombres diferentes, en distintas
instituciones o0 en contextos sospechosos.
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SECCION 04

KYC necesita una capa de memoria

Un problema de fraude en red requiere una defensa que tenga en cuenta la red.

El cambio de la verificacion de identidad 1:1 a 1:N se entiende mejor en ese contexto. En un
proceso 1:1, la institucion compara a la persona con la evidencia de identidad que presenta.
En un proceso 1:N, el sistema también puede evaluar si la misma sefial de identidad
biométrica aparece en otro lugar dentro de una poblacion relevante, potencialmente bajo un
nombre o registro de identidad diferente.

AJUSTE AL NIVEL DE LA SESION INTELIGENCIA DE RED
1:1 1 H\
|
La persona frente a su documento Persona contra todas las sefales conocidas
Limitado por la sesion actual Memoria en instituciones y mercados

El NIST reconoce explicitamente este concepto. Su guia de comprobacién de identidad
describe una busqueda 1:N como el cotejo de las caracteristicas biométricas recolectadas
de un solicitante contra una base de datos para determinar si el solicitante ya esta presente,
posiblemente bajo un nombre distinto. También exige salvaguardas, incluida la revision
manual antes de que se rechace el registro basandose en resultados 1:N automatizados.

Un modelo 1:N responsable saca a la luz conflictos de identidad y patrones de reutilizacion
sospechosos para la evaluacion de riesgos. Debe regirse por el consentimiento, la
divulgacion, los controles de privacidad, las pruebas independientes, la evaluacion del
desempeifo demografico y una revision humana adecuada.

1i5B 20+ $7B+ 3 sec

Autenticaciones Paises de En fraude Tiempo promedio
procesadas operacion™® financiero prevenido de verificacion
el aho pasado™ el aflo pasado™ biométrica™

Ese contexto de privacidad es especialmente importante para la biometria. La arquitectura
es consciente de la privacidad por disefio, funcionando a través de cotejos biométricos
mediante hashing, sefales de riesgo a través de la red y el reconocimiento de patrones de
fraude. Estos mecanismos protegen a las instituciones y a los usuarios legitimos sin
funcionar como una base de datos de rostros en bruto ni como un sistema de rastreo.
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Precedente: Seccion 314(b) de FinCEN

Las instituciones financieras ya comparten informacion para identificar el
blanqueo de capitales. El fraude de identidad ahora requiere el mismo enfoque
arquitectonico.®

El mismo principio va existe en otras areas de los delitos financieros. El marco de la Seccidn
314(b) de la FinCEN permite que las instituciones financieras compartan informacion bajo
condiciones definidas para identificar y reportar actividades que puedan involucrar lavado
de dinero o actividades terroristas. La FInCEN también ha enfatizado que el intercambio de
informacién puede ayudar a abordar el fraude y el cibercrimen cuando se conecta
adecuadamente con los riesgos de delitos financieros.'®

El fraude de identidad requiere ahora el mismo pensamiento arquitecténico.

El posicionamiento de Unico se construye en torno a ese modelo combinado: verificaciéon
robusta a nivel de sesion, prueba de vida (liveness) avanzada e inteligencia de identidad a
nivel de red. La empresa describe su plataforma IDCloud como proveedora de verificacion en
tres segundos, deteccién de prueba de vida, capacidades de radar de fraude y monitoreo en
toda lared de patrones en serie. Unico también afirma que procesd mas de 1,500 millones de
autenticaciones el afio pasado, incluye mas de 170 millones de rostos de usuarios Unicos en
mas de 20 paises y previno mas de 7,000 millones de délares en fraudes financieros el afo
pasado.®

La escala es importante aqui porque cambia la sefal de fraude. Cuantos mas patrones
legitimos vy fraudulentos pueda observar una red, mas util se vuelve para cada institucion
participante. En un modelo aislado, cada institucion aprende por su cuenta. En un modelo en
red, la inteligencia de fraude puede potenciarse.

Esa es la arquitectura defensiva que exige el fraude moderno.

Un control de fraude mas inteligente significa
una friccion mas inteligente

El fraude y la conversion a menudo se tratan como objetivos opuestos. Si se endurecen los
controles, los buenos usuarios abandonan el proceso. Si se reduce la friccion, los
defraudadores aprovechan la oportunidad.

50%

Muchos

Los clientes toleran controles mas
estrictos cuando entienden el porqué.

Los consumidores estadounidenses abandonan
el proceso si se les hacen mas de 10 preguntas.

Ese intercambio (tradeoff) es real cuando las instituciones dependen de controles
rudimentarios. Pero una mejor inteligencia de identidad cambia el calculo.

Un sistema calibrado segun el riesgo aplica un escrutinio mas riguroso donde la sefal lo
justifica. Los usuarios de bajo riesgo avanzan rapidamente, mientras que las sesiones
sospechosas, los conflictos de identidad o los patrones repetidos se derivan a una revision
mas profunda.
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Simplifica los casos sencillos. Dificulta los casos sospechosos.

La verificacion de identidad ha pasado de ser una casilla de verificacion de cumplimiento a una decision

sobre la infraestructura de control del crecimiento y la confianza.

Esto es cada vez mas importante porque la paciencia del usuario es limitada. Una
investigacion de FICO revel6 que la mitad de los consumidores estadounidenses abandonan
el onboarding de la banca digital si deben responder mas de diez preguntas.17
Investigaciones mas recientes de FICO complejizan el panorama de una manera util: muchos
clientes dicen que toleraran controles de identidad mas estrictos cuando comprenden el
valor de la seguridad.”® La friccion inexplicable, repetitiva o mal dirigida perjudica la
conversion. La seguridad inteligente puede preservar la confianza.

Eso es importante para los bancos y las fintechs. También es importante para los
marketplaces, las plataformas de economia colaborativa (gig platforms), los operadores de
iGaming, las empresas de comercio electronico y cualquier negocio digital que deba aprobar
rapidamente a los usuarios legitimos mientras detiene el cultivo de cuentas (account
farming), la actividad de mulas, las identidades sintéticas, el abuso de bonificaciones y los
intentos repetidos de fraude.

El objetivo es una mejor friccion. Una arquitectura de identidad moderna debe hacer que los
casos faciles sean mas sencillos vy los casos sospechosos sean mas dificiles. Debe distinguir
entre un usuario de confianza que regresa y una sefal de identidad vinculada a una
reutilizacion sospechosa. Debe reconocer cuando la sesion es legitima pero el patron mas
amplio es sospechoso. Debe prevenir pérdidas posteriores (downstream) sin obligar a cada
cliente a pasar por un proceso mas lento vy repetitivo.

Aqui es donde el caso de negocio vy el caso de seguridad convergen. La verificacion de
identidad se ha expandido de ser un requisito de cumplimiento a convertirse en un control de
crecimiento, una capa de control de fraude y una decision de infraestructura de confianza.

El fin del KYC aislado

ELKYC tradicional aun tiene un papel que desempenar.
Pero, en su forma aislada, es incompleto.

El sistema financiero sigue necesitando validacién de documentos, evidencia de identidad,
comparacion biomeétrica, prueba de vida (liveness) y flujos de trabajo de cumplimiento
(compliance). Esos controles siguen siendo necesarios. Sin embargo, el modelo de
amenaza se ha expandido mas alla de lo que fueron disefiados para abordar.

Pueden preguntar si este solicitante coincide con esta solicitud. Pueden preguntar si esta
persona parece estar presente (live) en esta sesion. Pueden preguntar si el documento
parece valido. Pero la pregunta interinstitucional queda fuera de su alcance: si la misma
sefal de identidad ha aparecido repetidamente bajo diferentes nombres, en diferentes
instituciones o en contextos sospechosos. Esa es la capa de memoria que falta.

La proxima era de la verificacion de identidad no se definira pidiendo mas documentos ni
anadiendo mas friccion. Se definira si las instituciones pueden reconocer patrones de
identidad antes de que esos patrones se conviertan en pérdidas. Las instituciones
financieras no pueden combatir el fraude de 2026 con herramientas de 2010. Para los
ejecutivos responsables de riesgo, fraude, identidad, producto y experiencia del cliente, la
eleccidén se esta volviendo mas clara. Las instituciones pueden seguir fortaleciendo sus
silos individuales o pueden avanzar hacia arquitecturas donde la visibilidad escale con la
participacion.
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