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Resumo Executivo

A 1dentidade, por muito tempo
tratada como uma caixa de selecao
de compliance, € agora o lugar onde
a receita e protegida ou perdida.

Ol

A fraude superou
o custo de fazer
negocios

As perdas globais com fraude financeira ja
ultrapassam 400 bilhdes de ddlares por ano, e

a forca por tras desse numero € a |IA generativa.

O que antes era um custo previsivel e orcado
agora cresce mais rapido do que os sistemas
destinados a conté-lo.
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02

A ameaca nao esta
apenas crescendo.
Esta subindo.

Os dados em escala de rede da Unico
classificam os ataques em trés niveis. O nivel
rudimentar esta encolhendo. A simple injection

€ 0 maior, com 45,8 por cento. O nivel avancado
ja responde por 23,3 por cento, e o custo de
chegar a ele despencou em mais de duas ordens
de magnitude.

03

Nao ha mercado seguro,
apenas pontos diferentes
da mesma curva

O synthetic identity fraud, hoje uma parcela
crescente dos casos globais, corre por baixo de
todos os mercados. A América Latina esta na
vanguarda, com a maior parcela de synthetic
identity fraud do mundo. Ela antecipa para onde
0s outros mercados estdo indo; nao € uma

anomalia regional.

04

O mesmo ator
ja conhece todos
VOCES

Uma unica entidade na rede da Unico foi
associada a 949 documentos de identidade
distintos, e um ator observado atacou até 30
empresas. Para uma instituicdo que vé apenas
0s proprios dados, um reincidente parece um

visitante de primeira viagem a cada vez.

TENDENCIAS E PERSPECTIVAS

05

O que deixa
de ser opcional

Nos proximos dezoito meses, a fraude
sofisticada se torna o nivel dominante, os
ataques de synthetic identity passam a ser o
padrao e a defesa isolada se torna um passivo
estrutural. Os proprios compradores do
mercado ja estao se movendo, abandonando as
verificacdes estaticas em favor de defesas que
se adaptam em tempo real.
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A fraude superou
O custo de fazer
NegoCios
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A fraude superou
O custo de fazer
NegoCIOS

US$ 84/m1 US$ 400bi+

Perdas verificadas de
8.065 tentativas com
deepfake em uma unica
instituicao (medido)

Perdas globais estimadas
com fraude financeira
em um unico ano,
impulsionadas por IA
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121%

Aumento projetado das
perdas com fraude em
instituicoes financeiras
até 2030

Durante anos, a fraude foi uma rubrica contabil. As instituicoes
a modelavam, constituiam reservas contra ela e tratavam uma
fatia previsivel de perda como o preco de operar em escala.
Essa logica se sustentou enquanto a fraude permaneceu

cara de cometer e limitada em volume. Ja nao & mais.

No inicio de 2025, uma unica instituicao registrou 8.065 tentativas
de fraude com deepfake em oito meses, com 347 milhdes de
dolares em perdas verificadas atribuidas a elas.! Nenhuma
reserva absorve em siléncio um nimero como esse. E um custo

estrutural, ndo uma rubrica que um orgcamento possa prever.

O agregado é ainda maior. Estimativas do setor situam as perdas
globais com fraude financeira acima de 400 bilhdées de dolares
em um unico ano, com a IA generativa impulsionando a escalada.?
Tome isso como a ordem de magnitude, nao como uma
contagem precisa. O peso deste relatorio se apoia em evidéncias
medidas —as perdas verificadas acima e as constatacoes

em escala de rede das secdes seguintes—, e a estimativa
apenas fixa a escala em torno delas. O mecanismo, no entanto,
nao esta em disputa. As mesmas ferramentas que permitem

a um negocio legitimo escalar suas operacdes permitem a

um atacante escalar uma campanha a um custo marginal
proximo de zero. O que antes exigia dinheiro, equipamento e

habilidade especializada agora exige apenas uma assinatura.

TENDENCIAS E PERSPECTIVAS

Quem esta mais perto do problema |é da mesma forma. Quase
90 por cento dos profissionais de fraude ja apontam o conteudo
synthetic gerado por IA como uma preocupacao central, sendo
os documentos manipulados e a falsificacao de identidade

conduzida por bots as formas que consideram mais alarmantes.?

A trajetoria nao esta desacelerando. A mesma projecao estima
que as perdas com fraude em instituicées financeiras subam
cerca de 121 por cento em cinco anos, de aproximadamente
25 bilhdes de dolares em 2025 para mais de 55,3 bilhdes até
2030.# Os mercados nao se movem assim por conta propria.
Eles se movem assim quando quem os ataca esta ficando

melhor, mais rapido e mais barato ao mesmo tempo.

O que muda aqui € a logica da perda. Quando as perdas
eram previsiveis, absorvé-las era racional, e uma reserva
funcionava como amortecedor. Quando as perdas aceleram,
se acumulam e chegam cada vez mais por meio de ataques
que a instituicao nunca vé chegando, essa mesma reserva
deixa de funcionar como amortecedor. Ela se torna um

subsidio pago a quem quer que esteja do outro lado.

A MAGNITUDE | INTELIGENCIA SOBRE FRAUDE DE IDENTIDADE 5
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A ESCADA DA SOFISTICACAO

A ameaca nao
esta apenas
crescendo.
Esta subindo.
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A ameaca nao
esta apenas
crescendo.
Esta subindo.

A maioria dos relatérios de fraude conta volume. Mais tentativas,
mais perdas, mais incidentes ano apds ano. O volume é a historia
facil, e ele perde a mais dificil: a ameaca esta ficando melhor, néo

apenas maior.

Uma contagem feita uma unica vez € um instantaneo de um unico
momento. Medir a mesma rede ao longo de quase um ano mostra
a direcao e a velocidade com que a ameaca se move, algo que um
instantaneo nao consegue. Esse ponto de observacao é raro, e € o

que transforma uma leitura estatica em uma linha de tendéncia.

O Annual Fraud Sophistication Report da Unico, elaborado a partir
de dados em escala de rede coletados ao longo de cerca de onze
meses, de junho de 2025 a abril de 2026, classifica os ataques em
trés niveis por sofisticacao.

@Liminalm + UNICO

TENDENCIAS E PERSPECTIVAS

A escada de sofisticacao da fraude

Nivel

L3

L2

L1

Tipo de ataque

Fraude sofisticada (deepfakes, injection, manipulacoes fisicas
como monitores curvos e espelhos)

Simple injection (uma imagem ou fluxo de video manipulado
inserido diretamente no pipeline de verificacao)

Apresentacao fisica (uma foto impressa ou um rosto diante
da camera)

Parcela de ataques classificados

45.8%

30.9%

Parcelas de ataques classificados, de junho de 2025 a abril de 2026. Fonte: Unico Annual Fraud Sophistication Report.

A ESCADA DA SOFISTICACAO | INTELIGENCIA SOBRE FRAUDE DE IDENTIDADE 7
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A ESCADA DA SOFISTICACAO

A ameaca nao
esta apenas
crescendo.
Esta subindo.

~9X

Crescimento dos casos
mensais de injection
classificados ao longo da
janela (Unico)

>4 H0]0)%

Queda no custo de executar
um ataque sofisticado em
relacao a alguns anos atras
(Unico)
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A apresentacao fisica, o nivel rudimentar —uma foto impressa
ou um rosto diante da camera—, ainda responde por 30,9 por
cento: ainda relevante, mas em queda. Para qualquer instituicao
que opere deteccao de liveness moderna, esses ataques
rudimentares estao cada vez mais contidos, e a parcela continua

encolhendo.

O nivel intermediario € onde esta o volume. A simple injection,
em que um atacante insere uma imagem ou fluxo de video
manipulado diretamente no pipeline de verificacao, € a maior
categoria isolada, com 45,8 por cento. E melhor I&-la como uma
sala de espera: o nivel situado logo abaixo do topo, enchendo
rapido, a um passo barato de ascender.

O nivel superior é o que se deve vigiar. A fraude sofisticada,
combinando deepfakes, injection e manipulacodes fisicas como
monitores curvos e espelhos, ja compde 23,3 por cento dos
ataques classificados. Um ano atras esse nivel era uma fronteira.

Hoje € um quarto de tudo.

A distribuicao € apenas parte da constatacao. A outra parte &
0 movimento, a peca que um instantaneo perderia. Dois dos
numeros da Unico medem velocidade em vez de nivel, e sao eles

que tornam a escalada inegavel.

O que faz um atacante subir a escada é o custo, e esse custo
despencou em mais de duas ordens de magnitude. A barreira
que antes mantinha o nivel superior pequeno foi efetivamente
removida, e cada ator nos 45,8 por cento do meio esta a um
passo barato dos 23,3 por cento acima.

TENDENCIAS E PERSPECTIVAS

A Liminal Intelligence situa essa escalada em uma curva mais
longa. Projeta-se que as perdas com fraude em instituicoes
financeiras subam cerca de 121 por cento até 2030, e a
composicao dessas perdas se desloca para os niveis avancados
a medida que o custo da sofisticacao continua caindo.* A escada
descreve uma direcao de avango, nao um instantaneo fixo, e

todas as forcas que agem sobre ela apontam para cima.

O desafio mais dificil & estrutural. Na pesquisa da Liminal, 93

por cento dos profissionais expressam confianca em seus
modelos de fraude, enquanto 92 por cento reconhecem que a
infraestrutura legada ainda deixa sinais de fraude escaparem,
com a revisao manual, os sistemas baseados em regras e até

as ferramentas de IA e machine learning todos apresentando
falhas frequentes.® A lacuna se abre exatamente onde as defesas
parecem mais consolidadas, porque as ferramentas foram

construidas para uma ameaca que desde entao se moveu.

Coloque as duas forcas lado a lado e 0 argumento econdémico
fica claro: o custo de montar um ataque sofisticado caiu mais de
100x (Unico) enquanto se projeta que o custo de defender-se
isoladamente suba cerca de 121 por cento até 2030 (Liminal), e o
ponto em que o segundo ultrapassa o primeiro € o ponto em que

o isolamento deixa de valer a pena.

A ESCADA DA SOFISTICACAO | INTELIGENCIA SOBRE FRAUDE DE IDENTIDADE 8
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A CURVA GLOBAL

Nao ha mercado
seqguro, apenas
pontos diferentes
da mesma curva
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Nao ha mercado

Sequro, apenas

pontos diferentes

da mesma curva

6mi

Vitimas de account
takeover em 2025, alta
de 141% desde 2021

48.5%

Parcela de synthetic
identity fraud na LATAM,
a maior do mundo
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$280 mil+

Perda média por incidente
bem-sucedido habilitado
por deepfake

E tentador ler a fraude como um problema local. Cada mercado
tem seus proprios reguladores, seus proprios trilhos de
pagamento, seus proprios atacantes, e o instinto é tratar a
ameaca como algo moldado pela geografia. Os dados complicam
esse instinto. As técnicas sao globais, as ferramentas nao tém
fronteiras, e a mesma curva corre por baixo de cada mercado.

O que difere entre os mercados nao é a curva, mas a posicao nela.

O synthetic identity fraud € o caso mais claro. Ele ja responde por
11 por cento de todos os casos de fraude globais, uma cifra que
cresceu cerca de oito vezes ano apds ano.? E a fraude sem vitima
para dar o alarme, porque a identidade que ela usa nunca foi

real. Ela é montada em vez de roubada, e € a categoria que mais

cresce no mundo.

O padrao nao se limita a uma técnica ou a uma regiao. Os ataques
de fraude globais subiram 8 por cento na medicao mais recente,
0 account takeover afetou cerca de seis milhdes de vitimas em
2025, alta de 141 por cento desde 2021, e o incidente médio bem-
sucedido habilitado por deepfake custa agora a uma organizacao
mais de 280.000 ddlares, com quase um em cada cinco relatando
perdas acima de meio milhao.” Essa cifra conta apenas os
ataques que vingam: nao é comparavel aos 347 milhdes de
dodlares citados antes, que fazem a media de 8.065 tentativas, a
maioria bloqueada. Essas cifras descrevem a linha de base global,

e cada mercado se situa em algum ponto dela.

A ameaca é de base ampla, e ndo concentrada em um unico
meétodo. Na pesquisa de demanda da Liminal, o uso indevido de
cartdes (21 por cento), o card testing (17 por cento), o account
takeover (17 por cento) e os esquemas de triangulacao (14 por
cento) carregam cada um uma fatia comparavel, espalhando a
pressao por todas as defesas ao mesmo tempo.8

TENDENCIAS E PERSPECTIVAS

A América Latina é a vanguarda dessa linha de base. O synthetic
identity fraud compoe 48,3 por cento dos casos de fraude

da regiao, a maior parcela registrada em qualquer lugar do
mundo.® Seria confortavel explicar esse numero como uma
anomalia regional. Ele esta mais para uma prévia. A LATAM
chegou a esse ponto primeiro porque combinou rapida adogao
digital, alta penetracao movel e veloz inclusao financeira, as
mesmas condicdes que agora se espalham por outros mercados
emergentes. O volume ja esta chegando em escala: em uma unica
implantacao recente, mais de 500.000 tentativas de identidade
com deepfake foram blogueadas em bancos e fintechs no Brasil
e na regiao mais ampla.’® Onde a LATAM estéa hoje, € para onde

outras regides estao indo.

Um mercado mais avancado em suas defesas nao saiu da
curva; ele ocupa um ponto diferente nela. Nos Estados Unidos,
o synthetic identity fraud gerou uma exposicao estimada de 3,3
bilhdes de ddlares em instituicdes financeiras em 2024, mesmo
com defesas mais profundas e regulacao mais rigida." A parcela
€ menor que a da LATAM, mas a exposicao absoluta é enorme.
A maturidade leva um mercado mais adiante na curva; nao o

isenta dela.

A exposicao as tecnicas é quase universal. O que diferencia a
posicao de um mercado da de outro € um pequeno conjunto de
variaveis estruturais: a velocidade da adocao digital, a penetracao
movel, o ritmo da inclusao financeira, a maturidade regulatoria

e 0 quanto a deteccao de liveness moderna e a verificacao
conectada ja estao implantadas. Leia essas variaveis em conjunto
e o lugar de um mercado na curva fica legivel, incluindo a

escalada que ele ainda nao viu.

A CURVA GLOBAL | INTELIGENCIA SOBRE FRAUDE DE IDENTIDADE 10
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Nao ha mercado
seqguro, apenas
pontos diferentes
da mesma curva

Nada disso significa que a ameaca esteja distribuida de forma uniforme; claramente nao esta.
A pergunta util para qualquer instituicao especifica é o quao acima na curva o seu mercado ja
estd, e 0 quao preparada ela esta para o trecho que ainda nao escalou.

E aqui que a comparacao se torna o instrumento mais Util que uma instituicdo tem. Uma
organizacao que se compara apenas com seus pares domésticos esta se medindo contra
outras ho mesmo ponto da curva. Os mercados a frente dela ja viveram as ameacas que
ela esta prestes a encontrar. Os que estao atras mostram como era o seu proprio passado

recente. Lidos em conjunto, eles mapeiam as ameacas que um mercado ainda nao enfrentou.

— O QUE ISSO SIGNIFICA PARA VOCE

O benchmark certo ndo é o seu conjunto de pares domésticos. E o mercado um passo a frente

de vocé na curva, porque essa € a ameaca que chegara a sua porta em seguida.

@Liminalm + UNICO

TENDENCIAS E PERSPECTIVAS

Posicoes na curva global da fraude

Posicao

Vanguarda

Grande e madura

O que determina
a posicao

O que a define

Mercados emergentes de alta
velocidade: rapida adocao digital, alta
penetracao movel e veloz inclusao
financeira correndo a frente da
maturidade da defesa

Defesas profundas e regulacao
mais rigida, mas enorme volume de
transacoes e trilhos de identidade
legados

As variaveis que situam qualquer
mercado na curva

Onde os dados a situam

LATAM: synthetic identity fraud em
48,3% dos casos, a maior parcela do
mundo; mais de 500.000 tentativas com
deepfake bloqueadas no Brasil e na
regiao em um unico esforco recente

Estados Unidos: uma exposicao
estimada de 3,3 bilhdes de dodlares em
synthetic identity fraud em instituicoes
financeiras em 2024, grande em termos
absolutos mesmo onde a parcela é
menor

Velocidade da adocao digital,
penetracao movel, ritmo da inclusao
financeira, maturidade regulatéria e
0 alcance da deteccao de liveness
moderna e da verificacao conectada

Posicées selecionadas, nGo um ranking exaustivo. Fontes: LexisNexis Risk Solutions; DuckDuckGoose; TransUnion; analise da Liminal.

A CURVA GLOBAL | INTELIGENCIA SOBRE FRAUDE DE IDENTIDADE

1



RELATORIO DE INTELIGENCIA

04
A REDE

O mesmo ator
Ja conhece
todos voces
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VISOES ISOLADAS
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DE FRAUDE
COMPARTILHADOS

ATE 30 EMPRESAS
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Até aqui a ameaca foi descrita de fora: o quao grande ela é, o
quao rapido sobe, como se espalha pelos mercados. Mude agora
o ponto de vista e olhe para toda a rede de uma vez, em vez de
uma transacao por vez. Essa mudanca produz a constatacao mais

importante deste relatorio.

E facil imaginar a fraude como incidentes isolados. Uma
identidade falsa, uma tentativa, uma empresa. Os dados de

rede da Unico descrevem outra coisa. Uma unica entidade

de avaliacao na base global da Unico foi associada a 949
documentos de identidade distintos, e essa entidade nao é um
caso unico: as cinco principais entidades carregam, cada uma,
mais de 850."” Nessa escala nao se trata de fraude ocasional, mas

de uma operacao tocada como um negocio.

Um unico operador, rejeitado por uma instituicdo, simplesmente
passa para a seguinte, e a seguinte, levando as mesmas

identidades para cada uma. Nada da rejeicdo os acompanha.

O mesmo padrao se mantém entre empresas, nao apenas entre
identidades. A Unico observou um ator atacar até 30 empresas
diferentes.”® Cada instituicado encontra esse ator como se fosse novo.
Este é o problema do estranho: uma instituicao isolada cumprimenta

cada reincidente como um visitante de primeira viagem.

Nao € so o ponto de observacao da Unico. As instituicdes do
outro lado relatam o mesmo formato a partir de baixo, com quase
todos os profissionais, 92 por cento, dizendo que a fraude de

terceiros abrange multiplas contas ou plataformas.™

As instituicoes na ponta receptora sentem isso como repeticao.
Na pesquisa da Liminal, 85 por cento das organizacgoes relatam
incidentes recorrentes de account takeover, quase metade delas
com frequéncia, porque, uma vez comprometida uma conta, os
atacantes voltam usando as mesmas técnicas.” Esse € o mesmo

ator que os dados de rede identificam de cima: um lado contando

TENDENCIAS E PERSPECTIVAS

949 identidades por tras de uma unica entidade, o outro contando

o mesmo infrator chegando vez apds vez.

A falha estrutural é simples de enunciar. Quando cada instituicao
V€ apenas a sua propria fatia, um reincidente parece um visitante
de primeira viagem cada vez que cruza de uma organizacao para a
seguinte. A 9492 tentativa e a primeira tentativa parecem idénticas
para uma empresa que trabalha apenas com os préprios dados. O
ator bloqueado pela empresa um chega a empresa dois ja treinado,
ja financiado e completamente desconhecido. O isolamento nao

torna uma instituicado um alvo menor. Torna-a um alvo cego.

A mesma logica funciona ao contrario. Quando a verificacao é
conectada, o histoérico do fraudador viaja com ele, e o ator rejeitado
pela empresa um chega a empresa dois ja sinalizado. A 9492
tentativa deixa de se parecer com a primeira, porque a rede lembra
0 que uma unica instituicao nao consegue. A fraude opera como
uma rede. Uma defesa que nao opera como uma esta combatendo

um adversario organizado um caso isolado de cada vez.

A propriedade que torna uma rede conectada poderosa a torna
perigosa se construida sem cuidado. Se o histérico de um fraudador
viaja, um erro também viaja. Um cliente legitimo sinalizado por
engano em uma instituicao pode chegar a seguinte ja marcado,
rejeitado em muitas empresas por um julgamento que estava errado
na primeira vez. Essa € a constatacao das 949 identidades voltada
contra os inocentes, e é 0 risco que um executivo deveria ponderar
antes de conectar qualquer coisa. Ela também define o que separa
uma rede confiavel de uma imprudente: nao os sinais que ela
compartilha, mas o caminho de correcao que ela constréi, uma
forma de uma marcacao indevida ser contestada, rastreada e limpa
em toda a rede, em vez de apenas registrada nela. A defesa isolada
também nao oferece recurso algum. Um cliente rejeitado por engano
hoje simplesmente desaparece, e a instituicao nunca fica sabendo
que errou. A defesa conectada nao elimina a marcacao falsa.
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E o Unico modelo que consegue sequer enxerga-la, e portanto o
unico que consegue corrigi-la. Entdo a escolha é mais estreita do
que parece: compartilhar sinais apenas junto com uma forma de

flagrar uma marcacao indevida e reverté-la em toda a rede.

Os compradores ja estao financiando a mudanca. Fortalecer
parcerias agora figura entre as principais prioridades de
investimento para o proximo ano, com 47 por cento, € mostra

0 maior aumento interanual de qualquer categoria.’® O lado da
demanda esta movendo seu orcamento exatamente em direcao a

postura conectada que os dados de rede defendem.

O mercado comecou a agir. No ultimo ano, a deteccao de fraude

transfronteirica passou de conceito a infraestrutura em producao:
redes de inteligéncia compartilhada agora conectam instituicoes entre
regides, um importante organismo de pagamentos transfronteiricos

comecou a reunir sinais de fraude entre seus membros, e redes

interinstitucionais em producao foram lancadas em varios mercados.”

As organizacdes mais avancadas ja concluiram que nenhuma

instituicao consegue ver o suficiente sozinha.

@Liminalm + UNICO

TENDENCIAS E PERSPECTIVAS

— ONDE A SUA INSTITUICAO SE ENCONTRA?

Encontre o degrau que descreve como a sua verificacao funciona hoje, nao como vocé gostaria que funcionasse.

Rung

01

02

0S5

04

05

Stage

Isolada e estatica

Reativa

Continua, interna

Conectada

Nativa de rede

How verification works

A identidade é verificada uma unica vez, no onboarding, contra um documento.
A defesa é pontual e baseada em regras. A instituicdo vé apenas os proprios dados.
Cada reincidente chega como um estranho.

Sinais de liveness e de fraude sao adicionados depois que os ataques tém sucesso.
A deteccao ainda €, em sua maior parte, retrospectiva, revisada apos o fato. Os ataques
rudimentares sao pegos; a injection e as synthetic identities, em sua maioria, nao.

Uma verificacao biométrica robusta e a deteccao de liveness ancoram a defesa,
pegando os ataques de apresentacao, injection e deepfake sobre os quais a escada
de sofisticacao é construida, com sinais comportamentais e de dispositivo se
adaptando em tempo real. Esta € a camada que detém um ataque sofisticado na
porta. Seu limite é o alcance, nao a forca: a visibilidade para no proprio perimetro
da instituicao, entao o problema do estranho persiste. Vocé vé os seus proprios
reincidentes, nunca os da rede.

Uma defesa biométrica e de liveness robusta agora trabalha em conjunto com uma rede
coletiva. A biometria confirma a pessoa na porta; a rede confirma se aquela identidade
ja foi vista, sinalizada ou rejeitada em outro lugar. O historico de um fraudador comeca
a viajar, e a 9492 tentativa deixa de se parecer com a primeira. Nenhuma camada
substitui a outra: uma rede sem defesa biométrica € cega ao ataque a sua frente, e a
defesa biométrica sem a rede é cega a todas as outras portas que o ator usou.

A defesa biométrica e a rede operam como uma unica camada compartilhada e
adaptativa. Um ator bloqueado em uma instituicao chega a seguinte ja conhecido,

e as mesmas verificacoes de liveness que pegam um ataque inédito alimentam o
que a rede aprende. A defesa se move na velocidade do atacante porque vé o que 0
atacante vé: o campo inteiro.

A maioria das instituicdes hoje esta no Degrau 2 ou 3. A ameaca descrita neste relatério opera no Degrau 5. A distancia entre onde vocé

esta e onde a ameaca opera é o melhor preditor isolado da sua exposicao nos proximos dezoito meses.
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Uma projecao vale apenas o quanto vale o mecanismo por tras
dela. O que se segue nao € especulacao sobre para onde a fraude
poderia derivar; cada perspectiva € a continuacao visivel de uma
forca ja medida nas secdes acima. A questao em aberto é quanto
dos proximos dezoito meses uma instituicao passa preparada

para essas mudancas, em vez de surpreendida por elas.

A escada de sofisticacao se inverte

A fraude sofisticada, hoje cerca de um quarto dos ataques
classificados, esta posicionada para se tornar o nivel dominante
em doze a dezoito meses. O mecanismo ja esta estabelecido:
0 custo das ferramentas avancadas despencou em mais de
duas ordens de magnitude, e o maior nivel de hoje, a simple
injection com 45,8 por cento, esta a um curto passo de
habilidade abaixo do topo.” A populacao capaz de ascender ja
€ grande e ja esta ativa. A Liminal Intelligence situa a mesma
trajetdria na curva de perdas, com as perdas com fraude em
instituicdes financeiras projetadas para subir cerca de 121

por cento até 2030, de aproximadamente 25 bilhdes para

mais de 55,3 bilhdes de ddlares.* O que hoje é a fronteira

se torna a linha de base dentro da janela de projecao.

A fraude rudimentar desaparece até

virar residual

O degrau inferior continua a se erodir. Os ataques de
apresentacao fisica —fotos e telas diante de uma camera—
continuam encolhendo rumo a uma pequena parcela residual
para qualquer instituicao que opere liveness moderna.”®

Esta é a unica peca de noticia inequivocamente boa da
projecao, e ela carrega um aviso dentro de si. O piso
encolhe porque os ataques baratos estao migrando para

cima na escada, nao porque a fraude esteja em retirada.

TENDENCIAS E PERSPECTIVAS

A fraude synthetic e habilitada por IA se torna o
modo de ataque dominante

A técnica sem vitima real para dar o alarme ja € a categoria
que mais cresce ho mundo. Com 11 por cento dos casos
globais hoje, crescendo cerca de oito vezes ano apos ano, e

ja 48,3 por cento no mercado lider, a trajetéria aponta para

o dominio bem dentro da janela de projecao. Na pesquisa

da Liminal, os profissionais projetam que o synthetic identity
fraud (79 por cento) e as redes de mulas (69 por cento) vao
acelerar mais rapido do que qualquer outro vetor, 74 por cento
apontam a deteccao de atividade synthetic ou first-party como
uma fraqueza significativa, e 88 por cento ja viram conteudo
synthetic alimentando esquemas de terceiros.” As condicdes
que a impulsionam —ferramentas generativas baratas e
distribuicao sem fronteiras— nao sao especificas de um
mercado. O que hoje esta concentrado nos mercados lideres
se torna a linha de base global ao longo da janela de projecao.

A defesa isolada se torna insustentavel

Esta é a perspectiva que amarra as demais. A medida que

os ataques ficam mais sofisticados, mais synthetic e mais
conectados em rede, a visao de uma unica instituicao se torna
um passivo estrutural, em vez de uma restricao gerenciavel.

O mercado ja comecou a se mover. Na pesquisa da Liminal,
os compradores estao se deslocando decididamente das
verificacdes estaticas e pontuais rumo a defesas continuas,
comportamentais e baseadas em dispositivo que se adaptam
em tempo real; 76 por cento agora classificam o device
fingerprinting como sua defesa mais eficaz contra a fraude
habilitada por IA, enquanto a verificacao de documentos e
outros controles de uma unica vez caem para o fim da fila.?°
Os mesmos compradores estao colocando orcamento por tras
disso: 62 por cento esperam aumentar o gasto com compliance

AS PERSPECTIVAS FUTURAS | INTELIGENCIA SOBRE FRAUDE DE IDENTIDADE 16
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no proximo ano.'® A defesa coletiva e conectada
segue 0 mesmo caminho, com redes de

fraude transfronteiricas e interinstitucionais
passando de conceito a infraestrutura em
producao no ultimo ano."” As instituicdées que
tratam isso como opcional estao decidindo

enfrentar sozinhas um adversario organizado.

A regulacao transforma a identidade
adaptativa e auditavel de uma
escolha em uma obrigacao

O argumento econdémico € uma fonte de
pressao. O de compliance é outra, e ele chega
num cronograma fixo. O EU Al Act, a unica

lei horizontal de IA de uma grande economia,
entrou em vigor em 2024 e vincula em etapas:
as primeiras proibicdes chegaram no inicio de
2025, e as obrigacdes de alto risco que cobrem
a identificacao biométrica entram em vigor

em dezembro de 2027.%" Ele nao esta sozinho.
Ao longo de 2027, um conjunto de regimes da
UE passa a vincular bancos, provedores de
pagamento e fornecedores de identidade ao
mesmo tempo: o regulamento unico de AML,

o arcabouco da carteira de identidade digital,

0 pacote de pagamentos com autenticagao

de cliente mais forte e o regime de resiliéncia
operacional ja em vigor. A Liminal os Ié como

convergindo para um mesmo ponto final:

@Liminalm + UNICO

a identidade apresentada por credencial e
auditavel como a camada de acesso para
participar das economias digitais reguladas.

A isencao para deteccao de fraude que os
fornecedores invocam €, na avaliacao da Liminal,
mais estreita do que se vende: no momento em
que um sinal de fraude motiva uma negacao de
crédito ou uma restricao de conta, sua isencao
fica contestada.?? Como na curva da fraude,

a UE é a vanguarda regulatoria, nao a historia
inteira. Fora dela, o quadro é mais fragmentado.
Os Estados Unidos nao tém uma lei horizontal
de |IA ou de privacidade, deixando uma colcha
de retalhos de regras estaduais de biometria e
privacidade. O Brasil, de onde se origina boa
parte dos dados de rede deste relatério, rege a
identidade e os dados por meio da LGPD e de
uma agenda ativa de open finance, ainda sem
um cronograma vinculante de IA equivalente.

A UE importa globalmente menos porque cada
mercado va copia-la do que porque suas regras
alcancam qualquer instituicao que atenda
clientes da UE e tendem a definir o modelo

que os outros adaptam. Uma defesa que nao
consegue explicar, registrar e adaptar suas
decisbes de identidade sera ao mesmo tempo
mais fraca diante da ameaca e mais dificil de
defender perante um regulador.

TENDENCIAS E PERSPECTIVAS

A onda regulatoria: 0 que passa a vigorar e quando

Quando O que passa a vigorar

Agosto de 2024 O EU Al Act entra em vigor

Inicio de 2025 Aplicam-se as primeiras proibicoes do Al Act; o regime de resiliéncia

operacional (DORA) em vigor desde janeiro de 2025

Ao longo de 2027 Um conjunto passa a vigorar em conjunto: o regulamento unico de AML, a

aceitacao da carteira de identidade digital eIDAS 2.0 e o pacote de pagamentos
PSD3 e PSR com autenticacao de cliente mais forte

Dezembro de 2027 Aplicam-se as obrigacdes de alto risco do Al Act, incluindo a identificacao

biométrica

Marcos selecionados da UE, alguns sujeitos a textos finais. Fonte: andlise regulatdria da Liminal sobre instrumentos da UE.

A UE é a vanguarda regulatdria; suas regras alcangcam instituicées que atendem clientes da UE.
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ser opcional
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— A OBJECAO OBVIA:

NAO PODEMOS SIMPLESMENTE
COMPARTILHAR NOSSOS DADOS

Todo argumento a favor da defesa conectada
esbarra no mesmo muro, e ele é real. As
instituicoes nao podem reunir livremente dados
de clientes. A regulacao de privacidade restringe
iSso, o instinto competitivo resiste a isso, e em
muitos mercados a lei proibe isso de plano. Um
executivo lendo isto tem razao em ser cético
quanto a qualquer conclusao que dependa de
bancos abrirem seus livros uns aos outros. Nao
€ assim que o setor funciona, e nao é assim que

deveria funcionar.

A objecao esta certa quanto a restricao e
errada quanto a conclusao. A defesa conectada
nao exige compartilhar dados de clientes. A
infraestrutura de defesa coletiva que agora
passa de conceito a implantacao em producao
€ construida precisamente para evita-lo: as
instituicoes trocam sinais de fraude, nao registros
de clientes. Uma rede pode confirmar que uma
identidade foi vista, sinalizada ou rejeitada em
outro lugar sem que nenhuma instituicao abra
mao de seus dados, de seus clientes ou de sua
posicao competitiva. O que viaja € o fato da
fraude, nao a identidade do cliente.

Esta é a distincao que torna as perspectivas
futuras viaveis em vez de aspiracionais. As
instituicoes mais avancadas na escada de
maturidade nao abandonaram a privacidade nem
as fronteiras competitivas. Elas encontraram

0 caminho estreito entre ambas: inteligéncia
compartilhada sobre os maus atores, mantida
separada dos dados protegidos sobre os bons. A
pergunta para todos os demais nao € se devem
entregar dados. E se vao continuar recebendo
infratores conhecidos como estranhos enquanto

ja existe uma forma de reconhecé-los.

TENDENCIAS E PERSPECTIVAS

Coloque as perspectivas lado a lado e os proximos
dezoito meses tomam uma unica forma. A fraude
esta ficando mais avancada, mais synthetic, mais
global e mais conectada em rede ao mesmo
tempo, por uma razao de fundo: a economia

agora favorece o atacante em todos os niveis.

O custo de montar um ataque avancado, synthetic
e interinstitucional caiu para perto de zero,
enquanto o custo de defender-se dele sozinho

subiu silenciosamente ao ponto da futilidade.

E por isso que o enquadramento precisa mudar.

A verificacao de identidade foi por muito tempo
tratada como uma funcao de compliance, uma
caixa marcada antes de o0 negdcio de verdade
comecar. Agora ela esta no centro do negocio:

o lugar onde a confianca é ganha ou perdida, e
onde os adversarios mais organizados concentram
seu esforco. Ela se tornou um determinante do

negocio, em vez de um portao diante dele.

Nada disso prescreve uma unica resposta. A
resposta certa vai diferir conforme o mercado,
conforme a instituicao e conforme onde cada
uma se situa na curva aqui tracada. O que

a evidéncia deixa assentado é a direcao. A
ameaca € conectada e adaptativa, e os proprios
compradores do mercado estao se movendo na
mesma direcao, deslocando o gasto para defesas
gue continuam funcionando além da primeira
verificacdo. Uma defesa estatica e isolada foi

construida para um problema que ja nao existe.
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Tentativas de fraude com deepfake (8.065) e US$ 347
mi em perdas verificadas em uma unica instituicao, de
janeiro a agosto de 2025. Conforme relatado pela

Group-IB.

Perdas com fraude habilitada por IA generativa
superiores a 400 bilhées de ddlares em um unico ano.
Conforme relatado pela TechRadar, marco de 2026,
citando analise de fraude do setor.

. O conteudo gerado por IA como principal preocupacao

de fraude: quase 90% dos profissionais citam o conteudo
synthetic como uma preocupacao central, sendo a
documentacao manipulada (72%) e a falsificacao de
identidade conduzida por bots (67%) as mais alarmantes.
Liminal, Link Index for Consumer Payment Fraud in
Banking, 2026 (Third Party Fraud Buyer Demand Survey,
August 2025, N=72).

. Projeta-se que as perdas com fraude em instituicées

financeiras subam de menos de 25 bilhdes de ddlares
(2025) para mais de 55,3 bilhoes até 2030. Global
fraud and risk outlook, abril de 2026, via inteligéncia de

mercado da Liminal.

. Confianca e lacuna legada: 93% dos profissionais

expressam confianca em seus modelos de fraude,
enquanto 92% reconhecem que sinais de fraude
escapam por causa da infraestrutura legada, com as
revisdes manuais (58%), os sistemas baseados em
regras (57%) e as ferramentas de IA e machine learning
(55%) todos apresentando falhas frequentes. Liminal,
Link Index for Consumer Payment Fraud in Banking, 2026
(Third Party Fraud Buyer Demand Survey, August 2025,
N=72).

6.

10.

1.

O synthetic identity fraud como parcela dos casos de
fraude globais e o crescimento interanual. LexisNexis Risk
Solutions, abril de 2026.

Alta dos ataques de fraude globais (8%); vitimas de
account takeover (6 mi, alta de 141% desde 2021); perda
média por incidente com deepfake (mais de 280.000
ddlares, com detalhe sobre perdas acima de 100.000 e
500.000 ddlares). Cifras de alta de ataques e de account
takeover: LexisNexis Risk Solutions, 2025 a 2026, via
inteligéncia de mercado da Liminal. Perda por incidente
com deepfake: IRONSCALES, Deepfake Impact Survey,
November 2025.

Distribuicao por tipo de fraude: uso indevido de cartdes
(21%), card testing (17%), account takeover (17%) e
esquemas de triangulacao (14%). Liminal, Link Index for
Consumer Payment Fraud in Banking, 2026 (Third Party
Fraud Buyer Demand Survey, August 2025, N=72).

Parcela de synthetic identity fraud na América Latina
(48,3%), a mais alta registrada globalmente. LexisNexis
Risk Solutions, abril de 2026.

Mais de 500.000 tentativas de identidade com deepfake
blogueadas em bancos e fintechs no Brasil e na
Ameérica Latina em uma unica implantacao recente.

DuckDuckGoose, fevereiro de 2026.

Exposicao a synthetic identity fraud em instituicées
financeiras dos EUA de cerca de 3,3 bilhdes de dolares

estimados em 2024. TransUnion.

12.

14.

15.

16.

TENDENCIAS E PERSPECTIVAS

Uma unica entidade de avaliacao associada a 949
documentos de identidade distintos; as cinco principais
entidades superando, cada uma, 850. Unico, Annual
Fraud Sophistication Report (June 2025 to April 2026).

. Um uUnico ator de fraude observado atacando até 30

empresas distintas. Unico, Annual Fraud Sophistication
Report (June 2025 to April 2026).

Quase todos os profissionais (92%) relatam fraude de
terceiros abrangendo multiplas contas ou plataformas.
Liminal, Link Index for Consumer Payment Fraud in
Banking, 2026 (Third Party Fraud Buyer Demand Survey,
August 2025, N=72).

85% das organizacdes relatam ter sofrido incidentes
recorrentes de account takeover ao menos
ocasionalmente, com 48% ocorrendo com frequéncia.
Liminal Buyer Survey, March 2025, publicado no 2025
Financial Crime & Compliance Market & Investment
Trends Report (March 2026).

Prioridades de investimento e orcamentos: fortalecer
parcerias esta entre as principais prioridades de
investimento de 2026, com 47%, e mostra o maior
aumento interanual de qualquer categoria; 62% das
organizagOes esperam aumentos no orgamento de
compliance em 2026. Liminal Buyer Survey, March 2025,
publicado no 2025 Financial Crime & Compliance Market
& Investment Trends Report.
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17.

18.

19.

Sinais de mercado da defesa coletiva: redes de deteccao
de fraude transfronteiricas e interinstitucionais passando
a infraestrutura em producao no ano anterior. Inteligéncia
de mercado da Liminal, compilada a partir de anuncios
publicos, 2025 a 2026.

Distribuicao por niveis de fraude, crescimento de nove
vezes Nos casos mensais de injection e a queda de mais
de 100x no custo de executar um ataque sofisticado.
Unico, Annual Fraud Sophistication Report (June 2025
to April 2026).

ProjecOes de synthetic e lacunas de deteccao: projeta-se
que o synthetic identity fraud (79%) e as redes de mulas
(69%) acelerem mais rapido; 74 % identificam a deteccao
de atividade synthetic ou first-party como uma fraqueza
significativa; 88 % observaram conteudo synthetic
contribuindo para esquemas de terceiros. Liminal, Link
Index for Consumer Payment Fraud in Banking, 2026
(Third Party Fraud Buyer Demand Survey, August 2025,
N=72).

20.Compradores migrando das verificacdes estaticas e

21.

pontuais para defesas continuas, comportamentais e
baseadas em dispositivo; 76 % classificam o device
fingerprinting como a defesa mais eficaz contra a fraude
habilitada por IA, a frente da biometria comportamental
(64%) e da inteligéncia de dispositivo (61%), com a
verificacao de documentos ficando para tras. Liminal
AML Market & Buyers Guide, June 2025, publicado no
2025 Financial Crime & Compliance Market & Investment
Trends Report.

Cronograma regulatério da UE: o EU Al Act (Regulation
(EU) 2024/1689) entrou em vigor em agosto de 2024,
com as primeiras proibicoes a partir de fevereiro de 2025
e as obrigacdes de alto risco que cobrem a identificacao
biométrica vinculando em dezembro de 2027; ao lado

do regulamento Unico de AML (AMLR), da aceitacao da
carteira de identidade digital eIDAS 2.0, do pacote de
pagamentos PSD3 e PSR com autenticacao de cliente
mais forte, e do regime de resiliéncia operacional DORA
(em vigor desde janeiro de 2025). Andlise regulatéria da

Liminal, 2026, baseada em fontes primarias da UE.

TENDENCIAS E PERSPECTIVAS

22.Leitura analitica da Liminal: a isencao do Al Act para

deteccao de fraude (Annex llI(5)(b)) é redigida de forma
estreita e contestada quando um sinal de fraude motiva
negacao de crédito ou restricao de conta; as diretrizes

em minuta do Article 6(3) da Comissao (May 2026)

sinalizam uma interpretacao estreita, com a definicao de

perfis explicitamente excluida. Analise da Liminal.
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Unico. Annual Fraud Sophistication Report, June 2025 to
April 2026. Fonte principal da escada de sofisticacao da
fraude, do crescimento da injection, do colapso de custos e
das constatacdes de reincidéncia em rede (949 identidades;

até 30 empresas).

Liminal. 2025 Financial Crime & Compliance Market &
Investment Trends Report, March 2026.

Fonte da virada dos compradores rumo a uma defesa
continua, comportamental e baseada em dispositivo (76%
device fingerprinting) e da incidéncia recorrente de account
takeover (85%, com 48% frequente). Dados subjacentes:
Liminal Buyer Survey, March 2025; Liminal AML Market &
Buyers Guide, June 2025.

Liminal. Link Index for Consumer Payment Fraud in
Banking, 2026. Fonte da aceleracao do synthetic identity e
das redes de mulas e das lacunas de deteccao identificadas

pelos profissionais (74%).

As cifras atribuidas a cobertura secundaria foram cruzadas,
quando possivel, com o corpus de inteligéncia de mercado
da Liminal. Quando a firma de pesquisa de origem nao pdde
ser confirmada de forma independente, o veiculo informante
é citado. As cifras de rede da Unico derivam da prépria base
de avaliacao da Unico ao longo da janela de observacao de
junho de 2025 a abril de 2026.

IRONSCALES. Deepfake Impact Survey, November 2025.
Fonte da perda média por incidente com deepfake superior
a 280.000 dolares e da distribuicao de perdas acima de
100.000 e 500.000 ddlares.

DuckDuckGoose. Deepfake detection deployment,
February 2026. Fonte das tentativas de identidade com
deepfake bloqueadas em bancos e fintechs no Brasil e na
Ameérica Latina (mais de 500.000).

TransUnion. Synthetic identity fraud analysis, 2024.
Fonte da exposicao a synthetic identity em instituicoes
financeiras dos EUA (cerca de 3,3 bilhdes de dodlares
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