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Requisito 1: Instalar y Mantener los Controles de Seguridad de la Red

1.1 Se definen y comprenden los procesos y mecanismos para instalar y mantener los
controles de seguridad de la red.
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1.1.1 Todas las politicas de seguridad y los procedimientos operativos que se identifican en el Requisito 1
son:
* Documentados.

Clip Al cumple con todos los controles aplicables
del requisito 1, sobre la implementacion y gestion

« Actualizad X de controles de seguridad de red (NSC por sus
. Ec ualizacos. siglas en inglés)para su entorno de datos de
n usq. . titulares de tarjetas.
* Conocidos por todas las partes involucradas.
1.1.2 Los roles y responsabilidades para realizar las actividades del Requisito 1 estdn documentadas, X
asignadas y comprendidas.
1.2 Se configuran y mantienen los controles de seguridad de la red (NSC).
1.2.1 Los estandares de configuracion para el conjunto de reglas de los NSC son: Clip Al cumple con todos los controles aplicables
* Definidos. del requisito 1, sobre la implementacién y gestién
* Implementados. X de controles de seguridad de red (NSC por sus
* Mantenidos. siglas en inglés)para su entorno de datos de
titulares de tarjetas.
1.2.2 Todos los cambios en las conexiones de red y en las configuraciones de los NSC se aprueban y gestionan X
de acuerdo con el proceso de control de cambios definido en el Requisito 6.5.1.
1.2.3 Se mantienen los diagramas de red precisos que muestran todas las conexiones entre el CDE y otras X
redes, incluyendo las redes inaldmbricas.
1.2.4 Se mantienen diagramas de flujo de datos precisos que cumplen con lo siguiente:
* Muestran todos los flujos de datos del titular de la tarjeta a través de los sistemas y las redes involucradas. X
* Se actualizan segun sea necesario ante cambios en el ambiente.
1.2.5 Todos los servicios, protocolos y puertos permitidos estan identificados, aprobados y tienen una X
necesidad de negocio definida.
1.2.6 Las configuraciones de seguridad son definidas e implementadas para todos los servicios, protocolos y X
puertos que estan en uso y que son considerados inseguros, de tal manera que el riesgo es mitigado.
1.2.7 Las configuraciones de los NSC se revisan al menos una vez cada seis meses para confirmar que son X
pertinentes y eficientes.
1.2.8 Los archivos de configuracion de los NSC estén:
* Asegurados contra el acceso no autorizado. X
* Se mantienen consistentes con las configuraciones de red activas.
1.3 El acceso a la red hacia y desde el entorno de datos de tarjetahabiente esta
restringido.
1.3.1 El trafico de entrada al CDE esta restringido de la siguiente manera: Clip Al cumple con todos los controles aplicables
* Sélo al trafico necesario. del requisito 1, sobre la implementacién y gestion
* Todo el resto del tréfico esta explicitamente denegado. X de controles de seguridad de red (NSC por sus
siglas en inglés)para su entorno de datos de
titulares de tarjetas.
1.3.2 El tréfico saliente del CDE se restringe de la siguiente manera:
* Sélo al tréfico necesario. X
* Todo el resto del tréfico esta explicitamente denegado.
1.3.3 Los NSC se implementan entre todas las redes inaldambricas y el CDE; esto es independientemente de No aplica, Clip Al no tiene redes inaldmbricas
que la red inaldmbrica sea parte CDE o no, de manera que: NA implentarlias en su entorno de datos de titulares
* Todo el trafico inaldmbrico de las redes inaldmbricas hacia el CDE es denegado de forma explicita. de tarjetas
* Sélo se permite el trafico inalambrico al CDE que tenga un propdsito de negocio autorizado. :
1.4 Se controlan las conexiones de red entre las redes fiables y las que no lo son.
1.4.1 Los NSC se implementan entre redes de confiables y no confiables. Clip Al cumple con todos los controles aplicables
del requisito 1, sobre la implementacién y gestion
X de controles de seguridad de red (NSC por sus

siglas en inglés)para su entorno de datos de
titulares de tarjetas.

Responsabilidad de Clientes
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1.4.2 El trafico entrante de redes que no son confiables a redes confiables esta restringido a:

* Las comunicaciones con componentes del sistema autorizados para proveer servicios de acceso publico,
1 protocolos y puertos. X
* Respuestas las comunicaciones previamente iniciadas por componentes del sistema en una red confiable,
esto para protocolos con dicho comportamiento.

* Todo el tréfico restante esta denegado.

1 1.4.3 Se implementan medidas Antispoofing para detectar y bloquear la entrada a la red confiable de X
direcciones IP origen falsas o suplantadas.
1 1.4.4 Los componentes del sistema que almacenan datos de tarjetahabiente no son accesibles directamente X
desde redes no confiables.
1 1.4.5 La divulgacion de las direcciones IP internas y la informacién de enrutamiento se limita sélo a las partes X
autorizadas.
1 1.5 Se mitigan los riesgos para el CDE desde dispositivos informaticos que pueden
conectarse tanto a redes no confiables como al CDE.
1.5.1 Los controles de seguridad se implementan en cualquier dispositivo informatico, incluyendo los
dispositivos propiedad de la empresa y de los empleados, que se conectan tanto a redes no confiables
(incluida Internet) como al CDE manera siguiente: Clip Al cumple con todos los controles aplicables
* Se definen los pardmetros de configuracion especificos para impedir que se introduzcan amenazas en la red del requisito 1, sobre la implementacién y gestion
1 de la entidad. X de controles de seguridad de red (NSC por sus
* Los controles de seguridad se estan ejecutando activamente. siglas en inglés)para su entorno de datos de
* Los usuarios de los dispositivos informaticos no pueden alterar los controles de seguridad a menos que titulares de tarjetas.
estén especificamente documentados y autorizados por el nivel gerencial, caso por caso, durante un periodo
limitado.

2 Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del Sistema

2.1 Se definen y comprenden los procesos y mecanismos para aplicar configuraciones

2 n
seguras a todos los componentes del sistema.
2.:.11 Todas las politicas de seguridad y los procedimientos operativos que se identifican en el Requisito 2 Clip Al cumple con todos los controles aplicables
estan: del requisito 2, desarrollando y mantiendo
* Documentados. X . . )
2 X X configuraciones seguras y guias de hardening para
 Actualizados. X N
su entorno de datos de titulares de tarjetas, el
* En uso. . .
A . cual se encuentra alojado en una nube privada.
* Conocidos por todas las partes involucradas.
2 2.1.2 Los roles y responsabilidades para realizar las actividades del Requisito 2 son documentadas, asignadas X

y comprendidas.

2 (2.2 Los componentes del sistema se configuran y administran de forma segura.

2.2.1 Los estandares de configuracion se desarrollan, implementan y mantienen para:
* Cubrir todos los componentes del sistema.

* Cubrir todas las vulnerabilidades de seguridad conocidas. Clip Al cumple con todos los controles aplicables
* Brindar coherencia con el estdndar de hardening del sistema aceptadas por el sector o con las del requisito 2, desarrollando y mantiendo

2 recomendaciones de hardening del proveedor. X configuraciones seguras y guias de hardening para
* Ser actualizadas a medida que se identifican nuevos problemas de vulnerabilidad, como se define en el su entorno de datos de titulares de tarjetas, el
requisito 6.3.1. cual se encuentra alojado en una nube privada.

* Ser aplicadas cuando los nuevos sistemas sean configurados y verificadas como establecidas antes o
inmediatamente después de que un componente del sistema se conecte a un entorno de produccién.

2.2.2 Las cuentas predeterminadas del proveedor se gestionan de la siguiente manera:
2 * Si se utilizan las cuentas predeterminadas del proveedor, la contrasefia predeterminada se cambia segun el X
requisito 8.3.6.

* Si no se van a utilizar las cuentas predeterminadas del proveedor, la cuenta se elimina o se desactiva.

2.2.3 Las funciones principales que requieren distintos niveles de seguridad se administran de la siguiente
manera:

* Solo existe una funcidn principal en un componente del sistema,

(0]

2 * Las funciones principales con distintos niveles de seguridad que existen en el mismo componente del X
sistema estan aisladas entre si,

(o]

* Las funciones principales con distintos niveles de seguridad en el mismo componente del sistema estan
todas aseguradas al nivel requerido por la funcién que requiera un nivel mayor de seguridad.
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deshabilitan todas las funciones innecesarias. X

2.2.5 Si existen servicios, protocolos o «demonios» inseguros:

* La justificacion de negocio estd documentada. X

* Se documentan e implementan caracteristicas de seguridad adicionales que reducen el riesgo de utilizar

servicios, protocolos o "demonios" inseguros.

2.2.6 Los pardametros de seguridad del sistema estan configurados para impedir su uso indebido. X

2.2.7 Todo el acceso administrativo sin consola estd cifrado utilizando criptografia sdlida. X

2.3 Los entornos inalambricos se configuran y administran de forma segura.

2.3.1 Para entornos inaldmbricos conectados al CDE o que transmiten datos del titular de la tarjeta, todos los

valores predeterminados de los proveedores inaldmbricos se cambian en la instalacion o se confirma que son

seguros, incluidos, entre otros: No aplica, Clip Al no tiene redes inalambricas

* Claves de cifrado inalambricas predeterminadas. NA implentadas en su entorno de datos de titulares

* Contrasefias o puntos de acceso inalambricos. de tarjetas.

* Valores predeterminados de SNMP.

* Cualquier otro proveedor inaldmbrico predeterminado relacionado con la seguridad.

2.3.2 Para los entornos inaldmbricos conectados al CDE o que transmitan datos del titular de la tarjeta, las

claves cifradas inalambricas se cambian como sigue: No aplica, Clip Al no tiene redes inalambricas

* Siempre que el personal con conocimiento de la clave deje la empresa o la funcién para la que era NA implentadas en su entorno de datos de titulares

necesario el conocimiento. de tarjetas.

* Siempre que se sospeche o se sepa que una clave esta comprometida.

Requisito 3: Proteger los Datos del Titular de la Tarjeta Almacenados

3.1 Se definen y comprenden los procesos y mecanismos para proteger los datos del

titular de la tarjeta almacenados.

3.1.1 Todas las politicas de seguridad y procedimientos operativos que se identifican en el Requisito 3 son: Clip Al cumple con todos los controles aplicables

* Documentados. del requisito 3, para la proteccidn de los datos de

* Actualizados. los titulares de tarjetas ya que solo accede a la

* En uso. X version tokenizada del PAN. También cumple con

* Conocidos por todas las partes involucradas. la gestion de creacion, uso y la modificacion de
llaves de cifrado y controles de acceso al servicio
de manejo de llaves de la nube privada.

3.1.2 Los roles y responsabilidades para realizar las actividades del Requisito 3 estan documentados, X

asignados y comprendidos.

3.2 El almacenamiento de los datos del titular de la tarjeta se mantiene al minimo.

3.2.1 El almacenamiento de datos del titular de la tarjeta se mantiene al minimo mediante la implementacion

de politicas y procedimientos de retencion y eliminacion de datos que incluyan al menos lo siguiente:

* Cubren todas las ubicaciones donde hay datos del titular de la tarjeta almacenados.

* Cubren todos los datos de autenticacion sensibles (SAD) almacenado antes de completar la autorizacion.

Este punto es una de las mejores practicas hasta su fecha de vigencia; refiérase a las Notas de Aplicabilidad

que aparecen a continuacion para obtener mas detalles. Clip Al cumple con todos los controles aplicables

* Limitar la cantidad de datos almacenados y su tiempo de retencion a lo requerido por los requisitos legales del requisito 3, para la proteccion de los datos de

{ tari d ios. ) Lo

ores a_m_en arios y/o .Ef negouo’s_ - . . X los titulares de tarjetas ya que no hay

* Requisitos de retencion especificos para los datos del titular de la tarjeta almacenados que definen la almacenamiento de datos dentro del alcance.

duracién del periodo de retencion e incluyen una justificacion de negocio documentada. ’

* Procesos para el borrado seguro o para hacer que los datos del titular de la tarjeta sean irrecuperables

cuando ya no se necesitan segun la politica de retencion.

* Un proceso para verificar, al menos una vez cada tres meses, que los datos del titular de la tarjeta

almacenados que excedan el periodo de retencién definido se han eliminado de forma segura o se han vuelto

irrecuperables.

3.3 Los datos de autenticacién sensibles (SAD) no se almacenan después de la

autorizacion.

3.3.1 Los SAD no se almacenan después de la autorizacidn, incluso si estan cifrados. Todos los datos de Clip Al cumple con todos los controles aplicables

autenticacion sensibles recibidos se vuelven irrecuperables una vez finalizado el proceso de autorizacion. X del requisito 3, para la proteccién de los datos de
los titulares de tarjetas ya que no hay
almacenamiento de datos dentro del alcance.

3.3.1.1 El contenido completo de cualquier pista no se almacena una vez finalizado el proceso de X

autorizacion.
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3.3.1.2 El cddigo de verificacion de la tarjeta no se almacena una vez finalizado el proceso de autorizacion.
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3.3.1.3 El niumero de identificacion personal (PIN) y el bloque de PIN no se almacenan una vez finalizado el
proceso de autorizacion.

3.3.2 Los SAD que se almacenan electronicamente antes de completar la autorizacion se cifran mediante
criptografia sélida.

3.3.3 Requisi licional para emi y empresas que soportan servicios de emisién y que almacenan
datos de autenticacion sensibles: Cualquier almacenamiento de datos de autenticacion sensibles esta:

* Limitado a lo que se necesita para una necesidad legitima de negocio de emision y estd asegurado.

« Cifrado utilizando criptografia. Este punto es una de las mejores practicas hasta su fecha de vigencia;
refiérase a las Notas de Aplicabilidad que aparecen a continuacién para obtener més detalles.

NA

No aplica Clip Al no es un emisor o empresa que
soporta servicios de emision y que pudiera
almacenar datos de autenticacién sensibles.

3.4 El acceso a las pantallas de datos PAN completas y la capacidad de copiar los datos
PAN estan restringidos.

3.4.1 Los datos PAN estdn enmascarados cuando se muestra (el BIN y los ultimos cuatro digitos constituyen
el nimero maximo de digitos que se muestran), de manera que sdlo el personal con una necesidad legitima
de negocios pueda ver mas que el BIN y los ultimos cuatro digitos de los datos PAN.

N/A

3.4.2 Cuando se utilicen tecnologias de acceso remoto, los controles técnicos impiden la copia y/o la
reubicacion de los datos PAN para todo el personal, excepto para aquellos con autorizacién explicita y
documentada y una necesidad legitima de negocio y definida.

N/A

3.5 El nimero de cuenta principal (PAN) esta protegido donde sea que se almacene.

3.5.1 Los datos PAN se hacen ilegibles en cualquier lugar donde se almacenen utilizando cualquiera de los
siguientes enfoques:

* Hashes unidireccionales basados en criptografia sélida del PAN completo.

* Truncamiento (los hashes no pueden utilizarse para reemplazar el segmento truncado de la PAN).

—Si en un entorno hay versiones truncadas y con hash del mismo PAN, o diferentes formatos de
truncamiento del mismo PAN, se establecen controles adicionales de manera que las diferentes versiones no
puedan correlacionarse para reconstruir el PAN original.

« indice de tokens.
* Criptografia robusta con procesos y procedimientos de gestion de claves asociados.

N/A

3.5.1.1 Los hash utilizados para hacer ilegibles los datos PAN (segun el primer punto del requisito 3.5.1) son
hashes criptograficos con clave de todos los datos PAN, con procesos y procedimientos de gestion de claves
asociados de acuerdo con los Requisitos 3.6 y 3.7.

N/A

3.5.1.2 Si se utiliza un cifrado a nivel de disco o de particion (en lugar de un cifrado de base de datos a nivel
de archivo, columna o campo) para hacer que los datos PAN sea ilegibles, sélo se implementard de la
siguiente manera:

* En medios electrdnicos extraibles,

(o]

 Si se utiliza para medios electrénicos no extraibles, los datos PAN también se hacen ilegibles mediante otro
mecanismo que cumpla con el Requisito 3.5.1.

N/A

3.5.1.3 Si se utiliza el cifrado a nivel del disco o de particion (en lugar del cifrado de la base de datos a nivel
de archivo, columna o campo) para hacer que los datos PAN sea ilegibles, solo se implementard de la
siguiente manera:

* El acceso logico se gestiona por separado e independientemente de la autenticacion del sistema operativo
nativo y de los mecanismos de control de acceso.

¢ Las claves de descifrado no estan asociadas a las cuentas de usuario.

N/A

3.6 Las claves criptograficas utilizadas para proteger los datos del titular de la tarjeta
almacenados estén protegidas.

3.6.1 Los procedimientos se definen e implementan para proteger las claves cifradas utilizadas para proteger
los datos del titular de la tarjeta almacenados contra la divulgacion y el uso indebido que incluyen:

* El acceso a las claves esta restringido al menor nimero de custodios necesarios.

 Las claves de cifrado de claves son al menos tan seguras como las claves de cifrado de datos que estas
protegen.

* Las claves de cifrado de claves se almacenan por separado de las claves de cifrado de datos.

* Las claves se almacenan de forma segura en el menor nimero posible de formas y ubicaciones.

Clip Al cumple con todos los controles aplicables
del requisito 3, para la proteccidn de los datos de
los titulares de tarjetas ya que no hay
almacenamiento de datos dentro del alcance.
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3.6.1.1 Requisito adicional sélo para proveedores de servicios: Se mantiene una descripcién documentada
de la arquitectura criptografica que incluye:

* Detalles de todos los algoritmos, protocolos y claves utilizados para la proteccion de los datos del titular de
la tarjeta almacenados, incluyendo la fuerza de la clave y la fecha de caducidad.

* Evitar el uso de las mismas claves criptograficas en entornos de produccion y de prueba. Este punto es una
3 de las mejores practicas hasta su fecha de vigencia; consulte las Notas de Aplicabilidad que aparecen a X
continuacion para obtener mas detalles.

* Descripcion del uso de claves para cada clave.

* Inventario de los médulos de seguridad de hardware (HSM), sistemas de gestion de claves (KMS) y otros
dispositivos criptograficos seguros (SCD) utilizados para la gestion de claves, incluido el tipo y la ubicacion de
los dispositivos para apoyar el cumplimiento del Requisito 12.3.4.

3.6.1.2 Las claves secretas y privadas que se utilizan para proteger los datos del titular de la tarjeta se

almacenan en una (o mas) de las siguientes formas en todo momento:

 Cifrado con una clave de cifrado de clave, que sea al menos tan fuerte, como la clave de cifrado de datos y

3 que se almacene por separado de la clave de cifrado de datos. X
* Dentro de un dispositivo criptografico seguro (SCD), como un médulo de seguridad de hardware (HSM) o

un dispositivo de punto de interaccién aprobado por PTS.

* Como, al menos, dos componentes de clave de longitud completa o claves compartidas de acuerdo con un

método aceptado por la industria.

3.6.1.3 El acceso a los componentes de claves criptograficas de texto no cifrado esta restringido al menor X
ndmero posible de custodios que sean necesarios.

3.7 Cuando se usa criptografia para proteger datos del titular de la tarjeta almacenados,
3 [se definen e implementan procesos y procedimientos de administracion de claves que
cubren todos los aspectos del ciclo de vida de las claves.

3.7.1 Las politicas y procedimientos de administracion de claves se implementan para incluir la generacion de Clip Al cumple con todos los controles aplicables

3 claves criptograficas fuertes utilizadas para proteger los datos del titular de la tarjeta almacenados. X del requisito 3, para la proteccién de los datos de
los titulares de tarjetas ya que no hay

almacenamiento de datos dentro del alcance.

3.7.2 Las politicas y los procedimientos de administracion de claves son implementados para incluir la
3 distribucion segura de las claves criptograficas utilizadas para proteger los datos del titular de la tarjeta X
almacenados.

3.7.3 Se implementan politicas y procedimientos de gestion de claves para incluir el almacenamiento seguro X
de las claves criptograficas utilizadas para proteger los datos del titular de la tarjeta almacenados.

3.7.4 Se implementan politicas y procedimientos de gestion de claves para los cambios de claves

criptograficas de para aquellas claves que han llegado al final de su criptoperiodo, segun lo definido por el

3 proveedor de la aplicacion asociada o el propietario de la clave, y basado en las mejores practicas y X
directrices de la industria, incluyendo lo siguiente:

* Un criptoperiodo definido para cada tipo de clave en uso.

* Un proceso para el cambio de claves al final del criptoperiodo definido.

3.7.5 Los procedimientos de politicas de gestidn de claves se implementan para incluir el retiro, sustitucion o

destruccidn de las claves utilizadas para proteger los datos del titular de la tarjeta almacenados, segun se

considere necesario cuando:

3 * La clave haya llegado al final de su criptoperiodo definido. X
* La integridad de la clave se haya debilitado, incluso cuando el personal con conocimiento de un

componente de la clave en texto no cifrado abandone la empresa, o la funcién por la que conocia la clave.

* Cuando se sospecha o se sabe que las claves estan comprometidas.

Las claves retiradas o reemplazadas no se utilizan para operaciones de cifrado.

3.7.6 Cuando el personal realiza operaciones manuales de gestion de claves criptograficas en texto no
3 cifrado, se implementan politicas y procedimientos de gestion de claves que incluyen la gestion de estas X
operaciones utilizando conocimiento dividido y control dual.

3.7.7 Se implementan politicas y procedimientos de administracion de claves para incluir la prevencion de la X
sustitucion no autorizada de claves criptograficas.

3.7.8 Las politicas y los procedimientos de administracion de claves se implementan para incluir que los
3 custodios de claves criptograficas reconozcan formalmente (por escrito o electrénicamente) que X
comprenden y aceptan sus responsabilidades como custodios de claves.

dq

3.7.9 Requisi licional sélo para pr es de servicios: Cuando un proveedor de servicios comparte
3 claves criptograficas con sus clientes para la transmision o el almacenamiento de datos del titular de la X
tarjeta, se documenta y distribuye a los clientes de los proveedores de servicios orientacion sobre la
transmision, el almacenamiento y la actualizacién segura de dichas claves.
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4.1 Los procesos y mecanismos para proteger los datos de tarjetahabiente con
4  |criptografia sdlida durante la transmision a través de redes publicas abiertas estan
definidos y comprendidos.
4.1.1 Todas las politicas de seguridad y procedimientos operativos que se identifican en el Requisito 4 son: Clip Al cumple con todos los controles aplicables
* Documentados. del requisito 4, mediante la implementacién de
4 * Actualizados. cifrado para todas las conexiones de redes
* En uso. internas y externas que se encuentran dentro de
* Conocidos por todas las partes involucradas. su entorno de datos de titulares de tarjetas.
4 4.1.2 Los roles y responsabilidades para realizar las actividades del Requisito 4 estan documentados,
asignados y comprendidos.
4 |4.2 Los datos PAN esta protegidos con criptografia sélida durante la transmision.
4.2.1 Se implementan fuertes protocolos de seguridad y criptografia de |a siguiente manera para proteger los
datos PAN durante la transmisidn a través de redes publicas abiertas:
* Solo se aceptan claves y certificados confiables. . .
" - . . . Clip Al cumple con todos los controles aplicables
 Los certificados utilizados para proteger los datos PAN durante la transmisidn a través de redes publicas - X . )
) 3 L , N 3 A del requisito 4, mediante la implementacioén de
abiertas se confirman como validos y no estan vencidos ni revocados. Este punto es una de las mejores X )
4 - . . i R L . cifrado para todas las conexiones de redes
practicas hasta su fecha de vigencia; consulte las notas de aplicabilidad a continuacién para obtener mas .
internas y externas que se encuentran dentro de
detalles. A .
. . . " . . . su entorno de datos de titulares de tarjetas.
* El protocolo en uso sdlo admite versiones o configuraciones seguras y no admite el apoyo ni el uso de
versiones, algoritmos, tamafios de clave o implementaciones inseguras.
* La fuerza del cifrado es apropiada para la metodologia de cifrado en uso.
4 4.2.1.1 Se mantiene un inventario de las claves y certificados confiables de la entidad utilizados para proteger
los datos PAN durante la transmision.
4.2.1.2 Las redes inaldmbricas que transmiten datos PAN o estdn conectadas al CDE utilizan las mejores No aplica, Clip Al no tiene redes inaldmbricas
4 précticas de la industria para implementar criptografia sélida para autenticacién y transmision. implentadas en su entorno de datos de titulares
de tarjetas.
4 4.2.2 Los datos PAN estan protegidos con criptografia sélida siempre que se envien a través de tecnologias de
mensajeria para el usuario final.
Requisito roteger Todos los Sistemas y Redes de Software Malicioso
5 5.1 Se definen y comprenden los procesos y mecanismos para proteger todos los
sistemas y redes del software malicioso.
5.1.1 Todas las politicas de seguridad y procedimientos operativos que se identifican en el Requisito 5 son: Clip Al cumple con todos los controles aplicables
* Documentados. del requisito 5, mediante la implementacion de
5 * Actualizados. antimalware en las instancias y estaciones de
* En uso. trabajo, que se encuentran dentro de su entorno
* Conocidos por todas las partes involucradas. de datos de titulares de tarjetas y que son
administradas por Clip Al.
5 5.1.2 Los roles y responsabilidades para realizar las actividades del Requisito 5 estan documentados,
asignados y comprendidos.
5 (5.2 El software malintencionado (malware) es evadido, o se detecta y se soluciona.
5.2.1 Una solucién antimalware se aplicara a todos los componentes del sistema, excepto a aquellos Clip Al cumple con todos los controles aplicables
componentes del sistema identificados en evaluaciones periddicas segtn el Requisito 5.2.3 que concluye que del requisito 5, mediante la implementacion de
5 los componentes del sistema no estan en riesgo de malware. antimalware en las instancias y estaciones de
trabajo, que se encuentran dentro de su entorno
de datos de titulares de tarjetas y que son
administradas por Clip Al.
5.2.2 Las soluciones antimalware implementadas:
5 * Detectan todos los tipos conocidos de malware.
* Eliminan, bloquean o contienen todos los tipos conocidos de malware.
5.2.3 Todos los componentes del sistema que no se encuentren en riesgo de malware se evaltian
periddicamente para incluir lo siguiente:
5 * Una lista documentada de todos los componentes del sistema que no estan en riesgo de malware.
 |dentificacion y evaluacion de amenazas de malware en evolucion para los componentes del sistema.
* Confirmacion de si dichos componentes del sistema contintian sin requerir proteccién antimalware.
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en riesgo de malware se define en el andlisis de riesgo especifico de la entidad, el cual se realiza de acuerdo
con todos los elementos especificados en el Requisito 12.3.1.

Control de Responsabilidad

Resumen de Responsabilidades

Responsabilidad de Clip Al

5.2.3.1 La frecuencia de las evaluaciones periddicas de los componentes del sistema identificados como no

Responsabilidad de Clientes

5.3 Los mecanismos y procesos antimalware estan activos, mantenidos y monitoreados.

5.3.1 Las soluciones antimalware se mantienen actualizadas a través de procesos de actualizacion
automaticos.

Clip Al cumple con todos los controles aplicables
del requisito 5, mediante la implementacién de
antimalware en las instancias y estaciones de
trabajo, que se encuentran dentro de su entorno
de datos de titulares de tarjetas y que son
administradas por Clip Al.

5.3.2 Soluciones antimalware:

* Realizan escaneos periddicos y escaneos activos o en tiempo real.

(o]

* Realizan un andlisis continuo del comportamiento de los sistemas o procesos.

5.3.2.1 Si se realizan escaneos periddicos de malware para cumplir con el requisito 5.3.2, la frecuencia de los
escaneos se define en el andlisis de riesgos especifico de la entidad, que se realiza de acuerdo con todos los
elementos especificados en el Requisito 12.3.1.

5.3.3 Para los medios electrdnicos extraibles, la solucién antimalware:

* Realiza escaneos automaticos cuando el medio es insertado, conectado o montado l6gicamente,
(o]

* Realiza un analisis continuo del comportamiento de los sistemas o procesos cuando el medio esta
insertado, conectado o montado légicamente.

5.3.4 Los registros de auditoria de la solucién antimalware estan habilitados y se conservan de acuerdo con el
requisito 10.5.1.

5.3.5 Los mecanismos antimalware no pueden ser desactivados o alterados por los usuarios, a menos que
esté especificamente documentado y autorizado por la administracion en cada caso, por un periodo de
tiempo limitado.

5.4 Los mecanismos contra phishing protegen a los usuarios contra los ataques de
phishing.

5.4.1 Existen procesos y mecanismos automatizados para detectar y proteger al personal contra ataques de
phishing.

Req (o] esarrollar y Mantener Sistemas y Softwares Seguros

6.1 Se definen y comprenden los procesos y mecanismos para desarrollar y mantener
sistemas y software seguros.

Clip Al cumple con todos los controles aplicables
del requisito 5, mediante la implementacion de
antimalware en las instancias y estaciones de
trabajo, que se encuentran dentro de su entorno
de datos de titulares de tarjetas y que son
administradas por Clip Al.

6.1.1 Todas las politicas de seguridad y procedimientos operativos que se identifican en el Requisito 6 son:
* Documentados.

 Actualizados.

* En uso.

* Conocidos por todas las partes involucradas.

Clip Al cumple con todos los controles aplicables
del requisito 6, gestionando y mantiendo los
parches de seguridad, el ciclo de desarrollo y
gestion del porceso de control de cambios de las
aplicaciones que se encuentran dentro de su
entorno de datos de titulares de tarjetas.

6.1.2 Los roles y responsabilidades para realizar las actividades del Requisito 6 estan documentadas,
asignadas y comprendidas.

6.2 El software a medida y personalizado se desarrolla de forma segura.

6.2.1 El software a medida y personalizado se desarrolla de forma segura, de la siguiente manera:

* Basdandose en estandares de la industria y/o mejores practicas para un desarrollo seguro.

* De acuerdo con PCI DSS (por ejemplo, autenticacion segura y registro).

* Considerando la incorporacion de la informacion de problemas de seguridad durante cada etapa del ciclo
de vida del desarrollo de software.

Clip Al cumple con todos los controles aplicables
del requisito 6, gestionando y mantiendo los
parches de seguridad, el ciclo de desarrollo y
gestion del porceso de control de cambios de las
aplicaciones que se encuentran dentro de su
entorno de datos de titulares de tarjetas.
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6.2.2 El personal de desarrollo de software que trabaja en software a medida y personalizado recibe

capacitacion al menos una vez cada 12 meses de la siguiente manera:

* Sobre la seguridad del software relevante para su funcién laboral y lenguajes de desarrollo. X

* Incluyendo disefio de software seguro y técnicas de codificacion segura.

* Incluyendo, si se utilizan herramientas de prueba de seguridad, cémo utilizar las herramientas para

detectar vulnerabilidades en el software.

6.2.3 El software a medida y personalizado es revisado antes de ser lanzado a produccion o para los clientes,

a fin de identificar y corregir posibles vulnerabilidades de codificacion, de la siguiente manera:

* Las revisiones de codigo garantizan que el cddigo se desarrolle de acuerdo con las pautas de codificacion X

segura.

* Las revisiones de cédigo buscan vulnerabilidades de software tanto existente como emergente.

* Las correcciones apropiadas se implementan antes de la publicacion.

6.2.3.1 Si las revisiones manuales de codigo son realizadas para software hecho a medida y personalizado

antes de ser liberado a produccidn, los cambios de cédigo son:

* Revisados por personas que no sean el autor del codigo original, y que conozcan las técnicas de revision de X

codigo y las practicas de codificacion segura.

* Revisados y aprobados por la direccidn antes de su publicacion.

6.2.4 Las técnicas de ingenieria de software u otros métodos estan definidos y en uso para el software a

medida y personalizado por el personal de desarrollo de software a fin de impedir o mitigar los ataques de

software comunes y las vulnerabilidades relacionadas, incluyendo, pero no limitado a lo siguiente:

* Ataques de inyeccidn, incluyendo SQL, LDAP, XPath u otros fallos de flujo de tipo comando, parametro,

objeto, defecto o de inyeccidn.

* Ataques a datos y estructuras de datos, incluyendo intentos de manipulacién de buffers, punteros, datos de

entrada o datos compartidos.

* Ataques al uso de criptografia, incluyendo intentos de explotar implementaciones criptograficas débiles,

inseguras o inapropiadas, algoritmos, suites de cifrado o modos de operacion. X

* Ataques a la légica del negocio, incluyendo los intentos de abusar o eludir las caracteristicas y

funcionalidades de la aplicacion a través de la manipulacion de las APIs, los protocolos y canales de

comunicacion, la funcionalidad del lado del cliente, u otras funciones y recursos del sistema/aplicacion. Esto

incluye los scripts entre sitios (XSS) y la falsificacion de peticion entre sitios (CSRF).

* Ataques a los mecanismos de control de acceso, incluidos los intentos de eludir o abusar de los

mecanismos de identificacion, autenticacion o autorizacion, o los intentos de aprovechar las debilidades en la

implementacion de dichos mecanismos.

* Ataques a través de cualquier vulnerabilidad de "alto riesgo" identificada en el proceso de identificacion de

vulnerabilidades, tal como se define en el Requisito 6.3.1.

6.3 Las vulnerabilidades de seguridad se identifican y son abordadas.

6.3.1 Las vulnerabilidades de seguridad se identifican y gestionan de la siguiente manera:

* Las nuevas vulnerabilidades de seguridad se identifican utilizando fuentes reconocidas por la industria de

informacion de vulnerabilidades de seguridad, incluyendo alertas de equipos internacionales y nacionales de Clip Al cumple con todos los controles aplicables
respuesta a emergencias informdticas (CERTs). del requisito 6, gestionando y mantiendo los
* A las vulnerabilidades se les asigna una clasificacion de riesgo basada en las mejores practicas de la X parches de seguridad, el ciclo de desarrollo y
industria y considerando su impacto potencial. gestion del porceso de control de cambios de las
* Las clasificaciones de riesgo identifican, como minimo, todas las vulnerabilidades consideradas de alto aplicaciones que se encuentran dentro de su
riesgo o criticas para el entorno. entorno de datos de titulares de tarjetas.
 Se cubren las vulnerabilidades de los programas informaticos a medida y de terceros (por ejemplo, sistemas

operativos y bases de datos).

6.3.2 A fin de facilitar la gestién de vulnerabilidades y parches se mantiene un inventario del software a

medida y personalizado y de los componentes del software de terceros incorporados en el software a medida X

y personalizado.

6.3.3 Todos los componentes del sistema estan protegidos contra vulnerabilidades conocidas mediante la

instalacion de parches/actualizaciones de seguridad aplicables de la siguiente manera:

* Los parches/actualizaciones para vulnerabilidades criticas (identificados de acuerdo con el proceso de

clasificacion de riesgos del Requisito 6.3.1) se instalan dentro del periodo de un mes de su emision. X

* Todos los demds parches/actualizaciones de seguridad aplicables se instalan dentro de un periodo de

tiempo apropiado segun determine la entidad de acuerdo a la evaluacién de la criticidad del riesgo para el

entorno, tal como se identifica en el proceso de clasificacion de riesgos del Requisito 6.3.1

6.4 Las aplicaciones web publicas estdn protegidas contra ataques.
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6.4.1 Para las aplicaciones web de cara al publico, las nuevas amenazas y vulnerabilidades se abordan de
forma continua y estan protegidas contra los ataques conocidos de la siguiente manera:
* Revision de las aplicaciones web de cara al publico mediante herramientas o métodos de evaluacién de la
seguridad de las vulnerabilidades de las aplicaciones, sean manuales o automatizadas, como sigue:
— Al menos una vez cada 12 meses y después de cambios significativos.
— Por una entidad especializada en seguridad de aplicaciones.
— Incluyendo, como minimo, todos los ataques de software comunes descritos en el Requisito 6.2.4.
—Todas las vulnerabilidades se clasifican de acuerdo con el Requisito 6.3.1.
— Se corrigen todas las vulnerabilidades.

Clip Al cumple con todos los controles aplicables
del requisito 6, gestionando y mantiendo los
parches de seguridad, el ciclo de desarrollo y

— La aplicacion se vuelve a examinar después de las correcciones. X gestion del porceso de control de cambios de las
(o] aplicaciones que se encuentran dentro de su
 Instalacion de soluciones técnicas automatizadas que detecten e impidan continuamente los ataques entorno de datos de titulares de tarjetas.
basados en la web de la siguiente manera:

— Instaladas frente a las aplicaciones web de cara al publico para detectar e impedir los ataques basados en
la web.

— Generando registros de auditoria.

— Configurados ya sea para bloquear los ataques basados en la web o para generar una alerta que se
investigue inmediatamente.

6.4.2 Para aplicaciones web de cara al publico se implementa una solucién técnica automatizada que detecta

e impide continuamente ataques basados en la web, con al menos lo siguiente:

* Se instala frente a aplicaciones web de cara al publico y estd configurado para detectar e impedir ataques

basados en la web. X

* Funcionando activamente y actualizandose segun corresponda.

* Generando registros de auditoria.

* Configurados ya sea para bloquear los ataques basados en la web o para generar una alerta que se

investigue inmediatamente.

6.4.3 Todos los scripts de las paginas de pago que se cargan y ejecutan en el navegador del consumidor se

gestionan de la siguiente manera:

* Se implementa un método para confirmar que cada script esta autorizado. X

* Se implementa un método para asegurar la integridad de cada script.

* Se mantiene un inventario de todos los scripts con una justificacion empresarial o técnica por escrito que

explique su necesidad.

6.5 Los cambios en todos los componentes del sistema se gestionan de forma segura.

6.5.1 Los cambios en todos los componentes del sistema en el entorno de produccion se realizan de acuerdo

con los procedimient‘os establecidos que incluyen: Clip Al cumple con todos los controles aplicables
* Motivoy des_clrlpcmr_\ del cambio. . del requisito 6, gestionando y mantiendo los
° Docume.nltauon delimpactoa la segurldad. X parches de seguridad, el ciclo de desarrollo y
* Aprobacién documentada del cambio por las partes autorizadas. X gestion del porceso de control de cambios de las
* Pruebas para verificar que el cambio no afecta negativamente la seguridad del sistema. aplicaciones que se encuentran dentro de su
* En el caso de los cambios de software a la medida y personalizados, todas las actualizaciones se entorno de datos de titulares de tarjetas.
comprueban para determinar que cumplen con el requisito 6.2.4 antes de ser instalados para produccion.

* Procedimientos para hacer frente a los fallos y volver a un estado seguro.

6.5.2 Al completar un cambio significativo, se confirma que todos los requisitos de PCI DSS estdn vigentes en X

todos los sistemas y redes nuevas o modificadas, y la documentacion se actualiza segun corresponda.

6.5.3 Los entornos de preproduccion se separan de los entornos de produccion y la separacién se aplica con X

controles de acceso.

6.5.4 Los roles y las funciones se separan entre los entornos de produccion y pre-produccion para asignar X

responsabilidades de manera tal que sdlo se desplieguen los cambios revisados y aprobados.

6.5.5 Los datos PAN activos no se utilizan en entornos de pre-produccidn, excepto cuando esos entornos X

estan incluidos en el CDE y protegidos de acuerdo con todos los requisitos de PCI DSS aplicables.

6.5.6 Los datos de prueba y las cuentas de pruebas se eliminan de los componentes del sistema antes de que X

el sistema entre en produccion.

Requisito 7: Restringir el Acceso a los Componentes del Sistema y a los Datos de

Tarjetahabiente Segun la Necesidad de Conocimiento de la Empresa

7.1 Se definen y comprenden los procesos y mecanismos para restringir el acceso a los
componentes del sistema y los datos de tarjetahabiente segun la necesidad de negocio.
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7.1.1 Todas las politicas de seguridad y procedimientos operativos que se identifican en el Requisito 7 son:
* Documentados.

Clip Al
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Responsabilidad de Clip Al

Clip Al cumple con todos los controles aplicables
del requisito 7, ya que mantiene los controles de

Responsabilidad de Clientes

* Actualizados. X acceso hacia sus sistemas e infraestructura

* En uso. alojados en una nube privada, asi como también

* Conocidos por todas las partes involucradas. hacia su entorno de datos de titulares de tarjetas.

7.1.2 Los roles y responsabilidades para realizar las actividades del Requisito 7 estan documentadas, X

asignadas y son comprendidos.

7.2 El acceso a los componentes y datos del sistema se define y asigna adecuadamente.

7.2.1 Se define un modelo de control de acceso que incluye la autorizacién de acceso como sigue: Clip Al cumple con todos los controles aplicables

* Acceso apropiado segun el tipo de negocios de la entidad y las necesidades de acceso. del requisito 7, ya que mantiene los controles de

* Acceso a los componentes del sistema y a los recursos de datos basados en la clasificacion y las funciones X acceso hacia sus sistemas e infraestructura

del trabajo de los usuarios. alojados en una nube privada, asi como también

* Los privilegios minimos requeridos (por ejemplo, usuario, administrador) hacia su entorno de datos de titulares de tarjetas.

7.2.2 El acceso se asigna a los usuarios, incluidos los privilegiados, en funcién de:

* La clasificacion y funcion del trabajo. X

 Los privilegios minimos necesarios para realizar las responsabilidades del trabajo.

7.2.3 Los privilegios requeridos son aprobados por el personal autorizado. X

7.2.4 Todas las cuentas de usuario y los privilegios de acceso relacionados, incluyendo las cuentas de

terceros/proveedores, se revisan de la siguiente manera:

* Al menos una vez cada seis meses.

* Para asegurarse de que las cuentas de usuario y el acceso sigan siendo apropiados segun la funcion del X

trabajo.

* Se aborda cualquier acceso inadecuado.

* La gerencia reconoce que el acceso sigue siendo apropiado.

7.2.5 Todas las aplicaciones y cuentas del sistema y los privilegios de acceso relacionados se asignan y

administran de la siguiente manera: X

* Basado en los privilegios minimos necesarios para la operatividad del sistema o aplicacion.

* El acceso esta limitado a los sistemas, aplicaciones o procesos que especificamente requieren su uso.

7.2.5.1 Todo el acceso de aplicaciones y cuentas del sistema y los privilegios de acceso relacionados se

revisan de la siguiente manera:

* Periédicamente, (a una frecuencia definida en el andlisis de riesgos especifico de la entidad, el cual se

desarrolla de acuerdo a todos los elementos especificados en el Requisito 12.3.1.). X

* El acceso a la aplicacion/sistema sigue siendo apropiado para la funcién que se estd realizando.

* Se aborda cualquier acceso inadecuado.

* La gerencia reconoce que el acceso sigue siendo apropiado.

7.2.6 Todo acceso por parte de los usuarios a las bases de datos de tarjetahabiente estd restringido de la

siguiente manera:

* A través de aplicaciones u otros métodos programaticos, con acceso y acciones permitidas basadas en las X

funciones y privilegios minimos del usuario.

* Solo los administradores autorizados pueden acceder directamente o consultar las bases de datos de CHD

almacenados.

7.3 El acceso a los componentes y datos del sistema se gestiona a través de un sistema de

control de acceso.

7.3.1 Existen sistemas de control de acceso que restringen el acceso segun la necesidad del usuario y cubre Clip Al cumple con todos los controles aplicables

todos los componentes del sistema. del requisito 7, ya que mantiene los controles de

X acceso hacia sus sistemas e infraestructura

alojados en una nube privada, asi como también
hacia su entorno de datos de titulares de tarjetas.

7.3.2 Los sistemas de control de acceso estan configurados para aplicar los permisos asignados a individuos, X

aplicaciones, y sistemas basados en la clasificacion y funcion del trabajo.

7.3.3 El sistema de control de acceso estd configurado para "denegar todo" predeterminadamente. X

Requisito 8: Identificar a los Usuarios y Autenticar el Acceso a los Componentes del

Sistema

8.1 Los procesos y mecanismos para identificar a los usuarios y autenticar el acceso a los
componentes del sistema estan definidos y son comprendidos.
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8.1.1 Todas las politicas de seguridad y procedimientos operativos que se identifican en el Requisito 8 estdn:
* Documentados.
 Actualizados.
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Responsabilidad de Clip Al
Clip Al cumple con todos los controles aplicables
del requisito 8, proporcionando a cada usuario
que puede acceder a su entorno de datos de

Responsabilidad de Clientes

* En uso. X titulares de tarjetas un identificador Unico,

* Conocidos por todas las partes involucradas. aplicando procesos de gestion de identidad y
accesos, uso de MFA y concientizacién sobre el
manejo correcto de las contrasefias.

8.1.2 Los roles y responsabilidades para realizar las actividades del Requisito 8 estdn documentados, X

asignados y son comprendidos.

8.2 La identificacion de usuarios y las cuentas relacionadas para usuarios y

administradores se gestionan estrictamente durante el ciclo de vida de una cuenta.

8.2.1 A todos los usuarios se les asigna un ID Unico antes de permitirles el acceso a los componentes del Clip Al cumple con todos los controles aplicables

sistema o a los datos de tarjetahabiente. del requisito 8, proporcionando a cada usuario
que puede acceder a su entorno de datos de

X titulares de tarjetas un identificador Unico,
aplicando procesos de gestion de identidad y
accesos, uso de MFA y concientizacion sobre el
manejo correcto de las contrasefias.

8.2.2 Las identificaciones IDs de grupos, compartidas o genéricas, u otras credenciales de autenticacion

compartidas sdlo se usan cuando es necesario, de manera excepcional, y se administran de la siguiente

manera:

* Se impide el uso de la ID a menos que se requiera por una circunstancia excepcional.

* Su uso estd limitado al tiempo necesario para la circunstancia excepcional. X

* La justificacion de negocio para su uso estd documentada.

* Su uso estd explicitamente aprobado por la direccion.

 La identidad del usuario individual se confirma antes de que se conceda el acceso a una cuenta.

* Cada accion realizada es atribuible a un usuario individual.

8.2.3 isi licional solo para pr dores de servicios: Los proveedores de servicios con acceso No aplica. Clin Al no accede de forma remota a las

remoto a las instalaciones del cliente deben utilizar factores de autenticacion unicos para las instalaciones de NA install;;ciolnespde sus clientes

cada cliente. :

8.2.4 La creacion, eliminacion y modificacién de IDs de usuario, factores de autenticacion y otros objetos de

identificacion se gestiona de la siguiente manera: X

* Autorizado con la aprobacién correspondiente.

* Implementado solo con los privilegios especificados en la aprobacién documentada.

8.2.5 El acceso para los usuarios que cesan se revoca inmediatamente. X

8.2.6 Las cuentas de usuario inactivas se eliminan o inhabilitan dentro de los 90 dias de inactividad.

8.2.7 Las cuentas utilizadas por terceros para acceder, respaldar o mantener componentes del sistema a

través de acceso remoto se administran de la siguiente manera:

* Son habilitadas solamente durante el periodo de tiempo necesario y son deshabilitadas cuando no estan en X

uso.

* Su uso es monitorizado para detectar cualquier actividad inesperada.

8.2.8 Si una sesidn de usuario ha estado inactiva durante mas de 15 minutos, se requiere que el usuario X

vuelva a autenticarse para reactivar el terminal o la sesion.

8.3 Se establece y gestiona una autenticacion fuerte para usuarios y administradores.

8.3.1 Todo acceso por parte de los usuarios y administradores a componentes del sistema se autentifica Clip Al cumple con todos los controles aplicables

utilizando al menos uno de los siguientes factores de autenticacion: del requisito 8, proporcionando a cada usuario

* Algo que uno sabe, como una contrasefia o frase de paso. que puede acceder a su entorno de datos de

* Algo que uno tiene, como un dispositivo token o una tarjeta inteligente. X titulares de tarjetas un identificador unico,

* Algo que uno es, como un elemento biométrico. aplicando procesos de gestion de identidad y
accesos, uso de MFA y concientizacion sobre el
manejo correcto de las contrasefias.

8.3.2 Se utiliza criptografia solida para que todos los factores de autenticacion sean ilegibles durante la X

transmision y el almacenamiento en todos los componentes del sistema.

8.3.3 La identidad del usuario se verifica antes de modificar cualquier factor de autenticacion.
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8.3.4 Los intentos de autenticacion invélidos se limitan mediante:

* El bloqueo del ID de usuario después de no mas de 10 intentos.

* El establecimiento de la duracién del bloqueo a un minimo de 30 minutos o hasta que se confirme la
identidad del usuario.
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8.3.5 Si las contrasefias/frases de paso se utilizan como factores de autenticacién para cumplir con el
requisito 8.3.1, estas se establecen y restablecen para cada usuario tal y como sigue:

* Se establecen a un valor Unico para la primera vez que se utilizan y al restablecerse.

* Existe la obligatoriedad de cambiarlos inmediatamente después del primer uso.

8.3.6 Si las contrasefias/frases de paso se utilizan como factores de autenticacién para cumplir el requisito
8.3.1, estas deberan cumplir el siguiente nivel minimo de complejidad:

* Una longitud minima de 12 caracteres (o Sl el sistema no admite 12 caracteres, una longitud minima de
ocho caracteres).

* Contener tanto caracteres numéricos como alfabéticos.

8.3.7 Las personas no pueden enviar una nueva contrasefia / frase de paso que sea igual a cualquiera de las
ultimas cuatro contrasefias / frases de paso utilizadas.

8.3.8 Las politicas y los procedimientos de autenticacion estdén documentados y son comunicados a todos los
usuarios, incluyendo:

 Orientacién sobre la seleccién de factores de autenticacién robustos.

* Orientacidn sobre cdmo los usuarios deben proteger sus factores de autenticacion.

 Instrucciones para no reutilizar contrasefias/frases de paso utilizadas anteriormente.

 Instrucciones para cambiar contrasefias/frases de paso si existe alguna sospecha o conocimiento de que la
contrasefia/frase de paso se ha visto comprometida y como reportar el incidente.

8.3.9 Si las contrasefias/frases de paso se utilizan como el nico factor de autenticacién para el acceso del
usuario (es decir, en cualquier implementacion de autenticacion de factor dnico), entonces:

* Las contrasefias/frases de paso se cambian al menos una vez cada 90 dias,

o

* La postura de seguridad de las cuentas se analiza dindmicamente y el acceso a los recursos en tiempo real
se determina automdticamente de acuerdo a dicha postura de seguridad.

8.3.10 Requisito adicional solo para proveedores de servicios: Si las contrasefias / frases de paso contrasefia
se utilizan como el Unico factor de autenticacion para el acceso del usuario del cliente a los datos de
tarjetahabiente (es decir, en cualquier implementacion de autenticacion de factor tnico), entonces se brinda
orientacion a los usuarios del cliente, que incluye:

* Orientacion para que los clientes cambien sus contrasefias/frases de paso periédicamente.

* Orientacion sobre cuando y bajo qué circunstancias se cambian las contrasefias/frases de paso.

8.3.10.1 Requisito adicional sélo para proveedores de servicios: Si las contrasefias/frases de paso se utilizan
como el Unico factor de autenticacion para el acceso del usuario del cliente (es decir, en cualquier
implementacion de autenticacion de factor Gnico), entonces:

* Las contrasefias/frases de paso se cambian al menos una vez cada 90 dias,

(0]

* La postura de seguridad de las cuentas se analiza dinamicamente y el acceso a los recursos en tiempo real
se determina autométicamente de acuerdo a dicha postura.

8.3.11 Cuando se utilizan factores de autenticacion como tokens de seguridad fisicos o ldgicos, tarjetas
inteligentes o certificados:

 Los factores se asignan a un usuario individual y no se comparten entre varios usuarios.

* Los controles fisicos y/o l6gicos garantizan que sélo el usuario previsto pueda utilizar ese factor para
acceder.

8.4 Se implementa la autenticacién multiples factores (MFA) para proteger el acceso al
CDE.

8.4.1 Los MFA se implementan para todos los accesos al CDE sin consola, para el personal con acceso
administrativo.

Clip Al cumple con todos los controles aplicables
del requisito 8, proporcionando a cada usuario
que puede acceder a su entorno de datos de
titulares de tarjetas un identificador Unico,
aplicando procesos de gestién de identidad y
accesos, uso de MFA y concientizacion sobre el
manejo correcto de las contrasefias.

8.4.2 Los MFA se implementan para todos los accesos sin consola al CDE.

8.4.3 Los MFA se implementan para todos los accesos a redes remotas que se originan fuera de la red de la
entidad y que podrian ingresar o impactar el CDE.
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8.5 Los sistemas de autenticacion de multiples factores (MFA) estan configurados para
evitar su uso indebido.
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8.5.1 Los sistemas MFA se implementan de la siguiente manera:
* El sistema MFA no es susceptible a ataques de repeticion.
* Los sistemas MFA no pueden ser omitidos por ninguin usuario, incluyendo los usuarios administrativos, a

Clip Al cumple con todos los controles aplicables
del requisito 8, proporcionando a cada usuario
que puede acceder a su entorno de datos de

menos que esté especificamente documentado y autorizado por la administracion de manera excepcional X titulares de tarjetas un identificador Unico,
durante un periodo de tiempo limitado. aplicando procesos de gestion de identidad y
* Se utilizan al menos dos tipos diferentes de factores de autenticacion. accesos, uso de MFA y concientizacién sobre el
* Se requiere el éxito de todos los factores de autenticacion antes de que se otorgue el acceso. manejo correcto de las contrasefias.
8.6 El uso de cuentas de aplicaciones y sistemas y factores de autenticacion asociados se
gestiona estrictamente.
8.6.1 Si las cuentas utilizadas por los sistemas o aplicaciones pueden ser utilizadas para el inicio de sesion . .
N X ) T Clip Al cumple con todos los controles aplicables
interactivo, se gestionan de la siguiente manera: - : .
o X N . . X . del requisito 8, proporcionando a cada usuario
* Se impide el uso interactivo a menos que se requiera por una circunstancia excepcional.
L _ ! ) a ) que puede acceder a su entorno de datos de
* El uso estd limitado al tiempo necesario para la circunstancia excepcional. X . N e L
T " B X titulares de tarjetas un identificador Unico,
 La justificacion de negocio para su uso esta documentada. R - ) .
N N . c. N L aplicando procesos de gestion de identidad y
* El uso interactivo esta explicitamente aprobado por la direcciéon. S
) X R ) accesos, uso de MFA y concientizacion sobre el
¢ La identidad del usuario individual se confirma antes de que se conceda el acceso a una cuenta. . o
) N Lo AN manejo correcto de las contrasefias.
* Cada accion realizada es atribuible a un usuario individual
8.6.2 Las contrasefias/frases de paso para cualquier aplicacién y cuentas de sistema que puedan ser
utilizadas para el inicio de sesidn interactivo no estdn codificadas en scripts, archivos de X
configuracién/propiedades, o cddigo fuente a la medida y personalizado.
8.6.3 Las contrasefias/frases de paso para cualquier cuenta de aplicacion y de sistema estan protegidas
contra el uso indebido de la siguiente manera:
* Las cuentas de sistema y de aplicacion se cambian periédicamente, (a una frecuencia definida en el analisis
de riesgos especifico de la entidad, el cual se desarrolla de acuerdo a todos los elementos especificados en el X

Requisito 12.3.1.) y ante la sospecha o la confirmacion de que estén comprometidas.
* Las contrasefias/frases de acceso se construyen con la complejidad necesaria y apropiada para la frecuencia
con la que la entidad cambia las contrasefias/frases de acceso.

0 a los Datos de Tarjetahabiente

9.1 Se definen y comprenden los procesos y mecanismos para restringir el acceso fisico a
los datos de tarjetahabiente.

9.1.1 Todas las politicas de seguridad y procedimientos operativos que se identifican en el Requisito 9 estdn:
* Documentados.
 Actualizados.

Clip Al cumple con todos los controles aplicables
del requisito 9, sobre controles de seguridad fisica
y gestion de soportes de informacién para su

* En uso. X entorno de datos de titulares de tarjetas a través

* Conocidos por todas las partes involucradas. de los certificados de cumplimiento de KIO y
Apsara.

9.1.2 Los roles y responsabilidades para realizar las actividades del Requisito 9 estan documentadas, X

asignadas y comprendidas.

9.2 Los controles de acceso fisico gestionan la entrada a las instalaciones y sistemas que

contengan datos de tarjetahabiente.

9.2.1 Existen controles de entrada a las instalaciones apropiados para restringir el acceso fisico a los sistemas Clip Al cumple con todos los controles aplicables

en el CDE. del requisito 9, sobre controles de seguridad fisica
y gestion de soportes de informacion para su

X entorno de datos de titulares de tarjetas a través

de los certificados de cumplimiento de KIO y
Apsara.

9.2.1.1 El acceso fisico individual a las areas sensibles dentro del CDE se monitoriza con cdmaras de video

vigilancia o mecanismos de control de acceso fisico (0 ambos) como sigue:

* Los puntos de entrada y salida hacia/desde las areas sensibles dentro del CDE son monitorizados.

* Los dispositivos o0 mecanismos de monitorizacion estdn protegidos contra la manipulacién o la X

desactivacion.

* Los datos recogidos se revisan y se correlacionan con otras entradas.

o Los datos recogidos se almacenan durante al menos tres meses, a menos que la ley lo restrinja.

9.2.2 Se implementan controles fisicos y/o légicos para restringir el uso de tomas (o puertos) de red de X

acceso publico dentro de la instalacion.
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9.2.3 El acceso fisico a los puntos de acceso inaldmbricos, puertas de enlace (gateways), hardware de redes y
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de comunicaciones y lineas de telecomunicaciones dentro de la instalacién estd restringido. X
9.2.4 El acceso a las consolas en dreas sensibles esta restringido mediante blogueo cuando no estan en uso. X
9.3 Se autoriza y gestiona el acceso fisico de personal y visitantes.
9.3.1 Se implementan procedimientos para autorizar y administrar el acceso fisico del personal al CDE, que Clip Al cumple con todos los controles aplicables
incluyen: del requisito 9, sobre controles de seguridad fisica
 Identificacion de personal. X y gestion de soportes de informacion para su
* Gestionar cambios en los requisitos de acceso fisico de una persona. entorno de datos de titulares de tarjetas a través
* Revocacion o rescision de la identificacion del personal. de los certificados de cumplimiento de KIO y
* Limitar el acceso al proceso o sistema de identificacion al personal autorizado. Apsara.
9.3.1.1 El acceso fisico a areas sensibles dentro del CDE para el personal se controla de la siguiente manera:
* El acceso esta autorizado y se basa en la funcién del trabajo individual.
* El acceso se revoca inmediatamente después de la terminacion. X
* Todos los mecanismos de acceso fisico, como llaves, tarjetas de acceso, etc., se devuelven o desactivan al
finalizar.
9.3.2 Se implementan procedimientos para autorizar y administrar el acceso de visitantes al CDE, que
incluyen:
* Los visitantes son autorizados antes de ingresar.
 Los visitantes estan acompafiados en todo momento. X
 Los visitantes estan claramente identificados y reciben un gafete u otra identificacion con fecha de
caducidad.
* Los gafetes de visitante u otra identificacion distinguen visiblemente a los visitantes del personal.
9.3.3 Los gafetes de visitante o la identificacion se devuelven o desactivan antes de que los visitantes X
abandonen las instalaciones, o en su fecha de caducidad.
9.3.4 Los registros de visitantes se utilizan para mantener un registro fisico de las actividades de los visitantes
tanto dentro de la instalacion como en las areas sensibles, que incluye:
* El nombre del visitante y la organizacion representada. X
* La fecha y hora de la visita.
* El nombre del personal que autoriza el acceso fisico.
* Los datos recogidos se almacenan durante al menos tres meses, a menos que la ley lo restrinja.
9.4 Los medios con datos de tarjetahabiente se almacenan, acceden, distribuyen y
destruyen de forma segura.
9.4.1 Todos los medios que contienen datos de tarjetahabiente estan protegidos fisicamente. NA No aplica, Clip Al no tiene medios fisicos donde se
almacenen datos del tarjetahabiente.
9.4.1.1 Las copias de seguridad sin conexion con los datos de tarjetahabiente se almacenan en una ubicacién NA No aplica, Clip Al no tiene medios fisicos donde se
segura. almacenen datos del tarjetahabiente.
9.4.1.2 La proteccion de las ubicaciones de las copias de seguridad fuera de linea que contienen los datos de NA No aplica, Clip Al no tiene medios fisicos donde se
tarjetahabiente, se revisa al menos una vez cada 12 meses. almacenen datos del tarjetahabiente.
9.4.2 Todos los datos de tarjetahabiente se clasifican de acuerdo con la confidencialidad de esos datos. NA No aplica, Clip Al no tiene medios fisicos donde se
almacenen datos del tarjetahabiente.
9.4.3 Los apoyos con datos de tarjetahabiente enviados fuera de las instalaciones se protegen de la siguiente
manera:
* Los datos enviados fuera de las instalaciones se registran. NA No aplica, Clip Al no tiene medios fisicos donde se
* Los datos se envian por mensajeria segura u otro método de entrega que pueda ser rastreado con almacenen datos del tarjetahabiente.
precision.
* Los registros de seguimiento fuera de las instalaciones incluyen detalles sobre la ubicacién de los datos.
9.4.4 La gerencia aprueba todos los movimientos de apoyos con datos de tarjetahabiente que se trasladan NA No aplica, Clip Al no tiene medios fisicos donde se
fuera de las instalaciones (incluso cuando son distribuidos a particulares). almacenen datos del tarjetahabiente.
9.4.5 Se mantienen registros de inventario de todos los apoyos electrénicos con datos de tarjetahabiente. No aplica, Clip Al no tiene medios fisicos donde se
NA almacenen datos del tarjetahabiente.
9.4.5.1 Los inventarios de apoyos electrénicos con datos de tarjetahabiente se realizan al menos una vez NA No aplica, Clip Al no tiene medios fisicos donde se
cada 12 meses. almacenen datos del tarjetahabiente.
9.4.6 Los materiales impresos con datos de tarjetahabiente se destruyen cuando ya no se necesitan por
2 i igui : . ) ) e
razones de r)egocnos ? legales, de la siguiente mar\er.a . No aplica, Clip Al no tiene medios fisicos donde se
* Los materiales se trituran transversalmente, se incineran o se pulverizan de forma que los datos de NA

tarjetahabiente no puedan reconstruirse.
* Los materiales se guardan en contenedores de almacenamiento seguro antes de su destruccion.

almacenen datos del tarjetahabiente.




PCI DSS Requerimientos v4.0.1

9.4.7 Los medios de almacenamiento electrénicos con datos de tarjetahabiente se destruyen cuando ya no se
necesitan por razones de negocio o legales mediante una de las siguientes opciones:
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No aplica, Clip Al no tiene medios fisicos donde se

Responsabilidad de Clientes

9 B . . . .

* El medio de almacenamiento electrénico se destruye. NA almacenen datos del tarjetahabiente.
* Los datos de tarjetahabiente se vuelven irrecuperables, de modo que no pueden reconstruirse.

9 9.5 Los dispositivos de Punto de Interaccion (POI) estan protegidos contra
manipulaciones y sustituciones no autorizadas.

9.5.1 Los dispositivos POI que capturan los datos de las tarjetas de pago a través de la interaccidn fisica
directa con el factor de forma de la tarjeta de pago estan protegidos contra la manipulacién y la sustitucion
no autorizada, incluyendo lo siguiente:

9 * Mantener una lista de dispositivos de POI. NA No aplica, Clip Al no tiene dispositivos de Punto
* Inspeccionar periddicamente los dispositivos POl en busca de manipulaciones o sustituciones no de Interaccion (POI) dentro del alcance.
autorizadas.

* Formar al personal para que esté atento a los comportamientos sospechosos y denuncie las
manipulaciones o sustituciones no autorizadas de los dispositivos.
9.5.1.1 Se mantiene una lista actualizada de los dispositivos POI, que incluye:

9 * Marca y modelo del dispositivo. NA No aplica, Clip Al no tiene dispositivos de Punto
* Ubicacion del dispositivo. de Interaccion (POI) dentro del alcance.

* Numero de serie del dispositivo u otros métodos de identificacién unica.

9 9.5.1.2 Las superficies de los dispositivos POI se inspeccionan periédicamente para detectar manipulaciones y NA No aplica, Clip Al no tiene dispositivos de Punto
sustituciones no autorizadas. de Interaccién (POI) dentro del alcance.
9.5.1.2.1 La frecuencia de las inspecciones a los dispositivos POl y el tipo de inspeccidn que se realice se . . . . -

) s N P P .p M N p p 9 No aplica, Clip Al no tiene dispositivos de Punto

9 define en el analisis de riesgos especifico de la entidad, que se realiza de acuerdo con todos los elementos NA i

e . de Interaccion (POI) dentro del alcance.
especificados en el Requisito 12.3.1.
9.5.1.3 Se proporciona capacitacion para que el personal en entornos POl esté al tanto de los intentos de
manipulacién o reemplazo de dispositivos POI, lo que incluye:
« Verificar la identidad de cualquier tercero que afirme ser personal de reparacién o mantenimiento, antes
9 de otorgarles acceso para modificar o solucionar problemas en los dispositivos. NA No aplica, Clip Al no tiene dispositivos de Punto

* Procedimientos para garantizar que los dispositivos no se instalen, reemplacen o devuelvan sin verificacion.
* Ser consciente de comportamientos sospechosos alrededor de los dispositivos.

* Informar sobre comportamientos sospechosos e indicaciones de manipulacion o sustitucién de dispositivos
al personal apropiado.

Requisito 10: Registrar y Supervisar Todos los Accesos a los Componentes del Sistemay a

los Datos de Tarjetahabiente

10.1 Se definen y entienden los procesos y mecanismos para ingresar y monitorear todos

de Interaccién (POI) dentro del alcance.

10 A A q
los accesos a los componentes del sistema y a los datos de tarjetahabiente.
10.1.1 Todas las politicas de seguridad y procedimientos operativos que se identifican en el Requisito 10
estan: Clip Al cumple con todos los controles aplicables
10 * Documentados. X del requisito 10, ya que mantiene y supervisa los
* Actualizados. registros de auditorfa de su entorno de datos de
* En uso. los titulares de tarjetas.
* Conocidos por todas las partes involucradas.
10 10.1.2 Los roles y responsabilidades para realizar las actividades del Requisito 10 estan documentadas, X
asignadas y comprendidas.
10 10.2 Los registros de auditoria se implementan para respaldar la deteccion de anomalias
y actividades sospechosas, y el andlisis forense de eventos.
10.2.1 Los registros de auditoria estdn habilitados y activos para todos los componentes del sistema y los Clip Al cumple con todos los controles aplicables
10 datos de tarjetahabiente. X del requisito 10, ya que mantiene y supervisa los
registros de auditoria de su entorno de datos de
los titulares de tarjetas.
10 10.2.1.1 Los registros de auditoria capturan todo el acceso de los usuarios individuales a los datos de X
tarjetahabiente.
10 10.2.1.2 Los registros de auditoria almacenan todas las acciones realizadas por cualquier individuo con X
acceso administrativo, incluyendo cualquier uso interactivo de la aplicacién o cuentas del sistema.
10 |10.2.1.3 Los registros de auditoria capturan todo el acceso a los mismos.
10 |10.2.1.4 Los registros de auditoria capturan todos los intentos de acceso l6gico invélidos. X
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10.2.1.5 Los registros de auditoria capturan todos los cambios en la identificacion y credenciales de
autenticacion, lo que incluye, entre otros:
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10 |« Creacién de nuevas cuentas.
* Elevacion de privilegios.
* Todos los cambios, adiciones o eliminaciones de cuentas con acceso administrativo.
10.2.1.6 Los registros de auditoria capturan lo siguiente:
10 |+ Toda inicializacién de nuevos registros de auditoria y
* Todo inicio, la detencidn o la pausa de los registros de auditoria existentes.
10 |10.2.1.7 Los registros de auditoria capturan toda la creacién y eliminacién de objetos a nivel del sistema.
10.2.2 Los registros de auditoria guardan los siguientes detalles para cada evento auditable:
* Identificacién del usuario.
* Tipo de evento.
10 * Fecha y hora.
¢ Indicacién de Exitoso o Fallido.
* Origen del evento.
* [dentidad o nombre de los datos, componentes del sistema, recursos o servicios afectados (por ejemplo,
nombre y protocolo).
10 10.3 Los registros de auditoria estan protegidos contra la destruccion y las
modificaciones no autorizadas.
10.3.1 El acceso de lectura a los archivos de registros de auditoria esta limitado a aquellos con una necesidad Clip Al cumple con todos los controles aplicables
10 relacionada con sus funciones. del requisito 10, ya que mantiene y supervisa los
registros de auditoria de su entorno de datos de
los titulares de tarjetas.
10 10.3.2 Los archivos de registros de auditoria estan protegidos para evitar modificaciones por parte de
terceros.
10 10.3.3 Los archivos de registros de auditoria, incluidos los de tecnologias externas, se respaldan con
prontitud en un servidor de registro interno seguro, central o sobre otro medio que sea dificil de modificar.
10.3.4 Los mecanismos de deteccidn de cambios o supervision de la integridad de los archivos se utilizan en
10 |registros de auditoria para garantizar que los datos de registros existentes no se puedan modificar sin
generar alertas.
10 10.4 Los registros de auditoria se revisan para identificar anomalias o actividades
sospechosas.
10.4.1 Los siguientes registros de auditoria se revisan al menos una vez al dia:
° TDdF’S los eventos de seguridad. ) . Clip Al cumple con todos los controles aplicables
* Registros de todos los componentes del sistema que almacenan, procesan o transmiten CHD y/o SAD. - . .
3 ” ! del requisito 10, ya que mantiene y supervisa los
10 | e Registros de todos los componentes criticos del sistema. . L
. ! . . . . registros de auditoria de su entorno de datos de
* Registros de todos los servidores y componentes del sistema que realizan funciones de seguridad (por X .
. R y . R . . ) los titulares de tarjetas.
ejemplo, controles de seguridad de red, sistemas de deteccién de intrusiones/sistemas de prevencion de
intrusiones (IDS / IPS), servidores de autenticacion).
10 |10.4.1.1 Se utilizan mecanismos automatizados para realizar revisiones de los registros de auditoria.
10 10.4.2 Los registros de todos los demas componentes del sistema (aquellos no especificados en el Requisito
10.4.1) se revisan periddicamente.
10.4.2.1 La frecuencia de las evaluaciones periddicas de los componentes del sistema identificados (No
10 |definidos en el Requisito 10.4.1) se define en el andlisis de riesgo especifico de la entidad, el cual se realiza de
acuerdo con todos los elementos especificados en el Requisito 12.3.1
10.4.3 Se abordan las excepciones y anomalias identificadas durante el proceso de revision.
10
10 [10.5 Se conserva el historial del registro de auditoria y esta disponible para su analisis.
10.5.1 Conserve el historial de los registros de auditoria durante 12 meses como minimo, teniendo al menos Clip Al cumple con todos los controles aplicables
10 los tres dltimos meses inmediatamente disponibles para su andlisis. del requisito 10, ya que mantiene y supervisa los
registros de auditoria de su entorno de datos de
los titulares de tarjetas.
10 10.6 Los mecanismos de sincronizacion de la hora admiten una configuracién de hora

coherente en todos los sistemas.
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10.6.1 Los relojes del sistema y la hora estan sincronizados usando tecnologia de sincronizacion de tiempo. Clip Al cumple con todos los controles aplicables
10 X del requisito 10, ya que mantiene y supervisa los
registros de auditoria de su entorno de datos de
los titulares de tarjetas.
10.6.2 Los sistemas estan configurados con la hora correcta y consistente como sigue:
* Uno o mas servidores de tiempo designados estan en uso.
* Solo los servidores de hora central designados reciben la hora de fuentes externas.
* La hora recibida de fuentes externas se basa en la Hora Atémica Internacional u Hora Universal Coordinada
(UTC).
10 ) ' ) o ) X
* Los servidores de tiempo designados aceptan actualizaciones de tiempo solo de fuentes externas
especificas aceptadas por la industria.
* Cuando hay mas de un servidor de tiempo designado, los servidores de tiempo se emparejan entre si para
mantener la hora exacta.
 Los sistemas internos reciben informacién de la hora solo de los servidores de hora central designados.
10.6.3 La configuracion de sincronizacién de la hora y los datos estan protegidos de la siguiente manera:
10 | e Elacceso a los datos de tiempo esta restringido solo al personal con una necesidad de negocio. X
 Cualquier cambio en la configuracién de tiempo en sistemas criticos se registra, monitorea y verifica.
10 10.7 Las fallas de los sistemas de control de seguridad criticos se detectan, informan y
atienden con prontitud.
10.7.1 Requisito Adicional solo para pr dores de servicios: Las fallas de los sistemas de control de
seguridad criticos se detectan, alertan y abordan con prontitud, incluyendo entre otras, las fallas de los
siguientes sistemas de control de seguridad criticos:
* Controles de seguridad de la red . .
« IDS/IPS Clip Al cgrpple con todos los c.ontroles apllc'ahles
del requisito 10, ya que mantiene y supervisa los
10 * FIM X . .
. . registros de auditoria de su entorno de datos de
 Soluciones antimalware: B .
L los titulares de tarjetas.
 Controles de acceso fisico
* Controles de Ingreso logico
* Mecanismos de registro de auditoria
* Controles de segmentacidn (si se utilizan)
10.7.2 Las fallas de los sistemas de control de seguridad criticos se detectan, alertan y abordan con prontitud,
incluidas, entre otras, las fallas de los siguientes sistemas de control de seguridad criticos:
* Controles de seguridad de la red
* IDS/IPS
* Cambiar los mecanismos de deteccion
10 * Soluciones antimalwa’n-a: X
* Controles de acceso fisico
* Controles de Ingreso légico
* Mecanismos de registro de auditoria
* Controles de segmentacion (si se utilizan)
* Mecanismos de revision del registro de auditoria.
* Herramientas de prueba de seguridad automatizadas (si se utilizan)
10.7.3 Las fallas de cualquier sistema de control de seguridad critico se responden con prontitud, incluidas,
entre otras, las siguientes:
* Restaurando las funciones de seguridad.
* Identificando y documentando la duracidn (fecha y hora de principio a fin) de la falla de seguridad.
10 | e Identificando y documentando las causas de las fallas y documentando el remedio requerido. X
 |dentificando y abordando cualquier problema de seguridad que surgié durante la falla.
* Determinar si se requieren mas acciones como resultado de la falla de seguridad.
* Implementar controles para evitar que se repita la causa de la falla.
* Reanudacién del monitoreo de los controles de seguridad.
11 Requisito 11: Poner a Prueba Regularmente la Seguridad de los Sistemas y de las Redes
1 11.1 Se definen y comprenden los procesos y mecanismos para probar periédicamente la
seguridad de los sistemas y redes.
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11.1.1 Todas las politicas de seguridad y procedimientos operativos que se identifican en el Requisito 11 son: Clip Al cumple con todos los controles aplicables

* Documentados. del requisito 11, gestionando el manejo de

 Actualizados. vulnerabilidades detectadas a través de escaneos

1 |° En uso. de vulnerabilidad y pruebas de penetracion.

* Conocidos por todas las partes involucradas. También, gestiona la deteccion de intrusiones y la
supervision de la integridad de los archivos
criticos para su entorno de datos de titulares de
tarjetas.

1 11.1.2 Los roles y responsabilidades para realizar las actividades del Requisito 11 son documentadas,
asignadas y entendidas.
1 11.2 Se identifican y controlan los puntos de acceso inalambricos y se abordan los puntos

de acceso inalambricos no autorizados.

11.2.1 Los puntos de acceso inaldambricos autorizados y no autorizados se gestionan de la siguiente manera:

* Se comprueba la existencia de puntos de acceso inaldmbricos (Wi-Fi) para, Clip Al cumple con la identificacién y control de

11 | e Detectar e identificar todos los puntos de acceso inaldmbricos autorizados y no autorizados, los puntos de acceso inalambricos a través de los

* Que la verificacién, deteccidn e identificacion ocurre al menos cada tres meses. certificados de cumplimiento de KIO y Apsara.

 Si se utiliza la supervisién automatizada, se notifica al personal mediante la generacion de alertas.

1 11.2.2 Se mantiene un inventario de los puntos de acceso inaldmbricos autorizados, incluyendo una
justificacion de negocio documentada.
1 11.3 Las vulnerabilidades externas e internas se identifican, se priorizan y se abordan

periédicamente.

11.3.1 Los escaneos de vulnerabilidades internas se realizan de la siguiente manera: . .

Clip Al cumple con todos los controles aplicables

* Al menos una vez cada tres meses. - . .

I . - . P . del requisito 11, gestionando el manejo de

* Se resuelven las vulnerabilidades de alto riesgo o criticas (segun las clasificaciones de riesgo de - .

o X . L vulnerabilidades detectadas a través de escaneos

vulnerabilidad de la entidad definidas en el Requisito 6.3.1). " L

. ) - - de vulnerabilidad y pruebas de penetracion.
11 | e Serealizan re-escaneos que confirman que se han resuelto todas las vulnerabilidades criticas y de alto L . L . .
. S . También, gestiona la deteccién de intrusiones y la

riesgo (como se indico anteriormente). R . . X

N . . . L . . supervision de la integridad de los archivos

 La herramienta de escaneo se mantiene actualizada con la informacion mas reciente sobre o .

" criticos para su entorno de datos de titulares de
vulnerabilidades. tarietas

* Los escaneos son realizados por personal calificado con la independencia organizacional del probador. I )

11.3.1.1 Todas las demas vulnerabilidades aplicables (aquellas que no se clasifican como vulnerabilidades de

alto riesgo o vulnerabilidades criticas segun las clasificaciones de riesgo de vulnerabilidad de la entidad

1 definidas en el Requisito 6.3.1) se gestionan de la siguiente manera:

¢ Abordado en funcién del riesgo definido en el analisis de riesgo especifico de la entidad, que se realiza de

acuerdo con todos los elementos especificados en el Requisito 12.3.1.

* Los re-escaneos se realizan segun sea necesario.

11.3.1.2 Los escaneos de vulnerabilidades internas se realizan mediante escaneos autenticados como sigue:

* Se documentan los sistemas que no pueden aceptar credenciales para el escaneo autenticado.

11 | e Se utilizan suficientes privilegios para aquellos sistemas que aceptan credenciales para escanear.

* Si las cuentas utilizadas para el escaneo autenticado se pueden utilizar para el inicio de sesidn interactivo,

estas se gestionan de acuerdo con el Requisito 8.2.2.

11.3.1.3 Los escaneos internos se realizan después de cualquier cambio significativo como sigue:

* Se resuelven las vulnerabilidades que son de alto riesgo o criticas (segun las clasificaciones de riesgo de

11 vulnerabilidad de la entidad definidas en el Requisito 6.3.1).

* Los re-escaneos se realizan segun sea necesario.

* Los escaneos son realizados por personal cualificado con la independencia organizacional del probador (no

se requiere que sea un QSA o ASV).

11.3.2 Los escaneos de vulnerabilidad externos se realizan de la siguiente manera:

* Al menos una vez cada tres meses.

1 |° Por parte de un proveedor de Escaneo Aprobado por PCI SSC (ASV).

 Las vulnerabilidades se resuelven y se cumple con los requisitos de la Guia del Programa ASV.

* Se realizan nuevos escaneos segln sea necesario para confirmar que las vulnerabilidades se han resuelto

de acuerdo con los requisitos de la Guia del Programa ASV para escaneos aprobados.

11.3.2.1 Los escaneos externos se realizan después de cualquier cambio significativo de la siguiente manera:

* Se resuelven las vulnerabilidades calificadas con 4.0 o mds por CVSS.

11 * Los re-escaneos se realizan segun sea necesario.

* Los escaneos son realizados por personal cualificado con la independencia organizacional del probador (no

se requiere que sea un QSA o ASV).

Responsabilidad de Clientes
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& corrigen las vulnerabilidades explotables y las debilidades de seguridad.
11.4.1 La entidad define, documenta e implementa una metodologia de prueba de penetracién, que incluye:
* Enfoques de pruebas de penetracion aceptados por la industria.
* Cobertura para todo el perimetro de CDE y sus sistemas criticos.
* Pruebas tanto dentro como fuera de la red. Clip Al cumple con todos los controles aplicables
* Pruebas para validar cualquier control de segmentacion y reduccién del alcance. del requisito 11, gestionando el manejo de
* Pruebas de penetracidn a nivel de la aplicacidn para identificar, como minimo, las vulnerabilidades vulnerabilidades detectadas a través de escaneos
1 enumeradas en el Requisito 6.2.4. X de vulnerabilidad y pruebas de penetracion.
* Las pruebas de penetracion a nivel de red que abarcan todos los componentes que admiten las funciones También, gestiona la deteccion de intrusionesy la
de red y los sistemas operativos. supervision de la integridad de los archivos
* Revision y consideracion de amenazas y vulnerabilidades experimentadas en los ultimos 12 meses. criticos para su entorno de datos de titulares de
* Enfoque documentado para evaluar y abordar el riesgo que plantean las vulnerabilidades explotables y las tarjetas.
debilidades de seguridad encontradas durante las pruebas de penetracion.
* Retencidn de los resultados de las pruebas de penetracion y los resultados de las actividades de
remediacion durante al menos 12 meses.
11.4.2 Se realizan pruebas de penetracién interna:
* Segun la metodologia definida por la entidad,
* Al menos una vez cada 12 meses.
11 . N R R . S X
* Después de cualquier actualizacion o cambio significativo de infraestructura o aplicacion
* Por un recurso interno calificado o un tercero externo calificado
* El asesor cuenta con independencia organizacional (no se requiere que sea un QSA o ASV).
11.4.3 Se realizan pruebas de penetracion externa:
* Segun la metodologia definida por la entidad
11 |° Al menos una vez cada 12 meses X
* Después de cualquier actualizacion o cambio significativo de infraestructura o aplicacion
 Por un recurso interno calificado o un tercero externo calificado
* El asesor cuenta con independencia organizacional (no se requiere que sea un QSA o ASV).
11.4.4 Las vulnerabilidades explotables y las debilidades de seguridad encontradas durante las pruebas de
penetracidn se corrigen de la siguiente manera:
11 | e De acuerdo con la evaluacién de la entidad, del riesgo que representa el problema de seguridad segtn se X
define en el Requisito 6.3.1.
* La prueba de penetracion se repite para verificar las correcciones.
11.4.5 Si la segmentacion se utiliza para aislar el CDE de otras redes, las pruebas de penetracion se realizan
en los controles de segmentacidn de la siguiente manera:
* Al menos una vez cada 12 meses y después de cualquier cambio en los controles/métodos de
segmentacion.
* Cubriendo todos los controles/métodos de segmentacién en uso.
1 * De acuerdo con la metodologia de prueba de penetracién definida por la entidad. X
* Confirmar que los controles/métodos de segmentacidn son operativos y eficientes, y aislar al CDE de todos
los sistemas fuera del dmbito.
* Confirmar la efectividad de cualquier uso de aislamiento para separar sistemas con diferentes niveles de
seguridad (ver Requisito 2.2.3).
* Realizado por un recurso interno calificado o un tercero externo calificado.
* El asesor cuenta con independencia organizacional (no se requiere que sea un QSA o ASV).
11.4.6 Requisito Adicional Solo para Proveedores de Servicios: Si la segmentacidn se utiliza para aislar el
CDE de otras redes, las pruebas de penetracion se realizan en los controles de segmentacion de la siguiente
manera:
* Al menos una vez cada seis meses y después de cualquier cambio en los controles/métodos de
segmentacion.
* Cubriendo todos los controles/métodos de segmentacién en uso.
11 |e De acuerdo con la metodologia de prueba de penetracion definida por la entidad. X
* Confirmar que los controles/métodos de segmentacidn son operativos y eficientes, y aislar al CDE de todos
los sistemas fuera del dmbito.
* Confirmar la efectividad de cualquier uso de aislamiento para separar sistemas con diferentes niveles de
seguridad (ver Requisito 2.2.3).
* Realizado por un recurso interno calificado o un tercero externo calificado.
* El asesor cuenta con independencia organizacional (no se requiere que sea un QSA o ASV).
11.4.7 Requisito adicional sélo para los proveedores de servicios multiusuario: Los proveedores de servicios
11 |multiusuario apoyan a sus clientes para las pruebas de penetracion externas segun los Requisitos 11.4.3 y X

11.4.4.
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11
responden.
11.5.1 Las técnicas de deteccién y/o prevencion de intrusiones se utilizan para detectar y/o impedir Clip Al cumple con todos los controles aplicables
intrusiones en la red de |a siguiente manera: del requisito 11, gestionando el manejo de
* Todo el trafico se supervisa en el perimetro del CDE. vulnerabilidades detectadas a través de escaneos
1 * Todo el trafico se supervisa en los puntos criticos del CDE. X de vulnerabilidad y pruebas de penetracion.
* Se envia una alerta al personal indicando las sospechas de situaciones comprometidas. También, gestiona la deteccion de intrusiones y la
* Todos los motores de deteccidn y prevencion de intrusiones, las lineas de base y las firmas se mantienen supervision de la integridad de los archivos
actualizadas. criticos para su entorno de datos de titulares de
tarjetas.
11.5.1.1 Requisito adicional sélo para proveedores de servicios: Las técnicas de deteccidn-intrusion y/o
11 |intrusion-prevencion detectan, alertan/impiden y abordan los canales de comunicacién de malware X
encubierto.
11.5.2 Un mecanismo de deteccion de cambios (por ejemplo, herramientas de monitoreo de integridad de
archivos) se despliega como sigue:
11 | e Para alertar al personal sobre modificaciones no autorizadas (incluyendo cambios, adiciones y X
eliminaciones) de archivos criticos.
* Para realizar comparaciones de archivos criticos al menos una vez por semana.
1 11.6 Se detectan los cambios no autorizados en las paginas de pago se detectan y se
responden.
11.6.1 El mecanismo de deteccion de cambios y manipulaciones se despliega de la siguiente manera:
* Para enviar alertas al personal sobre modificaciones no autorizadas (incluyendo indicadores de situaciones Clip Al cumple con todos los controles aplicables
comprometidas, cambios, adiciones y supresiones) en los encabezados HTTP que afectan la seguridad y en el del requisito 11, gestionando el manejo de
contenido de script de las paginas de pago tal y como las recibe el navegador del consumidor. vulnerabilidades detectadas a través de escaneos
1 |° El mecanismo estd configurado para evaluar el encabezamiento HTTP y la pagina de pago recibidas. X de vulnerabilidad y pruebas de penetracion.

 Las funciones del mecanismo se realizan de la siguiente manera:

— Al menos semanalmente

o

— Periddicamente, (a una frecuencia definida en el analisis de riesgos especifico de la entidad, el cual se
desarrolla de acuerdo a todos los elementos especificados en el Requisito 12.3.1.)

Requisito 12: Respaldar la Seguridad de la Informacién con Politicas y Programas

Organizacionales

12.1 Una politica integral de seguridad de la informacién que rija y proporcione

También, gestiona la deteccion de intrusiones y la
supervision de la integridad de los archivos
criticos para su entorno de datos de titulares de
tarjetas.

12 |orientacion para la proteccion de los activos de informacion de la entidad es actualizada
y bien conocida.
12.1.1 Una politica general de seguridad de la informacion es: Clip Al cumple con todos los controles aplicables
* Establecida. del requisito 12, ya que mantiene politicas y
* Publicada. procedimientos de seguridad de la informacion,
12 * Mantenida. X concienciacion en materia de seguridad de la
* Difundida a todo el personal relevante, asi como a los proveedores y socios de negocios relevantes. informacion, procesos de manejo/contratacién de
terceros, plan de respuesta a incidentes de
seguridad y procesos de recursos humanos que se
ajustan a los requisitos de PCI DSS.
12.1.2 La politica de seguridad de la informacion es:
12 | Revisada al menos una vez cada 12 meses. X
* Actualizada segun sea necesario para reflejar los cambios en los objetivos de negocios o los riesgos para el
entorno.
12.1.3 La politica de seguridad define claramente los roles y responsabilidades de seguridad de la
12 |informacién para todo el personal, y todo el personal conoce y reconoce sus responsabilidades en materia de X
seguridad de la informacion.
12.1.4 La responsabilidad de la seguridad de la informacion se asigna formalmente a un director de seguridad
12 |de lainformacion o a otro miembro de la direccion ejecutiva con conocimientos de seguridad de la X
informacion.
12 12.2 Se definen e implementan politicas de uso aceptable para tecnologias de usuario

final.
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12.2.1 Se documentan e implementan politicas de uso aceptable para tecnologias orientadas al usuario final,
que incluyen:

* Aprobacidn explicita por las partes autorizadas.

* Usos aceptables de la tecnologia.
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Clip Al cumple con todos los controles aplicables
del requisito 12, ya que mantiene politicas y
procedimientos de seguridad de la informacion,
concienciacion en materia de seguridad de la

Responsabilidad de Clientes

12 . - . L . -
 Lista de productos aprobados por la empresa para uso de los empleados, incluidos hardware y software. informacion, procesos de manejo/contratacién de
terceros, plan de respuesta a incidentes de
seguridad y procesos de recursos humanos que se
ajustan a los requisitos de PCI DSS.
12.3 Los riesgos para el entorno de datos de tarjetahabiente se identifican, evaltian
12
gestionan formalmente.
12.3.1 Para cada requisito de PCI DSS que especifique completar un analisis de riesgo especifico, el analisis se
documenta e incluye:
Identificacio | i g ) .
* Iden I !cac!t?n de los activos a proteger. - Clip Al cumple con todos los controles aplicables
 |dentificacion de las amenazas contra las que protege el requisito. - . -
e y . N e del requisito 12, ya que mantiene politicas y
 |dentificacién de factores que contribuyen a la probabilidad y/o impacto de que se materialice una L R . L
procedimientos de seguridad de la informacion,
amenaza. I ) .
s . . e . . - concienciacién en materia de seguridad de la
12 | Andlisis resultante que determine e incluya la justificacion de, cémo la frecuencia o los procesos definidos . - . -
. " . AN . N o informacion, procesos de manejo/contratacién de
por la entidad para cumplir el requisito minimizan la probabilidad y/o el impacto de que se materialice la -
terceros, plan de respuesta a incidentes de
amenaza. :
L . . . . . seguridad y procesos de recursos humanos que se
* Revision de cada andlisis de riesgo especifico al menos una vez cada 12 meses para determinar si los X .
. ) . . . . . . ajustan a los requisitos de PCI DSS.
resultados siguen siendo validos o si se necesita un andlisis de riesgo actualizado.
* Realizacion de analisis de riesgos actualizados cuando sea necesario, segun lo determinado por la revision
anual.
12.3.2 Se realiza un andlisis de riesgo especifico para cada requisito de PCI DSS que la entidad cumple con el
enfoque personalizado, que incluye:
12 |° Evidencia documentada detallando cada elemento especificado en el Anexo D: Enfoque personalizado (que
incluye, como minimo, una matriz de controles y andlisis de riesgos).
* Aprobacion de evidencia documentada por parte de la alta direccion.
* Realizacion del analisis de riesgo dirigido al menos una vez cada 12 meses.
12.3.3 Los protocolos y conjuntos de cifrado criptogréfico en uso se documentan y revisan al menos una vez
cada 12 meses, incluyendo al menos lo siguiente:
* Un inventario actualizado de todos los protocolos y conjuntos de cifrado criptografico en uso, incluyendo su
12 |propésito y dénde se utilizan.
* Monitoreo activo de las tendencias de la industria con respecto a la viabilidad continua de todos los
protocolos y conjuntos de cifrado criptografico en uso.
* Documentacién de un plan para responder a los cambios anticipados en las vulnerabilidades criptograficas.
12.3.4 Las tecnologias de hardware y software en uso se revisan al menos una vez cada 12 meses, incluyendo
al menos lo siguiente:
* Analisis de que las tecnologias contintan recibiendo correcciones de seguridad por parte de los
proveedores con prontitud.
12 * Analisis de que las tecnologias continian apoyando (y no imposibilitan) el cumplimiento PCI DSS de la
entidad.
* Documentacién de cualquier anuncio o tendencia de la industria relacionada con una tecnologia, como
cuando un proveedor ha anunciado planes para el "fin de la vida util" de una tecnologia.
* Documentacién de un plan, aprobado por la alta gerencia, para remediar tecnologias obsoletas, incluidas
aquellas para las que los proveedores han anunciado planes de "fin de vida util".
12 |12.4 Gestién del cumplimiento con PCI DSS.
12.4.1 Requisito adicional solo para proveedores de servicios: La responsabilidad es establecida por la Clip Al cumple con todos los controles aplicables
gerencia ejecutiva para la proteccion de datos de tarjetahabiente y un programa de cumplimiento con PCI del requisito 12, ya que mantiene politicas y
DSS que incluye: procedimientos de seguridad de la informacion,
12 |° Responsabilidad general para mantener el cumplimiento PCI DSS. concienciacién en materia de seguridad de la

* Definicion de un estatuto para un programa de cumplimiento PCI DSS y reporte a la direccién ejecutiva.

informacion, procesos de manejo/contratacién de
terceros, plan de respuesta a incidentes de
seguridad y procesos de recursos humanos que se
ajustan a los requisitos de PCI DSS.
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12.4.2 Requisito adicional solo para proveedores de servicios: Las revisiones se realizan al menos una vez
cada tres meses para confirmar que el personal esta realizando sus tareas de acuerdo con todas las politicas
de Las revisiones son realizadas por personal distinto al responsable de realizar la tarea en cuestion e
incluyen, entre otras, las siguientes tareas:
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Responsabilidad de Clip Al

12 | e Revisiones de registros diarios.
* Revisiones de configuracion para controles de seguridad de la red.
* Aplicacion de estdndares de configuracion a nuevos sistemas.
* Respuesta a las alertas de seguridad.
* Procesos de gestion del cambio.
12.4.2.1 Requisito adicional solo para proveedores de servicios: Las revisiones realizadas de acuerdo con el
Requisito 12.4.2 se documentan para incluir:
* Resultados de las revisiones.
12 | e Acciones de remediacién documentadas tomadas para cualquier tarea que no se haya realizado en el
Requisito 12.4.2.
* Revision y aprobacion de los resultados por parte del personal al que se le haya asignado la responsabilidad
del programa de cumplimiento PCI DSS.
12 |12.5 Documentacion y validacién del alcance PCI DSS.
12.5.1 Se mantiene y actualiza un inventario de los componentes del sistema que estén dentro del alcance Clip Al cumple con todos los controles aplicables
PCI DSS, incluyendo una descripcion de su funcién/uso. del requisito 12, ya que mantiene politicas y
procedimientos de seguridad de la informacion,
12 concienciacién en materia de seguridad de la
informacion, procesos de manejo/contratacién de
terceros, plan de respuesta a incidentes de
seguridad y procesos de recursos humanos que se
ajustan a los requisitos de PCI DSS.
12.5.2 El alcance PCI DSS es documentado y confirmado por la entidad al menos una vez cada 12 meses y
ante cambios significativos en el entorno dentro del alcance. Como minimo, la validacién del alcance incluye:
 Identificar todos los flujos de datos para las diversas etapas de pago (por ejemplo, autorizacién, captura de
la liquidacidn, devoluciones y reembolsos) y canales de aceptacion (por ejemplo, tarjeta fisica, tarjeta virtual
y comercio electrénico).
* Actualizar todos los diagramas de flujo de datos segun el Requisito 1.2.4.
 Identificar todas las ubicaciones donde se almacenan, procesan y transmiten datos del titular de la tarjeta,
12 incluidos, entre otros: 1) cualquier ubicacion fuera del CDE definida actualmente, 2) aplicaciones que
procesan CHD, 3) transmisiones entre sistemas y redes, y 4) copias de seguridad de archivos.
* [dentificar todos los componentes del sistema en el CDE, conectados al CDE o que podrian afectar la
seguridad del CDE.
* Identificar todos los controles de segmentacion en uso y los entornos desde los que se segmenta el CDE,
incluida la justificacién de los entornos que estan fuera del alcance.
« Identificar todas las conexiones de entidades de terceros con acceso al CDE.
* Confirmar que todos los flujos de datos identificados, datos del titular de la tarjeta, componentes del
sistema, controles de segmentacion y conexiones de terceros con acceso al CDE estan incluidos en el alcance.
12.5.2.1 Requisito adicional solo para proveedores de servicios: El alcance PCI DSS es documentado y
12 confirmado por la entidad al menos una vez cada seis meses y ante cambios significativos en el entorno
dentro del alcance. Como minimo, la validacién del alcance incluye todos los elementos especificados en el
Requisito 12.5.2.
12.5.3 Requisito adicional solo para proveedores de servicios: Los cambios significativos en la estructura
12 |organizativa dan como resultado una revisién documentada (interna) del impacto en el alcance PCI DSS y la
aplicabilidad de los controles; los resultados se comunican a la direccion ejecutiva.
12 |12.6 La educacién en concientizacién sobre la seguridad es una actividad continua.
12.6.1 Se implementa un programa formal de concientizacion sobre seguridad para que todo el personal Clip Al cumple con todos los controles aplicables
conozca la politica y los procedimientos de seguridad de la informacidn a de la entidad, y el rol del personal del requisito 12, ya que mantiene politicas y
en la proteccidn de los datos de tarjetahabiente. procedimientos de seguridad de la informacion,
12 concienciacion en materia de seguridad de la

informacion, procesos de manejo/contratacién de
terceros, plan de respuesta a incidentes de
seguridad y procesos de recursos humanos que se
ajustan a los requisitos de PCI DSS.

Responsabilidad de Clientes
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12.6.2 El programa de concientizacion sobre seguridad es:
* Revisado al menos una vez cada 12 meses, y
* Actualizado segun sea necesario para abordar cualquier nueva amenaza y vulnerabilidad que pueda afectar

Control de Responsabilidad
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Responsabilidad de Clip Al
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12 . .
la seguridad de datos de tarjetahabiente y/o datos de autenticacién sensibles de la entidad, o la informacién
proporcionada al personal sobre sus funciones en lo concerniente a la proteccion de los datos de
tarjetahabiente.
12.6.3 El personal recibe capacitacion sobre seguridad de la siguiente manera:
* Al momento de la contratacion y al menos una vez cada 12 meses.
12 | e Através de multiples métodos de comunicacién.
* El personal reconoce al menos una vez cada 12 meses que ha leido y comprendido las politicas y los
procedimientos de seguridad de la informacion.
12.6.3.1 El entrenamiento de concientizacidn de seguridad incluye la concientizacion ante amenazas y
vulnerabilidades que podrian impactar la seguridad los datos de tarjetahabiente o datos de autenticacion
12 |sensibles, incluyendo, pero no limitado a:
* Phishing y ataques relacionados.
 Ingenieria social.
12 12.6.3.2 La capacitacion en concientizacion sobre seguridad incluye la concientizacion sobre el uso aceptable
de las tecnologias de usuario final de acuerdo con el requisito 12.2.1.
12 |12.7 El personal es evaluado para reducir los riesgos de amenazas internas.
12.7.1 El personal potencial que tendrd acceso al CDE es investigado, en el marco de las limitaciones que Clip Al cumple con todos los controles aplicables
establecen las leyes locales, antes de su contratacion, a fin de minimizar el riesgo de ataques provenientes de del requisito 12, ya que mantiene politicas y
fuentes internas. procedimientos de seguridad de la informacion,
12 concienciacién en materia de seguridad de la
informacion, procesos de manejo/contratacion de
terceros, plan de respuesta a incidentes de
seguridad y procesos de recursos humanos que se
ajustan a los requisitos de PCI DSS.
12 12.8 Gestion del riesgo de los activos de informacion asociados a las relaciones con
proveedores de servicios externos (TPSP).
12.8.1 Se mantiene una lista de todos los proveedores de servicios de terceros (TPSP) con los que se Clip Al cumple con todos los controles aplicables
comparten datos del titular de la tarjeta o que podrian afectar a la seguridad de los datos del titular de la del requisito 12, ya que mantiene politicas y
tarjeta, incluyendo una descripcidn para cada uno de los servicios prestados. procedimientos de seguridad de la informacion,
12 concienciacion en materia de seguridad de la
informacion, procesos de manejo/contratacion de
terceros, plan de respuesta a incidentes de
seguridad y procesos de recursos humanos que se
ajustan a los requisitos de PCI DSS.
12.8.2 Se mantienen acuerdos escritos con los TPSP de la siguiente manera:
* Se mantienen acuerdos escritos con todos los TPSP con los que se comparten datos del titular de la tarjeta
o que podrian afectar la seguridad del CDE.
12 | e Los acuerdos escritos incluyen el reconocimiento por parte de los TPSP de que los TPSP son responsables
por la seguridad de los datos del titular de la tarjeta que los TPSP poseen o almacenan, procesan o
transmiten en nombre de la entidad, o en la medida en que puedan afectar a la seguridad de los datos
tarjetahabiente o datos de autenticacion sensibles de la entidad.
12 12.8.3 Se implementa un proceso establecido para contratar a los TPSP, incluyendo la debida diligencia antes
de la contratacion.
12 12.8.4 Se implementa un programa para monitorear el estado de cumplimiento PCI DSS de los TPSP al menos
una vez cada 12 meses.
12.8.5 Se mantiene informacion sobre qué requisitos de PCI DSS gestiona cada TPSP, cudles gestiona la
12 . K )
entidad y cualquiera que se comparta entre el TPSP y la entidad.
12 12.9 Los proveedores de servicios externos (TPSP) respaldan el cumplimiento PCI DSS de

sus clientes.
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12.9.1 Requisito adicional solo para proveedores de servicios: Los TPSP proporcionan acuerdos por escrito a
los clientes que incluyen el reconocimiento de que los TPSP son responsables de la seguridad de los datos de
las cuentas que el TPSP posee o que almacena, procesa o transmite en nombre del cliente, o en la medida en
que el TPSP pueda afectar a la seguridad de los datos tarjetahabiente y/o datos de autenticacién sensibles
del cliente.
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Clip Al cumple con todos los controles aplicables
del requisito 12, ya que mantiene politicas y
procedimientos de seguridad de la informacion,
concienciacion en materia de seguridad de la
informacion, procesos de manejo/contratacién de
terceros, plan de respuesta a incidentes de
seguridad y procesos de recursos humanos que se
ajustan a los requisitos de PCI DSS.

12

12.9.2 Requisito adicional solo para proveedores de servicios: Los TPSP respaldan las solicitudes de
informacidn de sus clientes para cumplir con los Requisitos 12.8.4 y 12.8.5 proporcionando lo siguiente a
pedido del cliente:

* Informacién del estado de cumplimiento PCI DSS (Requisito 12.8.4).

* Informacién sobre qué requisitos de PCI DSS son responsabilidad del TPSP y cuales son responsabilidad del
cliente, incluyendo las responsabilidades compartidas (Requisito 12.8.5), para cualquier servicio que preste el
TPSP que cumpla uno o varios requisitos de la PCI DSS en nombre de los clientes o que pueda afectar a la
seguridad de los datos tarjetahabiente y/o datos de autenticacion sensibles del cliente.

12

12.10 Respuesta inmediata a incidentes de seguridad sospechosos y confirmados que
podrian afectar al CDE.

12

12.10.1 Existe un plan de respuesta a incidentes y esta listo para activarse en caso de sospecha o
confirmacién de un incidente de seguridad. El plan incluye, pero no se limita a:

* Funciones, responsabilidades y estrategias de comunicacion y contacto en caso de sospecha o confirmacion
de un incidente de seguridad, incluyendo la notificacion de marcas de pago y adquirentes, como minimo.
* Procedimientos de respuesta a incidentes con actividades especificas de contencién y mitigacion para
diferentes tipos de incidentes.

* Procedimientos de recuperacién y continuidad del negocio.

* Procesos de apoyo de datos.

* Analisis de requisitos legales para reportar situaciones comprometidas.

* Cobertura y respuestas de todos los componentes criticos del sistema.

* Referencia o inclusién de procedimientos de respuesta a incidentes de las marcas de pago.

Clip Al cumple con todos los controles aplicables
del requisito 12, ya que mantiene politicas y
procedimientos de seguridad de la informacion,
concienciacion en materia de seguridad de la
informacion, procesos de manejo/contratacion de
terceros, plan de respuesta a incidentes de
seguridad y procesos de recursos humanos que se
ajustan a los requisitos de PCI DSS.

12

12.10.2 Al menos una vez cada 12 meses, el plan de respuesta a incidentes de seguridad es:
* Revisado y el contenido actualizado segtn sea necesario.
* Probado, incluyendo todos los elementos enumerados en el Requisito 12.10.1.

12

12.10.3 Se designa personal especifico para estar disponible las 24 horas del dia, los 7 dias de la semana a fin
de responder a incidentes de seguridad sospechosos o confirmados.

12

12.10.4 El personal responsable de responder a incidentes de seguridad sospechados y confirmados recibe
capacitacion adecuada y periddica sobre sus responsabilidades en la respuesta a incidentes.

12

12.10.4.1 La frecuencia de la capacitacion periddica del personal de respuesta a incidentes es definida segin
el andlisis de riesgos especifico de la entidad, que se realiza de acuerdo con todos los elementos
especificados en el requisito 12.3.1.

12

12.10.5 El plan de respuesta a incidentes de seguridad incluye el monitoreo y la respuesta a las alertas de los
sistemas de monitoreo de seguridad, incluyendo, pero no limitado a:

* Sistemas de deteccion y prevencion de intrusiones.

* Controles de seguridad de la red.

* Mecanismos de deteccién de cambios en archivos criticos.

* El mecanismo de deteccion de cambios y manipulaciones en las paginas de pago. Este punto es una de las
mejores practicas hasta su fecha de vigencia; consulte las Notas de Aplicabilidad que aparecen a continuacién
para obtener mas detalles.

* Deteccidn de puntos de acceso inalambricos no autorizados.

12

12.10.6 El plan de respuesta a incidentes de seguridad se modifica y evoluciona de acuerdo con las lecciones
aprendidas y para incorporar los desarrollos de la industria.

12

12.10.7 Existen procedimientos de respuesta a incidentes que se iniciardn cuando se detecten datos de PAN
almacenados en un lugar inesperado, e incluyen:

* Determinar qué hacer si se descubren datos de PAN fuera del CDE, incluyendo su recuperacién, eliminacién
segura y/o migracion al CDE actualmente definido, segun corresponda.

« Identificar si los datos de autenticacion sensibles se almacenan con datos de PAN.

* Determinar de donde proceden los datos del titular de la tarjeta y cdmo han llegaron donde no se
esperaba.

* Remediar fugas de datos o brechas en el proceso que llevaron a que los datos del titular de la tarjeta
llegaran a una ubicacién inesperada.

Responsabilidad de Clientes
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Anexo Al: Requisitos Adicionales de PCI DSS para Proveedores de Servicios Multiusuario
A1l.1 Los proveedores de servicios multiusuario protegen y separan todos los entornos y

Clip Al
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Al A
datos de los clientes.
A1.1.1 La separacidn ldgica se implementa de la siguiente manera: . . -
K N . N No aplica. Clip Al no es un proveedor de servicios
A1 |« Elproveedor no puede ingresar a los entornos de sus clientes sin autorizacién. NA Multiusuario
 Los clientes no pueden ingresar al entorno del proveedor sin autorizacion. :
A1.1.2 Los controles se implementan de modo que cada cliente solo tenga permiso para ingresar a sus No aplica. Clip Al no es un proveedor de servicios
Al : . ) NA : .
propios datos de tarjetahabiente y CDE. Multiusuario.
Al A1.1.3 Los controles se implementan de modo que cada cliente solo pueda ingresar a los recursos que se le NA No aplica. Clip Al no es un proveedor de servicios
han asignados. Multiusuario.
Al A1.1.4 La eficiencia de los controles de separacidn ldgica utilizados para separar los entornos de los clientes NA No aplica. Clip Al no es un proveedor de servicios
se confirma al menos una vez cada seis meses mediante pruebas de penetracion. Multiusuario.
Al A1.2 Los proveedores de servicios multiusuario facilitan el registro y la respuesta a
incidentes para todos los clientes.
A1.2.1 La funcidn de registro de auditoria esta habilitada para el entorno de cada cliente de conformidad con
el Requisito 10 PCI DSS, que incluye lo siguiente:
* Los registros estan habilitados para aplicaciones comunes de terceros. . . -
. ) 3 , No aplica. Clip Al no es un proveedor de servicios
A1 |- Los registros estan activos de forma predeterminada. NA Multiusuario
 Los registros estan disponibles para revisién solo por parte del cliente propietario. :
* Las ubicaciones de los registros se comunican claramente al cliente propietario.
* Los datos de registro y la disponibilidad son consistentes con el Requisito 10 PCI DSS.
Al A1.2.2 Se implementan procesos o mecanismos para apoyar y/o facilitar investigaciones forenses rapidas en NA No aplica. Clip Al no es un proveedor de servicios
caso de un incidente de seguridad sospechado o confirmado para cualquier cliente. Multiusuario.
A1.2.3 Se implementan procesos o mecanismos para reportar y abordar vulnerabilidades e incidentes de
seguridad presuntos o confirmados, incluyendo lo siguiente:
Al  Los clientes pueden informar de forma segura los incidentes de seguridad y las vulnerabilidades al NA No aplica. Clip Al no es un proveedor de servicios

proveedor.
* El proveedor aborda y repara los incidentes de seguridad y las vulnerabilidades sospechadas o confirmadas
de acuerdo con el Requisito 6.3.1.

Anexo A2: Requisitos Adicionales de PCI DSS Para Entidades que Utilizan SSL/Primeras

Versiones de TLS para Conexiones de Terminal POS POI Presencial con Tarjetas

A2.1 Esta confirmado que Los terminales POI que utilizan SSL y/o versiones iniciales de

Multiusuario.

g TLS no son susceptibles a explotaciones conocidas de SSL/TLS.

A2.1.1 Cuando los terminales POS POI en el comercio o en la ubicacién de aceptacion de pagos usan SSL y/o . . - .

. . . . . e ) . . No aplica. Clip Al no utiliza SSL o versiones

A2 | primeras versiones de, la entidad confirma que los dispositivos no son susceptibles a ninguna vulnerabilidad NA . de TLS

conocida para esos protocolos. Inseguras de fL>.

A2.1.2 Requisito solo para proveedores de servicios: Todos los proveedores de servicios con puntos de

conexion existentes POS POI que utilizan SSL y/o primeras versiones de TLS como se define en A2.1 cuentan

con un Plan de Migracién y Mitigacion de Riesgos que incluye:

* Descripcion del uso, incluidos los datos que se transmiten, los tipos y la cantidad de sistemas que usan y/o

admiten SSL/primeras versiones de TLS y el tipo de entorno.

* Resultados de la evaluacion de riesgos y controles de reduccion de riesgos implementados. No aplica. Clip Al no utiliza SSL o versiones
A2 - B o d : ) NA )

* Descripcion de procesos para monitorear nuevas vulnerabilidades relacionadas con SSL/primeras versiones inseguras de TLS.

de TLS.

* Descripcion de los procesos de control de cambios que se implementan para garantizar que los

SSL/primeras versiones de TLS no se implementen en nuevos entornos.

* Descripcion general del plan del proyecto de migracion para reemplazar los SSL/primeras versiones de TLS

en una fecha futura.
A2 A2.1.3 Requisito Solo Para Pr d de Servicios: Todos los proveedores de servicios brindan una oferta NA No aplica. Clip Al no utiliza SSL o versiones

de servicios segura.

Anexo A3: Validacion Complementaria de Entidades Designadas (DESV)

inseguras de TLS.

A3

A3.1 Se implementa un programa de cumplimiento de PCI DSS.
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A3.1.1 La responsabilidad es establecida por la gerencia ejecutiva para la proteccion de datos del titular de la
tarjeta y un programa de cumplimiento PCI DSS que incluye:

* Responsabilidad general para mantener el cumplimiento PCI DSS.

* Definicion de un estatuto para un programa de cumplimiento PCI DSS.

* Proporcionar actualizaciones a la gerencia ejecutiva y a la junta directiva con iniciativas y problemas de
cumplimiento PCI DSS, incluidas las actividades de remediacion, al menos una vez cada 12 meses.

Términos de Referencia PCI DSS: Requisito 12

Control de Responsabilidad

Clip Al Clientes Compartido

NA

Resumen de Responsabilidades

Responsabilidad de Clip Al Responsabilidad de Clientes

No aplica. Clip Al no es una entidad designada.

A3

A3.1.2 Existe un programa formal de cumplimiento PCI DSS que incluye:

* Definicion de las actividades para mantener y supervisar el cumplimiento general PCI DSS, incluidas las
actividades habituales.

* Procesos de evaluacién anual PCI DSS.

* Procesos para la validacion continua de los requisitos de PCI DSS (por ejemplo, diariamente, semanalmente,
cada tres meses, seguin corresponda segun el requisito).

* Un proceso para realizar un andlisis del impacto en el negocio para determinar los posibles impactos PCI
DSS en las decisiones estratégicas del negocio.

Términos de Referencia PCI DSS: Requisitos 1-12

NA

No aplica. Clip Al no es una entidad designada.

A3

A3.1.3 Los roles y responsabilidades de cumplimiento PCI DSS se definen de forma especifica y se asignan
formalmente a uno o mas miembros del personal, incluyendo:

* Gestionar las actividades habituales PCI DSS.

* Gestionar los procesos de evaluacién anual PCI DSS.

* Gestionar los procesos para la validacién continua de los requisitos de PCI DSS (por ejemplo, diariamente,
semanalmente, cada tres meses, seguin corresponda segun el requisito).

* Gestionar un proceso para realizar un andlisis del impacto en el negocio para determinar los posibles
impactos PCI DSS en las decisiones estratégicas del negocio.

Términos de Referencia PCI DSS: Requisito 12

NA

No aplica. Clip Al no es una entidad designada.

A3

A3.1.4 La formacion actualizada sobre PCI DSS y/o seguridad de la informacion se imparte al menos una vez
cada 12 meses y esta dirigida al personal con responsabilidades de cumplimiento PCI DSS (como se identifica
en A3.1.3).

Términos de Referencia PCI DSS: Requisito 12

NA

No aplica. Clip Al no es una entidad designada.

A3

A3.2 El alcance PCI DSS esta documentado y validado.

A3

A3.2.1 El alcance PCI DSS es documentado y su precision confirmada por la entidad al menos una vez cada
tres meses y ante cambios significativos en el entorno dentro del alcance. Como minimo, la validacién del
alcance incluye:

* Identificar todos los flujos de datos para las diversas etapas de pago (por ejemplo, autorizacion, captura,
liquidacion, devoluciones y reembolsos) y canales de aceptacion (por ejemplo, tarjeta fisica, tarjeta virtual y
comercio electrénico).

* Actualizar todos los diagramas de flujo de datos segln el Requisito 1.2.4.

 |dentificar todas las ubicaciones en las que se almacenan, procesan y transmiten datos del titular de la
tarjeta, incluyendo, pero sin limitarse a ello, 1) cualquier locacién fuera del CDE actualmente definida, 2)
aplicaciones que procesan CHD, 3) transmisiones entre sistemas y redes, y 4) copias de seguridad de archivos.
* Para cualesquiera datos del titular de la tarjeta que se encuentre fuera del CDE actualmente definido, 1)
eliminelo de forma segura, 2) migrarlo al CDE actualmente definido, o 3) ampliar el CDE actualmente definido
para incluirlo.

 |dentificar todos los componentes del sistema en el CDE, conectados al CDE o que podrian afectar la
seguridad del CDE.

* Identificar todos los controles de segmentacion en uso y los entornos desde los que se segmenta el CDE,
incluida la justificacién de los entornos que estan fuera del alcance.

« |dentificar todas las conexiones de entidades de terceros con acceso al CDE.

* Confirmar que todos los flujos de datos identificados, datos del titular de la tarjeta, componentes del
sistema, controles de segmentacion y conexiones de terceros con acceso al CDE estan incluidos en el alcance.
Términos de Referencia PCI DSS: Alcance de los Requisitos de PCI DSS; Requisitos 12.

NA

No aplica. Clip Al no es una entidad designada.

A3

A3.2.2 Se determina el impacto del alcance PCI DSS para todos los cambios en los sistemas o redes,
incluyendo las adiciones de nuevos sistemas y nuevas conexiones de red. Los procesos incluyen:

* Realizar una evaluacion formal del impacto PCI DSS.

 |dentificar los requisitos de PCI DSS aplicables al sistema o a la red.

* Actualizar el alcance PCI DSS segun corresponda.

* Aprobacion documentada de los resultados de la evaluacién de impacto por parte del personal responsable
(como se define en A3.1.3).

Términos de Referencia PCI DSS: Alcance de los Requisitos de PCI DSS: Requisitos 1-12

NA

No aplica. Clip Al no es una entidad designada.
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A3.2.2.1 Tras la realizacién de un cambio, se confirma que todos los requisitos relevantes PCI DSS se son

Clip Al
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Compartido

Resumen de Responsabilidades

Responsabilidad de Clip Al

Responsabilidad de Clientes

A3 |implementados en todos los sistemas y redes nuevas o modificadas, y se actualiza la documentacién segun NA No aplica. Clip Al no es una entidad designada.
corresponda.Términos de Referencia PCI DSS: Alcance de los Requisitos de PCI DSS: Requisitos 1-12
A3.2.3 Los cambios en la estructura organizacional dan como resultado una revisién formal (interna) del
A3 |impacto en el alcance PCI DSS y la aplicabilidad de los controles. Términos de Referencia PCI DSS: Requisito NA No aplica. Clip Al no es una entidad designada.
12
A3.2.4 Si se utiliza la segmentacion, el alcance PCI DSS se confirma de la siguiente manera:
* Segun la metodologia de la entidad definida en el Requisito 11.4.1.
* Las pruebas de penetracion se realizan en los controles de segmentacion al menos una vez cada seis meses
A3 y después de cualquier c.a’mbio en los controles/métodos‘ de segmentacion. 3 NA No aplica. Clip Al no es una entidad designada.
* La prueba de penetracion cubre todos los controles/métodos de segmentacion en uso.
 La prueba de penetracién verifica que los controles/métodos de segmentacion sean operativos y eficientes,
y que aislen el CDE de todos los sistemas fuera del alcance.
Términos de Referencia PCI DSS: Requisito 11
A3.2.5 Se implementa una metodologia de localizacion de datos que:
* Confirma el alcance PCI DSS.
* Ubica todas las fuentes y ubicaciones de datos PAN no cifrados al menos una vez cada tres meses y ante
A3 |cambios significativos en el CDE o los procesos. NA No aplica. Clip Al no es una entidad designada.
* Aborda la posibilidad de que datos PAN no cifrados residan en sistemas y redes fuera del CDE definido
actualmente.
Términos de Referencia PCI DSS: Alcance de los requisitos de PCI DSS
A3.2.5.1 Los métodos de localizacion de datos se confirman de la siguiente manera:
* Se prueba la eficiencia de los métodos.
A3 * Los métodos pu}eden descubrir datos PAN no cifrados en todos los tipos de componentes del sistema y NA No aplica. Clip Al no es una entidad designada.
formatos de archivo en uso.
* La eficiencia de los métodos de localizacién de datos se confirma al menos una vez cada 12 meses.
Términos de Referencia PCI DSS: Alcance de los requisitos de PCI DSS
A3.2.5.2 Se implementan procedimientos de respuesta ante la deteccion de datos PAN no cifrados fuera del
CDE que incluyen:
* Determinar qué hacer si se descubren datos PAN fuera del CDE, incluyendo su recuperacion, eliminacion
segura y/o migracion al CDE actualmente definido, segun corresponda.
A3 | Determinar cdmo los datos terminaron fuera del CDE. NA No aplica. Clip Al no es una entidad designada.
* Remediar fugas de datos o brechas en el proceso que llevaron a que los datos llegaran a una ubicacién
fuera del CDE.
« |dentificar la fuente de los datos.
« Identificar si se almacenan datos de track con los datos PAN.
A3.2.6 Se implementan mecanismos para detectar e impedir que los datos PAN no cifrados abandonen el
CDE a través de un canal, método o proceso no autorizado, incluidos mecanismos como:
* Ejecucién permanente.
A3 . (;onfigurar para detectar y evitar que los datos PAN no cifrados abandonen el CDE a través de un canal, NA No aplica. Clip Al no es una entidad designada.
método o proceso no autorizado.
* Generar registros de auditoria y alertas al detectar datos PAN no cifrados que salen del CDE a través de un
canal, método o proceso no autorizado.
Términos de Referencia PCI DSS: Alcance de los Requisitos de PCI DSS, Requisito 12
A3.2.6.1 Los procedimientos de respuesta se implementan para ser iniciados ante la deteccién de intentos de
eliminar datos PAN no cifrados del CDE a través de un canal, método o proceso no autorizado. Los
procedimientos de respuesta incluyen:
A3 |« Procedimientos para la pronta investigacién de alertas por parte del personal responsable. NA No aplica. Clip Al no es una entidad designada.
* Procedimientos para remediar fugas de datos o brechas del proceso, segln sea necesario, para evitar
cualquier pérdida de datos.
Términos de Referencia PCI DSS: Requisito 12
A3 |A3.3 PCI DSS se incorpora a las actividades habituales (BAU).
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A3.3.1 Las fallas de los sistemas criticos de control de seguridad se detectan, alertan y son abordados con
prontitud, incluyendo, entre otros, las fallas de:
* Controles de seguridad de la red
* IDS/IPS
* FIM
* Soluciones antimalware:
* Controles de acceso fisico
* Controles de acceso légico
A3 | Mecanismos de registro de auditoria NA No aplica. Clip Al no es una entidad designada.
* Controles de segmentacion (si se utilizan)
* Mecanismos de revision automatizados del registro de auditoria. Este punto es una de las mejores practicas
hasta su fecha de vigencia; consulte las Notas de Aplicabilidad que aparecen a continuacion para obtener
mas detalles.
* Herramientas de revision de codigo automatizadas (si se utilizan). Este punto es una de las mejores
practicas hasta su fecha de vigencia; consulte las Notas de Aplicabilidad que aparecen a continuacién para
obtener mas detalles.
Términos de Referencia PCI DSS: Requisitos 1-12
A3.3.1.1 Las fallas en los sistemas de control de seguridad criticos se atienden con prontitud. Los procesos
para responder a las fallas en los sistemas de control de seguridad incluyen:
* Restaurando las funciones de seguridad.
* Identificando y documentando la duracién (fecha y hora de principio a fin) de la falla de seguridad.
 |dentificar y documentar las causas de la falla, incluyendo la raiz del problema, y documentar la correccion
A3 |requerida para abordar la raiz del problema. NA No aplica. Clip Al no es una entidad designada.
 Identificando y abordando cualquier problema de seguridad que surgié durante la falla.
* Determinar si se requieren mds acciones como resultado de la falla de seguridad.
* Implementar controles para evitar que se repita la causa de la falla.
* Reanudacion del monitoreo de los controles de seguridad.
Términos de Referencia PCI DSS: Requisitos 1-12
A3.3.2 Las tecnologias de hardware y software se revisan al menos una vez cada 12 meses para confirmar si
A3 |contintian cumpliendo con los requisitos de PCI DSS de la organizacion. NA No aplica. Clip Al no es una entidad designada.
Términos de Referencia PCI DSS: Requisitos 2, 6, 12.
A3.3.3 Las revisiones se realizan al menos una vez cada tres meses para verificar que se cumple con las
actividades BAU. Las revisiones son realizadas por personal asignado al programa de cumplimiento PCI DSS
(como se identifica en A3.1.3), e incluyen:
* Confirmacion de que se estédn realizando todas las actividades BAU, incluidas A3.2.2, A3.2.6 y A3.3.1.
* Confirmacion de que el personal cumple con las politicas de seguridad y los procedimientos operativos (por
ejemplo, revisiones de registros diarios, revisiones de conjuntos de reglas para controles de seguridad de red,
A3 estandares de m,nﬂguradén para nuevos Sis.t.emas)'. . . NA No aplica. Clip Al no es una entidad designada.
* Documentar como se completaron las revisiones, incluida la forma en que se verificé que todas las
actividades BAU estaban en su lugar.
* Recopilacion de evidencia documentada segun lo requerido para la evaluacién anual PCI DSS.
* Revision y aprobacion de los resultados por parte del personal responsable del programa de cumplimiento
PCI DSS, como se identifica en A3.1.3.
* Conservacion de registros y documentos por al menos 12 meses, cubriendo todas las actividades BAU.
Términos de Referencia PCI DSS: Requisitos 1-12
A3 |A3.4 Se controla y gestiona el acceso l6gico al entorno de datos de tarjetahabiente.
A3.4.1 Las cuentas de usuario y los privilegios de acceso a los componentes del sistema dentro del alcance, se
A3 revisan efl men_os una vez c.ada seis nlneses pa‘ra_ garantizar que las cuentas de usuari? y los ;_)rivilegios de NA No aplica. Clip Al no s una entidad designada.
acceso sigan siendo apropiados segun la posicion de trabajo, y que todo acceso estd autorizado.
Términos de Referencia PCI DSS: Requisito 7
A3 |A3.5 Los eventos sospechosos son identificados y respondidos.
A3.5.1 Se implementa una metodologia para identificar rapidamente patrones de ataque y comportamientos
no deseados en todos los sistemas que incluye:
A3 . Ide!'\t_ilficacién de an?malias .o.a‘ctividades sospechosas a medida que se p_r(_)ducen. ) NA No aplica. Clip Al no es una entidad designada.
* Emision de alertas rapidas dirigidas personal responsable, al detectar actividades sospechosas o anomalias.
* Respuesta a alertas de acuerdo con los procedimientos de respuesta documentados.
Términos de Referencia PClI DSS: Requisitos 10, 12




