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1. Uvod

Tento popis slouZi k blizSimu uvedeni do problematiky integrace ERP systému zakaznika s aplikaci LOKiA
WMS. Popisuje variantu realizovanou stranou zakaznika.

Varianta zpracovani integrace nebo jeji ¢asti stranou dodavatele aplikace LOKIA WMS, spolecnosti GRIT,
je také mozZna. Kontaktujte obchodni oddéleni spolecnosti GRIT, tel. 770 129 107. Tento kontakt neslouZi
pro technické informace k integracim.

Varianta realizovana vyhradné stranou zakaznika:

e nove vyvinuta aplikace pro pfimou komunikaci mezi APl VaSeho ERP a API LOKIA nasazena jako
windows sluzba.

Varianty realizované stranou zakaznika a stranou dodavatele:

e vytvareni souborl z ERP a nacitani do LOKIA
e vytvareni zaznam( v pomocné databdazi ERP a nacitani do LOKIiA

1.1. Komunikace s APl rozhranim

PFima komunikace na APl rozhrani aplikace LOKIA probiha pres zabezpeceny protokol https, zkontrolujte
nastaveni firewallu.
Adresa koncového bodu API:

https://www.lokiawms-app.com/wms-erp/{apiVersion}/{controller}

Kde {apiVersion} =verze APl -“v1” pro autentizaci, “v3" pro ostatni agendy
{controller}  =url kontroléru dle pozadované agendy, napt. “wares”, “tasks”...

2. Doporucené znalosti vyvojare

e Znalost http protokolu
e Znalost objektové orientovaného programovani
e Znalost datovych struktur vlastniho ERP

3. Chybové kody odpoveédi - Error code

e 200 OK (vraci odpovidajici zaznam - doklad, zboZi, hodnotu...)
e 400 chybny dotaz
e 401 uzivatel nema opravnéni
e 500 interni chyba serveru
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4. Podrobna dokumentace swagger

Popis jednotlivych metod je pravidelné aktualizovan na adrese:

https://www.lokiawms-app.com/wms-erp/swagger

Pro popis je vyuZivan nastroj swagger, ktery umoznuje také otestovat funkénost komunikace.

4.1. Orientace v nastroji swagger

Pfi zobrazeni jednotlivych kontrolérd rozkliknutim zobrazite metody (GET, POST, DELETE..) a po
rozkliknuti metody jeji parametry s popisem a priklad odpovédi.

LOKIA ERP API V3

Kontrolér _ _ _ _
DocumentsController Show/Hide = List Operations = Expand Operations

HapiVersion}/documents ? Metoda

Metoda pro ziskani seznamu vBech dokladd zakaznika. Seznam je moZné strankovat, je moZné zadat index zaatku a pocet dokladi.

Response Class (Status 200)
Operation succeed

Example Value P Ptiklad odpovédi s moZnosti pfepnuti na Model

i
"Id": @,
"DocumentNumber™: “string”,
"ExternalDocumentNumber™: “string",

"Type"™: "string”,

"State”: “"string”,

"CreatedUser”: "string",

"CreatedDate™: "2819-12-18T14:48:56.4271"

Response Content Type | application/json

| Parameters . Parametry s popisy
Parameter Value Description Parameter Type Data Type
start Index zagatku vyhledavani. query integer
Limit Poéet dokladd ve vysledku query integer
wyhledavani.
types Provide multiple values in new lines. | Filtr na typy dokladu. Povolené  query Array[string]

hodnoty: Income, Outcome,
Transfer, StockTaking,
AutoOutcome, AutoReceiving.

Zde je moZné po vyplnéni parametr( otestovat funk&nost tlacitkem dole “Try it out!".
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5. Autentizace

Komunikace probiha pres zabezpeceny protokol https, zkontrolujte nastaveni firewallu.
Adresa koncového bodu API:
https://www.lokiawms-app.com/wms-erp/{apiVersion}/{controller}

Kde {apiVersion} =verze APl -“v1” pro autentizaci, “v3" pro ostatni agendy
{controller}  =url kontroléru dle poZzadované agendy, napf. “wares”, “tasks”...

UZivatel je jedineCny pro API, obdrZite pfistupové jméno a heslo.

Autentifikace probihd pomoci BEARER tokenu, ktery se ziskavd metodou v1/AUTHENTICATE v kontroléru
AUTH.

Datova komunikace s APl podporuje datové formaty JSON.

Pro komunikaci s API je pouZit zabezpeCeny SSL kanal. API je pfistupné pouze autentizovanym
uzivatelm.

Pro autentizaci se vyuziva OAuth protokol. Komunikace je znazornéna na nasledujicim obrazku:

. password
e

password

Authorization

Server

token

user :
Client
token
Resource
Server
resource

VSechny pozadavky na APl LOKIA vyZaduji autorizaci pfistupujiciho systému. UZivatel je autentizovan
pomoci tokenu, ktery ziska na adrese:

https://www.lokiawms-app.com/wms-erp/v1/authenticate

oproti pfihlaSovacim Gdajim. Token ma urcitou dobu platnosti (implicitné 119 minut). Odpovéd's
tokenem je zaslana ve formatu JSON (dle RFC 6749).

Externi systém zaSle POST poZadavek ve formatu:
Adresa:
https://www.lokiawms-app.com/wms-erp/v1/authenticate
Hlavicka dotazu:
Accept: application/json
Content-Type: application/x-www-form-urlencoded
Télo dotazu:
username={uzivatel}&password={heslo}&grant type=password

Kde:

e {uZivatel} - platné uZivatelské jméno
e {heslo} - platné heslo
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V odpovédi prijme systém token, ktery pouzije pro autorizaci ke konkrétnim zdrojam.

Ukdzka téla odpovédi:

{
"access token": "{ziskany token}",
"token type": "bearer",
"expires_ in": "7199"

}

Kde:

o {ziskany_token} - token ziskany ze serveru, tento text musi byt vkladan do dalSich
pozadavk

Pri zasilani poZzadavk( na APl musi byt do hlavicky poZadavku pridan token z predchoziho kroku
Adresa dotazu:
Napr.: https://www.lokiawms-app.com/wms-erp/v3/documents

Hlavicka dotazu s tokenem:
Accept: application/json
Authorization: bearer {ziskany token}

Kde:

e {ziskany_token} - token ziskany ze serveru, tento text musi byt vkladan do dalSich
pozadavk

DalezZité:

Hodnota atributu authorization obsahuje text “bearer” nasledovany mezerou, za kterou je
ziskany token.

Podrobna dokumentace jednotlivych metod API je popsana v kapitole Podrobna dokumentace swagger.
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6. Nejcastéji prenasené agendy
Doklady

V dokladech je mozné ziskavat seznamy dokladd, zakladat nové doklady, ziskat detail dokladu... K tomu
slouzi kontrolér DocumentsController s pfisluSnymi metodami GET a POST, jak je popsano v kapitole
Podrobna dokumentace swagger.

Katalog zbozZi

V katalogu zboZi je mozné ziskavat seznam zbozi, zaloZit nové zbozi, aktualizovat stavajici zbozi a dalsi
operace pomoci kontroléru WaresController.

Stav zasob

Kontrolér WaresInStockController pro zjiStovani stavll zasob.

7. Ostatni agendy

Exporty do .csv > ExcelController
Partnefi, seznam partner(, vytvoreni nového partnera > PartnersController
Reporty skladovych pohybU a skladovych zén > ReportsController

Podrobné popisy s vyctem vSech agend najdete v kapitole Podrobna dokumentace swagger.

LO I('A Kopecna 10 T: +420 541 212 199
I 602 00 Brno, E: info@grit.cz 1CO: 46963740 Zapis v OR, KS Brno,

by GRIT Ceska republika www.grit.cz DIC: CZ46963740 odd. C, vI. 6560

8/9



KONTAKT
LOKIiA WMS

Zakaznicka podpora

T: +420 778 745 742
E: support@lokiawms.com

www.grit.cz



	1. Úvod
	1.1. Komunikace s API rozhraním

	2. Doporučené znalosti vývojáře
	3. Chybové kódy odpovědí – Error code
	4. Podrobná dokumentace swagger
	4.1. Orientace v nástroji swagger

	5. Autentizace
	6. Nejčastěji přenášené agendy
	7. Ostatní agendy

