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POROZUMIENIE RODO
warunki powierzenia i dalszego powierzenia przetwarzania danych osobowych w zwigzku ze swiadczeniem
Ustug Welyo

Wersja: 1.0
Wersja z dnia: 6 lipca 2026 r.
Data obowigzywania: 6 lipca 2026 .

§ 1. Charakter Porozumienia RODO i definicje

1. Niniejsze Porozumienie RODO okresla zasady powierzenia lub dalszego powierzenia Welyo przetwarzania danych osobowych w
zwigzku ze Swiadczeniem Ustug Welyo.

2. Porozumienie RODO ma zastosowanie, jezeli Dokument Umowny odwotuje sie do Porozumienia RODO, porozumienia o
powierzeniu przetwarzania danych osobowych, warunkdéw powierzenia przetwarzania danych osobowych Welyo, DPA albo
przewiduje powierzenie Welyo przetwarzania danych osobowych.

3. Na potrzeby Porozumienia RODO:

1) ,Dokument Umowny” oznacza umowe, regulamin, zamdwienie, SOW, formularz zamdwienia, aneks lub inny dokument
umowny, na podstawie ktérego Welyo swiadczy Ustugi Welyo;

2) ,Podmiot Powierzajacy” oznacza podmiot, ktory zawart z Welyo Dokument Umowny i powierza Welyo przetwarzanie danych
osobowych jako administrator albo jako procesor lub inny podmiot uprawniony do dalszego powierzenia przetwarzania
danych osobowych Welyo;

3) ,Administrator” oznacza administratora danych osobowych w rozumieniu art. 4 pkt 7 RODO, w ktérego imieniu Podmiot
Powierzajacy powierza lub dalej powierza Welyo przetwarzanie danych osobowych;

4) ,Welyo” oznacza podmiot wskazany w Dokumencie Umownym jako dostawca Ustug Welyo;

5) ,RODO” oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.;

6) ,Ustugi Welyo” oznaczaja ustugi swiadczone przez Welyo na podstawie Dokumentu Umownego, w tym Ustuge Welyo, Ustugi
Towarzyszace lub inne ustugi wskazane w Dokumencie Umownym.

4. Jezeli Podmiot Powierzajgcy nie jest Administratorem, oswiadcza, ze posiada upowaznienie Administratora do dalszego
powierzenia Welyo przetwarzania danych osobowych oraz do wydawania Welyo udokumentowanych polecenn w imieniu
Administratora.

5.  Wyrazy rozpoczynajace sie duzg literg, niezdefiniowane w Porozumieniu RODO, majg znaczenie nadane im w Dokumencie
Umownym.

§ 2. Postanowienia ogdlne

1. Podmiot Powierzajacy oswiadcza, ze powierza Welyo przetwarzanie danych osobowych jako Administrator albo jako podmiot
uprawniony do dalszego powierzenia przetwarzania danych osobowych w imieniu Administratora.

2.  Welyo oswiadcza, ze jest procesorem w rozumieniu art. 4 pkt 8 RODO, a w przypadku dalszego powierzenia - dalszym podmiotem
przetwarzajacym.

3. Welyo oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz wykwalifikowany personel, w zakresie
umozliwiajgcym nalezyte wykonanie Porozumienia RODO w zgodzie z RODO oraz polskimi przepisami, w szczegdlnosci polskimi
przepisami regulujgcymi ochrone danych osobowych.

§ 3. Przedmiot Porozumienia

1. Przedmiotem Porozumienia RODO jest powierzenie lub dalsze powierzenie Welyo przez Podmiot Powierzajgcy przetwarzania
danych osobowych w celu realizacji Dokumentu Umownego (zwanych dalej: ,,Danymi”). Zmiana celu przetwarzania Danych
dopuszczalna jest jedynie poprzez zmiane Porozumienia RODO lub Dokumentu Umownego, dokonang z zachowaniem formy
wymaganej dla zmiany danego dokumentu.

2. Charakter oraz cele przetwarzania, rodzaj danych osobowych, kategorie oséb ktorych dane sg powierzane do przetwarzania zostaty
opisane w Zataczniku nr 2 do Porozumienia RODO.

3. Podmiot Powierzajgcy oswiadcza, ze Dane powierzane Welyo stanowig dane zwykie. Podmiot Powierzajacy nie powinien
wprowadza¢ do Ustug Welyo danych szczegdlnych kategorii, chyba ze wynika to z Dokumentu Umownego lub zostato uprzednio
uzgodnione z Welyo. Jezeli charakter korzystania z Ustug Welyo moze obejmowac takie dane, Podmiot Powierzajacy poinformuje
o tym Welyo przed rozpoczeciem takiego przetwarzania w celu uzgodnienia adekwatnych srodkéw bezpieczenstwa.

4. W celu realizacji Dokumentu Umownego, Welyo uprawnione jest w szczegdlnosci do wykonywania nastepujgcych operacji
przetwarzania: przechowywania Danych, sporzadzania kopii zapasowych Danych, opracowywania Danych, transmisji Danych,
usuniecia Danych, jak rowniez wykonywania innych czynnosci na Danych niezbednych do nalezytego wykonania Dokumentu
Umownego przez Welyo.

§ 4. Obowigzki Welyo
1. Welyo zobowiazuje sie przetwarza¢ Dane zgodnie z RODO, polskimi przepisami, w szczegdlnosci polskimi przepisami regulujacymi
ochrone danych osobowych, Dokumentem Umownym i Porozumieniem RODO.
2.  Welyo zobowigzuje sie przetwarza¢ Dane wyfacznie na polecenie Podmiotu Powierzajgcego na podstawie Porozumienia RODO lub
innego o$wiadczenia Podmiotu Powierzajgcego ztozonego Welyo w oparciu o przepisy RODO w formie pisemnej lub dokumentowej
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- co dotyczy réwniez przekazywania Danych do panstwa trzeciego lub organizacji miedzynarodowej - chyba ze obowigzek
przetwarzania Danych w zakresie wykraczajgcym poza Porozumienie RODO lub oswiadczenia Podmiotu Powierzajgcego, o ktérym
mowa powyzej naktada na Welyo obowigzujgce prawo. Welyo kazdorazowo poinformuje Podmiot Powierzajgcy w formie pisemnej
lub dokumentowej - przed rozpoczeciem przetwarzania - o tym obowigzku prawnym, o ile wtasciwe przepisy nie zabraniajg mu
udzielania takiej informacji z uwagi na wazny interes publiczny. Polecenie nie moze wykracza¢ poza zobowigzania natozone na
Welyo w Porozumieniu RODO lub Dokumencie Umownym, w szczegdlnosci stanowic rozszerzenia zakresu ustug Swiadczonych przez
Welyo.

Welyo zobowigzuje sie stosowaé przez caty okres obowigzywania Porozumienia RODO odpowiednie srodki techniczne i
organizacyjne wskazane w Zatgczniku nr 1, ktore sg uznawane przez Podmiot Powierzajacy za spetniajgce wymogi okreslone w art.
32 RODO, aby zapewni¢ stopien bezpieczernstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci 0séb fizycznych, ktérych Dane
beda przetwarzane oraz zapewnic realizacje zasad ochrony danych w fazie projektowania oraz domysinej ochrony danych.

Welyo nie wykorzystuje Danych powierzonych na podstawie Porozumienia RODO do trenowania wtasnych modeli Al ani do
tworzenia niezaleznych zbioréw danych Welyo, chyba ze Podmiot Powierzajgcy wyraznie zleci lub zaakceptuje taki sposéb
przetwarzania w Dokumencie Umownym. Jezeli w ramach Ustug Welyo wykorzystywani sg dostawcy Al, ich wykorzystanie
nastepuje wytgcznie w celu swiadczenia Ustug Welyo oraz zgodnie z listg podwykonawcéw Welyo

Welyo zobowiazuje sie wspiera¢ Podmiot Powierzajacy (w szczegdlnosci poprzez stosowanie odpowiednich srodkéw technicznych
i organizacyjnych) w realizacji obowigzku odpowiadania na zgdania oséb, ktérych Dane dotyczg, w zakresie wykonywania ich praw
okreslonych w rozdziale Il RODO. Wspédtpraca Stron w zakresie wskazanym w zdaniu poprzedzajgcym powinna odbywacé sie w
formie i terminie umozliwiajacym realizacje tych obowigzkéw przez Podmiot Powierzajgcy. W zwigzku z realizacja tego obowigzku
Welyo jest w szczegdlnosci zobowigzane do udzielania informacji oraz ujawnienia powierzonych Danych (lub ich kopii) na zadanie
Podmiotu Powierzajgcego w terminie 7 dni roboczych, w formie uzgodnionej pomiedzy Stronami. Welyo powinno réwniez
niezwtocznie, jednak nie pdzniej niz w terminie 7 dni roboczych, poinformowac¢ Podmiot Powierzajacy o wniosku dotyczacym
realizacji praw osoby, ktdrej Dane zostaty powierzone Welyo przez Podmiot Powierzajacy, ztozonym u Welyo. Wszelkie czynnosci
podejmowane przez Welyo w stosunku do podmiotéw danych wymagaja konsultacji z Podmiotem Powierzajgcym. Welyo nie bedzie
odpowiadac na taki wniosek bez uprzedniej zgody lub wyraznego polecenia Podmiotu Powierzajgcego.

Welyo zobowigzuje sie pomagaé Podmiotowi Powierzajgcemu wywigzac sie z obowigzkéw okreslonych w art. 32-36 RODO.

Welyo zobowigzuje sie udostepniaé Podmiotowi Powierzajgcemu na jego zadanie, nie pdzniej niz w terminie 7 dni roboczych,
wszelkie informacje niezbedne do wykazania spetnienia przez Welyo obowigzkéw wynikajacych z wtasciwych przepiséw RODO.
Welyo zobowigzuje sie niezwtocznie informowac Podmiot Powierzajacy, jezeli, jego zdaniem, polecenie wydane mu przez Podmiot
Powierzajacy, o ktdrym mowa w ust. 2 powyzej stanowi naruszenie RODO lub innych przepiséw krajowych lub unijnych o ochronie
danych osobowych.

Jezeli wykonywanie przez Welyo obowigzkdw, o ktérych mowa w ust. 5, 6i 7 powyzej generowato bedzie koszty po stronie Welyo,
ponosi je Podmiot Powierzajgcy. Strony uzgodnig sposdb ich pokrycia w drodze odrebnego porozumienia.

Welyo zobowigzuje sie niezwtocznie poinformowaé¢ Podmiot Powierzajagcy o podjeciu przez uprawniony organ nadzoru
jakichkolwiek dziatann wzgledem Welyo w zakresie kontroli przetwarzania Danych.

§ 5. Personel i podwykonawcy Welyo
Welyo zobowigzuje sie nada¢ upowaznienie swoim pracownikom i wspotpracownikom przed dopuszczeniem ich do przetwarzania
powierzonych Danych. Welyo zapewnia, ze osoby te zostang zobowigzane do zachowania w tajemnicy Danych oraz sposobdw ich
zabezpieczenia, jak réwniez zachowania standardéw ochrony danych osobowych okreslonych w RODO oraz w Porozumieniu RODO.
Welyo moze powierzyé przetwarzanie Danych innemu podmiotowi (podwykonawcy Welyo) bez uprzedniej pisemnej zgody
Podmiotu Powierzajacego. Welyo obowigzane jest do poinformowania Podmiotu Powierzajgcego w formie pisemnej lub
dokumentowej o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia podwykonawcédw Welyo, o ktédrych mowa
powyzej. Informacja moze zosta¢ przekazana rowniez przez e-mail, komunikat w panelu Ustug Welyo, aktualizacje listy
podwykonawcow Welyo dostepnej pod adresem: https://welyo.pl/wp-content/uploads/2026/07/Lista-podprocesorow-Welyo.pdf
lub w inny sposdéb przewidziany w Dokumencie Umownym. Podmiot Powierzajgcy w terminie 3 dni roboczych od dnia otrzymania
lub udostepnienia ww. informacji moze wyrazi¢ sprzeciw wobec zmian, o ktérych mowa powyzej. Oswiadczenie o sprzeciwie
Podmiotu Powierzajgcego wymaga zachowania formy pisemnej lub dokumentowej pod rygorem niewaznosci. Jezeli Podmiot
Powierzajacy w ww. terminie nie zgtosi sprzeciwu, zmiany, o ktérych mowa powyzej uwaza sie za zaakceptowane.
W przypadku dalszego powierzenia przetwarzania Danych innym podmiotom, Welyo zobowigzuje sie natozy¢ na te podmioty
obowigzki odpowiadajgce tym, ktére zostaty natozone na Welyo z zakresu ochrony danych oraz zachowania w tajemnicy Danych,
jak i Srodkéw ich zabezpieczenia.
Welyo moze przekazywaé Dane poza Europejski Obszar Gospodarczy wytacznie, jezeli jest to zgodne z RODO, w szczegdlnosci na
podstawie decyzji stwierdzajacej odpowiedni stopiern ochrony, standardowych klauzul umownych lub innego mechanizmu
przewidzianego w RODO. Informacja o podwykonawcach Welyo oraz ewentualnych transferach poza EOG jest publikowana na
stronie internetowej Welyo w ramach listy podwykonawcéw/podprocesoréw Welyo.

§ 6. Kontrola przetwarzania
Podmiot Powierzajacy ma prawo do kontroli (audytéw), czy przetwarzanie przez Welyo Danych jest zgodne z postanowieniami
Porozumienia RODO i przepisami prawa regulujgcymi ochrone danych osobowych, w szczegdélnosci RODO.
Audyty bedg przeprowadzane nie czesciej niz jeden raz w roku kalendarzowym, chyba ze konieczno$é¢ ich przeprowadzenia wynika
z naruszenia ochrony danych.
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3. Koszty zwigzane z przeprowadzaniem audytow przeprowadzonych lub zleconych przez Podmiot Powierzajgcy ponosi Podmiot
Powierzajacy.

4.  Warunkiem przeprowadzenia kontroli (audytu), o ktorym mowa w ust. 1 powyzej jest pisemne zawiadomienie Welyo o kontroli
(audycie) w terminie nie krétszym niz 10 dni roboczych przed planowanym terminem jej przeprowadzenia. Ww. zawiadomienie
Podmiotu Powierzajacego wymaga zachowania formy pisemnej.

5. Kontrola (audyt) odbeda sie w terminie uzgodnionym pomiedzy Stronami po otrzymaniu przez Welyo zawiadomienia, o ktérym
mowa w ust. 4 powyzej.

6. Welyo umozliwi Podmiotowi Powierzajagcemu i bedzie wspdtpracowato z Podmiotem Powierzajgcym lub upowaznionym przez
niego audytorem przy przeprowadzaniu kontroli (audytéw). Postanowienia § 4 ust. 8 i 9 Porozumienia RODO stosuje sie
odpowiednio.

7. Z przeprowadzonej kontroli (audytu) Podmiot Powierzajgcy sporzadza protokét, ktérego egzemplarz dorecza Welyo w terminie 3
dni od dnia zakorczenia kontroli (audytu).

8. Welyo w terminie 10 dni roboczych od dnia otrzymania protokotu, o ktérym mowa w ust. 7 powyzej moze wnie$¢ zastrzezenia do
tego protokotu.

§ 7. Zgtaszanie naruszen

1. Welyo jest obowigzane powiadomi¢ w formie pisemnej lub dokumentowej Podmiot Powierzajacy niezwtocznie, jednak nie pdzniej
niz w ciggu 48h od powziecia informacji, w przypadku stwierdzenia naruszenia ochrony Danych, na adres e-mail wskazany przez
Podmiot Powierzajgcy. Powiadomienie powinno zawieraé¢ informacje okreslone w art. 33 ust. 3 lit. a), b) oraz d) RODO dostepne
Welyo oraz niezbedne Podmiotowi Powierzajagcemu do oceny ryzyka naruszenia praw i wolnosci podmiotéw danych.

2. W przypadku, gdy w terminie wskazanym w ust. 1 powyzej, przekazanie Podmiotowi Powierzajagcemu informacji nie jest mozliwe,
Welyo przekaze Podmiotowi Powierzajgcemu posiadane informacje wraz ze wskazaniem terminu przekazania kompletnych
informacji w rozumieniu art. 33 ust. 3 lit. a), b) oraz d) RODO.

§ 8. Odpowiedzialno$¢ Welyo

1. Welyo nie ponosi odpowiedzialnosci za przetwarzanie danych osobowych w ramach Ustug Welyo wykraczajace poza zakres
wskazany w Zatgczniku nr 2 do Porozumienia RODO.

2.  Welyo ponosi odpowiedzialno$¢ wobec Podmiotu Powierzajgcego za niewykonanie lub nienalezyte wykonanie Porozumienia RODO
wytacznie, gdy takie niewykonanie lub nienalezyte wykonanie wynika z winy umysinej lub razgcego niedbalstwa Welyo.

3. Z zastrzezeniem bezwzglednie obowigzujgcych przepisow prawa, wszelka odpowiedzialnos¢ Welyo (w tym roszczen lub kar
obcigzajacych Podmiot Powierzajgcy z tytutu niewykonania lub nienalezytego wykonania zobowigzan z Porozumienia RODO)
ograniczona jest do kwoty stanowigcej rownowarto$¢ 12-miesiecznych naleznosci z tytutu optat abonamentowych z tytutu Ustug
Welyo wskazanych w Dokumencie Umownym wedtug stanu na dzien zdarzenia skutkujacego szkodg Podmiotu Powierzajgcego.
Strony jednoznacznie wytaczaja odpowiedzialnosci Welyo za utracone korzysci (lucrum cessans) Podmiotu Powierzajacego.

4. Jezeli w zwigzku z naruszeniem przez Welyo lub osoby lub podmioty, ktérymi Welyo sie postuguje, przepisow RODO, polskich
przepiséw regulujgcych ochrone danych osobowych lub Porozumienia RODO, Podmiot Powierzajacy poniesie odpowiedzialno$¢
cywilng, karng lub administracyjng, Welyo zobowigzane bedzie naprawic szkode poniesiong w zwigzku z powyzszym przez Podmiot
Powierzajacy. Postanowienia ust. 2 i 3 powyzej stosuje sie odpowiednio.

§ 9. Okres przetwarzania Danych

1. Przetwarzanie Danych na podstawie Porozumienia RODO jest dopuszczalne wytgcznie w okresie obowigzywania Dokumentu
Umownego.

2. Podmiot Powierzajacy moze dokonac eksportu danych w dowolnym czasie, w trakcie obowigzywania Dokumentu Umownego.

3. Po uptywie 5 dni roboczych od dnia rozwigzania lub wygasniecia Dokumentu Umownego, o ile nie sprzeciwiajg sie temu przepisy
prawa, Welyo dokona trwatego i nieodwracalnego usuniecia Danych z wtasnych nosnikéw i systeméw. Po uptywie 30 dni od dnia
rozwigzania lub wygasniecia Dokumentu Umownego Welyo dokona trwatego i nieodwracalnego usuniecia kopii zapasowych.

4. Z czynnosci usuniecia Danych Welyo bezzwtocznie sporzadza protokét. Dokument podpisany przez osoby upowaznione Welyo
przekaze Podmiotowi Powierzajgcemu.

§ 10. Postanowienia koricowe

1. Porozumienie RODO ma zastosowanie od dnia rozpoczecia obowigzywania Dokumentu Umownego, chyba ze Dokument Umowny
przewiduje inny termin.

2. W sprawach nieuregulowanych postanowieniami Porozumienia RODO zastosowanie majg powszechnie obowigzujace w Polsce
przepisy prawa, w szczegoélnosci RODO.

3. Sadem wtasciwym dla sporéw wynikajacych z Porozumienia RODO jest sad witasciwy miejscowo dla Welyo.

4. Zmiany Porozumienia RODO s3 publikowane w postaci kolejnych wersji oznaczonych datg obowigzywania. Nowa wersja
Porozumienia RODO ma zastosowanie do Dokumentéw Umownych zawartych lub zmienionych od dnia obowigzywania tej wersji,
chyba ze Dokument Umowny stanowi inaczej. Do Dokumentéw Umownych zawartych przed tym dniem nowa wersja Porozumienia
RODO ma zastosowanie wytgcznie w trybie przewidzianym w Dokumencie Umownym albo po jej zaakceptowaniu przez Podmiot
Powierzajgcy w formie dokumentowe;.

5. Porozumienie RODO jest udostepniane w postaci elektronicznej i nie wymaga odrebnego podpisu Stron, jezeli Dokument Umowny
odwotuje sie do Porozumienia RODO, porozumienia o powierzeniu przetwarzania danych osobowych, warunkéw powierzenia
przetwarzania danych osobowych Welyo lub DPA albo przewiduje powierzenie Welyo przetwarzania danych osobowych. W takim
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przypadku zastosowanie ma wersja Porozumienia RODO obowigzujgca w dniu zawarcia Dokumentu Umownego, chyba ze

1.
1.

10.

Dokument Umowny stanowi inaczej.

ZALACZNIKNR 1
Srodki techniczne i organizacyjne

Organizacja ochrony danych
Ustalone uprawnienia dostepu dla pracownikéw i oséb
trzecich, w tym odpowiednie dokumentacje;
Dane osobowe s3 przetwarzane
na udokumentowane polecenie administratora;
Obowigzujace zasady i procedury dla pracownikéw
Podmiotu przetwarzajacego dane, dotyczace przetwarzania
danych;
Na zadanie, Podmiot przetwarzajgcy dane udzieli dostepu
Administratorowi w celu zweryfikowania w drodze audytu
lub kontroli przestrzegania niniejszej Umowy przez Podmiot
przetwarzajacy dane;
Rozdzielenie funkcji pomiedzy dziatem IT a innymi dziatami;
Wewnetrzne zasady i procedury przetwarzania danych,
wytyczne, instrukcje pracy, opisy procesdéw i przepisy
dotyczace programowania, testowania i udostepniania
danych;
Regularne szkolenie pracownikow w zakresie ochrony
danych;
Pisemne zobowigzanie sie pracownikow do zachowania
poufnosci danych lub zwigzanie pracownikdéw ustawowym
obowigzkiem zachowania poufnosci zgodnie z art. 28 ust. 3
lit. b) RODO;

Fizyczna kontrola dostepu
Dostep do systemOw przetwarzania danych posiadajg
wytgcznie upowaznieni pracownicy;
Identyfikacja oséb posiadajacych uprawnienia dostepu;
Wyznaczenie  obszaréw, w  ktérych  mozna/nalezy
przechowywacé nosniki danych;
Przepustki dla “gosci” dla oséb trzecich;
Zapewnienie mozliwosci zablokowania wejs¢ do obiektéow
przetwarzania danych (pomieszczenia, zabudowy, sprzet
komputerowy i urzadzenia powigzane);
Zabezpieczenie za pomocy $rodkdéw fizycznych obszaréw,
w ktérych znajdujg sie nosniki danych;
Kontrola tozsamosci w recepciji;
System alarmu bezpieczenstwa lub inne odpowiednie srodki
bezpieczenstwa, dziatajgce nawet po godzinach pracy;

wytacznie

Zabezpieczenie zdecentralizowanych urzadzen
przetwarzania danych i komputerdw osobistych;
Ochrona i ograniczenie S$ciezki dostepu za pomoca

automatycznego systemu kontroli dostepu;
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11.

Srodki konstrukcyjne (ogrodzenia, kamery monitoringu,
zamykane drzwi, szyby budowlane, bramy i okna itp.);

12. Sygnat alarmowy w przypadku nieuprawnionego dostepu

do serwerowni;

3. Dostep do danych i kontrola uzytkownika

1.

10.

11.
12.

13.
14.

15.
16.
17.

Ustalenie uprawnienn dostepu dla pracownikéw, w tym
odpowiednie dokumentacje;

Udzielanie uprawnien dostepu wytgcznie okreslonym
osobom;

Blokowanie terminali;

Kody uzytkownikdw na potrzeby dostepu do danych

i programow;

Zrdznicowane reguty dostepu (np. czesciowe blokowanie);
Nazwy uzytkownikdw i hasta (wytyczne obejmujace dtugosé
i czestotliwos¢ zmiany);

Automatyczna blokada ekranu po okreslonym czasie;
Dokumentacja dostepu do aplikacji (w szczegdlnosci
w przypadku wprowadzania, modyfikowania i usuwania oraz
niszczenia danych);

Ochrona sieci wewnetrznych przed nieuprawnionym
dostepem (np. za pomocg zapor ogniowych);
Implementacja i konserwacja skaneréw antywirusowych
na wszystkich urzadzeniach uzywanych do przetwarzania;
Logowanie na potrzeby dostepu i raportowanie;

Zarzadzanie prawami dostepu przez ograniczong liczbe
administratorow;

Uwierzytelnianie upowaznionego personelu;

Szczegotowe zasady dostepu do procedur, kart kontrolnych,
metod kontroli procesu, upowaznienia do katalogowania
programow;

Korzystanie z technologii VPN;

Nazwy uzytkownikdéw i hasta na wszystkich urzadzeniach;
Wytyczne dotyczace tworzenia bezpiecznych haset,
przekazywane kazdemu pracownikowi;

4. Kontrola przekazywania danych

1.

2.

Uzywanie niszczarek dokumentéw lub dostawcéw ustug
(pieczed prywatnosci);

Ograniczenia mozliwosci korzystania z zewnetrznych
nos$nikdw pamieci (zwtaszcza pamieci USB, zewnetrznych
dyskow twardych, kart SD, nagrywarek CD i DVD) za pomoca
srodkow technicznych (np. oprogramowania do kontroli
interfejsu lub catkowitego wytaczania interfejsow);
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3. Implementacja taczy dzierzawionych/tuneli VPN; 2. Aktualizowanie catego uzywanego oprogramowania
4. Bezpieczne przechowywanie i udostepnianie nosnikow (np. poprzez instalowanie aktualizacji, poprawek, tatek itp.);
danych tylko uprawnionym osobom; 3. Wewnetrzne zasady i procedury przetwarzania danych,
5. Regularna kontrola plikéw, kontrolowane i dokumentowane wytyczne, instrukcje pracy, opisy procesow i regulaminy
niszczenie no$nikdw danych; dotyczace programowania, testowania i udostepniania
5. Kontrola wprowadzania danych danych;
1. Elektroniczne rejestrowanie  przetwarzania  danych, 4. Tworzenie kopii zapasowych w regularnych odstepach czasu;
w szczegdlnoéci  korzystania z nich, ich modyfikacji 5. Instalacja serwera w oddzielnie zabezpieczonej serwerowni
i usuniecia ($ciezki audytu); lub centrum danych;
. L . . o . 6. Formalne procedury publikowania procedur dotyczacych
2. Przejrzysto$¢ wprowadzania, modyfikowania i usuwania o
) . . o sprzetu, oprogramowania i procedur IT;
danych wedtug indywidualnych nazw uzytkownikéw (brak 7. lIstnienie planu awaryjnego (zapasowy plan awaryjny,
grup uzytkownikow); testowanie procedury przywracania danych);
6. Kontrola dostepnosci 8. Alternatywne lokalizacje na wypadek awarii;
1. Scentralizowany mechanizm zamodwien na sprzet 7. Separacjadanych
i oprogramowanie; 1. Przechowywanie danych réznych administratoréw
w oddzielnych kolektorach danych (separacje fizyczne).
ZAtACZNIK NR 2
Opis celu, charakteru oraz rodzaju danych osobowych
Lp. Kategorie os6b Cele Charakter Rodzaj danych osobowych
1. Uzytkownicy Ustug Swiadczenie Ustug Welyo Elektronicznie, w Imie i nazwisko, e-mail, telefon,
Welyo po stronie wynikajacych z Dokumentu | systemach stanowisko stuzbowe, miejsce

Podmiotu
Powierzajacego,
Administratora lub
klienta koricowego

Umownego, zapewnienie
dostepu do Ustug Welyo
oraz obstuga kont i
uprawnien.

informatycznych, na skale
wynikajaca z Dokumentu
Umownego i sposobu
korzystania z Ustug

zatrudnienia, identyfikator
uzytkownika, dane konta, role i
uprawnienia, dane techniczne
zwigzane z korzystaniem z Ustug

koncowi lub inne osoby,
ktérych dane sa
przetwarzane w ramach

Umownego, w tym obstuga
komunikacji oraz danych
wprowadzanych do Ustug

Welyo. Welyo.
2. Klienci, potencjalni Swiadczenie Ustug Welyo Elektronicznie, w Dane wprowadzone do Ustug Welyo
klienci, uzytkownicy wynikajacych z Dokumentu | systemach przez Podmiot Powierzajacy,

informatycznych, na skale
wynikajacg z Dokumentu
Umownego i sposobu

Administratora lub uzytkownikéw,
w szczegdlnosci imie i nazwisko, e-
mail, telefon, identyfikatory,

Administratora, klientow
lub kontrahentow

zgtoszen.

Ustug Welyo Welyo. korzystania z Ustug historia kontaktu, tres¢ komunikacji,
Welyo. nagrania lub inne dane
przetwarzane w ramach Ustug
Welyo.

3. Osoby wyznaczone do Obstuga wykonywania Elektronicznie, w Imie i nazwisko, e-mail, telefon,
kontaktu po stronie Dokumentu Umownego, systemach stanowisko stuzbowe, miejsce
Podmiotu kontakt biezacy, wsparcie, informatycznych lub zatrudnienia, dane identyfikacyjne i
Powierzajgcego, rozliczenia oraz obstuga korespondenc;ji. kontaktowe.

4, Inne osoby, ktérych dane
zostang wprowadzone do
Ustug Welyo przez
Podmiot Powierzajacy,
Administratora lub
uzytkownikow

Swiadczenie Ustug Welyo
w zakresie wynikajgcym z
Dokumentu Umownego,
konfiguracji Ustug Welyo i
sposobu korzystania z
Ustug Welyo.

Elektronicznie, w
systemach
informatycznych, na skale
wynikajaca z Dokumentu
Umownego i sposobu
korzystania z Ustug
Welyo.

Dane wprowadzone do Ustug Welyo
przez Podmiot Powierzajacy,
Administratora lub uzytkownikéw,
w zakresie wynikajacym z
Dokumentu Umownego,
konfiguracji Ustug Welyo i sposobu
korzystania z Ustug Welyo.
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