DATENSCHUTZ

GESCHAFTSLEITUNGSMITGLIEDER UND VERWALTUNGSRATE

Risikominimierende Massnahmen —
Datenschutzerklarungen

Fir Geschaftsleitungsmitglieder und Verwaltungsrate ist der richtige Umgang mit den Datenschut-

zerklarungen zentral zur Risikominimierung und zur Erflllung ihrer Aufsichts- und Sorgfaltspflicht

gemass Datenschutzgesetz (DSG). Eine wirksame Datenschutzerklarung stellt ein zentrales Ele-

ment eines umfassenden Datenschutzkonzepts dar. Sobald Personendaten beschafft werden, z.B.

via Website, E-Mail, Formular, Bewerbungen, braucht die Unternehmung eine Datenschutzerklarung.

Von Lukas Lezzi, Alexandra Egger

KEY TAKE-AWAYS l

Inhalt der Datenschutzerklarung
im Uberblick

Kategorien und Herkunft der Daten
Zwecke der Bearbeitung
Rechtsgrundlagen (optional)
Empféanger und Auftragsbearbeiter

Auslandibermittlungen (inkl. Ga-
rantien)

Schutz der Personendaten

Dauer der Speicherung und L6-
schung

Betroffenenrechte
Kontakt fur Datenschutzanliegen

Anderungen dieser Datenschutzer-
klarung

Anforderungen an

die Datenschutzerklarung

Eine Datenschutzerklarung muss gewis-
sen qualitativen Anforderungen entspre-
chen, um ihren Zweck zu erfillen und
rechtskonform zu sein. Die Datenschutz-
erkldrung muss leicht zugénglich, ver-
sténdlich, aktuell und transparent sein:

leichte Zuganglichkeit:

— Online-Publikation auf der Web-
site

— flr Apps: Verdffentlichung inner-
halb der App oder Uber einen ex-
ternen Link

- In E-Mails, Vertragen, Formularen
etc. kann auf die Datenschutzer-
klarung verlinkt oder verwiesen
werden.

— fur Offline-Geschafte (z.B. Laden,
Praxen): Die Datenschutzerklarung
muss auf Wunsch ausgedruckt er-
héltlich sein.
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Ein Medienbruch liegt vor, wenn z.B.
ein analoger Kontakt (z. B. via Telefon-
gesprach) in eine digitale Datenbear-
beitung Gberfiihrt wird oder wenn Gber
verschiedene Kanéle (z.B. physisch
und digital) kommuniziert wird oder
Daten erhoben werden. Gerade in die-
sen Féallen ist ein klarer Hinweis auf die
Datenschutzerklarung notwendig. Ein
Link auf Papier, wo die Datenschutzer-
klarung zu finden ist, reicht aus, sofern
er zuganglich und eine gedruckte Ver-
sion auf Anfrage erhaltlich ist.
Verstandlichkeit: Die Datenschutzer-
klarung sollte in einer klaren, einfa-
chen Sprache verfasst sein, die auch
von juristischen Laien verstanden
werden kann. Der Einsatz techni-
scher oder juristischer Fachbegriffe
sollte vermieden oder ausfihrlich
erklart werden.
Die Datenschutzerklarung soll mog-
lichst in der Sprache der Zielgruppe
erhéltlich sein (z.B. Deutsch, Fran-
zbsisch, Englisch).
Aktualitat: Die Datenschutzerklarung
muss stets auf dem neuesten Stand
gehalten werden. Werden neue Tools
eingesetzt oder bestehende Prozesse
geandert, missen diese Anderungen
in der Datenschutzerklarung reflek-
tiert werden. Dies betrifft beispiels-
weise die Einbindung neuer Ana-
lyse-Tools oder die Nutzung eines
anderen Newsletter-Dienstleisters.
Transparenz gemass Art. 19 DSG:
Personen, deren Daten bearbeitet
werden, missen in geeigneter Wei-
se Uber die Datenbearbeitung infor-
miert werden (Details siehe unten).

Werden Entscheidungen ausschliess-
lich automatisiert getroffen, die fiir
die betroffene Person rechtliche Wir-
kungen entfalten oder sie erheblich
beeintrachtigen, so ist dies in der
Datenschutzerklarung offenzulegen.
Zudem missen Betroffene auf das
Bestehen eines Rechts auf menschli-
ches Eingreifen hingewiesen werden
(Art. 21 DSQG).
Stellt die Bearbeitung ein hohes Ri-
siko fur die Personlichkeit oder die
Grundrechte der betroffenen Per-
son dar (z.B. bei Uberwachung &f-
fentlicher Raume), sind zusatzliche
Transparenzpflichten  erforderlich.
Das EDOB und Datenschutzpraxis
erwartet in solchen Fallen eine er-
hohte inhaltliche Tiefe in der Da-
tenschutzerklarung: z.B. genauere
Angaben zu Algorithmen, Kriterien,
Risiken, Speicherfristen sowie die
Offenlegung besonderer Schutz-
massnahmen.
Zudem braucht es eine Datenschutz-
Folgenabschatzung gemass Art. 22
DSG. Diese muss folgende Punkte
beinhalten:
— Beschreibung der geplanten Bear-
beitung
— Bewertung der Risiken fir die be-
troffene Person
— Massnahmen zur Risikominderung
(technisch und organisatorisch)
In Fallen, in denen eine ausdrickli-
che Einwilligung firr die Bearbeitung
von Personendaten erforderlich ist
(z.B. beim Versand von Werbung),
muss die betroffene Person wissen,
in welche Bearbeitung sie einwilligt.
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Die Datenschutzerklarung ist daher
auch in diesem Fall zentral. Die Ein-
willigung muss dokumentiert und
jederzeit abrufbar sein. Wichtig ist,
dass keine globale Einwilligung in
die Datenschutzerklarung verlangt
wird, sondern nur in konkrete Bear-
beitungstatigkeit.
Die Datenschutzerklarung sollte ide-
alerweise am Ende des internen Da-
tenschutz-Governance-Prozesses er-
stellt werden. Dies bedeutet, dass vor
der Erstellung und Verdffentlichung
der Datenschutzerklarung klar defi-
niert sein muss, welche Personen-
daten zu welchen Zwecken bear-
beitet werden, wer Zugriff auf diese
Daten hat und welche technischen
und organisatorischen Massnahmen
zum Schutz der Daten ergriffen wer-
den. Nur auf dieser Grundlage kann
eine transparente, vollstandige und
rechtskonforme  Datenschutzerkla-
rung ausgearbeitet werden.
= Datenschutzerklarungen sollten auch
nie als Vertrag ausgestaltet oder in
AGB einbezogen werden. Hierdurch
wirden nur unnétige vertragliche Ri-
siken geschaffen.

Inhalt der

Datenschutzerklarung

Die Datenschutzerklarung muss u.a.

folgende Angaben enthalten:

= Die Datenschutzerklarung muss
darlegen, welche Kategorien von
Personendaten auf welchem Weg
erhoben werden, z.B. Stammdaten
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(wie Name, Adresse, aus Kontakt-
formularen), Daten aus 6ffentlichen
Registern (wie Strafregister, Grund-
buch), Gesundheitsdaten aus Kon-
sultationen.

Zweck der Datenbearbeitung: Der
Zweck muss konkret und verstand-
lich formuliert sein. Es muss erklart
werden, weshalb die Daten erhoben,
gespeichert und genutzt werden:
z.B. Erflllung eines Vertrags, Erfll-
lung gesetzlicher Pflichten, Marke-
ting, Verbesserung von Dienstleis-
tungen oder Produkten, Sicherheit.
Rechtsgrundlagen der Bearbeitung:
z.B. Vertrag, Einwilligung, berech-
tigtes Interesse.

Einsatz von Cookies und Tracking-
Technologien muss erldutert werden
Zugriffsrechte und Datenweitergabe:
Die Erklarung sollte klar benennen,
welche Mitarbeitenden oder exter-
nen Dienstleister auf Personenda-
ten zugreifen kdénnen (Empféanger
und Kategorien von Empfangern
wie Dienstleister, Behérden, Ge-
schaftspartner, weitere Dritte wie
Lieferadresse) und zu welchem
Zweck eine Weitergabe erfolgt. Da-
bei ist auch zu differenzieren, ob
es sich um Auftragsbearbeiter oder
eigenstandig Verantwortliche han-
delt. Ein Auftragsbearbeitungsver-
trag (ABV) ist erforderlich, wenn ein
Dritter im Auftrag des Verantwortli-
chen Personendaten bearbeitet. In
der Datenschutzerklarung muss die
Auftragsbearbeitung transparent er-

wahnt werden, wenn Personendaten
durch Dritte im Auftrag bearbeitet
werden.
Ubermittlung ins Ausland: Wenn
Personendaten ins Ausland Uber-
mittelt werden, muss die Daten-
schutzerklarung Angaben {ber das
Zielland, den Zweck der Ubermitt-
lung und die Schutzmassnahmen
und Garantien machen. Falls kein
angemessenes  Datenschutzniveau
besteht, sind Schutzmassnahmen
wie Standardvertragsklauseln (SCC)
oder Binding Corporate Rules zu
nennen.

Schutz der Personendaten: Die Da-

tenschutzerklarung sollte nicht nur

Gber die Datenbearbeitung infor-

mieren, sondern auch risikomini-

mierende Massnahmen offenlegen,
um Transparenz und Vertrauen zu
férdern.

— technische und organisatorische
Massnahmen (TOMs): Dazu geho-
ren z.B. Firewalls, Zugriffskont-
rollen, regelmassige Updates und
Back-ups, Verschlisselung der
Kommunikation sowie die Tren-
nung von besonders schitzens-
werten Daten.

— organisatorische Massnahmen: in-
terne Weisungen, Zugriffsregeln,
Verpflichtung der Mitarbeitenden
auf das Datengeheimnis, regel-
massige Datenschutzschulungen
sowie interne und externe Uber-
prifungen der Einhaltung der Da-
tenschutzvorgaben.
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Dauer der Aufbewahrung/Léschung:
Die Datenschutzerklarung sollte die
Kriterien oder Fristen zur Aufbewah-
rung von Personendaten offenlegen.
Zudem muss erklart werden, wann
und wie Daten gel6éscht oder anony-
misiert werden.

Betroffenenrechte: Die Datenschutz-
erklarung muss die Rechte der Be-
troffenen aufzeigen: z.B. Auskunft,
Berichtigung, Ldschung, Wider-
spruch (z.B. gegen Direktmarketing)
etc. Dies bedeutet auch, dass die
Unternehmung Prozesse sicherstel-
len muss, welche z.B. regeln, wer
fir datenschutzrechtliche Anfra-
gen zustandig ist oder wie mit Aus-
kunftsbegehren umgegangen wird.
Kontakt fiir Datenschutzanfragen
Anderungen dieser Datenschutzer-
klarung

Haftung und Straffolge

bei fehlender Transparenz

Art. 19 DSG verpflichtet Verantwortli-
che, betroffene Personen transparent
Uber die Bearbeitung ihrer Personen-
daten zu informieren. Wer vorsatzlich
also mit Wissen und Willen gegen In-
formationspflichten geméass Art. 19
DSG verstosst, kann mit Busse bis
zu CHF 250000.- bestraft werden.
Fahrlassigkeit ist nicht strafbar. Eine
solche vorsatzliche Pflichtverletzung
liegt z.B. vor, wenn eine Unterneh-
mung Personendaten erhebt (z. B. On-
lineformular), Tracking-Tools verwen-
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det und der CEO mehrfach intern und
extern auf die entsprechende Informa-
tionspflicht — welche (iber die Daten-
schutzerklarung erfolgt — hingewiesen
wurde.

Gemass Art. 754 OR haften Verwal-
tungsratsmitglieder personlich, wenn
sie ihre Pflichten verletzen und da-
durch ein Schaden entsteht. Beispiel:
Ein Unternehmen erhebt und bearbei-
tet Personendaten, verflgt aber Uber
keine Datenschutzerklarung. Der VR
ergreift trotz Kenntnis der entspre-
chenden Informationspflichten keine
Massnahmen und delegiert diese nicht
an eine Datenschutzbeauftragte. Nach
einer Beschwerde eines Betroffenen
beim EDOB folgen Priifung, negative
Medienberichte und Kundenverlust.
Eine zivilrechtliche Haftung des VR
kann geprift werden, z.B. wegen Re-
putations- oder Vermdgensschaden,
welche durch die Unternehmung gel-
tend gemacht werden.

Fazit

Eine gut strukturierte, versténdliche,
aktuelle und einfach zugéngliche Da-
tenschutzerklarung ist ein wirksames
Mittel zur Risikominimierung und zur
Starkung des Vertrauens bei betrof-
fenen Personen. In Kombination mit
technischen, organisatorischen und
prozessualen Massnahmen bildet sie
das Rickgrat eines effektiven Daten-
schutzkonzepts. Die Datenschutz-

erklarung sollte nicht als Vertrag
oder Vertragsbestandteil ausgestaltet
sein.

CHECKLISTE ]

1. Die Datenschutzerklarung muss ak-
tuell, einfach verstandlich (keine
juristischen Fachbegriffe) und gut
zuganglich sein.

2. Die Datenschutzerklarung sollte am
Ende des internen Datenschutz-
Governance-Prozesses erstellt wer-
den. Zuerst muss definiert werden,
welche Personendaten zu welchen
Zwecken bearbeitet werden, wer
Zugriff hat und welche Schutzmass-
nahmen nétig sind.

3. Die GL und der VR haben Organi-
sationspflichten, worunter auch die
Transparenzpflicht geméass Art. 19
DSG fallt. Bei vorsatzlicher Verlet-
zung dieser Pflicht kann es zur Haf-
tung bzw. zu Straffolgen kommen.

AUTOREN
Lukas Lezzi ist selbststandi-
o ger Rechtsanwalt in Zirich
L .« W (Lezzilegal). Seine Tatigkeits-
. schwerpunkte liegen
im Bereich Datenschutz-
und Finanzmarktrecht.

N\

Alexandra Egger arbeitet als
Juristin bei LezzilLegal. Sie
arbeitet hauptsachlich im
Bereich des Datenschutz-
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WEKA Praxis-Seminar
Data Protection Officer (DPO) nach revidiertem
\ DSG und DSGVO

Datenschutz-Anforderungen fiir Schweizer Unternehmen nach DSG
und DSGVO (GDPR) erfolgreich umsetzen

rechts.

In diesem Seminar lernen Sie die Anforderungen, Unterschiede und
Ausgestaltungsmaglichkeiten dieser neuen Funktion kennen, ver-
gleichen deren Risiken fiir das Unternehmen sowie die Funktions-
trager und erarbeiten Entscheidungsgrundlagen fiir die Umsetzung
im Unternehmen.

Jetzt informieren und anmelden:
www.praxisseminare.ch oder Telefon 044 434 88 34

Néachste Termine

¢ Dienstag, 16. September 2025

Dauer und Ort: 1 Tag, 09:00—16:30 Uhr
Ziirich, Zentrum fiir Weiterbildung
der Uni Zirich

Seminarleitung: Dr. Reto Fanger
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