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e EDITORIAL

Liebe Leserin, liebe Unternehmerin
Lieber Leser, lieber Unternehmer

Das revidierte Datenschutzgesetz
(DSG) der Schweiz, das ab dem
1. September 2023 in Kraft getreten
ist, enthalt strengere Strafbestim-
mungen fur Verletzungen des Da-
tenschutzes. Der Titelbeitrag hebt
die finanziellen Konsequenzen bei
Nichteinhaltung hervor.

Die Bereitschaft zur kontinuierlichen
Transformation ist entscheidend,
um im Wettbewerb zu bestehen.
Organisationsentwicklung ist der
Schlussel zur Steigerung der Agili-
tat, der Treiber von Innovation und
einer konstruktiven Zusammenar-
beit. Mehr dazu im zweiten Beitrag.

Das Schweizer Parlament plant,
organisierten Insolvenzbetrug und
gezielte Unternehmenszerstérung
mit Gesetzesanderungen zu be-
kéampfen. Jedoch bleibt die Frage,
ob diese Massnahmen ausreichen
werden, wie der dritte Beitrag zeigt.

Der vierte Beitrag behandelt die Ka-
pitalbeschaffung fur Unternehmen
und unterscheidet verschiedene Fi-
nanzierungsmethoden sowie deren
Vor- und Nachteile. Ausserdem fin-
den Sie praktische Empfehlungen
fur Kreditverhandlungen.

Ich hoffe, die LektUre hilft Ihnen fir
Ihren Arbeitsalltag.

C Sidie.

Carla Seffinga,
WEKA Productmanagement
Finanzen und Steuern

STRAFRECHTLICHE FOLGEN
BEI NICHTEINHALTUNG
DES DATENSCHUTZGESETZES

Ab dem 1. September 2023 gilt in der Schweiz das revidierte Daten-
schutzgesetz (DSG). Um die Wirkung des DSG zu verstdrken, enthalt
es mehrere Strafbestimmungen fiir verschiedene Verletzungen des
DSG. Im Gegensatz zum alten Recht sind die neuen Sanktionen im
neu geltenden DSG erheblich verscharft worden. Die strafbaren Tat-
bestdnde sind in Art. 60—63 DSG festgehalten. Im anschliessenden
Beitrag werden die vier strafbaren Tatbestande konkreter abgehan-
delt, sowie welche finanziellen Konsequenzen die Nichteinhaltung
des DSG fiir Private und Unternehmen zur Folge hat.

e Von Lukas Lezzi

Die strafharen Tathestande
Verletzung von Informations-,

Auskunfts- und Mitwirkungspflichten

Art. 60 DSG bestraft die Verletzung von
Informations-, Auskunfts- und Mitwir-
kungspflichten. Bei der Informations-
und Auskunftspflicht geht es primar um
die direkten oder indirekten Beziehun-
gen zwischen dem Verantwortlichen
und den von der Datenbearbeitung be-
troffenen Personen.

Bei der Informationspflicht werden zwei
Arten von Pflichten unterschieden,
namlich die Informationspflicht bei der
Beschaffung von Daten nach Art. 19
DSG (i) sowie die Informationspflicht bei
einer automatisierten Einzelfallentschei-
dung laut Art. 21 DSG (ii). Beide Infor-
mationspflichten zielen darauf ab, dass
die betroffene Person verstehen kann,
wie ihre Daten verwendet werden, um
auf dieser Grundlage Entscheidungen
zu treffen. Eine strafbare Handlung wird
regelméassig dann anzunehmen sein,
wenn man im Wissen um diese Pflich-
ten gewisse Informationen unterschlagt
oder die betroffenen Personen Uber-
haupt nicht informiert. In aller Regel

genUgt die Bereitstellung der gesetzlich
geforderten Informationen auf der Web-
seite des Verantwortlichen, um hier ein
strafbares Verhalten auszuschliessen.

Wiederum betrifft die Auskunftspflicht
gemass Art. 25 und 27 DSG die laufen-
den Datenverarbeitungen und ermdog-
licht es der betroffenen Person, Uber
die Verarbeitung ihrer personenbezo-
genen Daten auf dem Laufenden zu
bleiben. Bei Bedarf kann sie ihre Rech-
te geltend machen, um moglicherwei-
se falsche Daten korrigieren zu lassen
oder unberechtigte Datenverarbeitung
zu unterbinden. Diese oben genannten
Bestimmungen spielen eine wichtige
Rolle im Datenschutz, da das Verstand-
nis fur die Datenerhebung und -verar-
beitung die Grundlage fir alle weiteren
Massnahmen bildet. Somit zieht die
Missachtung dieser Bestimmungen
strafrechtliche nach
sich. Interessanterweise ist eine Verlet-
zung von weiteren Betroffenenrechten
wie etwa das Loschungsrecht oder das
Recht auf Datenportabilitat nicht straf-
bewehrt. Bei der Auskunftspflicht liegt
auch nur eine strafbare Handlung vor,

Konsequenzen



STEUER- & FINANZRATGEBER
FUR UNTERNEHMEN

TOP-THEMA g

wenn diese Uberhaupt nicht oder vor-
satzlich falsch wahrgenommen wird.
Eine zu spate Auskunftserteilung (also
Uber 30 Tage ohne Kontaktaufnahme)
fuhrt nicht zu einer Strafbarkeit.

Verstosse gegen die Mitwirkungspflicht
werden ebenfalls gemass Art. 60 DSG
strafrechtlich verfolgt. Die Mitwirkungs-
pflicht bezieht sich auf Untersuchun-
gen des Eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragten (EDOB),
wenn der Verdacht besteht, dass eine
Datenverarbeitung gegen das DSG ver-
stosst (gemass Art. 49 ff. DSG). Grund-
satzlich sind alle Personen zur Mitwir-
kung verpflichtet. Berufsgeheimnisse
oder Zeugnisverweigerungsrechte, wie
etwa das Recht, sich selbst nicht belas-
ten zu massen, kdnnen dem aber ent-
gegenstehen. Eine strafbare Handlung
liegt dementsprechend nur dann vor,
wenn man Unterlagen nicht herausgibt
oder Auskinfte verweigert, ohne dass
man sich auf einen der vorgenannten
Grande berufen kann.

Verletzung von Sorgfaltspflichten

Art. 61 DSG statuiert eine Strafbarkeit

fur die Verletzung einiger, ausgewahlter

Pflichten des DSG:

e Fir den Transfer von Personendaten
in einen Staat ohne angemessenen
Datenschutz gemass Anhang 1 Da-
tenschutzverordnung (DSV), ohne
dass Massnahmen gemass Art. 16
Abs. 2 DSG getroffen wurden oder
ohne dass eine Ausnahme gemass
Art. 17 DSG vorliegt.

e Fir Ubertragung der Datenbearbei-
tung an einen Auftragsbearbeiter im
Sinne von Art. 9 DSG ohne die Ver-
einbarung, die Daten nur so zu be-
arbeiten, wie der Verantwortliche das
darf, oder wenn die Daten aufgrund
einer Geheimhaltungsvorschrift nicht
hatten an einen Auftragsbearbeiter
Ubertragen werden sollen. Zudem ist
es strafbar, wenn der Verantwortliche
die Einhaltung der Datensicherheit
durch den Auftragsbearbeiter nicht

Uberprifen kann. Die Uberprifung
kann regelmassig durch ein Audit-
Recht oder die Zurverfligungstellung
von Audit-Berichten (z.B. ISAE-Be-
richt) erflllt werden.

e Firdie Nichteinhaltung der Mindest-
vorschriften der Datensicherheit ge-
mass Art. 8 Abs. 3 DSG i.V.m. Art. 3
DSV: Dieser Tatbestand ist allerdings
in der Praxis wohl sehr schwierig
nachzuweisen, weil Art. 1 DSV aus-
drlcklich sagt, dass auch die Daten-
sicherheitsmassnahmen  abhéngig
vom Risiko der entsprechenden Da-
tenbearbeitung ausgestaltet werden
mussen und auch Kostentberlegun-
gen in diese Abwagung miteinfliessen
durfen. Eine strafrechtliche Relevanz
durfen somit wohl nur Falle haben
die keinerlei Datensicherheitsmass-
nahmen im Bereich Vertraulichkeit,
Verflgbarkeit und Datenintegritat ge-
troffen haben.

Berufliche Schweigepflicht

Das «kleine» Berufsgeheimnis des DSG
schitzt geheime Personendaten vor
ungerechtfertigter Offenlegung. Damit
eine strafbare Handlung vorliegen kann,
mussen die Personendaten nicht 6f-
fentlich bekannt sein, und es muss ein
schutzwlrdiges Interesse an ihrer Ge-
heimhaltung bestehen.

Die berufliche Schweigepflicht im Sinne
von Art. 62 DSG hat die gleiche Funktion
wie das Berufsgeheimnis nach Art. 321
des Strafgesetzbuchs (StGB), ist aber
weniger weitgreifend. Zum Beispiel
sehen die Prozessordnungen haufig
Befreiungen von der Zeugnispflicht fur
Personen vor, die dem Berufsgeheim-
nis unterliegen; diese Befreiungen gel-
ten grundsatzlich nicht fir Personen,
die der Schweigepflicht nach dem DSG
unterliegen. Der Kreis der Personen,
die der Schweigepflicht unterliegen, ist
dafur viel weiter als jener nach Art. 321
StGB. Jede Person, die folgenden Tat-
bestand erfillt, unterliegt potenziell der
Schweigepflicht: Es handelt sich um
eine Person, die bei der AusUbung ih-
res Berufs, der die Kenntnis von Daten
erfordert, Kenntnis von ebensolchen
erlangt hat. Hier fallen insbesondere
Personen in Betracht, welche anderen
Berufsgeheimnissen des StGB oder des
Nebenstrafrechts unterstehen, solche,
die diesem Geheimnis aber nicht un-
terstehen, wie beispielsweise Personal
in HR-Abteilungen. Ansonsten sind die
Begriffe «Geheimnis» und «Offenba-
ren» im gleichen Sinne wie in Art. 321
StGB auszulegen. Auch der Begriff der
Hilfspersonen, die der Schweigepflicht
unterliegen (Art. 62 Abs. 2 DSG),
ist &hnlich wie in Art. 321 StGB. Die
Fachperson kann durch die Einwilli-
gung der betroffenen Person von ihrer
Schweigepflicht entbunden werden,
aber auch aufgrund einer gesetzlichen
Bestimmung (z. B. Zeugnispflicht in ei-
nem Verfahren oder Meldepflicht wie in
Art. 314d des Zivilgesetzbuchs).

Eine Verletzung eines Berufsgeheimnis-
sesdes StGB oder des Nebenstrafrechts,
also z.B. des Arzt- oder Bankkunden-
geheimnisses, geht einer Verletzung
von Art. 62 DSG vor, wenn es sich bei
den Berufsgeheimnis-geschiitzten Da-
ten auch um Personendaten gehandelt
hat. Im Fokus des Art. 62 DSG bleiben
somit insbesondere Personen, die kei-
nem Berufsgeheimnis unterstehen, wie
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z.B. HR-Mitarbeitende oder Naturheiler
und Naturheilerinnen. Aber auch der
betriebliche Datenschutzberater kann
sich bei einer vorsatzlichen Offenlegung
von geheimen Personendaten strafbar
machen.

Wer macht sich strafhar?

In erster Linie erfolgt die Bestrafung von
natdrlichen Personen. Eine Hilfsperson,
im StGB auch Gehilfe genannt, wird
nicht bestraft, da es sich bei den DSG-
Verstdssen lediglich um Ubertretungen
handelt. Auf die Einfihrung einer di-
rekten Bestrafung von Unternehmen
wird im Gegensatz zur Européischen
Datenschutz-Grundverordnung im DSG
verzichtet. Die Mehrheit der strafba-
ren Verhaltensweisen betrifft den Ver-
antwortlichen der Datenbearbeitung.
Auftragsbearbeiter kdnnen sich insbe-
sondere bei der Verletzung der Daten-
sicherheit strafbar machen.

Bei Verstdssen innerhalb von geschaft-
lichen Betrieben hat die Strafverfol-
gungsbehorde die Moglichkeit, von der
Verfolgung dieser Individuen abzuse-
hen und stattdessen den geschéftlichen
Betrieb zu bestrafen, sofern die vorge-
sehene Geldbusse von CHF 50000.—
nicht Uberschritten wird und die er-
forderlichen Untersuchengen fur die
Bestrafung einer Einzelperson unver-
haltnismassig waren. Anzumerken ist,
dass der Art. 64 Abs. 2 DSG, wonach
bei Bussen bis CHF 50000.— statt der
natlrlichen Person der Geschéaftsbe-
trieb geblsst werden kann, der natlr-
lichen Person wenig Entlastung bringen
durfte. Die Regelung setzt voraus, dass
sich die verantwortliche Person nur mit
unverhaltnismassigem Aufwand ermit-
teln l&sst.

Die Strafbestimmungen

Die Verletzung einer strafrechtlichen
Bestimmung des DSG ist eine Uber-
tretung und kann mit einer Geldbusse
von bis zu CHF 250000.— auf Antrag
bestraft werden.

Hervorzuheben ist aber, dass alle Delik-
te im DSG nur bei (eventual-)vorsatzli-
cher Begehung strafbar sind im Gegen-
satz zu den Verletzungen der diversen
Berufsgeheimnisse in der Schweiz, die
auch fahrlassig begangen werden kon-
nen. Das heisst fur die Praxis: Sofern
mit Personendaten gewissenhaft um-
gegangen wird und eine rudimentare
Datenschutz-Governance  vorhanden
ist, ist das Risiko fur die einzelnen Per-
sonen, sich bei einer Datenbearbeitung
strafbar zu machen, sehr gering.

Strafbestimmungen

ausserhalb des DSG

Abschliessend sei anzumerken, dass
neben den Regelungen des DSG auch
ausserhalb  dieses Gesetzes straf-
rechtliche Vorschriften bestehen, die
insbesondere darauf abzielen, den
Datenschutz zu starken. Hierbei sind
insbesondere die Art. 179"ves  und
Art. 179%ces StGB zu erwdhnen. Erste-
rer befasst sich mit der widerrechtlichen
Erlangung von sensiblen personen-
bezogenen Daten, die nicht &ffentlich
verfugbar sind. Diese Bestimmung
bezieht sowohl die physische Beschaf-
fung (etwa das Entwenden einer Akte)
als auch die digitale Erlangung ein.
Art. 179¢ces des StGB ahndet jene, die
die ldentitat einer anderen Person miss-
brauchlich verwenden, indem sie sich
als diese Person ausgeben, entweder
um ihr Schaden zuzufligen oder sich
Vorteile zu verschaffen.

Fazit

Bei Nichtbeachtung des DSG kdnnen
finanzielle Konsequenzen von bis zu
CHF 250000.- fur natdrliche Personen
entstehen. Die Zeit wird allerdings zei-
gen mussen, ob hier tatsachlich viele
Strafantrage gestellt werden, welche
dann auch zu Verurteilungen fuhren.
Sofern eine Datenschutz-Governance
in einem Unternehmen besteht und die
einzelnen Personen, welche die Daten-
bearbeitungen durchfuhren, sich nicht
vorsatzlich Uber die internen Regeln

hinwegsetzen, wie z.B. nicht erlaubte
Speicherorte verwenden, besteht nur
ein sehr geringes Risiko einer Straf-
barkeit. FUr einen betrieblichen Da-
tenschutzberater besteht auch kein
strafrechtliches Risiko, wenn sich Mit-
arbeitende in seinem Unternehmen
nicht an das DSG und die internen Re-
geln halten. Es ist aber sicher empfeh-
lenswert fur den Datenschutzberater,
allfallige Missstéande zu dokumentieren
und ggf. der Geschéftsleitung oder dem
obersten Leitungsorgan zur Kenntnis zu
bringen.

Fur Mitglieder der Geschéftsleitung
oder des obersten Leitungsorgans be-
steht das Risiko einer Strafbarkeit,
wenn sie sich Uberhaupt nicht um den
Datenschutz in ihrem Unternehmen
kimmern oder wenn sie bewusst nach
Meldung vom Datenschutzberater bei-
spielsweise das DSG verletzen.

o TIPP @

e Das neue DSG bringt hohe Bussen mit
sich, die aber nur fiir die Verletzung von
einzelnen Pflichten und nicht generell
bei jeglicher Verletzung des DSG ausge-
sprochen werden kdnnen.

Alle neuen Strafbestimmungen sind
Ubertretungen.

Im Fokus stehen die natiirlichen
Personen. Unternehmen kdnnen aber in
Ausnahmefallen auch gebiisst werden.

Das Risiko, sich strafbar zu machen,
ist fiir den Einzelnen gering, weil nur
vorsatzliches Handeln strafbar ist.

Eine gute interne Datenschutz-Gover-
nance und Schulung der Mitarbei-
tenden vermindert das Risiko einer
Strafbarkeit aufgrund eventualvorsatz-
lichen Handelns enorm.
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