DATENSCHUTZ AUS DER PRAXIS

Braucht es zwingend
einen Datenschutzberater?

Fur kleinere und mittlere Unternehmen stellt sich im Rahmen der Umsetzungsarbeiten fir das neue

Datenschutzgesetz die Frage, ob sie die Rolle des Datenschutzberaters neu schaffen wollen. Auch

wenn es im neuen Datenschutzgesetz freiwillig ist, so ist es in vielen Fallen sinnvoll, diese Rolle zu-

mindest in Teilen einzufiihren. Die Erfahrung mit dieser Rolle im Anwendungsbereich der Europai-

schen Datenschutz-Grundverordnung zeigt, dass die Compliance durch einen internen Datenschutz-

berater massgeblich verbessert wird.

Von Lukas Lezzi

Einleitung

Ab dem 1. September 2023 gilt in der
Schweiz das revidierte Datenschutzge-
setz (revDSG). Wie bereits im noch gel-
tenden DSG wird es auch im revDSG die
Rolle der internen, beratenden Daten-
schutzberater geben. Die Terminologie
ist allerdings etwas anders: Neu spre-
chen wir von dem Datenschutzberater.

Im Anwendungsbereich der Européi-
schen Datenschutz-Grundverordnung
(DSGVO) wird hingegen von dem Da-
tenschutzbeauftragten gesprochen.

Definition und Anforderungen
Gemass Art. 10 revDSG haben priva-
te Verantwortliche die Maoglichkeit,
einen Datenschutzberater zu ernen-
nen. Der Datenschutzberater dient
als Ansprechpartner sowohl fiir die
betroffenen Personen als auch fiir die
zustandigen Datenschutzbehérden in
der Schweiz. Die Aufgabe dieser Rolle
besteht darin, eine unabhéngige und
weisungsungebundene  Beratungsta-
tigkeit gegenliber dem Verantwortli-
chen auszuiiben, um den Datenschutz
zu stérken. Der Datenschutzberater
trifft aber selbst keine Entscheidungen
in Bezug auf die Datenbearbeitungen.

Die Ernennung ist immer freiwillig,
selbst wenn besonders schiitzenswerte
Personaldaten bearbeitet werden.

Verantwortliche, die einen Daten-
schutzberater beauftragen, kdnnen von
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der Verpflichtung zur Konsultation des

Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten ~ (EDOB)
befreit werden, selbst wenn bei der
Datenschutz-Folgenabschatzung Rest-
risiken festgestellt wurden (gemass
Art. 23 Abs. 4 revDSG). Eine Konsul-
tation ist erforderlich, wenn sich aus
einer Datenschutz-Folgenabschéatzung
ergibt, dass trotz der vom Verantwort-
lichen ergriffenen Massnahmen immer

noch ein erhebliches Risiko fiir die
Personlichkeitsrechte oder die Grund-
rechte der betroffenen Person besteht.

Damit der Verantwortliche auf die

Konsultationspflicht verzichten kann,

muss der Datenschutzberater die fol-

genden Voraussetzungen erfillen.

a. Der Datenschutzberater muss seine
Funktion fachlich unabhéngig und
weisungsungebunden ausiben.
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b. Der Datenschutzberater darf keine
Tatigkeiten ausiliben, die mit seinen
Aufgaben als Datenschutzberater
unvereinbar sind.

c. Der Datenschutzberater muss (iber
die erforderlichen Fachkenntnisse
verfiigen, und

d. der Verantwortliche muss die Kon-
taktdaten der Datenschutzberater
verdffentlichen und dem EDOB mit-
teilen.

Art. 23 der Verordnung zum revDSG

legt noch weitere organisatorische

Anforderungen fest. So muss der

Verantwortliche des Datenschutzbe-

raters

a. die notwendigen Ressourcen zur
Verfligung stellen;

b. Zugang zu allen Auskiinften, Unter-
lagen, Verzeichnissen der Bearbei-
tungstatigkeiten und Personendaten
gewahren, die der Datenschutzbera-

10 DATENSCHUTZ Ausgabe 07 — Juli/August 2023

001010

0101001001 001(

2100101 110104001001 001

$01001 001010 10§10 0
001010 i

ter zur Erfallung seiner Aufgaben
benétigt;

c. das Recht einrdumen, in wichtigen
Féllen das oberste Leitungs- oder
Verwaltungsorgan zu informieren.

Pflichtenheft

Der Datenschutzberater nimmt blicher-

weise die folgenden Aufgaben wahr:
unternehmensinterne Beratung in
Datenschutzfragen
Uberwachung der Einhaltung des
Datenschutzes innerhalb des Unter-
nehmens
Kontaktperson fiir den EDOB
Bearbeitung und Beantwortung von
Anfragen von betroffenen Personen
Beratung in datenschutzrelevanten
Prozessen, insbesondere zu Privacy
by Design/Default, Meldepflichten
bei Datenschutzverletzungen, Daten-
schutz-Folgenabschatzung und Sup-
plier-Management
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Eskalationsbefugnisse an die Ge-
schaftsleitung und den Verwaltungs-
rat

regelmassige Rapportierung an den
Verwaltungsrat

Schulung der Mitarbeiter
regelmassige Weiterbildung im Be-
reich des Datenschutzes

Organisatorische Einbettung
im Unternehmen

Fur KMU, welche nun eine solche Rol-
le einflihren wollen, stellt sich nun die
Frage, wie genau sie dies tun sollten,
falls es im Unternehmen Funktionen
gibt, welche nicht direkt Entschei-
dungsbefugnisse (ber die Datenbear-
beitungen des Unternehmens haben.
Hier ist insbesondere an Funktionen
der 2nd Line of Defence zu denken, wie
z.B. IT-Security, Compliance oder Risk.
In vielen KMU wird es aber solche un-
abhangigen Funktionen, welche Bera-
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tungs- und Kontrollaufgaben wahrneh-
men, nicht geben. In diesem Fall ist es
kaum moglich, die organisatorischen
Anforderungen des revDSG zu erfillen.
Die Ausnahme von der Konsultations-
pflicht kann so nicht in Anspruch ge-
nommen werden. Allerdings hat diese
fur die Gberwiegende Anzahl von KMU
keine praxisrelevante Bedeutung.

Nichtsdestotrotz ergibt es auch fiir klei-
ne KMU ohne 2nd-Line-of-Defence-
Funktionen Sinn, eine Person intern
zu benennen, welche sich unterneh-
mensintern um den Datenschutz kiim-
mert. Diese Person ist dann zentrale
Anlaufstelle fur alle datenschutzrele-
vante Fragen, intern als auch extern.
Wichtig ist, dass die Person Uber die
entsprechenden Ressourcen, inshe-
sondere Arbeitszeit und auch Budget
fur Weiterbildung oder fiir externe Be-
ratung, verfiigt, um diese Rolle auch
wahrnehmen zu kénnen.

Alternativ kann auch die Beauftragung
eines externen Datenschutzberaters
in Betracht gezogen werden. In den
meisten Fallen ist zu empfehlen, eine
unternehmensinterne Person zu be-
nennen, weil diese die Ablaufe und
Gegebenheiten des Unternehmens
besser kennt und dementsprechend

diese Rolle effektiver wahrnehmen
kann. Ein punktueller Beizug von ex-
terner Beratung, z.B. bei Datenschutz-
verletzungen, kann aber sinnvoll sein.

Strafrechtliche Risiken

Das revDSG bringt bei vorsatzlicher
Verletzung gewisser Bestimmungen
des Gesetzes strafrechtliche Konse-
quenzen mit sich. Das Delikt wird nur
auf Antrag hin verfolgt. Es droht eine
Strafe in Form einer Busse von bis zu
CHF 250000.-.

Fir einen Datenschutzberater besteht
grundsatzlich nur ein geringes Risiko,
sich strafbar zu machen, wenn es zu
Datenschutzverletzungen kommt, weil
sie nur beratende Aufgaben hat. Es
ist allerdings wichtig, dass sie von ihr
festgestellte Missstande und die damit
einhergehenden Meldungen an die Ge-
schéaftsleitung oder den Verwaltungsrat
sauber dokumentiert.

Fazit

Fir KMU ist die Ernennung eines in-
ternen Datenschutzberaters in den
meisten Fallen sinnvoll, weil damit
die Datenschutz-Compliance inner-
halb des Unternehmens signifikant
erhoht werden kann. Die Implemen-
tierung einer solchen Rolle innerhalb

des Unternehmens ist auch sinnvoll,
wenn auch die formellen Anforderun-
gen des revDSG nicht erflllt werden
kdnnen.

Die Ernennung eines internen Da-
tenschutzberaters bleibt auch unter
dem neuen Recht freiwillig.

Die Schaffung einer solchen Rol-
le, welche die Anforderungen des
revDSG erfullt, fihrt zur Befreiung
von der Konsultationspflicht des
EDOB bei der Datenschutz-Folgen-
abschatzung.

Bei kleinen KMU, welche keinen
revDSG-konformen Datenschutzbe-
rater einsetzen koénnen, ergibt es
trotzdem Sinn, eine Person intern
zu benennen, welche als zentrale
Anlaufstelle fir den Datenschutz
im Unternehmen dient. So kann die
Datenschutz-Compliance entschei-
dend verbessert werden.

Das strafrechtliche Risiko fiir den
Datenschutzberater ist voraussicht-
lich tief, weil nur beratende Tatig-
keiten wahrgenommen werden.
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Datenschutz erfolgreich umsetzen
Schritt-fiir-Schritt-Anleitung fiir die Umsetzung

Finanzmarktrecht.

der Datenschutz-Mindestanforderungen

In diesem Workshop lernen Sie anhand konkreter Praxisbeispiele, wie Sie die Anforderungen in lhrem Un-
ternehmen konkret und pragmatisch umsetzen. Sie fokussieren dabei auf die wichtigsten Dokumente (Da-
tenverarbeitungsverzeichnis, Datenschutzerklarung, Allgemeine interne Datenschutz-Richtlinie fiir die Mit-
arbeitenden, Auftragsdatenverarbeitungsvertrag und Datenschutz-Folgenabschatzung), die gemass dem
revidierten Datenschutzgesetz und der DSGVO in jedem Unternehmen zwingend vorhanden sein missen.

Ihr Nutzen:

SCANNEN UND
MEHR ERFAHREN

e Sie wissen, welche Inhalte zwingend in ein Datenverarbeitungsverzeichnis gehdren
und wie Sie ein solches Verzeichnis effizient erstellen.

e Sie erfahren, was in Ihrer Datenschutzerklarung stehen muss, und erarbeiten sich
Schritt fiir Schritt lhre Datenschutzerklarung.

: i =
Jetzt informieren und anmelden:
www.praxisseminare.ch oder Telefon 044 434 88 34
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