DATENSCHUTZ AKTUELL

Auftragsbearbeitung und Auslandstransfer —
was mussen KMU beim Einsatz von auslan-
dischen Dienstleistern beachten?

Fir kleine und mittlere Unternehmen ist es von sehr grosser Bedeutung, zur Unterstitzung ihrer
internen betrieblichen Ablaufe, zur Bereitstellung ihrer Dienstleistungen oder Produkte oder fir das
Marketing auf externe Service-Provider zugreifen zu kdnnen. Nun befinden sich aber viele solcher

Dienstleister im Ausland. Sind Personendaten bei der Inanspruchnahme einer solchen Dienstleistung

betroffen, so sind die datenschutzrechtlichen Regeln zur sogenannten Auftragsbearbeitung und zum

Transfer von Personendaten ins Ausland zu beachten. Dieser Beitrag soll eine praxisnahe Hilfestel-

lung flr solche Situationen sein.

@ Von Dr. iur. Lukas Lezzi

Gesetzliche Grundlagen

Grundsatzlich ist fir die Bearbeitung
von Personendaten in der Schweiz das
Bundesgesetz (ber den Datenschutz

(DSG) anwendbar. Falls Dienstleis-
tungen oder Produkte in der EU/EWR
angeboten werden, ist zusatzlich auch
die Européische Datenschutz-Grund-
verordnung (DSGVO) anwendbar. Zu-
dem missen Datenbearbeiter andere
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regulatorische Bestimmungen beach-
ten, z.B. von der FINMA bewilligte
Vermogensverwalter oder Start-ups im
Medizinalbereich, sofern sie Patien-
tendaten bearbeiten.

Ab dem 1. September 2023 gilt in der
Schweiz das revidierte DSG, welches
inhaltlich grosse Ahnlichkeiten mit der
DSGVO hat. Die Ausfiihrungen in die-

sem Newsletter beziehen sich auf das
revidierte DSG, und es ist auch drin-
gend empfohlen, sich schon jetzt mit
der Umsetzung auseinanderzusetzen,
weil es keine Ubergangsfrist geben
wird.

Begriffe

Verantwortlicher fur die Datenbearbei-
tung ist die Person, welche Uber den
Zweck und die Mittel der Bearbeitung
entscheidet. Ein KMU ist etwa als Ver-
antwortlicher fir die Bearbeitung sei-
ner Kundendaten flr die Rechnungs-
stellung zu sehen. Im Gegensatz dazu
bearbeitet der Auftragsbearbeiter die
Personendaten im Auftrag des Verant-
wortlichen (siehe nachfolgend).

Auftragsbearbeitung

Definition

Bei einem Beizug eines externen Drit-
ten, z.B. einer Marketing-Agentur, ei-
nem Cloud-Service-Provider oder einer
externen Buchhaltungsfirma, ist zuerst
immer zu priifen, ob Personendaten
von diesem Dritten bearbeitet wer-
den. Hier kdnnen etwa Kundendaten,
aber auch Daten von Mitarbeitenden
(z.B. bei einer Auslagerung der Lohn-
buchhaltung) betroffen sein. Falls
Personendaten betroffen sind, ist zu
priifen, ob es sich bei dem Verhaltnis
um ein Auftragsbearbeitungsverhaltnis
handelt.
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Eine Auftragsbearbeitung liegt im-
mer dann vor, wenn ein Dritter die
Personendaten nach Weisung und
im Interesse des fiir die Datenbear-
beitung Verantwortlichen bearbeitet.
Der Auftragsbearbeiter bearbeitet die
Personendaten nicht fiir eigene Zwe-
cke, sondern nur fiir diejenigen Zwecke,
welche der Verantwortliche ihm vorgibt.
Der Auftragsbearbeiter ist der «verlan-
gerte Arm» des Verantwortlichen. In der
Praxis kann die Abgrenzung teilweise
schwierig zu ziehen sein. Grundsétzlich
ist bei Cloud-Service-Providern, bei
Auslagerungen von unternehmensin-
ternen, administrativen Aufgaben oder
beim Einsatz von Marketing-Tools, wie
E-Mail-Versand-Dienstleistungen, von
einer Auftragsbearbeitung auszugehen.

Priifung des Auftragsbearbeiters

Bevor ein Auftragsbearbeiter einge-
setzt werden kann, muss vom Verant-
wortlichen gepriift werden, ob dieser in
der Lage ist, die Datensicherheit zu ge-
wahrleisten. Bei grossen, internationa-
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len Cloud-Dienstleistern etwa ist dies
kein Problem, weil diese Unternehmen
Uber einen hohen Datensicherheits-
standard verfiigen. Bei kleinen, lokalen
Unternehmen, wie etwa einem kleinen
Buchhaltungsbiiro, gestaltet sich die
Prifung vielfach etwas ausfihrlicher
und komplizierter. Grundsatzlich ist in
einer solchen Situation darauf zu ach-
ten, dass der Dienstleister ein Datensi-
cherheitskonzept und interne Vorgaben
zum Datenschutzmanagement hat. Je
sensibler die Personendaten, desto ho-
her muss auch der Datensicherheits-
standard sein.

Vertragsinhalt

Liegt nun eine Auftragsbearbeitung
vor, so muss mit dem Auftragsbearbei-
ter eine Vereinbarung tber die Bearbei-
tung von Personendaten im Rahmen
dieser Dienstleistung abgeschlossen
werden. Ublicherweise hat ein KMU in
Vertragsverhandlungen mit Dienstleis-
tern zu wenig Verhandlungsmacht, um
eigene Vertrage durchzusetzen.

Auslandstransfer

Wenn sich nun ein solcher Auftragsbe-
arbeiter im Ausland befindet, so ist zu-
satzlich zu prifen, ob die Bestimmun-
gen des DSG zur Auslandsbekanntgabe
erflllt sind. Bei einer Bekanntgabe in
den EU-/EWR-Raum sind keine weite-
ren Massnahmen zu treffen. Bei einer
Bekanntgabe ausserhalb der EU/EWR
ist zu prifen, ob der fragliche Staat
einen angemessenen Datenschutz
besitzt. Der Eidgendssische Daten-
schutz- und Offentlichkeitsbeauftragte
(EDOB) veréffentlicht eine Liste mit
den Staaten, welche ein angemesse-
nes Datenschutzniveau haben.!

Falls nun ein Dienstleister in einem
Land ohne angemessenen Datenschutz
seinen Sitz hat, sind zusatzliche Mass-
nahmen zu treffen, damit ein Transfer
trotzdem stattfinden kann. Eine Maog-
lichkeit ist, die Einwilligung der betrof-

1 www.edoeb.admin.ch/edoeb/de/home/
datenschutz/handel-und-wirtschaft/ueber-
mittlung-ins-ausland.html.
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fenen Personen einzuholen. Dies ist al-
lerdings nicht zu empfehlen, weil diese
Einwilligung jederzeit auch widerrufen
werden kann und dann die Bekanntga-
be zu stoppen ist. In der Praxis werden
Ublicherweise sogenannte Standardver-
tragsklauseln der EU verwendet. Diese
Standardvertragsklauseln kdnnen dann
ein angemessenes Datenschutzniveau
herstellen, und ein Transfer kann statt-
finden. Damit diese Wirkung eintritt,
dirfen diese nur sehr eingeschrankt
verandert werden (Anpassungen an
das schweizerische Recht). Allerdings
ist immer auch zu priifen, ob gegebe-
nenfalls andere Massnahmen, wie z.B.
eine Verschlisselung der Personen-
daten, nétig sind. Der EDOB hat auf
seiner Webseite umfangreiche Hilfe-
stellungen und auch die Standardver-
tragsklauseln zum Download bereitge-
stellt.?

Strafrechtliche

Konsequenzen

Wenn bei der Auftragsbearbeitung
vorsatzliche Pflichten verletzt werden
oder Personendaten in ein Land ohne
angemessenen Datenschutz bekannt
gegeben werden, ohne zuséatzliche

2 www.edoeb.admin.ch/edoeb/de/home/
datenschutz/handel-und-wirtschaft/ueber-
mittlung-ins-ausland.html.

Massnahmen zu treffen, so liegt unter
Umsténden eine strafbare Handlung
vor.

Das Delikt wird nur auf Antrag hin ver-
folgt. Es droht eine Strafe in Form ei-
ner Busse von bis zu CHF 250000.-.
Im Gegensatz zur DSGVO wird die
natirliche Person, welche das Delikt
begeht, direkt bestraft und nicht das
Unternehmen.

Fazit

Auftragsbearbeitungsverhaltnisse kom-
men in der Praxis sehr haufig vor. Fir
KMU ist es wichtig, dass die nétige
Sorgfalt bei der Auswahl der Dienstleis-
ter ausgelibt wird und auch der Daten-
schutz beachtet wird. Auch wenn haufig
die Standardauftragsbearbeitungsver-
trage der Dienstleister vorgelegt wer-
den, so ist es dennoch wichtig, dass
diese auf die Einhaltung der daten-
schutzrechtlichen Bestimmungen hin
geprift werden. Insbesondere ist auch
darauf zu achten, dass die betroffe-
nen Personendaten und Bearbeitungs-
tatigkeiten richtig vertraglich abgebil-
det werden. Beim Auslandstransfer ist
immer zu prifen, ob der Zielstaat ein
angemessenes Datenschutzniveau be-
sitzt. Sollte dies nicht der Fall sein, so
kénnen haufig Standardvertragsklau-

seln eingesetzt werden. Allerdings soll-
te in solchen Fallen und insbesondere
bei sensiblen Daten externe Unterstiit-
zung in Betracht gezogen werden.

INFOBOX

Unternehmensintern ist zu identifizie-
ren, welche Dienstleister als Auftrags-
bearbeiter gelten.

Auftragsbearbeiter missen Daten-
sicherheit einhalten kdénnen. Insbe-
sondere bei kleinen Dienstleistern ist
dies sorgfaltig zu prifen.

Es muss ein Vertrag mit dem Auftrags-
bearbeiter abgeschlossen werden.

Dieser ist sorgfaltig zu prifen.

Bei einem auslandischen Dienstleister
ist zu prifen, ob der Sitzstaat ein an-
gemessenes Datenschutzniveau hat.

Falls nicht, ist in den meisten Fallen
der Abschluss von Standardvertrags-
klauseln gentigend.

Bei komplexen Fallen und sensiblen
Daten ist der Beizug von externer Un-
terstiitzung sinnvoll.

RA Dr. iur. Lukas Lezzi,
CIPP/E, CIPM, ist selbst-
standiger Rechtsanwalt in
1 Zirich (Lezzilegal). Seine
1\ . Tatigkeitsschwerpunkte
liegen im Bereich Datenschutz- und
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So setzen Sie den Datenschutz rechtssicher um
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