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Gesetzliche Grundlagen
Grundsätzlich ist für die Bearbeitung 
von Personendaten in der Schweiz das 
Bundesgesetz über den Datenschutz 
(DSG) anwendbar. Falls Dienstleis-
tungen oder Produkte in der EU/EWR 
angeboten werden, ist zusätzlich auch 
die Europäische Datenschutz-Grund-
verordnung (DSGVO) anwendbar. Zu-
dem müssen Datenbearbeiter andere 

regulatorische Bestimmungen beach-
ten, z.B. von der FINMA bewilligte 
Vermögensverwalter oder Start-ups im 
Medizinalbereich, sofern sie Patien-
tendaten bearbeiten.

Ab dem 1. September 2023 gilt in der 
Schweiz das revidierte DSG, welches 
inhaltlich grosse Ähnlichkeiten mit der 
DSGVO hat. Die Ausführungen in die-

sem Newsletter beziehen sich auf das 
revidierte DSG, und es ist auch drin-
gend empfohlen, sich schon jetzt mit 
der Umsetzung auseinanderzusetzen, 
weil es keine Übergangsfrist geben 
wird.

Begriffe
Verantwortlicher für die Datenbearbei-
tung ist die Person, welche über den 
Zweck und die Mittel der Bearbeitung 
entscheidet. Ein KMU ist etwa als Ver-
antwortlicher für die Bearbeitung sei-
ner Kundendaten für die Rechnungs-
stellung zu sehen. Im Gegensatz dazu 
bearbeitet der Auftragsbearbeiter die 
Personendaten im Auftrag des Verant-
wortlichen (siehe nachfolgend).

Auftragsbearbeitung
Definition
Bei einem Beizug eines externen Drit-
ten, z.B. einer Marketing-Agentur, ei-
nem Cloud-Service-Provider oder einer 
externen Buchhaltungsfirma, ist zuerst 
immer zu prüfen, ob Personendaten 
von diesem Dritten bearbeitet wer-
den. Hier können etwa Kundendaten, 
aber auch Daten von Mitarbeitenden 
(z.B. bei einer Auslagerung der Lohn-
buchhaltung) betroffen sein. Falls 
Personendaten betroffen sind, ist zu 
prüfen, ob es sich bei dem Verhältnis 
um ein Auftragsbearbeitungsverhältnis 
handelt.

Auftragsbearbeitung und Auslandstransfer – 
was müssen KMU beim Einsatz von auslän-
dischen Dienstleistern beachten?
Für kleine und mittlere Unternehmen ist es von sehr grosser Bedeutung, zur Unterstützung ihrer 
internen betrieblichen Abläufe, zur Bereitstellung ihrer Dienstleistungen oder Produkte oder für das 
Marketing auf externe Service-Provider zugreifen zu können. Nun befinden sich aber viele solcher 
Dienstleister im Ausland. Sind Personendaten bei der Inanspruchnahme einer solchen Dienstleistung 
betroffen, so sind die datenschutzrechtlichen Regeln zur sogenannten Auftragsbearbeitung und zum 
Transfer von Personendaten ins Ausland zu beachten. Dieser Beitrag soll eine praxisnahe Hilfestel-
lung für solche Situationen sein.

	� Von Dr. iur. Lukas Lezzi
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Eine Auftragsbearbeitung liegt im-
mer dann vor, wenn ein Dritter die 
Personendaten nach Weisung und 
im Interesse des für die Datenbear-
beitung Verantwortlichen bearbeitet. 
Der Auftragsbearbeiter bearbeitet die 
Personendaten nicht für eigene Zwe-
cke, sondern nur für diejenigen Zwecke, 
welche der Verantwortliche ihm vorgibt. 
Der Auftragsbearbeiter ist der «verlän-
gerte Arm» des Verantwortlichen. In der 
Praxis kann die Abgrenzung teilweise 
schwierig zu ziehen sein. Grundsätzlich 
ist bei Cloud-Service-Providern, bei 
Auslagerungen von unternehmensin-
ternen, administrativen Aufgaben oder 
beim Einsatz von Marketing-Tools, wie 
E-Mail-Versand-Dienstleistungen, von 
einer Auftragsbearbeitung auszugehen.

Prüfung des Auftragsbearbeiters
Bevor ein Auftragsbearbeiter einge-
setzt werden kann, muss vom Verant-
wortlichen geprüft werden, ob dieser in 
der Lage ist, die Datensicherheit zu ge-
währleisten. Bei grossen, internationa-

len Cloud-Dienstleistern etwa ist dies 
kein Problem, weil diese Unternehmen 
über einen hohen Datensicherheits-
standard verfügen. Bei kleinen, lokalen 
Unternehmen, wie etwa einem kleinen 
Buchhaltungsbüro, gestaltet sich die 
Prüfung vielfach etwas ausführlicher 
und komplizierter. Grundsätzlich ist in 
einer solchen Situation darauf zu ach-
ten, dass der Dienstleister ein Datensi-
cherheitskonzept und interne Vorgaben 
zum Datenschutzmanagement hat. Je 
sensibler die Personendaten, desto hö-
her muss auch der Datensicherheits-
standard sein.

Vertragsinhalt
Liegt nun eine Auftragsbearbeitung 
vor, so muss mit dem Auftragsbearbei-
ter eine Vereinbarung über die Bearbei-
tung von Personendaten im Rahmen 
dieser Dienstleistung abgeschlossen 
werden. Üblicherweise hat ein KMU in 
Vertragsverhandlungen mit Dienstleis-
tern zu wenig Verhandlungsmacht, um 
eigene Verträge durchzusetzen. 

Auslandstransfer
Wenn sich nun ein solcher Auftragsbe-
arbeiter im Ausland befindet, so ist zu-
sätzlich zu prüfen, ob die Bestimmun-
gen des DSG zur Auslandsbekanntgabe 
erfüllt sind. Bei einer Bekanntgabe in 
den EU-/EWR-Raum sind keine weite-
ren Massnahmen zu treffen. Bei einer 
Bekanntgabe ausserhalb der EU/EWR 
ist zu prüfen, ob der fragliche Staat 
einen angemessenen Datenschutz 
besitzt. Der Eidgenössische Daten-
schutz- und Öffentlichkeitsbeauftragte 
(EDÖB) veröffentlicht eine Liste mit 
den Staaten, welche ein angemesse-
nes Datenschutzniveau haben.1 

Falls nun ein Dienstleister in einem 
Land ohne angemessenen Datenschutz 
seinen Sitz hat, sind zusätzliche Mass-
nahmen zu treffen, damit ein Transfer 
trotzdem stattfinden kann. Eine Mög-
lichkeit ist, die Einwilligung der betrof-

1	 www.edoeb.admin.ch/edoeb/de/home/
datenschutz/handel-und-wirtschaft/ueber-
mittlung-ins-ausland.html.
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fenen Personen einzuholen. Dies ist al-
lerdings nicht zu empfehlen, weil diese 
Einwilligung jederzeit auch widerrufen 
werden kann und dann die Bekanntga-
be zu stoppen ist. In der Praxis werden 
üblicherweise sogenannte Standardver-
tragsklauseln der EU verwendet. Diese 
Standardvertragsklauseln können dann 
ein angemessenes Datenschutzniveau 
herstellen, und ein Transfer kann statt-
finden. Damit diese Wirkung eintritt, 
dürfen diese nur sehr eingeschränkt 
verändert werden (Anpassungen an 
das schweizerische Recht). Allerdings 
ist immer auch zu prüfen, ob gegebe-
nenfalls andere Massnahmen, wie z.B. 
eine Verschlüsselung der Personen-
daten, nötig sind. Der EDÖB hat auf 
seiner Webseite umfangreiche Hilfe-
stellungen und auch die Standardver-
tragsklauseln zum Download bereitge-
stellt.2

Strafrechtliche  
Konsequenzen
Wenn bei der Auftragsbearbeitung 
vorsätzliche Pflichten verletzt werden 
oder Personendaten in ein Land ohne 
angemessenen Datenschutz bekannt 
gegeben werden, ohne zusätzliche 

2	 www.edoeb.admin.ch/edoeb/de/home/
datenschutz/handel-und-wirtschaft/ueber-
mittlung-ins-ausland.html.

Massnahmen zu treffen, so liegt unter 
Umständen eine strafbare Handlung 
vor.

Das Delikt wird nur auf Antrag hin ver-
folgt. Es droht eine Strafe in Form ei-
ner Busse von bis zu CHF 250 000.–. 
Im Gegensatz zur DSGVO wird die 
natürliche Person, welche das Delikt 
begeht, direkt bestraft und nicht das 
Unternehmen.

Fazit
Auftragsbearbeitungsverhältnisse kom-
men in der Praxis sehr häufig vor. Für 
KMU ist es wichtig, dass die nötige 
Sorgfalt bei der Auswahl der Dienstleis-
ter ausgeübt wird und auch der Daten-
schutz beachtet wird. Auch wenn häufig 
die Standardauftragsbearbeitungsver-
träge der Dienstleister vorgelegt wer-
den, so ist es dennoch wichtig, dass 
diese auf die Einhaltung der daten-
schutzrechtlichen Bestimmungen hin 
geprüft werden. Insbesondere ist auch 
darauf zu achten, dass die betroffe-
nen Personendaten und Bearbeitungs
tätigkeiten richtig vertraglich abgebil-
det werden. Beim Auslandstransfer ist 
immer zu prüfen, ob der Zielstaat ein 
angemessenes Datenschutzniveau be-
sitzt. Sollte dies nicht der Fall sein, so 
können häufig Standardvertragsklau-

seln eingesetzt werden. Allerdings soll-
te in solchen Fällen und insbesondere 
bei sensiblen Daten externe Unterstüt-
zung in Betracht gezogen werden. 

	� Unternehmensintern ist zu identifizie-
ren, welche Dienstleister als Auftrags-
bearbeiter gelten.

	� Auftragsbearbeiter müssen Daten-
sicherheit einhalten können. Insbe-
sondere bei kleinen Dienstleistern ist 
dies sorgfältig zu prüfen.

	� Es muss ein Vertrag mit dem Auftrags-
bearbeiter abgeschlossen werden. 

	� Dieser ist sorgfältig zu prüfen.

	� Bei einem ausländischen Dienstleister 
ist zu prüfen, ob der Sitzstaat ein an-
gemessenes Datenschutzniveau hat.

	� Falls nicht, ist in den meisten Fällen 
der Abschluss von Standardvertrags-
klauseln genügend.

	� Bei komplexen Fällen und sensiblen 
Daten ist der Beizug von externer Un-
terstützung sinnvoll.

INFOBOX

Jetzt informieren und bestellen: www.weka.ch/shop oder Telefon 044 434 88 34

Datenschutz kompakt
Alles rund um den Datenschutz –  
Vorlagen, Checklisten und aktuelles Know-how

So setzen Sie den Datenschutz rechtssicher um
Aufgrund der neuen EU-Datenschutz-Grundverordnung (DSGVO) und der bevorstehenden Revision 
im Schweizer Datenschutzgesetz (DSG) müssen neue Datenschutzrichtlinien umgesetzt werden. 
Damit Sie sich keine Sorgen um Reputationsschäden und hohe Bussen machen müssen, stehen Ihnen 
mit «Datenschutz kompakt» die wichtigsten Vorlagen für die aktuellen Datenschutzanforderun-
gen zur Verfügung wie: Datenverarbeitungsverzeichnisse, Datenschutzerklärungen, Nachträge zum 
Datenschutz, Mitarbeiterinformationen, interne Datenschutzrichtlinien und mehr.

 
Nachtrag zum Datenschutz 
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Nachtrag zum Datenschutz –  

Vertrag zur Auftragsverarbeitung 
 

zwischen 

 

Unternehmen X 

 

als Verantwortlicher (nachfolgend Auftraggeber) 

 

und 

 

Unternehmen Y 

 

als Auftragsverarbeiter (nachfolgend Auftragnehmer) 

 
 

Präambel 
a) Der Auftraggeber und der Auftragnehmer haben am [Datum] eine Vereinbarung [Beschreibung 

mit Leistungsgegenstand] abgeschlossen (nachfolgend Hauptvertrag), in dessen Rahmen der 
Auftragnehmer für den Auftraggeber Arbeiten oder Dienstleistungen oder gegebenenfalls sons-
tige Leistungen, wie im Hauptvertrag festgelegt, erbringt. 

b) Zum Zwecke der Erfüllung des Hauptvertrags erhält der Auftragnehmer unter Umständen Zu-
gang zu personenbezogenen Daten, die dem Auftragnehmer durch den Auftraggeber direkt o-
der in dessen Auftrag durch Dritte offengelegt oder auf andere Weise zur Verfügung gestellt 
werden (nachfolgend personenbezogene Daten). 

c) Die Parteien möchten sicherstellen, dass die durch den Auftragnehmer im Auftrag des Auftrag-
gebers direkt oder durch Dritte durchgeführte Verarbeitung personenbezogener Daten im 
Rahmen des Hauptvertrags den geltenden Datenschutzgesetzen entspricht, und sich dabei auf 
bestimmte Bedingungen für die genannte Datenverarbeitung verständigen, die in diesem 
Nachtrag zum Datenschutz (Verantwortlicher – Auftragsverarbeiter) (im Folgenden der Ver-
trag) festgelegt sind. 

Dies vorausgeschickt, vereinbaren die Parteien was folgt: 

 

 
DSGVO  
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2. Angaben zur Verarbeitungstätigkeit 

Interne Nummer: 

 

Datum der Einführung: Datum der letzten 
Änderung: 

Erläuterungen: 

2.1 Bezeichnung der Verarbei-
tungstätigkeit  

 

Beispiele:  

allgemeine Kundenverwaltung 

Online-Marketing 

Bewerber-Management 

	

An dieser Stelle ist die Bezeich-
nung der dokumentierten Verar-
beitungstätigkeit anzugeben. Es 
ist zu empfehlen, eine im Unter-
nehmen gebräuchliche Bezeich-
nung des Geschäftsprozesses zu 
wählen. 

Eine Verarbeitungstätigkeit bzw. 
ein Geschäftsprozess kann aus 
mehreren Teilprozessen beste-
hen, die unterschiedlichen Zwe-
cken dienen können. Um dem 
Kontrollzweck des Verzeichnisses 
nachzukommen und zum Zweck 
der Prüfung der Vereinbarkeit mit 
der DSGVO, ist zu empfehlen, 
dass die Verarbeitungstätigkeiten 
generell zu fein als zu grob ge-
gliedert werden. Dies umso mehr 
bei Verarbeitungstätigkeiten, die 
ein erhöhtes Risiko für die be-
troffenen Personen zur Folge 
haben können (z.B. Verarbeitung 
besonderer Kategorien personen-
bezogener Daten [wie z.B. Ge-
sundheitsdaten, Religion], Profi-
ling, Tracking, Verwendung neuer 
Technologien, grosse Datenmen-
gen etc.). 

2.2 Zwecke der Verarbeitung 

	
Beispiele von Zwecken der Verar-
beitungstätigkeit gemäss obiger 
Ziffer 2.1. 

„Allgemeine Kundenverwaltung“: 
Zwecke der Verarbeitung: „Buch-
haltung und Inkasso“ 

„Online-Marketing“; Zwecke der 
Verarbeitung: „Newsletter, zielge-
richtete Werbung, Gewinnspiele“ 

«Bewerber-Management»: Zwecke 
der Verarbeitung: Evaluieren von 
möglichen neuen Arbeitnehmern 
zum Zweck der Anstellung durch 
Abschluss eines Arbeitsvertrags	

Hier anzugeben sind für jede 
Verarbeitung die Zwecke der 
Verarbeitung. Als Hilfestellung für 
die Zweckbestimmung können die 
Gründe für die Datenerhebung, 
die Aufgaben oder Ziele der Ver-
arbeitung angegeben werden.  

Die Zwecke müssen eindeutig 
und vollständig sein, damit die 
Angemessenheit der getroffenen 
Schutzmassnahmen und die Zu-
lässigkeit der Verarbeitung ge-
prüft werden können. 

2.3 Beschreibung der Kategorien 
betroffener Personen  

	
 

Beispiele: Kunden, Arbeitnehmer, 
Schuldner, Versicherungsnehmer 
usw. 

An dieser Stelle sind Kategorien 
oder Personengruppen, deren 
persönlichen Daten in der ein-
gangs aufgeführten Verarbei-
tungstätigkeit für die in Ziffer 2.2 
aufgeführten Zwecke bearbeitet 
werden, anzugeben.  

 

Ihr Nutzen
	• Sie setzen den Datenschutz in Ihrem Unternehmen korrekt und sicher um.
	• Sie nutzen sofort einsetzbare Vorlagen und stets aktuelles Datenschutz-Know-how.
	• Sie profitieren von Fachexperten laufend überarbeiteten Mustervorlagen.
	• Sie verpassen keine wichtige Änderung rund um den Datenschutz und bleiben auf dem neuesten Stand.
	• Sie können Ihre Vorlagen uneingeschränkt nutzen und einfach individualisieren dank Word-Format.

Zusatzleistungen  
im Preis inbegriffen

	• Laufende Aktualisierungen
	• Neue Inhalte und Musterverträge
	• 3 Nutzungslizenzen

Testen Sie ohne Risiko  
14 Tage kostenlos.
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