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E-Mail-Zugriff am Arbeitsplatz

Die Frage, ob und in welchem Umfang Arbeitgeber auf die E-Mails ihrer Mit-
arbeitenden zugreifen dirfen, gehort zu den Dauerbrennern des Arbeits- und
Datenschutzrechts. Zwischen betrieblicher Kontrolle und Personlichkeitsschutz
besteht ein sensibles Spannungsfeld. Der folgende Beitrag zeigt die rechtlichen
Leitlinien auf und formuliert praxisnahe Empfehlungen flr Unternehmen.

B Von RA Dr. iur. Lukas Lezzi, MLaw Alexandra Egger

Rechtsgrundlagen und Grundprinzipien

Im Zentrum stehen zwei Normenkomplexe:

e Arbeitsrecht (insbesondere Art. 328 OR:
Schutz der Personlichkeit des Arbeitneh-
mers): Der Arbeitgeber ist verpflichtet, die
Personlichkeit seiner Mitarbeitenden zu
achten und zu schiitzen. Dazu gehdren
insbesondere der respektvolle Umgang mit
ihrer Privatsphére sowie der Schutz vor un-
angemessenen Uberwachungs- oder Kont-
rollmassnahmen.

e Datenschutzrecht: E-Mails, die an eine
personliche geschaftliche Adresse des Ar-
beitnehmers gesendet werden, lassen sich
eindeutig einer bestimmten Person zuord-
nen und gelten daher als Personendaten im
Sinne von Art. 5 lit. a DSG. Es kdnnen aber
auch personenbezogene Daten an anony-
me Geschéftsadressen geschickt werden.
Damit ist jeder Zugriff des Arbeitgebers
eine Datenbearbeitung, die einer Klar be-
stimmten Zweckbindung und einer Rechts-
grundlage bedarf.

Beide Normbereiche verfolgen denselben
Grundsatz: Der Arbeitgeber darf — etwa durch
den Zugriff auf ein dienstliches E-Mail-Kon-
to — nur insoweit in die Personlichkeitsspha-
re der Mitarbeitenden eingreifen, wie dies
durch Uberwiegende betriebliche Interessen
gerechtfertigt, verhéltnismassig und fir die
Sicherstellung des Betriebsablaufs notwen-
dig ist. Die Verhaltnisméassigkeit ist gewahrt,
wenn der Eingriff zur Erreichung des verfolg-
ten Ziels geeignet, erforderlich und zumutbar
ist. Ein Uberwiegendes betriebliches Interesse
kann insbesondere bei langeren Abwesen-
heiten ohne wirksame Stellvertretung, bei
sicherheitsrelevanten Vorfallen (z.B. Verdacht
auf kompromittierte Accounts) oder im Rah-
men arbeitsrechtlicher Abklarungen aufgrund
konkreter Hinweise auf Pflichtverletzungen
bestehen.
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Der Arbeitgeber muss zudem transparent
uber Zweck, Umfang und Modalititen allfal-
liger Kontrollen informieren.

Zulassigkeit des Zugriffs

auf geschaftliche E-Mails

Bei der Prifung, wie weit ein Zugriff erlaubt
ist, muss unterschieden werden, ob die pri-
vate Nutzung des E-Mail-Accounts verboten
oder erlaubt ist.

a. Private Nutzung verboten

Ein Verbot privater Nutzung ist nur wirksam,
wenn es klar und nachweisbar kommuniziert
wurde (z.B. durch IT-/E-Mail-Reglement, Per-
sonalhandbuch, Schulungen). Die Information
hat neben dem Verbot selbst auch dessen
Zweck, die zuldssigen Kontrollen sowie das
Vorgehen bei Abwesenheiten zu erlautern.
Weiter sind auch die Konsequenzen bei Ver-
stossen festzulegen.

Trotz Nutzungsverbots bleibt der Personlich-
keitsschutz von Mitarbeitern gemdss Art. 328
OR anwendbar. Eine dauerhafte oder verdachts-
lose Uberwachung ist klar unzuldssig. Auch bei
ausschliesslich geschéftlicher Nutzung ist der
Zugriff auf E-Mail-Inhalte ein schwerer Eingriff
und nur bei legitimen Griinden, fehlenden mil-
deren Mitteln wie Team-Mailbox oder automa-
tischer Abwesenheitsnotiz und unter Wahrung
der Verhaltnisméassigkeit erlaubt.

Systematische Inhaltskontrollen sind ausge-
schlossen; kurzfristige, anonymisierte Aus-
wertungen, stichprobenartige Kontrollen bei
konkretem Anlass sowie technisch notwendige
Sicherheitsmassnahmen (Spamfilter, Malware-
Scanning, DLP, anonymisierte oder punktuelle
Metadaten-Analysen) sind hingegen zuldssig.

Interne Prozesse sollen klar festlegen, wer
den Zugriff anordnen darf, wie die Verhéltnis-

méssigkeit geprift und dokumentiert wird und
wie verhindert wird, dass versehentlich priva-
te E-Mails gedffnet werden.

b. Private Nutzung erlaubt oder geduldet
Ist die private Nutzung des geschaftlichen
E-Mail-Accounts erlaubt oder wird sie gedul-
det, gilt das Postfach rechtlich als gemischt
genutzt. Dadurch greifen Personlichkeits-
schutz und Fernmeldegeheimnis (Art. 13 BY)
besonders stark, sodass ein Arbeitgeber nur
in eng begrenzten Ausnahmeféllen auf das
Postfach zugreifen darf.

Ein Zugriff ist zul&ssig, wenn

e der Mitarbeitende ausdrticklich zustimmt:
Die Zustimmung sollte dokumentiert und
fir den konkreten Einzelfall eingeholt wer-
den.

e ein Stellvertreter bei Abwesenheiten im
Vorfeld Klar eingesetzt wurde: In diesem
Fall kann die benannte Stellvertretung
auf geschaftliche Nachrichten zugreifen.
Eine automatische Weiterleitung ist nur in
Klar definierten Ausnahmefallen und nur
bei ausdriicklicher Vereinbarung zuldssig.
Werden private Nachrichten im Postfach
geflhrt, sollten sie durch Kennzeichnung
als «privat» oder mit dem Betreff als solche
erkennbar sein. Solche Nachrichten diirfen
vom Stellvertreter nicht gedffnet werden.
Fehlen solche Anhaltspunkte, ergibt sich
der private Charakter erst aus dem Inhalt.
Bei Unsicherheit sollte die Arbeitgeberin
eine E-Mail nicht lesen, da private Nach-
richten einem uneingeschrankten Schutz
(Post-/Fernmeldegeheimnis) unterstehen.

e ein erheblichem Missbrauchsverdacht (z.B.
strafbare Handlung oder schwere Vertrags-
verletzung) besteht: Der Eingriff muss auch
in diesem Fall verhaltnisméssig, dokumen-
tiert und moglichst unter Beizug einer neu-
tralen Stelle wie HR oder Compliance erfol-
gen. Private E-Mails diirfen auch in diesem
Fall nicht gedffnet werden.

E-Mail-Zugriff bei Beendigung

des Arbeitsverhéltnisses

Es ist oft unklar, wie bei der Beendigung eines

Arbeitsverhaltnisses mit den Serverzugdngen

und der Sperrung von E-Mail-Accounts kor-

rekt umzugehen ist.

e Bei einem geplanten Austritt (bergibt der
Arbeitnehmer die laufenden Geschéfte
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PRAXISTIPP

Empfehlungen fiir die Praxis
Unternehmen sollten im Zusammen-
hang mit dem Zugriff auf die E-Mail-Konten:

e Klare interne Reglemente zur E-Mail-Nutzung
erstellen und sicherstellen, dass die Mitarbeiter
diese kennen

e private Nutzung des E-Mail-Accounts verbie-
ten oder technisch Kklar trennen: Tools wie z.B.
Microsoft 365, Google Workspace konnen z.B.
E-Mails nach Absenderkategorien sortieren oder
private Absender automatisch in einen gekenn-
zeichneten Ordner verschieben.

o Abwesenheits- und Zugriffsprozesse definieren

e die Mitarbeitenden Uber die Zugriffsmdglichkeit
bzw. die entsprechende Datenbearbeitung trans-
parent informieren (Art. 19 DSG)

o [T-Sicherheits- und Datenschutzbeauftragte ein-
beziehen, wenn ein Zugriff als nétig erscheint

e die Zugriffe dokumentieren und auf das notwen-
dige Minimum beschréanken

und relevanten E-Mails an die zustindige
interne Stelle und bestétigt die vollstandige
Ubergabe aller Geschaftsdokumente. Er er-
halt zudem die Méglichkeit, private E-Mails
und personliche Daten auf ein eigenes
Speichermedium zu sichern und anschlies-
send vom Server zu ldschen. Am letzten Ar-
beitstag werden der E-Mail-Account sowie
alle weiteren IT-Zugénge gesichert und ge-
sperrt, bevor sie nach einer angemessenen
Frist endgliltig geloscht werden.

Bei einer fristiosen Kiindigung, einer Frei-
stellung oder im Todesfall erfolgt die Sper-
rung des Accounts sofort, und die vorhan-
denen Daten werden gesichert. Private
E-Mails und andere persénliche Daten
werden anschliessend im Vieraugenprinzip
ausgesondert, im Todesfall unter Einbezug
der Angehdrigen. Geht an eine bereits ge-
sperrte E-Mail-Adresse eine Nachricht ein,
erhélt der Absender automatisch den Hin-
weis, dass die Adresse nicht mehr gultig ist
und welche Ersatzadresse genutzt werden
soll; eine Weiterleitung ist in solchen Féllen
nicht erforderlich.

Informationspflicht und Transparenz

Das DSG und Art. 328 OR verlangen hohe
Transparenz beim Umgang mit E-Mail-Daten.
Arbeitgeber miissen Mitarbeitende vor jeder
maoglichen Kontrolle (ber die wesentlichen
Aspekte der Datenbearbeitung informieren.
Auch das blosse Offnen eines geschaftlichen
Postfachs stellt eine Datenbearbeitung dar.
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Die Information (gemass Art. 19 DSG) muss
klar und gut zugdnglich sein. Sie soll folgende
Punkte beinhalten:

e Es soll klar angegeben werden, welche
Stellen im Unternehmen E-Mail-Daten be-
arbeiten werden (z.B. IT, HR, Stellvertreter).
Zudem soll — falls vorhanden — der Daten-
schutzkontakt genannt werden.

Der Zweck der Bearbeitung wie z.B. die
Sicherstellung der Geschéftskontinuitét,
die IT-Sicherheit, die Abkldrung konkreter
Pflichtverletzungen oder die Erfiillung ge-
setzlicher Vorgaben soll genannt werden.
Pauschale Hinweise wie «Kontrollen sind
moglich» genligen nicht.

e Der Umfang maglicher Kontrollen soll erldu-
tert werden. Dies umfasst die Aufklérung,
welche Datenarten betroffen sind (Meta-,
Inhalts-, Logdaten), wer Zugriff haben darf,
unter welchen Umstéanden ein Inhaltszugriff
erfolgt (z.B. Abwesenheit, Missbrauchsver-
dacht) und ob automatisierte Sicherheits-
systeme eingesetzt werden.

Der Mitarbeiter soll (ber seine Rechte
wie z.B. Auskunftsrecht, Berichtigungs-/
Loschrecht aufgeklart werden.

Es soll dargelegt werden, wie lange E-Mail-
und Logdaten gespeichert werden und
nach welchen Kriterien sie geldscht oder
anonymisiert werden.

Diese Informationen miissen vor der Daten-
bearbeitung verfiigbar sein. Ein Reglement
ist nur wirksam, wenn die Mitarbeitenden es
kennen und verstehen.

Ein Zugriff auf E-Mails ist nur rechtmdssig,
wenn Mitarbeitende im Voraus nachvollziehen
konnten, wann und warum ein solcher Zugriff
erfolgen darf. Fehlt Transparenz, ist selbst ein
an sich zulassiger Zugriff rechtswidrig, da er
gegen die Informationspflicht verstosst.

Fazit

Der Zugriff auf E-Mails ist flir Unternehmen
in gewissen Situationen unverzichtbar, be-
rihrt aber immer zentrale Personlichkeits-
rechte der Mitarbeitenden. Das Arbeits- und
Datenschutzrecht verlangt einen Ausgleich,
der sich an den Grundprinzipien Transpa-
renz, Zweckbindung und Verhaltnisméssig-
keit orientiert. Wer klare Reglemente schafft,
Kontrollmechanismen prézise definiert, tech-
nische Trennungen vorsieht und Zugriffe rest-

riktiv handhabt, bewegt sich rechtssicher und
starkt gleichzeitig das Vertrauen der Mitarbei-
tenden.

PRAXISTIPP

Prinzip der Verhéltnismassigkeit

beim E-Mail-Zugriff

Der Grundsatz der Verhaltnismassigkeit ist im Ar-
beits- und Datenschutzrecht zentral. Ein Zugriff auf
ein E-Mail-Konto ist verhaltnisméassig, wenn die fol-
genden Bedingungen erfilllt sind:

e Geeignetheit: Die Massnahme muss geeignet
sein, den verfolgten Zweck zu erreichen, z.B. Zu-
griff auf ein E-Mail-Konto bei Abwesenheit, um
den Betrieb aufrechtzuerhalten.

o Erforderlichkeit (mildestes Mittel): Es darf kein
milderes, gleich wirksames Mittel zur Verfligung
stehen, welches denselben Zweck erflillt, wie z.B.
eine Stellvertretungsregelung, eine Abwesen-
heitsmeldung oder eine Funktionsmailbox. Erst
wenn diese Mittel ausgeschopft oder untauglich
sind, ist ein Zugriff zuldssig.

e Minimierung des Eingriffs: Der Zugriff ist auf
das absolut notwendige Minimum zu beschrén-
ken. Dies bedeutet, es diirfen nur relevante
Nachrichten gedffnet werden, der Zugriff soll
zeitlich begrenzt werden, die Einsicht soll durch
den ernannten Stellvertreter geschehen.

e Zumutbarkeit/Interessenabwagung: Der Ein-
griff muss in einem verntnftigen Verhdltnis zum
verfolgten Zweck stehen. Die Interessen des Un-
ternehmens dirfen die Personlichkeitsrechte der
Mitarbeitenden nicht iberwiegen.
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