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Besondere Anforderungen  
an die Bearbeitung  
von Personaldaten 
Bei der Bearbeitung von Personaldaten 
sind neben dem DSG die besonderen 
arbeitsrechtlichen Vorgaben zu be­
achten. Art.  328b OR stellt eine Lex 
specialis zum DSG dar und erlaubt die 
Bearbeitung von Personaldaten nur, 
soweit sie die Eignung für das Arbeits­
verhältnis betreffen oder für dessen 
Durchführung erforderlich sind. Dies 
gilt auch beim Outsourcing von HR-
Prozessen: An externe Dienstleister 
dürfen grundsätzlich nur Personal­
daten übermittelt werden, die der Ar­
beitgeber selbst rechtmässig bearbei­
ten darf.

Wann liegt eine  
Auftragsbearbeitung vor?
Eine Auftragsbearbeitung liegt vor, 
wenn ein externer Dienstleister Per­
sonendaten im Auftrag und nach den 
Weisungen des Verantwortlichen (Ar­
beitgebers) bearbeitet. Der Auftrags­
bearbeiter verfolgt mit der Bearbeitung 
keine eigenen Zwecke, sondern bear­
beitet die Personendaten ausschliess­
lich für die vom Verantwortlichen fest­
gelegten Zwecke. 

Durch das Outsourcing wird die daten­
schutzrechtliche Verantwortung aber 
nicht auf den Dienstleister übertragen. 
Der Arbeitgeber bleibt als Verantwort­
licher dafür zuständig, dass die Be­
arbeitung der Personaldaten daten­
schutzkonform erfolgt. 

Wichtig zu beachten ist auch, dass die 
Wahrnehmung der HR-Funktion durch 
eine Gruppengesellschaft innerhalb 
eines Konzerns in vielen Fällen eine 
Auftragsbearbeitung darstellt.

Auswahl des Dienstleisters 
und Auftragsbearbeitungs
vertrag
Nach Art. 9 DSG darf die Bearbeitung 
von Personendaten einem Auftrags­
bearbeiter übertragen werden, wenn 
dieser die Daten nur so bearbeitet, wie 
der Arbeitgeber selbst es tun dürfte, 
und keine gesetzliche oder vertragli­
che Geheimhaltungspflicht die Über­
tragung verbietet. 

Der Arbeitgeber muss sich zudem ver­
gewissern, dass der Auftragsbearbei­
ter die Datensicherheit gewährleisten 
kann. Vor der Beauftragung sollten 
daher insbesondere die bearbeiteten 

HR-Daten im Fokus

Kaum ein Unternehmensbe­
reich bearbeitet so viele sensible 
Personendaten wie das HR: Be­
werbungsunterlagen, Gesundheits­
daten, Lohnabrechnungen, Leis­
tungsbeurteilungen und andere 
Daten. Gleichzeitig zeigt die Praxis, 
dass gerade im Personalbereich 
datenschutzrechtliche Grundre­
geln häufig übersehen werden. 
E-Mail-Konten ausgetretener Mit­
arbeitender bleiben monatelang 
aktiv, Überwachungssoftware wird 
ohne klare Rechtsgrundlage einge­
setzt, und Datenschutzerklärungen 
gegenüber Mitarbeitenden fehlen 
gänzlich oder sind lückenhaft. Die 
Risiken, die daraus entstehen, 
treffen nicht nur die HR-Abteilung, 
sondern das gesamte Unterneh­
men oder gar die Entscheidungs­
träger, finanziell, regulatorisch und 
reputationsmässig.

Diese Ausgabe behandelt vier 
Themen: den Zugriff auf E-Mail-
Accounts ausgetretener Mitarbei­
tender, die Abgrenzung zwischen 
zulässiger Kontrolle und unzuläs­
siger Mitarbeiterüberwachung, die 
gesetzlichen Mindestinhalte einer 
Datenschutzerklärung für Mitarbei­
tende sowie die datenschutzrechtli­
chen Fallstricke beim Outsourcing 
von HR-Prozessen wie Personalad­
ministration und Payroll.

Entscheidträger tragen die Verant­
wortung dafür, dass im Personal­
bereich datenschutzkonform gear­
beitet wird. Diese Ausgabe liefert 
das nötige Rüstzeug.

Ich wünsche Ihnen eine erkenntnis­
reiche Lektüre.

Marco S. Meier, RA, MLaw, CIPP/E 
Herausgeber

Outsourcing im HR – was ist 
aus datenschutzrechtlicher 
Sicht zu beachten?
Die Auslagerung von HR-Prozessen ist heute auch bei kleinen und 
mittleren Unternehmen weit verbreitet. Die externe Lohnbuch
haltung, cloudbasierte HR-Systeme, Bewerbungsplattformen 
oder externe Recruiting-Dienstleister können Prozesse verein-
fachen und den Zugang zu spezialisiertem Know-how ermögli-
chen. Datenschutzrechtlich ist das HR-Outsourcing allerdings 
besonders sensibel: Personaldossiers enthalten regelmässig 
umfangreiche Informationen über Mitarbeitende und teilweise 
auch besonders schützenswerte Personendaten, beispielsweise 
Gesundheitsdaten.

	� Von Lukas Lezzi und Alexandra Egger
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Personaldaten, die Bearbeitungsorte, 
Zugriffsberechtigungen, Sicherheits­
massnahmen und der Einsatz von Un­
terauftragsbearbeitern geprüft werden.

Die Auftragsbearbeitung sollte in  
einem Auftragsbearbeitungsvertrag 
(ADV) geregelt werden. Das Schweizer 
DSG schreibt – anders als die DSGVO – 
keinen detaillierten Katalog von Min­
destbestimmungen vor. In der Praxis 
sollten insbesondere Gegenstand und 
Zweck der Bearbeitung, Datenkate­
gorien, Weisungsbindung, technische 
und organisatorische Massnahmen 
(TOMs), Vertraulichkeit, Kontroll- und 
Informationsrechte, Meldepflichten 
bei Verletzungen der Datensicherheit, 
Unterstützungspflichten sowie Rück­
gabe oder Löschung der Daten gere­
gelt werden.

Dabei ist insbesondere sicherzustel­
len, dass der Auftragsbearbeiter die 
Personendaten nur für die vereinbar­
ten Zwecke und gemäss den Weisun­
gen des Verantwortlichen bearbeitet 
und seine Mitarbeitenden zur Vertrau­
lichkeit verpflichtet sind. Dies ist bei 
besonders schützenswerten Personen­
daten oder gesetzlichen bzw. regulato­
rischen Geheimhaltungspflichten von 
besonderer Bedeutung. Angemessene 
Kontrollmöglichkeiten können etwa 
durch Auditrechte, Zertifizierungen 
oder unabhängige Auditberichte ge­
währleistet werden.

Der Beizug von Unterauftragsbearbei­
tern bedarf nach Art.  9 Abs.  3 DSG 
der vorgängigen Genehmigung des 

Verantwortlichen. In der Praxis wird 
dies häufig durch eine Liste geneh­
migter Unterauftragsbearbeiter und 
ein Verfahren für spätere Änderungen 
umgesetzt.

Auch standardisierte und nur ein­
geschränkt verhandelbare Verträge 
grosser Cloud- und HR-Anbieter sind 
sorgfältig zu prüfen. Gewährleisten 
sie angesichts der ausgelagerten Per­
sonaldaten keinen ausreichenden 
Schutz und lassen sich wesentliche 
Mängel nicht beheben, sollte von der 
Beauftragung abgesehen werden. 

Zugriff und Datensicherheit
Gerade bei HR-Daten ist ein restrik­
tives Berechtigungskonzept zentral. 
Nicht sämtliche Mitarbeitenden des 
HR-Dienstleisters dürfen Zugriff auf 
vollständige Personaldossiers erhal­
ten. Zugriffe sollten nach dem Need-
to-know-Prinzip auf diejenigen Per­
sonen beschränkt werden, die sie für 
ihre Aufgaben tatsächlich benötigen.

Zu prüfen sind ferner die technischen 
und organisatorischen Massnahmen 
(TOMs) des Auftragsbearbeiters. Dazu 
gehören beispielsweise Zugriffskon­
trollen, starke Authentisierung, Ver­
schlüsselung, Protokollierung, Back­
up- und Wiederherstellungsverfahren 
sowie Prozesse zur Behandlung von 
Sicherheitsvorfällen. Je sensibler und 
umfangreicher die ausgelagerten Da­
ten sind, desto sorgfältiger sollte die 
Prüfung erfolgen. Zertifizierungen und 
unabhängige Auditberichte können 
dabei wichtige Anhaltspunkte liefern.

Bei einer Verletzung der Datensicher­
heit muss der Auftragsbearbeiter den 
Arbeitgeber so rasch als möglich in­
formieren. Vertraglich sollten kurze 
Meldefristen (max. 48 h) sowie Melde­
wege und die bereitzustellenden Infor­
mationen festgelegt werden, damit der 
Arbeitgeber eine allfällige Meldung an 
den EDÖB bzw. Information der be­
troffenen Mitarbeitenden beurteilen 
kann.

Transparenz gegenüber  
den Mitarbeitenden
Auch bei ausgelagerten HR-Prozessen 
müssen die Grundsätze der Verhält­
nismässigkeit und Zweckbindung 
eingehalten werden. Gleichzeitig ist 
eine angemessene Information der 
Mitarbeitenden zentral. Der Arbeit­
geber muss die Informationspflichten 
nach Art.  19 DSG beachten und die 
Mitarbeitenden insbesondere über die 
Bearbeitungszwecke, ihre Rechte im 
Zusammenhang mit der Bearbeitung 
ihrer Personendaten sowie gegebe­
nenfalls die Empfänger oder Kategori­
en von Empfängern informieren. Dies 
kann in einer Mitarbeiter-Datenschutz­
erklärung erfolgen.

Besondere Anforderungen gelten, 
wenn HR-Daten ins Ausland bekannt 
gegeben werden. In diesem Fall sind 
die Mitarbeitenden insbesondere über 
den Empfängerstaat und  – soweit er­
forderlich – über die eingesetzten Ga­
rantien für einen angemessenen Da­
tenschutz zu informieren. Der EDÖB 
empfiehlt im Arbeitsverhältnis darüber 
hinaus eine umfassende Information 
darüber, an welche Unternehmen die 
Daten übermittelt werden, wie diese 
im Ausland bearbeitet werden und zu 
welchen Zwecken die Bearbeitung er­
folgt.

HR-Daten im Ausland
Befindet sich ein Auftragsbearbeiter 
im Ausland oder werden Personenda­
ten im Rahmen des Outsourcings ins 
Ausland bekannt gegeben, ist zu prü­
fen, ob die Voraussetzungen des DSG 
für eine Auslandbekanntgabe erfüllt 
sind. Bei Bekanntgaben in Staaten mit 
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einem angemessenen Datenschutz­
niveau, insbesondere in den EU-/
EWR-Raum, sind grundsätzlich keine 
zusätzlichen Garantien nach Art.  16 
DSG erforderlich. Die entsprechenden 
Staaten sind in Anhang 1 der Daten­
schutzverordnung aufgeführt.

Bei Bekanntgaben in Staaten ohne an­
gemessenes Datenschutzniveau sind 
geeignete Garantien erforderlich. In 
der Praxis werden hierfür insbesonde­
re  die gemäss dem DSG modifizierten 
EU-Standardvertragsklauseln (SCCs) 
eingesetzt. Zusätzlich ist zu prüfen, 
ob aufgrund der konkreten Umstände 
weitere Schutzmassnahmen, etwa eine 
Verschlüsselung der Personendaten, 
erforderlich sind.

Viele Outsourcing-Dienstleister haben 
ihren Sitz in den USA. Für Datenüber­
mittlungen an US-Unternehmen kann 
ein angemessenes Datenschutzniveau 
vorliegen, sofern das betreffende Un­
ternehmen unter dem Swiss-U.S. Data 
Privacy Framework zertifiziert ist.

Fazit
HR-Outsourcing entlastet Unterneh­
men administrativ, entbindet den 
Arbeitgeber jedoch nicht von seiner 
datenschutzrechtlichen Verantwor­
tung. Gerade weil im Personalbereich 
umfangreiche und teilweise besonders 
schützenswerte Personendaten bear­

beitet werden, sollten Dienstleister 
sorgfältig ausgewählt und die Daten­
bearbeitungen klar vertraglich geregelt 
werden.

Vor einer Auslagerung sollten Unter­
nehmen insbesondere klären, welche 
Personaldaten für welche Zwecke aus­
gelagert werden, wer darauf zugreifen 
kann, welche Unterauftragsbearbeiter 
eingesetzt werden, in welchen Län­
dern die Daten bearbeitet werden und 
wie Vertraulichkeit, Datensicherheit, 
Betroffenenrechte sowie Löschung 
gewährleistet werden. Werden diese 
Punkte bereits bei der Auswahl und 
Vertragsgestaltung berücksichtigt, 

Mehr Infos unter: www.weka.ch/member
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Red Flags bei der Auswahl eines HR-Dienstleisters

Bei der Auswahl eines HR-Dienstleisters kann insbesondere bei KMU eine kurze Red-
Flag-Prüfung sinnvoll sein. Folgende Punkte können auf einen erhöhten Prüfungsbedarf 
hinweisen:

	� Datenschutzvorfälle: Der Dienstleister 
war in der Vergangenheit von wesentli­
chen Verletzungen der Datensicherheit 
betroffen oder ist wiederholt durch Da­
tenschutzvorfälle aufgefallen. 

	� behördliche Verfahren: Gegen den Dienst­
leister wurden wegen Datenschutzverstö­
ssen aufsichtsrechtliche Verfahren ge­
führt oder Sanktionen verhängt. 

	� fehlende Transparenz: Der Dienstleister 
macht keine ausreichenden Angaben zu 
Bearbeitungsorten, Unterauftragsbearbei­
tern oder zum Umgang mit Personaldaten. 

	� unzureichende Datenschutzorganisation: 
Zuständigkeiten und Prozesse für Daten­
schutz, Datensicherheit und den Umgang 
mit Sicherheitsvorfällen sind nicht klar 
geregelt. 

	� fehlende Nachweise: Der Dienstleister 
kann keine geeigneten Nachweise über 
seine Datenschutz- und Sicherheits­
massnahmen, beispielsweise Zertifizie­
rungen oder unabhängige Auditberichte, 
vorlegen.

WICHTIGER HINWEIS

AUTOREN
Lukas Lezzi ist selbstständi­
ger Rechtsanwalt in Zürich 
(LezziLegal). Seine Tätigkeits­
schwerpunkte liegen  
im Bereich Datenschutz-  

und Finanzmarktrecht.

Alexandra Egger arbeitet als 
Juristin bei LezziLegal. Sie 
arbeitet hauptsächlich im 
Bereich des Datenschutz 
rechts.

lassen sich die Vorteile des HR-Out­
sourcings nutzen, ohne den Schutz 
der Personaldaten aus den Augen zu 
verlieren.


