
AI는 보안관제를
어떻게 바꾸고 있을까요?

Case Study

Datadog Security와 AI 관제로 위협을 탐지 · 대응한 3가지 사례



 탐지 · 수집

● 이기종 로그 통합

● Mythos 위협

● 위협 헌팅

AI 자율 조사

● 신호 연관분석

● 근거 기반 검증

● 위험도 우선순위화

대응 · 조치

● 위협 유형별 자동 대응

● 선제 차단·격리

● 계정·세션조치

운영 · 거버넌스

● 침해 사고 소명 추적

● ISMS-P 등 인증 대응

● 정기 분석 리포트

Datadog은 인프라, App, 보안 등 흩어진 로그를 한곳에 모으고, AI가 이상징후를 탐지하는 All-in-one 플랫폼입니다.

이 플랫폼과 연계된 메타넷엑스 AI 보안관제센터의 AI 에이전트가 위협을 자동으로 분석·대응합니다.
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인프라, 로그, APM, RUM, 보안을 하나의 스택으로 연결합니다

Security

Bits AI

클라우드 에러부터 런타임 위협까지 실시간 탐지하고,

운영 데이터와 연계 분석해 맥락까지 파악합니다.

AI 에이전트가 이상 징후를 자동 탐지하고 원인 조사까지 수행합니다. 

보안 경보 분석을 단축하고, 신규 위협도 선제적으로 찾아냅니다.

AI 보안관제센터 (AI SOC)

AI Agent가 1차 조사 · 검증을 자동 수행하고, 메타넷엑스의 

보안 전문가가 최종 판단 · 조치합니다. 24x 365  자동화 

기반으로 운영되는 관리형 보안관제 서비스입니다.

Dashboards  •  CoScreen  •  Teams  •  Agent  •  OpenTelemetry  •  Notebooks  •  Service Catalog  •  IDE Plugins  •  ChatOps  •  SLOs  •  Case Management

Natural Language Querying  •  Root Cause Analysis  •  Anomaly Detection  •  Impact Analysis  •  Proactive Alerts  •  Autonomous Investigations  •  Bits AIAI

AI Agent

Shared Platform Services

메타넷엑스 차세대 보안관제 서비스

: MSSP with Datadog

탐지도 AI로, 대응도 AI로



전사가 Microsoft 365로 업무를 처리하는 글로벌 하이테크기업 A사.

IT 담당부서에서 한정된 인력이 계정 · 권한 · 문의 · 장애 대응을 함께 맡고 있었습니다.
M365 계정 탈취, 아무도 몰랐습니다
피싱·세션 탈취에 대응한 보안관제 구축 사례

개요 및 배경Case. A 사

A사 보안 운영의 현실

M365 로그는 계속해서

남고 있었지만,

보는 사람은 없었습니다.

보안에 취약할 수 밖에 없는

상황이었고, 실제 협력업체를

위장한 공격을 받았습니다.

A사

IT 담당자

로그인

기록은 쌓이는데

누가 다 보고 있나?

정상

접속처럼 보이면

구분할 수 있나?

비밀번호만 바꾸면

괜찮은 건가?

①  세션 탈취(MFA 우회)

②  흔적 은폐

③  2차 피싱 확산

비밀번호 재설정 만으로는 차단 불가능한 상황

“ 침해인지 아닌지, 어떻게 구분할 수 있었을까요? ”

ATTACKER

협력사 사칭 피싱으로 로그인 세션을 가로챔

받은 편지함 규칙을 심어 수신 메일 자동 삭제

신뢰받는 내부 계정으로 내외부에 재발송

실제 공격 전개 :

정상 활동으로 위장해 침입



로그를 하나씩 확인

개별 경보 단위로 판단

비밀번호 재설정 수준의 대응

AI 에이전트가 연관 신호 자동 조사

침해 흐름 단위로 자동 판단

세션 · 규칙 · 인증까지 완전 조치

수집 → 조사 → 검증까지
모두AI Agent가

해결 방안 및 효과 TO-BEAS-ISCase. A 사

“ 비밀번호로 못 막는 공격을, 초기에 차단했습니다.”

연결 · 조사

자산 · 권한 · 활동

이력 연결

Datadog 플랫폼에서 AI가 흩어져 있던 신호의 판별 결과를 만들어 냈고, AI SOC의 AI Agent가 조사 · 검증해 계정 탈취 공격에 대응했습니다.

Datadog Cloud SIEM AI 보안관제센터

근거 기반 자율적 조사AI Agent

즉시 판단 및 실행

추론 ·  검증

이력 · 사내 정책 대조

미달시 재추론

세션 쿠키 폐기 · 받은 편지함 규칙 삭제 · 인증 설정 원복

보고

침해 여부 · 권장 조치

정리, 알림·리포트

① ② 

Ticketing

보안 전문가



온·오프라인 채널을 함께 운영하는 글로벌 리테일 기업 B사.

DevOps팀이 배포·인프라 운영에 App·API 보안까지 맡고 있었습니다.
공격자와 고객이 같은 문으로 들어온다면?
크리덴셜 스터핑에 대응한 자동화 관제 구축 사례

개요 및 배경

※ 일부 계정은 로그인 성공해 정상 트래픽에 묻힘

※ IP를 일괄 차단하면 실제 고객까지 막힐 수 있음

실제 공격 전개 패턴 :

임계치 아래로 나눠 분산 침입

“어떻게 공격만 판별해 차단했을까요?”

B사

DevOps

팀장

분산된 다수 IP로 공격: 개별 요청량은 모두 임계치 미만

차단 임계치

IP #1 IP #2 IP #3 IP #4 IP #5 IP#6 IP #7 IP #8

ATTACKER

B사 보안 운영의 현실

로그인 실패는 늘어났지만,

DevOps 팀에서는 원인을

알수 없었습니다.

가장 어려운건 판단.

차단은 언제든 가능했지만,

무엇을 차단할지가

문제였습니다.

무조건

차단하면 고객도

막히지 않나?

기준에

안 걸리는 요청은

어떻게 잡지?

장애인가

공격인가?

Case. B 사



IP 목록을 수기로 정리해 차단

오류율만으로 공격 여부 판단

대응까지 수십분 소요

AI가 캠페인 단위로 자동 판별

오차단 위험까지 계산해 자동 판정

담당자는 승인 여부만

고객은 통과 시키고,
공격만 골라 막는 AI

해결 방안 및 효과 TO-BEAS-ISCase. B 사

API 및 요청 패턴 분석

자동화 사전 정의

Datadog App & API Protection

Workflow Automation

AI 보안관제센터

“ AI가 스스로 판단하게 하고, 자동으로 차단했습니다.”

AI Agent

① 

② 

보안 전문가로그인 계정 추가 조사, 추론 세션 폐기 및 계정 조치

Ticketing

위험 명확 → 자동 차단

사전 승인된 룰이 방어 장비 API를 호출해 즉시 차단

판단 어려움 → 승인 후 차단

Slack·Jira 등 즉시 요청 담당자 승인 후 차단·통보



계열사·사업부가 각자 클라우드를 운영하는 대기업 계열 서비스 기업 C사.

계정이 수백 개로 늘며 생성일·관리 조직·보안 기준이 제각각이었습니다.
복잡한 계정 보안, 사각지대가 사라졌습니다
흩어진 클라우드 계정을 단일 기준으로 통합한 거버넌스 구축 사례

멀티 클라우드 계정 통합 거버넌스 구축Case. C 사

C사

인프라

운영자

기준 제각각 사각지대 존재

해결 방안

“ 보안 수준을 ‘숫자’로 관리할 수 있게 되었습니다.”

C사

보안 관리자

·보안 임원

문제가 나오면

누구에게 확인해야 하나?

점검에서 아예 빠진 계정은 

없을까?

이 점검 결과에

전체 계정이

다 들어갔나?

TO-BE

AS-IS

Datadog CSM

단일 기준 관리·가시화

전체 계정 중 공통 기준 적용 비율 :

기준 적용 미적용 일부 누락
식별 · 편입

대상

87.5%

AI 기반 계정 자동 수집 → 단일 기준 적용 및 분류

C사 보안 운영의 현실

점검 대상을 늘려도,

불안은 줄지 않았습니다.

위험을 분석할 시간보다,

담당자를 찾는 시간이

더 길었습니다.



더 궁금한 부분이 있으신가요?

Contact Us

사례집에 모두 담지 못한 실제 수치와 상세 적용 과정들,
상담을 통해 직접 안내해 드립니다.

바로 시작해보는 6주 PoC 프로그램

자사 환경에서 탐지 결과와 운영 방식을 직접 검증해보세요!

구축 부담 없이 상시 신청 가능합니다.

도움이 필요하신가요?

AI 전환을 위한 클라우드 구축, 운영 및 보안 등

메타넷엑스 전문가에게 상담받아 보실 수 있습니다.

PoC 신청하기 문의하기
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