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Johdon
tietosuojaopas

laiminlyonti voi johtaa vakaviin seurauksiin — taloudellisiin
menetyksiin tai mainehaittoihin.

Organisaation johto on viime kadessa vastuussa siita, etta
tietosuoja on osa organisaation arkea ja etta henkilosto
ymmartaa sen merkityksen.

Hyvin koulutettu henkil6sto ja vahva turvallisuuskulttuuri
suojaavat yritysta riskeilta. Ne luovat myos kilpailuetua ja
vahvistavat organisaation mainetta luotettavana toimijana
markkinoilla.

Tama opas on tiivis tietopaketti tietosuojasta ja siihen
liittyvista vastuista yrityksen johdon nakokulmasta.




Kuka on vastuussa O
organisaation ®
tietosuojasta? ‘

Vastuu on viime kadessa yrityksen johdolla

Johdolla on velvollisuus varmistaa, etta organisaatio

Tietosuojavastaava ei ole vastuussa henkilotietojen kasittelyn
lainmukaisuudesta, vaan vastuu kuuluu aina organisaation
johdolle.

Johtajan laiminlyonti voi aiheuttaa
henkilokohtaisia vastuita

tyoskentelevalle, silla han voi joutua henkilokohtaiseen
vastuuseen, jos tietosuojaan liittyvan ongelmatilanteen
voidaan katsoa aiheutuneen hanen laiminlyonnistaan.

Tietosuojaan kannattaa suhtautua vakavasti

Organisaation johdon kannattaa suhtautua tietosuojaan
vakavasti ja investoida tarvittaviin resursseihin sen
varmistamiseksi, etta organisaatio noudattaa kaikkia



Henkiloston koulutus on
paras tapa parantaa

organisaation tietosuojaa

Selkeat ohjeet ja saannollinen koulutus ovat
avainasemassa tietosuojan onnistuneessa toteuttamisessa.
Ohjeistusta ja koulutusta tulee tarjota seka omalle
henkilokunnalle etta ulkopuolisille toimijoille, jotka
kasittelevat henkilotietoja organisaation puolesta.

Henkiloston tietosuojakoulutuksissa tulee huomioida myGs
organisaation eri roolit ja nilden vaatimukset
tietosuojakoulutukselle. Pelkka yleiskoulutus eiriita, vaan
koulutuksen tulee olla roolikohtaista, jotta se tarjoaa
kaytannonlaheista apua tietosuoja-asioihin arjen
tyotehtavissa.

Kouluttamisen lisaksi on tarkeaa varmistaa testaamalla,
etta ihmiset ovat oikeasti oppineet tarvittavat asiat ja
osaaminen on riittavalla tasolla. Koulutusinvestoinnit
menevat helposti hukkaan, jos oppimista el varmisteta.

Henkiloston saannollinen kouluttaminen on

hyva vakuutus tietosuojariskeja vastaan.




Varmista, osoita ja viesti .
henkiloston osaaminen O

Henkiloston tietosuojaosaaminen tulee varmistaa saannollisilla
koulutuksilla ja testeilla. Lisaksi tulee pystya myos osoittamaan,
etta henkilosto on koulutettu asianmukaisesti.

Kun tietosuoja-asiat ovat kunnossa, niista kannattaa myos

viestia avoimesti. Avoin viestinta tietosuojaan liittyen herattaa
luottamusta asiakkaissa ja yhteistyokumppaneissa.

Varmista henkiloston osaaminen

Koulutuksen lisaksi henkiloston osaaminen tulee myos
varmistaa testaamalla. On tarkeaa varmistaa, etta
koulutusinvestoinnista on hyotya organisaatiolle.

Osoita henkiloston osaaminen

Henkiloston kouluttaminen tulee pystya myos
osoittamaan. Organisaatiolla tulee olla tiedot siita, mita
koulutuksia ja milloin henkilost6 on suorittanut.

Viesti avoimesti tietosuojasta

Kun henkilosto on koulutettu ja tietosuoja-asiat ovat
kunnossa, niin siitda kannattaa viestia avoimesti. Silla
tavalla luodaan organisaatiolle luotettava maine.




Tunne lakien ja asetusten

vaatimukset

Johtotehtavissa tyoskentelevien on olennaista tuntea ja
noudattaa voimassa olevia tietosuoja-asetuksia ja -lakeja,
jotta organisaation toiminta on lainmukaista ja riskit
hallittuja.

Seuraavista keskeisista tietosuojaan liittyvista asetuksista
ja laeista on tarkeaa olla tietoinen:

EU:n yleinen tietosuoja-asetus (GDPR)
Tietosuojalaki (1050/2018)
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kasittelya tietyissa erityisolosuhteissa tai toimialoilla.
Laki sahkoisen viestinnan palveluista

Tyoelaman tietosuojalaki

Luottotietolaki

Asiakastietolaki

NIS2-direktiivi
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Aina kun kasitellaan henkilotietoja,




navisec

Paivita tietosuojaosaamistasi

saannollisesti

Johdolla on vastuu huolehtia siita, etta organisaatio noudattaa

kannattaa perehtya huolellisesti ja omaa osaamista on hyva
paivittaa saannollisesti.

vaatimuksista, sinun on helpompi hahmottaa myos henkiloston
koulutustarpeet tietosuojan osalta.

Johdon tietosuoja -koulutus, jossa kasitellaan laajemmin taman
oppaan aiheita, Loytyy osana Navisec palvelua. Navisec on
erinomainen apu organisaation johdon seka koko henkiloston
tietosuojataitojen kehittamiseen ja yllapitamiseen.



https://www.navisec.fi/tietosuojakoulutus-palvelu

